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2 Uber ForumISM

ForumlISM ist ein umfassendes Werkzeug fiir das Informationssicherheitsmanagement (ISM), mit klarer Struktur
sowie praxiserprobten und effizienten Methoden. Die Anwendung unterstiitzt die IT-Verantwortlichen Ihres
Unternehmens beim Erreichen des angestrebten Sicherheitsniveaus.

Zahlreiche Vorschlage fiir Geschaftsprozesse, Schutzobjekte, Mallnahmen und Risiken sind vorhanden und
erleichtern die Arbeit in der Praxis enorm.

Prozessorientiert setzen Sie mit Hilfe von ForumISM ein ganzheitliches IT-Sicherheitskonzept um und werden bei
der kontinuierlichen Weiterentwicklung gezielt unterstiitzt.

Mit seiner Modularitat und Skalierbarkeit ist ForumISM fiir Unternehmen jeder Grofie geeignet.

ForumiSM  Stammdsten~ Strukturanslyse = Schutzbedarf~  Risibomanagement =  Akthititen v Reporting =  Verwaltung = Henving Wikelm S

M Startseite o

ForumISM &=

Ihr Unternehmen

¥ Obersicht

Informationsverbund ¥ Risiko-Cockpit

39 14, 13/
Risiken erfasst mit Bewertung mit Restrisiko
102 63 Restrisiken
Geschiftsprozesse Systeme o ; ook sazaht
1 tanive
s
16 fresgegebe
303 1
H
D gering 1
B . E - vernachlassigbar 8
3 4 EW
Meine offenen Aufgaben * Dberwachungsaktivititen ¥ | F-nichtreleant a)
]
11 Eg 21
Oberwachungsaktivititen Uberfallig —
o

1 Abbildung: Startseite ForumISM
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3 Allgemein

In den nachfolgenden Abschnitten werden Sie mit den allgemeinen
Funktionalitdten innerhalb der Anwendungen der @ ForumSuite vertraut
gemacht.

Diese grundlegenden Funktionen finden Sie in den meisten Ansichten der
Anwendungen der @ ForumSuite.

ForumiSM == ForumecM =

@ @ 2 DD e | —— —

ForumNSR = ForumcMs &=

1 Abbildung: Startseiten der ForumSuite Produkte

3.1 Anpassen der Konfiguration

Vor der ersten Benutzung muss die Konfiguration angepasst werden.
Um die Verkniipfungen zur Anwendung einzurichten, rufen Sie das Frontend in lhrem Browser auf.

HCL Domino

http://<Ihr Server 1 >/<Pfad zur Anwendung 2 >/<Dateiname.nsf 3>
JAVA

http://<lIhr Server'>

Erlduterung:
Die URL zum Aufruf der Anwendung im Browser ist wie folgt aufgebaut:

1. IP-Adresse oder vollqualifizierter Servername des HCL Domino Servers / des Servers
2. Verzeichnis, in dem die Anwendung bei der Installation auf einem HCL Domino Server abgelegt wurde
3. Dateiname, unter welchem die Anwendung auf einem HCL Domino Server abgelegt wurde
(Erweiterung .nsf nicht vergessen)
Die Adresse konnte dann beispielsweise so aussehen:
http://bankserver/pfad/forumfrontend.nsf

Beim Aufruf der Anwendung sollte die Login-Maske erscheinen - sofern Sie noch nicht angemeldet sind.
Melden Sie sich mit einer Kennung an, die administrative Berechtigungen besitzt.
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Informations- Business
ForumISM &= Forum
Offnen Konfiguration

Offnen Konfiguration

ForumOSM ‘o ForumDSM e

Offnen Konfiguration Offnen Konfiguration

ForumNSR ForumCMS &=

Offnen Konfiguration Offnen Konfiguration

2 Abbildung: Startseite der aktivierten FORUM Produkte nach der Anmeldung

Die Schaltflache Konfiguration ist nur fiir den technischen Administrator sichtbar.

Beim ersten Aufruf der Anwendung muss eine Installationsroutine ausgefiihrt werden.

- Wartung

» @ Speichernutzung

Achtung

Bitte beachten Sie, dass wihrend eines Resets der Anwendung und der

anschliefenden ermneuten Initialisierung ggf. Anderungen durch andere aktive Nutzer
nicht korrekt gespeichert werden kénnen.

€» Reset O status © Installation / Update

3 Abbildung: Konfiguration - Installation

Bitte warten Sie, wahrend die Anwendung aktualisiert wird. Dieser Vorgang kann bis zu einer Minute dauern.

Die nachfolgenden Ausfiihrungen behandeln die Nutzung des Workflows in der Anwendung am Beispiel von
Forum DSM.

Rufen Sie anschlieRend tiber den Link Konf+iguration die Einstellungen auf.
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FOorumDSM Vi

Offnen Konfiguration

4 Abbildung: Offnen der Konfiguration - Beispiel ForumDSM

(ADMIN [ KEIN ZUGRIFF) +

~ Konfiguration

- Benutzerverwaltung

Einstellungen

Abmelden
oder

Passen Sie die Einstellungen entsprechend den Gegebenheiten in Threm Hause an.

notwendige Konfiguration unter HCL Domino

3.1.1 Verknupfung zu ForumISM

Diese Einstellung gilt nur flir HCL Domino und Nutzung der Domino nativen Anwendung ForumISM. Bei
Verwendung von ForumISM 4.x entfallt dieser Teil.

Nach erfolgter Aktualisierung werden Sie automatisch zur Konfigurationsseite weitergeleitet.
Passen Sie nun bitte die Pfade zu ForumISM an.

Bitte achten Sie an dieser Stelle unbedingt auf die korrekte Eingabe des \ (Schragstrich, Eingabe mit ALTGR+R)
bei der Pfadangabe.

ForumISM-Datenbank
Zugriff aktiv o
Servername

Replika-1D

Datenbankpfad <yerzeichnis=\forumism.nsf

5 Abbildung: Konfiguration Verkniipfung zu ForumIiSM
3.1.2 Verknuipfung zum Adressbuch und Filter

Der Regler des Imports muss zum Aktivieren des Imports nach rechts geschoben werden.
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Beim Import von Mitarbeitern aus dem Namens- und Adressbuch in der Domino Plattform werden Eintrdge, wie
»Mr.“und ,Mrs.“ fiir das Feld ,,Anrede“ bzw. ,,Personal title“ ignoriert und ggf. auch nachtraglich entfernt.

Notes-Adressbuch (Import von Mitarbeitern)
Import aktiv

Servername

Replika-1D
Datenbankpfad names.nsf
[
Filter @Contains(<Feldname=;"<Filterbegriff="}

v | x

Single Sign-On aktiv D

6 Abbildung: Konfiguration Verkniipfung zum Adressbuch

(Optional) Hinterlegen Sie an dieser Stelle einen Filter in Lotus Notes Formelsprache um nur bestimmte
Dokumente aus dem Namens- und Adressbuch zu importieren.

Beispiel:

Im Namens- und Adressbuch wurde im Feld Firma der Wert FORUM Gesellschaft fur
Informationssicherheit mbH hinterlegt. Beim Import sollen nur Namenseintrage ibernommen werden,
welche liber das Feld Firmenname zugeordnet wurden. Dementsprechend wird der Filter auf das

Feld CompanyName und den Teilwert Forum gesetzt:

Importfilter

@Contains (CompanyName;"FORUM")

Beruicksichtigung von Single Sign-On

Sofern am Domino-Server ein Single Sign-On aktiviert ist, konnten zuvor in der Benutzerverwaltung keine
Anwender erstellt werden, da fiir diese im Notes Adressbuch kein Internetkennwort hinterlegt ist.

In der Konfiguration besteht nun die Moglichkeit, die Priifung von Internetkennworten durch die Aktivierung der
Option Single Sign-On aktiv zu deaktivieren, so dass neue Systemnutzer ohne Einschrankungen erstellt werden
konnen.

3.1.3 Benachrichtigungen

Die Einstellung gelten global in allen Bereichen der ForumSuite. Ist die Benachrichtigung also in Forum

aktiv, werden in allen anderen Anwendungen der @ ForumSuite in lhrem Unternehmen die Verantwortlichen
Uber fallige Aufgaben informiert, sofern nicht Keine Einzelnachrichten senden aktiviert wurde.

Tipp: Das Versenden von Benachrichtigung Uber fallige Aufgaben durch Wiedervorlage kdnnen Sie in den
einzelnen Anwendungen der @ ForumSuite separat deaktivieren. Im Reiter Workflows & Freigabe konnen in den
Einstellungen der betreffenden Anwendung die standardmalig hinterlegten Bereiche fiir die Wiedervorlage bei
Freigabe entfernt werden. Durch das Entfernen der Bereiche werden keine Aufgaben zur Wiedervorlage erstellt
und keine Benachrichtigungen versendet.
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1. In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, die Nutzer Uber ihre féllig werdenden Aufgaben und Workflows informieren. Die Vorlaufzeit zur
Falligkeit kann ebenfalls konfiguriert werden (z.B: Aufgaben oder Workflows, die in X Tagen féllig werden).

2. Alle falligen Aufgaben und Workflows kénnen pro Anwendung an einen konfigurierbaren
Anwendungsverantwortlichen versendet werden, in denen alle falligen Aufgaben der jeweiligen
Applikationen zusammenfassend aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung an verschiedene Empfanger zu versenden.

4. Um eine Planungssicherheit in den Anwendungen der @ Forum zu ermoglichen, kann ein Vorlauf fiir
die Benachrichtigungen konfiguriert werden. Ab sofort kann auch ein Anlesetext fiir den Beginn der Mail als
Hinweis vordefiniert werden.

Der Anlesetext kann vordefiniert werden fir:

+ Aufgaben Suite-libergreifend

+ Workflows Suite-libergreifend

« Ubungen in Forum

« Féllige Uberwachungen in ForumOSM

+ Vertragsverlangerungin ForumOSM
Die Eingabe eines Anlesetextes beenden Sie {iber das griine Hakchen bzw. brechen Sie liber das rote Kreuz
an.

Benachrichtigungen
Fillige Aufgaben und Ubungen
Aktiv

Nachrichten nur an
Hauptverantwortliche

Vorlaufin Tagen 7
Ausfiihrungszeit  taglich (Montag bis Freitag) 2:10 Uhr

Anlesatext ra ~

. — y— r— o . &
B i A T-F-iEc-i=E-Mm o @& - @ A i “
Bitte beachten Sie den Aufgabeninhalt und setzen Sie die Aufgaben bitte bis zum Falligkeitsdatum um

» Dokumente in Wiedervorlage mussen auf Aktualitat gepraft werden und erneut Freigegeben werden

7 Abbildung: Anlesetext fiir fillige Aufgaben und Ubungen in ForumBCM
Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung von Aufgabenm, Aktivierung/Deaktivierung von
Workflows @) | Turnus ), Empfanger fiir Zusammenfassungen ) und Unterdriickung von Benachrichtigungen an
Verantwortliche ),
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ForumDSM  Grundlagen ~  Bibliothek ~ ivi - - il ~ Reporting~ Verwaltung ~ Henning Wilhelm ~ |a

ﬁ Konfiguration

Benutzerverwaltung

Single Sign-On aktiv » Einstell
instellungen

Abmelden
Benachrichtigungen

o © Fallige Aufgaben
Aktiv )

Nachrichtennuran
Hauptverantwortliche

Vorlaufin Tagen

]
Ausflihrungszeit ‘ taglich (Montag bis Freitag) o 2:10 Uhr ‘
e © Fallige Workflows

Nachricht an Ersteller

Aktiv

Nachricht an Beobachter

Nachricht an Beteiligte

Vorlaufin Tagen 7 ‘
Ausfiihrungszeit ‘ taglich (Mantag bis Freitag) o 2:10 Uhr ‘

© Zusammenfassung

Empfénger

ForumBCM ‘ (R e ST En

Forumbsh ‘ de, datensc d ‘
ForumiSM | ingo. i i untert d ‘

ForumNSR ‘ otte.organisation@musterunternehme.de

ForumOSM | almut, usterunter P

Keine Einzelnachrichten senden  J) e

8 Abbildung: Konfiguration Mailing

st Keine Einzelnachrichten senden ¥ aktiviert, werden Informationen zu Workflows und Aufgaben nur an die
jeweiligen Empfanger (4) der Zusammenfassungen gesendet.

Bitte beachten Sie, dass die zeitgesteuerte Verarbeitung von Aufgaben und Benachrichtigungen in der
Konfiguration des Frontends aktiviert sein muss, um Benachrichtigungen zu erhalten.

3.1.4 Protokollierungseinstellungen

Der Pfad zur Protokoll Datenbank (1) ist frei konfigurierbar. Das Niveau (2) der Protokollierung kann Stufenweise
angepasst werden.

Bitte achten Sie an dieser Stelle unbedingt auf die korrekte Eingabe des \ (Schragstrich, Eingabe mit ALTGR+R)
bei der Pfadangabe.

© Log-Datenbank *

Log-Level | Fehlere

Servername | |

© Replika-ID |

Datenbankpfad | <Pfad=\fislog.nst o

9 Abbildung: Konfiguration Log Datenbank
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Wenn bei Aufgaben oder Workflows Verantwortungen mit Organisationseinheiten hinterlegt, werden die der
Organisationseinheit zugeordneten Mitarbeiter sowie die Mitarbeiter der untergeordneten
Organisationseinheiten benachrichtigt.

3.1.5Vorschlage einspielen

HCL Domino

In der nachfolgenden Anleitung werden die folgenden Platzhalter verwendet:
+ <app> .. Platzhalter flir das Kiirzel der betroffenen Anwendung
+ <x.y.z.>..Platzhalter fir die aktuelle Versionsnummer
+ <katalog>.. Platzhalter fiir Katalogbezeichnung
» <JJJJ>-<MM> .. Platzhalter fiir Jahr und Monat

Giiltig nur fiir ForumCMS:

Durch die hohe Anzahl an Vorschlagsupdates im Rechtsmonitoring der Anwendung ForumCMS wird eine
vereinfachte Vorschlagsiibernahme in der HCL Dominoversion per Drag'n'Drop analog der Java-Plattform zur
Verfligung gestellt. Folgen Sie bitte als ForumCMS Nutzer trotz Verwendung und Einsatzes der HCL
Dominoversion der Beschreibung der Java-Plattform im Handbuch Aktualisierung der Vorschlage/Kataloge#Java
fiir de Aktualisierung der Domino Vorschlage.

@ Kopieren der Datenbank auf den Server

Entpacken Sie das Updatearchiv fiir die Forum<APP> Vorschldge in ein lokales Verzeichnis. Kopieren
Sie danach die Datenbank <app>_vorschlaege_<JJ333>-<MM>.nsf/
<app>_katalog_<katalog>_<JJ33>-<MM>.nsfin das lokale Datenverzeichnis Ihres IBM Notes
Clients.
Erstellen Sie anschlieRend liber die Notes Funktion Anwendung > Neue Kopie eine Kopie der
Datenbank <app>_vorschlaege_<JJJJ>-<MM>.nsf/<app>_katalog_<katalog>_<JJJI>-
<MM> . nsf auf lhrem Domino Server.

Ubertragen Sie die Datenbank nicht direkt tiber das Dateisystem auf den Domino Server, da diese
hierbei beschadigt werden kann.

Signieren Sie die Anwendung <app>_vorschlaege_<J3JJJI>-<MM>.nsf/
<app>_katalog_<katalog>_<JJ3JI>-<MM>.nsf mit einer vertrauenswiirdigen Notes-ID. Hierzu
wird entweder die ID eines speziellen Freigabe-Nutzers, eines Administrators oder die ID des
Servers genutzt.

@ Zugriffskontrollliste Forum<APP>Vorschlage anpassen
Passen Sie die Zugriffskontrollliste (ACL) der soeben erstellten Kopie der Datenbank Forum<APP>
Vorschlage entsprechend den Einstellungen der alten Version der Vorschlage fiir Forum<APP> an.
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Mit Hilfe des IBM Domino Administrators und der Funktion Zugriffskontrolle > Kopieren konnen
Sie die komplette Zugriffskontrollliste der alten Version der Vorschlage in die Zwischenablage
kopieren und mittels der Funktion Zugriffskontrolle > Einfiigen auf die neue Version der

Vorschlage libertragen.

Empfohlener Zugriff

Die nachfolgende Tabelle ist der empfohlene Zugriff auf die Vorschlags/Katalog Datenbank

dargestellt.
Benutzertyp Zugriff

Server oder Manager
Servergruppe

Person oder Manager
Personengruppe

Person oder Leser
Personengruppe

Rolle(n Erlauterung

)

Server

Administratoren mit Berechtigung zur Anpassung der
Zugriffskontrollliste (ACL)

Mitarbeiter mit Berechtigung via Browser Dokumente zu
lesen

alternativ kann auch der Default-Zugriff fiir die Datenbank
auf Leser gesetzt werden

Erweiterte Zugriffskontrollliste Vorschliage/Kataloge
Offnen Sie den Bereich Erweitert der Zugriffskontrollliste und setzen Sie den Wert fiir ,Max.
Internetnamens- und Kennwortzugriff« auf Leser.
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Zugriffskantrallliste fiir: TX

_'zll Allgerein Adrniniztrationsserver

K.einer
E& Hollen @) Server -
0¥ Protokoll _
Aktion Marenzstelder nicht dndern -
og E rweitert
Die Zugriffzkontrollizte dieser D atenbank wird automatizch aktualiziert, wenn der Administrationsprozess
auf dem oben gewsahlten Server durchgefiihrt wird, YWeitere Informationen hierzu finden Sie in der Hilfe.
[7] Konsistente ACL iiber alle Repliken diezer Datenbank erzwingen
Durch dktivieren der Option Konsistente ACL Uber alle Bepliken erawingen’ wird sichergestelt, dass die
ACL auf allen Motes-D atenbankrepliken identizch bleibt.
Max. Intemetnamens: und Kennwortzugr
Benutzertpp ermitteln, wenn der nigegeben ist
kit dieger Schaltflache wird im Domino-Y erzeichniz nach allen Benutzem gesucht, die in der ACL als
Benutzertyp 'Unbestimmt’ aufgefubrt gsind. wird der Mame gefunden, wird der entzprechende Benutzertyp
[Server, Perzon usw.] in der ACL festgelegt.
Letzte &nderung:; oK Abbrechen
Gemal.

10 Abbildung: Anpassung erweiterte Zugriffskontrollliste

@ Vorschlage verknipfen

Die folgenden Einstellungen kénnen nur durch technische Administratoren durchgefiihrt werden.

Wahlen Sie den Speicherort der zuvor auf den Server kopierten Vorschlage-Datenbank fiir die

Anwendung.
Der Servername muss nur angegeben werden, sofern dieser vom Server des FORUM Backends

abweicht.
Anstelle des Datenbankpfades kdnnen Sie alternativ auch die Replika-ID der jeweiligen Domino
Datenbank angeben.

Beachten Sie bei der Angabe des Datenbankpfades, dass dieser nicht mit einem Schragstrich (/)
oder Backslash (\) beginnen darf.
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<APP>V\orschlagsdatenbank
Servername
Replika-1D

Datenbankpfad <Verzeichnis=\<app>_vorschlaege_XY.Z.nsf

v X

11 Abbildung: Verkniipfung Vorschlage

Betatigen Sie bitte jeweils das Hikchensymbol rechts unterhalb der Eingabefelder, um die Werte zu
tbernehmen.

Reset der Anwendung

Sofern Sie eine Vorschlage-Datenbank neu hinterlegt haben, klappen Sie bitte den
Abschnitt Wartung im oberen Bereich der Konfiguration auf.

- Wartung
~ @ Speichernutzung
Parameter Wert Hinweis
MaximalgroRe 16.384MB @
Verwendet 7.118MB
Belegt 6.927MB
Frei 191MB
Ungenutzt 9.266MB
Ubersicht:

6.927TMB 9

2 Aktualisieren P Live-Update

Achtung

Bitte beachten Sie, dass wihrend eines Resets der Anwendung und der anschlieRenden erneuten Initialisierung ggf. Anderungen durch andere
aktive Nutzer nicht korrekt gespeichert werden kénnen.

& Reset O status

12 Abbildung: Informationen zur Speichernutzung

Betatigen Sie nun die Schaltflache Reset. Die Vorschlage stehen nun in der Anwendung zur Verfligung.
v Wartung

» @ Speichernutzung

Achtung

Bitte beachten Sie, dass wihrend eines Resets der Anwendung und der anschlieRenden erneuten Initialisierung
aktive Nutzer nicht korrekt gespeichert werden knnen.

13 Abbildung: Wartung im Konfigrationsdokument
Informationen zur Speichernutzung erhalten Sie die Schaltfliche @.

gof. Anderungen durch andere

Bitte informieren Sie die betreffende Fachabteilung, dass in der jeweiligen Anwendung neue
Vorschlage fiir die Bearbeitung zur Verfligung stehen.
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Java

Zum Einspielen neuer Vorschlage bzw. fiir die Aktualisierung bestehender Vorschlage gehen Sie bitte wie folgt vor:
Offnen Sie in der Jeweiligen Anwendung unter Verwaltung den Bereich Vorschlage

ForumlSM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf »  Risikomanagement ~  Aktivitdten ~  Reporting ~  Verwaliung -

Aufgaben

ﬁ Startseite Workflows

Meine Aufgaben

Aufgabencockpit
Kontakte
|

Ansprechpartner
Adressen
» Ubersicht ‘ Verantwortungen
Kategorien
Informationsverbund | Anhange | F
. Erzeugte PDF-Dateien
Schutzbedarf Freigabe —_—
~ = T
Geschaftsprozesse s alle mit Schutzbedarf - 18 vorj @
Datenklassen s+ alle mit Schutzbedarf E— 10vON Letzte Anderungen
Datenmigration
Schutzniveau Freigabe .
&2 1 + Uber ForumISM
Anwendungen [} 11von 148 — T1vonss

14 Abbildung: Einstieg Vorschliage Beispiel ForumISM
Ziehen Sie das an Sie libermittelt ZIP Archiv mit den Vorschlagen viaDrag'n' Drop(l) oder durch Auswahl aus den
Dateisystem(z) in die Anwendung.

Vorschlige

* Neue Vorschlage einspielen
Fiigen Sie neue Vorschldge hinzu, indem Sie das entsprechende ZIP-Archiv hier hochladen.
| Ziehen Sie die hochzuladende i
i
| Datei auf diese Fliche oder 1
1
1
1

: klicken Sie hier, um eine Datei
auszuwihlen.

e L2

15 Abbildung: Import Vorschliage
Warten Sie. wahrend die neuen Vorschlage eingespielt werden.

3.2 Anpassen der Einstellungen

Das Einstellungsdokument in der jeweiligen Anwendung der @ ForumSuite
ist nur fiir Nutzer mit Benutzerrecht Administrator sichtbar und
bearbeitbar.
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ForumNSR  Stammdaten v  Standards v ll-Ist-Abgleich = g~ Ri ~  Verwaltung v ¥

# Einstellungen

Abmelden

ForumNSR &

16 Abbildung: Aufruf der Einstellungen in der Anwendung ForumNSR
Zur Ubersichtlichkeit ist der Bereich Einstellungen unterteilt in diverse Reiter.

Zur Verwendung der Einstellungen innerhalb der Anwendung miissen die
Einstellungen immer freigegeben werden.

3.2.1 Funktionsbereiche
Im Reiter Funktionsbereiche kdnnen fiir jede Anwendung der @ ForumSuite Bereiche aktiviert oder deaktiviert
werden. Deaktivierte Bereiche werden auf der Startseite der jeweiligen Anwendung grau dargestellt.

ForumQOSM i

Musterfirma

v Ubersicht
.? Dienstleister > 'g' Leistungen
llll] Klassifizierung @\ Eingehende Berichte
d& Risiko-Cockpit gg\ Reporting
—
n'h Zustandigkeiten ﬁ Grundlagen a Aufgabenverwaltung

17 Abbildung: Darstellung auf der Startseite in ForumOSM von inaktiven Bereichen

Dokumente deaktivierter Bereiche werden in der jeweiligen Anwendung nicht mehr angezeigt oder zur
Verfligung gestellt. Bereits angelegte Dokumente bleiben bei Deaktivierung des Bereiches in der jeweiligen
Anwendung bestehen und sind bei spaterer Aktivierung wieder sichtbar.

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS

1. Erfassung von Risiken - Sofern sich am Notfallszenario Risiken ergeben kdnnen (z.Bsp. regelmalige
kurze Ausfalle einer Dienstleistung kdnnen zu langeren Ausfallen der Telefonanlage fiihren), kdnnen
diese einer Risikoanalyse unterzogen werden. Die Erfassung von Risiken ist hier aktivierbar.

2. Vereinfachte Risikoanalyse - Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und
Schadenspotential anstatt Scoring und Checkliste
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ForumBCM  Stammdaten ~  BusinessImpact~  Notfallhandbuch v  Ubungen v  Risikomanagement =  Reporting ~  Verwaltung + admin - Q

'@ Einstellungen

Funktionsbereiche | Geschaftsprozesse  Freigabe  BusinessImpactAnalyse  Risikokriterien  Leser Startseitenbereiche

® Erfassung von Risiken

koreduktion fir Notfallszenarien.

. Vereinfachte Risikoanalyse

Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und Schadenspotential anstatt Scoring

18 Abbildung: Funktionsbereich ForumBCM

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS

In ForumDSM besteht die Moglichkeit fiir die automatische Anlage von Verarbeitungstatigkeiten fiirimportierte
Anwendungen aus ForumISM iiber den Funktionsbereich zu aktivieren. Ist dieser Bereich aktiv, wird also beim
Import von Anwendungen fiir jede der importierten Anwendung eine Verarbeitungstatigkeit angelegt.

Import | Geschiftsprozesse  Freigabe  Schutzbedarf/Schutzniveau  Risikokriterien

Automatische Anlage von »
Verarbeitungstatighkeiten fiir importierte
Anwendungen

19 Abbildung: Funktionsbereich in ForumDSM

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS

1. Ubergreifende MaRnahmen - Hier kann, falls gewiinscht, der Bereich der iibergreifenden MaRnahmen
deaktiviert werden. Damit stehen an den Schutzobjekten nur noch spezifische MaRnahmen zur
Verfligung. Auch die iber ,sicherheitskritische Bereiche“ verkniipften libergreifenden MaRnahmen
stehen dann nicht mehr zur Verfligung.

2. Geschéftsprozesse: Business Impact Analyse - Der Bereich der Business-Impact-Analyse kann
deaktiviert werden. Bereits durchgefiihrte Analysen sind davon jedoch nicht betroffen, sie werden
unabhangig von dieser Einstellung noch angezeigt. Sollen auch diese Werte nicht mehr angezeigt
werden, missen sie ,Werte der Business Impact Analyse wieder entfernen® entfernt werden.

3. Change-Management - Aktivieren Sie hier die Erweiterung zum Change-Management und erméglichen
Sie damit eine umfassende und komfortable Bewertung, Dokumentation und Kommunikation von
Anderungen an Schutzobjekten und Geschaftsprozessen.

4. Uberwachungsaktivititen - Aktivieren Sie hier die Uberwachungsaktivititen und erméglichen Sie

damit eine umfassende und komfortable Bewertung, Dokumentation und Kommunikation von
Uberwachungen.
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5. SollmaRBnahmenprofile - Aktivieren Sie die Erstellung von Sollmainahmenprofilen nach
Schutzbedarfsstufen fiir spezifische Schutzobjekte. Die Sollmafinahmenprofile konnen Sie mit
MaRnahmen aus allen Standards in ForumNSR (z.B.: 1SO, SOIT, BSI und ab Q4 auch SiMaKat) verknipfen.

6. Sicherheitsrelevante Ereignisse - Ein Institut ist angehalten, sich laufend liber die Bedrohungslage zu
informieren. ForumISM kann relevante Ereignisse zu der sie betreffenden Bedrohung erfasst und
ausgewertet werden.

ﬁ' Einstellungen 9 q

Funktionsbereiche | Geschiaftsprozesse  Freigabe  Business ImpactAnalyse  Schutzbedarf/Schutzniveau  Risikokriterien  Mafnahmen

. Ubergreifende MaBnahmen
Geschiftsprozesse: Business Impact Analyse
Change-Management
Uberwachungsaktivititen

SollmaBnahmenprofile

Sicherheitsrelevante Ereignisse

20 Abbildung: Funktionsbereich in ForumISM

ForumBCM  ForumDSM  ForumISM  ForumNSR ForumOSM  ForumCMS

1. Erfassung von Risiken - Sofern sich zwischen Sollanforderung und der tatsachlichen Umsetzung eine
Abweichung ergibt, konnen diese einer Risikoanalyse unterzogen werden. Die Erfassung von Risiken ist
hier aktivierbar.

2. Loschen in Katalogen erlauben - Dieser Bereich sollte nur nach Riicksprache mit dem

A R
technischen Supp...
aktiviert werden.

3. Unbearbeitete MaBnahmen beim Reifegrad beriicksichtigen - Zusatzlich knnen die unbearbeiteten
MaRnahmen im Reifegrad angezeigt werden.
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'ﬁ' Einstellungen

Funktionsbersiche | Geschaftsprozesse  Freigabe  Risikokriterien

Erfassung von Risiken .

Léschen in Katalogen
»
erlauben

Unbearbeitete .
Malnahmen beim
Reifegrad beriicksichtigen

21 Abbildung: Funktionsbereich in ForumNSR

ForumNSR: Der Bereich Léschen in Katalogen erlauben sollte nur nach Riicksprache mit dem
A 54

technischen Support
aktiviert werden.

ForumBCM ForumDSM ForumISM  ForumNSR  ForumOSM  ForumCMS

1. Vertragsverwaltung - In der Anwendung steht eine umfangreiche Vertragsverwaltung zur Verfligung.
Deaktivieren sie die Vertragsverwaltung, wird ebenfalls das SLA-Monitoring deaktiviert.

2. Uberwachungsaktivititen - Der Bereich Uberwachung bietet Ihnen zwei Méglichkeiten fiir eine
Uberwachung: dem SLA-Monitoring oder einer Uberwachung mittels Checkliste. Deaktivieren sie die
Uberwachungsaktivitaten wird ebenfalls das SLA-Monitoring deaktiviert.

3. Weiterverlagerungen - Das Erfassen von Weiterverlagerungen kann in den Einstellungen deaktiviert
werden. In ForumOSM werden Weiterverlagerungen trotz einer inaktiven Vertragsverwaltung in der
Ubersicht der Auslagerungen angezeigt.

4. Detaillierte Risikoanalyse - Die detaillierte Risikoanalyse kann in den Einstellungen deaktiviert werden.
Fir eine Risikoanalyse steht Ihnen bei inaktivem Bereich die einfache Risikoanalyse weiterhin zur
Verfligung.

5. Erfassen von Risiken - Das Erfassen von Risiken an Leistungen kann global inForumOSM abgeschaltet
werden.

6. SLA- Monitoring - Das SLA-Monitoring kann global in ForumOSM abgeschaltet werden. Wird das SLA-
Monitoring deaktiviert, konnen Sie weiterhin in der Anwendung SLAs angelegen.

7. Abbildung EBA_Leitlinien - Um die bendtigten Informationen fiir das Auslagerungsverzeichnis (EBA)
ausgeben zu kdnnen, muss diese Funktion global aktiviert werden
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Funktionsbereiche Geschaftsprozesse Freigabe Risikokriterien

Vertragsverwaltung .
Uberwachungsaktivititen

Weiterverlagerungen

Detaillierte
Risikoanalyse

Erfassung von Risiken

SLA-Monitoring

Abbildung EBA-
Leitlinien

22 Abbildung: Funktionsbereich in ForumOSM

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS

Erfassung von Risiken - Zusatzlich zur allgemeinen Risikoeinstufung kdnnen bei Aktivierter "Erfassung von
Risiken" auch Einzelrisiken an den Rechtsgebieten erfasst und bewertet werden.

ForumCM$  stammdaten v  Risikoanalyse ~  Rechtsmonitoring v Risikomanagement =  Kontrollen ~  Aktivititen ~  Reporting »  Verwaltung ~ michael friedel @forum-is.de - |a

'ﬁ' Einstellungen

Funktionsbereiche chaftspr Freigabe  Risikokriterien

Erfassung von Risiken @)

23 Abbildung: Funktionsbereich ForumCMS

3.2.2 Geschaftsprozesse

Bitte beachten Sie, dass eine Deaktivierung von Wesentlichkeitskriterien keinen Einfluss auf bereits erfolgte
Bewertungen hat.

Der Reiter Geschaftsprozesse steht Ihnen in allen Anwendungen der © ForumSuite zur Verfligung. Nutzen Sie
die Anwendung ForumISM, so sollten die Definitionen zu den Wesentlichkeitskriterien auch hier hinterlegt oder
bearbeitet werden. Diese Definitionen sind global fiir alle Anwendungen giltig. Uber die Schaltflichen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.
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Die Einstellungen zu den Wesentlichkeitskriterien kénnen in allen Anwendungen der © ForumSuite gedndert werden.

-ﬁ' Einstellungen ° q

Funktionsbereiche | Geschaftsprozesse Freigabe  BusinessImpact Analyse  Schutzbedarf/Schutzniveau  Risikokriterien MaRnahmen

Definition Wesentlichkeitskriterien

+ Freigegeben
Wie wird die Wesentlichkeit eines Geschaftsprozesses im Bezug auf die einzelnen Bereiche definiert:

Definition Aktivierung

zeitkritisch 2.B.: Geschéfisprozess, der cine besonders schnelle ]
Viiederaufnahme der Tatigkeit erfordert, da sonst ein
hoher Schaden for die Bank zu erwarten ist. Die
maximal tolerierbare Ausfallzeit liegt bei 1 Tag oder
weniger (A3/A2). Die Business-Impact-Analyse kann
hierfur weitere Anhaltspunkte licfern.

wirtschaftlich 2B.: Geschfisprozess, welcher einen wesentlichen ®
wirtschaftlichen Einfluss auf die Vermagens-,
Finanz-, Ertrags- und Risikolage der Bank hat (Gul-
Relevanz von x TEUR).

rechtlich 2B.: Geschftsprozess, welcher aufgrund rechtlicher ®
Anforderungen durchgefiihrt wird (z.B. KWG, GWG,
MaRisk, MaSl, BAIT)

hoher Schutzbedarf wesentlich aufgrund des ermittelten hohen »
Schutzbedarfs des Geschiftsprozesses

& Uberarbeiten

@ Bitte beachten Sie, dass eine Deaktivierung von Wesentlichkeitskriterien keinen Einfluss auf bereits erfolgte Bewertungen hat.

24 Abbildung: Definition der Wesentlichkeitskriterien fiir Geschaftsprozesse

Wurde ein Wert deaktiviert, steht er bei der initialen Bewertung eines Geschéftsprozesses nicht mehr zur Verfligung.
Bereits angelegte Bewertungen bleiben bei Deaktivierung des Kriteriums im jeweiligen Geschéaftsprozess bestehen
und sichtbar.

In ForumISM ist darliber hinaus die Option Verknipfungen verfligbar, welche die Priifungstiefe von
Verkniipfungen zwischen Geschéftsprozessen und Schutzobjekten sowie die Uberpriifungstiefe fiir Schutzniveaus
in Bezug auf Geschaftsprozesse regelt.

3.2.3 Freigabe

Im Reiter Freigabe kann festgelegt werden, welche Objekttypen in der @ ForumSuite die Erzeugung einer
Wiedervorlage bei Freigabe angeboten bekommen.

Die Voreinstellungen der FORUM, welche Sie bei dem ersten Aufruf des Reiters Freigabe sehen, sind
Empfehlungen der FORUM.

Mochten Sie die Einstellungen bearbeiten, gehen Sie in den Bereich und 6ffnen liber Mausklick links die
Bearbeitung.

£} Einstellungen

he Freigabe | Bi I t Analyse f/Schutznivea it o \
Wiedervorlage bei Freigabe [ Anwendung | [ Baustein ||« Datenklasse ||[x FachlicheAbnahme | [x Gesc |E I | [x matinahme | [ Risiko | [* system ][ Te(hmsmerTes(‘ -

_
(3 ) o=

25 Abbildung: Bearbeitung des Bereiches Freigabe
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Das Entfernen von Bereichen kénnen Sie komplett() oder einzeln(3) iiber das x durchfiihren. Uber das Dropdown-
Menii(?) ist die Auswahl neuer Bereiche méglich. Die Bearbeitung ist iiber das griine Hakchen® zu beenden oder
iiber das rote Kreuz(4) abzubrechen.

3.2.4 Business Impact Analyse

Die Business Impact Analyse kann tber die Funktionsbereiche in ForumISM global angeschaltet werden. Bereits
durchgefiihrte Analysen sind davon jedoch nicht betroffen, sie werden unabhangig von dieser Einstellung noch
angezeigt. Sollen auch diese Werte nicht mehr angezeigt werden, miissen Sie diese liber die Schaltflache
Checkliste entfernen entfernt werden.

Grundlagen  Verknipfungen  Schutzbedarf | Businessimpact | Risiken  Change-Management

Business Impact Analyse *

4 Stunden 1Tag 2Tage 7 Tage

Beeintrdchtigung des Geschéftsbetriebs . hach kritisch I hoch kritisch wenig kritisch unkritisch
Verstol gegen Gesetze oder Vertrage . hach kritisch kritisch wenig kritisch unkritisch
Direkter wirtschaftlicher Schaden kritisch kritisch wenig kritisch unkritisch
Imageschaden wenig kritisch wenig kritisch unkritisch unkritisch

Ergebnis . hoch kritisch (bei 4 Stunden) ist zeitkritisch

Kritische Termine

26 Abbildung: BIA iiber Checkliste entfernen

Dieser Reiter steht lhnen in den Anwendungen Forum und ForumISM zur Verfiigung. Nutzen Sie die
Anwendung ForumlISM, so sollten die Einstellungen zur Business Impact Analyse auch hier hinterlegt bzw.
bearbeitet werden. Diese Definitionen sind global fiir beide Anwendungen giltig. Uber die Schaltflichen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.

Fir die Bewertung des Business Impact sind Bezeichnungen fiir vier Kritikalitatsstufen vorgeschlagen. Diese
Bezeichnungen kdnnen nach Belieben angepasst werden. Ein Druck auf die Schaltfliche Standardwerte
Ubernehmen setzt die Werte wieder auf den Auslieferungszustand zuriick.

Einstufung als zeitkritisch: Die Einstellung legt fest, ab welcher Kritikalitatsstufe und bis zu welchem Zeitraum ein
Geschaftsprozess tatsachlich als ,zeitkritisch“ eingestuft wird.

Anzahl der Bewertungszeitraume: Sie konnen festlegen, wieviele Zeitrdume Sie zur Bewertung nutzen mochten.
Der Standardwert liegt bei 4 Zeitraumen, deren Granulierung Sie noch einzeln einrichten kdnnen.

Hilfstexte: Die eingestellten Texte haben keine technische Bedeutung - sie dienen lediglich der Unterstiitzung des
Nutzers beim Bearbeiten der Business Impact Analyse

3.2.5 Schutzbedarf/Schutzniveau

Klassifizierung

Geltungsbereich: vf-v-I — Forum | ACIN & AACIN — ForumISM

Allgemeine Einstellungen: Sie kdnnen entscheiden, ob eine vereinfachte oder eine erweiterte
Schutzbedarfsanalyse durchgefiihrt werden soll.

Bezeichnungen der Schutzziele: Die Bezeichnungen der zu betrachtenden Schutzziele kann hier angepasst
werden. Ein Kiirzel fiir das jeweilige Schutzziel erleichtert die Bearbeitung.

Bezeichnungen der Schadensklassen: Die Werte der entstehenden Schadensklassen kénnen in vier Stufen
konfiguriert werden.

Zusétzliche Informationen fiir den Bearbeiter: Um die Einschatzungen der Schadensklassen flir den Bearbeiter
zu vereinfachen, kann die Bedeutung der Klassen fiir das jeweilige Schutzziel hinterlegt werden. Unterschieden
wird dabei zwischen den Hilfstexten fiir die Schutzbedarfsanalyse (Geschaftsprozesse, Datenklassen) und
Schutzniveaubestimmung (Anwendungen, Systeme, Infrastruktur).
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Vererbung

Dieser Bereich steht zur Bearbeitung wie nachfolgend beschrieben nurin ForumISM zur Verfiigung.

Indirekte Verkniipfung beriicksichtigen - Deaktivierung dieser Einstellung bewirkt die Einschrankung der
Betrachtung auf direkt am Geschéftsprozess bzw. Schutzobjekt hinterlegte Objekte, wahrend die Aktivierung auch
indirekt verkniipfte Schutzobjekte beriicksichtigt. Das heifldt, es werden im Beispiel einer Anwendung auch Systeme
beriicksichtigt, die mit der Anwendung verkniipft sind sowie Infrastrukturobjekte, die mit diesen Systemen
verkniipft sind.

In ForumISM ist darliber hinaus die Option Verkniipfungen verfligbar, welche die Priifungstiefe von
Verkniipfungen zwischen Geschéftsprozessen und Schutzobjekten sowie die Uberpriifungstiefe fiir Schutzniveaus
in Bezug auf Geschaftsprozesse regelt.

'ﬁ' Einstellungen e “
Funktionsbereiche  Geschaftsprozesse Freigabe  Business ImpactAnalyse | Schutzbedarf/Schutzniveau  Risikokriterien  Manahmen
——
Klassifizierung | Vererbung
. Indirekte Verkniipfungen beriicksichtigen
Beriicksichtigung von Verkniipfungen zwischen Geschaftsprozessen und Schutzobjekten Uberpriifung Schutzniveaus: Beriicksichtigung nicht wesentlicher Geschaftsprozesse
| |nurbenbtigte Objekte berlcksichtigen v nur wesentliche Geschiftsprozesse berlicksichtigen
v X v X
Schutzbedarfsvererbung aus Datenklassen

27 Abbildung: Einstellung zur Verkniipfungstiefe in ForumISM

In den Einstellungen der Anwendung kann festgelegt werden, ob der Schutzbedarf des Objektes sich aus dem
Geschaftsprozess und/oder der Datenklasse ergibt. StandardmaRig ist die Einstellung zur Vererbung des
Schutzbedarfs aus Datenklassen inaktiv.

'ﬁ' Einstellungen ° q
Funktionsbereiche  Geschaftsprozesse Freigabe Business Impact Analyse | Schutzbedarf/Schutzniveau Risikokriterien Malnahmen
—
Klassifizierung | Vererbung

. Indirekte Verkniipfungen beriicksichtigen
Beriicksichtigung von Verkniipfungen zwischen Geschaftsprozessen und Uberpriifung Schutzniveaus: Berlicksichtigung nicht wesentlicher Geschiftsprozesse
Schutzobjekten nur wesentliche Geschaftsprozesse beriicksichtigen

nur benotigte Objekte berucksichtigen

Schutzbedarfsvererbung aus Datenklassen «

28 Abbildung: Einstellungen - Vererbung des Schutzbedarfs
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Ist die Funktion aktiv, muss die Vererbungseinstellung entsprechend konfiguriert werden. Fiir die jeweiligen
Schutzziele kénnen nun der Geschaftsprozess und / oder die Datenklasse zur Vererbung hinzugefligt werden. Das
Hinzufligen wird durch die Aktivierung auf der betreffenden Schaltflache bestatigt.

Aus jedem Bereich sollte mindestens eine Quelle aktiviert (blau) sein, da sonst das entsprechende Schutzziel gar
nicht in der Vererbung beachtet wird.

Bei gleichzeitiger Aktivierung beider Optionen erfolgt die Bewertung nach dem Maximalitatsprinzip.

Ebenso kann die Aktivierung der indirekten Vererbung von verkniipften Systemen oder Anwendungen erfolgen.
StandardmaRig ist die Einstellung inaktiv. Fur die Verwendung der Funktion innerhalb der Anwendung missen
diese Einstellungen noch freigegeben werden.

'ﬁ' Einstellungen 9 q

Funktionsbersiche Geschaftsprozesse Freigabe Business Impact Analyse | Schutzbedarf/Schutzniveau Risikokriterien  Malnahmen

Klassifizierung | Vererbung

. Indirekte Verkniipfungen berlicksichtigen

Berlicksichtigung von Verkniipfungen zwischen Geschéftsprozessen und Uberpriifung Schutzniveaus: Beriicksichtigung nicht wesentlicher Geschiftsprozesse

Schutzobjekten nur wesentliche Geschaftsprozesse berticksichtigen

nur bendtigte Objekte berlicksichtigen

. Schutzbedarfsvererbung aus Datenklassen

* Vererbungseinstellungen

@ Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden.

A - Serviceverfugbarkeit A - Datenverfiigharkeit C - Vertraulichkeit I - Integritat N - Authentizitdt
Geschaftsprozess & Geschiftsprozess & Geschaftsprozess Geschaftsprozess Geschiftsprozess
Datenklasse Datenklasse Datenklasse @ [+] Datenklasse Datenklasse

@ Bei gleichzeitiger Aktivierung beider Optionen erfolgt die Bewertung nach dem Maximalititsprinzip

Indirekte Vererbung

29 Abbildung: Aktivierte Vererbung des Schutzbedarfs
3.2.6 Risikokriterien

Geltungsbereich: | ForumbDSM | ForumISM | ForumNSR | ForumOSM| ForumBCM

Hinterlegte Hilfstexte werden in Risiken liber das ? aufgerufen. Die Texte sollen den Bearbeiter bei der korrekten
Einstufung unterstiitzen.
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Daher ist es sinnvoll Texte zu hinterlegen, welche klar definieren, was innerhalb des Unternehmens unter den
einzelnen Stufen verstanden wird.

Nutzen Sie die Anwendung ForumISM, so sollten die Einstellungen zu den Risikokriterien auch hier hinterlegt bzw.
bearbeitet werden. Diese Definitionen sind global fiir alle Anwendungen giiltig. Uber die Schaltflaichen
Uberarbeiten bzw. Freigeben kann die gewiinschte Aktivitdt gestartet werden.

Steuerung der Risiken - Risikoklassen: In der Anwendung wird nach 6 Risikoklassen unterschieden, die fest in
einer Matrix zugeordnet sind.

Steuerung der Risiken - Risikokategorien: Sie konnen konfigurieren, ab welcher Stufe ein Risiko einer von zwei
erweiterten Risikoklassen zugeordnet wird, flr die méglicherweise weitergehender Handlungsbedarf besteht.
Bezeichnung der Bedrohungs- und Schwachstelleneinstufung: Fiir die vier wahlbaren Stufen kdnnen eigene
Bezeichnungen frei vergeben werden.

Bezeichnung der Eintrittswahrscheinlichkeiten: Auch fiir die Bezeichnung der Eintrittswahrscheinlichkeiten ist
es moglich, eigene Namen und Stufen zu vergeben.

Schadenspotentiale: Die Bezeichnungen und Stufen der Schadenspotentiale kdnnen angepasst und ein
zusatzlicher Hilfstext zu deren jeweiliger Bedeutung hinterlegt werden, um den Bearbeitern die Einschatzung zu
erleichtern.

Erweiterte Risikoanalyse

Eine erweiterte Bewertung des Schadenspotentials ist im Bereich der Risikokriterien aktivierbar. Nach
Aktivierung und expliziter Freigabe des Bereichs ist eine erweiterte Bewertung des Schadenspotentials in der
Risikoanalyse moglich.

&z wisdr

Erweiterte Bewertung Schadenspotential
@ EBevertung akiiv
+ Freigegeben
B51-Szenarlo Aty Bezelchnung Definition Eewertungshilfe
Verstolt gegen
Gesetze Vorschriften|Vertrage naktiv) (inaktiv) insktiv
Beelntrachtigung desInformationellen
Selbstbestimmungsrchts (alt: naka finakziv) inaktiv
Personlichkeltsrechte)
Bealntrachuigung der persanlichen
Unversehrthelt nativ) finaktiv) inaktiv
Beelntrachtigung der Aufgabenerfiillung.
{alt: Geschaftsbetrleb) nakeiv) inakiv) insktiv
Hegative Innen-oder Auenwirkung (alt:
Imageschaden) naiv] finaktiv) inaktiv
Flnanzlelle Auswirkungen (alt:
wirtschaftlicher Schaden) . ] Finanzielle Auswirkungen Stufe Hilfstext
1-nledrlg
2- mitrel
3-hoch
L
4-sehr hach
Erfassung konkreter Schadensbetrige
Funktlon  Feldbazelchnung Hilfstext
aktlv
2 Ubsrarbsit

30 Abbildung: aktivierter Bereich erweiterte Bewertung des Schadenspotentials
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OQ Risiko: Anderungen vor Grundlagen fiir die Abrechnung
L

© Bedrohungseinstufung Begriindung
I 1-sehrgering Zuverl3ssige Mitarbeiter
© Schwachstelleneinstufung Begriindung
I 1-sehrgering 4-Augen-Prinzip, Kontrollen
@ Eintrittswahrscheinlichkeit Begriindung
I 1- unwahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)
B Berschnen
@ Abc Begriindung
l 1-niedrig
© Der Begriindung
l 1-niedrig
@ Ghi Begriindung
I 1-niedrig
@ Finanzielle Auswirkungen Begriindung
l 1-niedrig
Konkreter Schaden
0z
© Schadenspotential Begriindung
I 1- niedrig (Ergibt sich aus dem héchsten Wert der erweiterten
Schadenspotentialbetrachtung)
E Berechnen
sp
a Risikoklasse
. I
Risikokategorie
2 akzeptabel
.H
1 2 3 4 EW

31 Abbildung: erweiterte Risikoanalyse

Deutlicher Hinweis auf Auswirkungen bei Anderungen

In den Einstellungen wurde der Hinweis auf die Konsequenzen von Anderungen der Parameter zur
Risikobewertung deutlicher hervorgehoben, da Anderungen in diesem Bereich alle Anwendungen der @
ForumSuite betreffen und zudem eine Neubewertung samtlicher bereits erfasster Risiken zur Folge hat.

=
E- Einstellungen (2]

——
Funktionsbereiche  Geschéftsprozesse  Freigabe | Risikokriterien *

0 Achtung: Anderungen in diesem Bereich wirken sich auf alle aktiven Anwendungen der ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet werden.

® Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden,

B Alle speichern

32 Abbildung: Hinweis auf Anderung in der Risikoeinstellung in den Einstellungen

Sofern hier trotzdem Anderungen vorgenommen werden, miissen diese individuell fir jedes einzelne, bereits
erfasst Risiko bestdtigt und ibernommen werden.

In der Risiko-Maske wird ein entsprechender Hinweis auf gednderte Parameter nun gut sichtbar im oberen Bereich
angezeigt und kann dadurch nicht mehr libersehen werden. Wechseln Sie in den Bearbeitungsmodus, miissen die

aktualisierten Schwellwerte Uiber die Schaltfliche aktualisieren aktualisiert werden, bevor am Objekt weiter
gearbeitet werden kann.
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c& Risiko: Unzureichendes Schutzniveau

Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Allgemein | Bewertung

Bitte bearbeiten Sie das Risiko zur Aktualisierung der Parameter.

3-wahrscheinlich

Risiko
@ Bedrohungseinstufung Begrindung

3-hoch ‘ |
© Schwachstelleneinstufung Begrindung

3-hoch \ |
@ Eintrittswahrscheinlichkeit Begriindung

| (Ergibt sich aus Bedrohungs- und Schwachst ung) |

& Schadenspotential Begriindung
3-hoch ‘ |
sp
. Risikoklasse
| C-relevant |
3 X
2 ‘ meldepflichtig |
1
1 3 4 EW
Umgang mit dem Risiko Bemerkung

N [ 1
3 Abbildung: Hinweis auf Anderung in der Risikoeinstellung am einzelnen Risiko

C& Risiko: Unzureichendes Schutzniveau

Allgemein
— T

w

Bewertung

Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

< Aktualisiersn

Risiko

@ Bedrohungseinstufung Begrindung
3-hoch

@ Schwachstellensinstufung Beerindunz
3-hoch

@ Eintrittswahrscheinlichkeit Begrindung

3 - wahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

© schadenspotential Begrindung
3-hoch
5P
. Risikoklasse
C-relevant
2 x
Risikokategorie
z meldepflichtig
1
1 3 4 EW
Umgang mit dem Risiko Bemerkung

Anzeige von Abweichungen

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte
schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der ©
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet
werden.

Risiken mit abweichendem Schema konnen zu falschen Darstellungen in den Risikomatrizen fiihren. Bitte
aktualisieren Sie die angezeigten Risiken entsprechend.
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A Risiko-Cockpit

~ Matrixdarstellung [ ]
» Risiken
- Restrisiken

Restrisikoklasse Anzahl
[ 2 cxstenabesrotens
I B - uflerst relevant 2

@ A e 7
2- e L D-gering 2
f .. e 2

12 3 4 EW I F-nicht relevant [

~ Risiken mit abweichendem Schema

@ Hinweis: Risiken mit abweichendem Schema kénnen zu falschen Darstellungen in den Risikomatrizen fihren. Bitte aktualisieren Sie die Risiken in der folgenden Liste.

Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
5 Anwendungen
¥ agree210nlineviewing
R2.1.1- Fehlerhafte Eingabe von Anwendern (nicht festgelegt)

R2.2.1- Unerlaubter Export von Daten iber die Funktion
,Speichern unter* im agree21OnlineViewing-Client seitens (nicht festgelegt)
Bankmitarbeiter

R2.2.2 - Unerlaubter Export von Daten tber die LOMS-

(nicht festgelegt)
Expor Retriever * sei ) I

34 Abbildung: Anzeige Risiken mit abweichendem Schema

CA Risiko: Unzureichendes Schutzniveau

Allgemein | Bewertung
— T
Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.
Z Aktuslisiersn
Risiko
@ Bedrohungseinstufung Begrindung
3-hoch
@ Schwachstellensinstufung Beerindunz
3-hoch
@ Eintrittswahrscheinlichkeit Begrindung
3 -wahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)
@ Schadenspotential Begrindung
3-hoch
sp
A Risikoklasse
C- relevant
K x
Risikokategorie
2 meldepflichtig.
1
1 3 4 EW
Umgang mit dem Risiko Bemerkung

3.2.7 Mallhahmen

Geltungsbereich: ForumISM

Risikoreduktion: Die verschiedenen Stufen der Risikoreduktion, die eine spezielle Maftnahme voraussichtlich
bewirkt, konnen frei bezeichnet und zusatzliche Definitionen hinterlegt werden, um die Zuordnung fiir den
Bearbeiter zu vereinfachen.

Kostenstufen: Die Kostenstufen, die den MaRnahmen zugeordnet werden, kdnnen einzeln bezeichnet und mit
zusatzlichen Texten zur Definition der jeweiligen Stufen versehen werden.

3.2.8 Leser Startseitenbereich

Es gibt fiir den Systemadministrator in ForumBCM die Méglichkeit, die Startseite flir Nutzer mit ausschlieBlichen
Leserechten individuell einzustellen. Dazu gehen Sie bitte in die Einstellungen in den Reiter Leser Startseite und
deaktivieren bzw. aktivieren die gewiinschten Bereiche.
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Geschafisprozesse

ForumBCM  Stammdaten =

'ﬁ' Einstellungen

Grundlagendokumente

Notfallrollen

Kontakte

SofortmaBnahmen

Motfallplane

Business Impact «

Freigabe

—_—————

Business Impact Analyse

Notfallhandbuch =

Risikokriterien

Ubungen ~ Reporting =  Verwaltung =

Leser Startseitenbereiche

admin (ADMINISTRATOR) » | Q@

¥ Einstellungen

Kenfiguration

Benutzerverwaltung H

Abmelden

35 Abbildung: Einstellungen zur Ansicht fiir Nutzer LESER

ForumBCM

Stammdaten =

ﬂ' Startseite

Business Impact v

Notfallhandbuch v Ubungen v  Reporting v  Verwaltung +

ForumBCM &,

Grundlagen

Notfallrollen

Kontakte

Allgemeine
Sofortmanahmen

Notfallpline

EGEDEBEE]

Musterfirma

Wer sind die Ansprechpartner im Notfall?
(Krisenstab, Ersthelfer, Raumungshelfer und
Brandschutzhelfer)

Welche externen Kontaktdaten sind im Notfall zu beachten?

Was istim Notfall als Erstes zu tun?
(Alarmierung, Erste Hilfe)

Was ist bei Eintritt bestimmter Notfallszenarien zu
beachten?

# Startseite anzeigen

Henning Wilhelm (ADMINISTRATOR) +

Q

36 Abbildung: Ansicht Startseite ForumBCM fiir Mitarbeiter mit Leserechten

3.3 Nutzer- und Rechteverwaltung
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3.3.1 technische Administratoren festlegen

Zugriff
Manager

Manager

Manager

kein Zugriff

kein Zugriff

HCL Domino

Allgemeine Zugriffskontrollliste Frontend

Benutzer/ Benutzertyp

Gruppe

SERVER Server oder
Servergruppe

ADMINS Person oder
Personengruppe

SIGNIERER Person

Default oder  unbestimmt

-Default-

Anonymous unbestimmt

MITARBEITER  Person oder

Personengruppe

Leser

Rolle(n) Erlauterung

[ADMIN]

[ADMIN]

[ADMIN]

Server

Administratoren mit
Berechtigung zur Anpassung der
Zugriffskontrollliste (ACL) sowie
zur Anderung der
Anwendungskonfiguration
(technische Administratoren)
Signierer der Anwendung (wenn
nicht durch Server signiert)

am Domino Web Server
angemeldete Benutzer ohne
explizite Zuordnung durch eine
Gruppe/eines Personeneintrages
in der Zugriffskontollliste der
Anwendung

am Domino Web Server nicht
angemeldete Benutzer
Mitarbeiter mit
Anmeldeberechtigung in der
Anwendung

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor
Allgemeine Zugriffskontrollliste Backend

Benutzer/ Benutzertyp

Gruppe

SERVER Server oder
Servergruppe

ADMINS Person oder
Personengruppe

SIGNIERER Person

Zugriff
Manager

Manager

Manager

+ Dokumente

replizieren

oder kopieren

Rolle(n) Erlauterung

[ADMIN]

[ADMIN]

[ADMIN]

Server

Administratoren mit
Berechtigung zur Anpassung der
Zugriffskontrollliste (ACL) sowie
zur Anderung der
Anwendungskonfiguration
(technische Administratoren)
Signierer der Anwendung (wenn
nicht durch Server signiert)
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Benutzer/
Gruppe

Default oder
-Default-

Anonymous

MITARBEITER

technischer
Benutzer

Benutzertyp

unbestimmt

unbestimmt

Person oder

Personengruppe

Person

Zugriff

kein Zugriff

kein Zugriff

kein Zugriff

+ Offentliche
Dokumente
lesen

kein Zugriff

+ Offentliche
Dokumente
lesen

Rolle(n) Erlauterung

am Domino Web Server
angemeldete Benutzer ohne
explizite Zuordnung durch eine
Gruppe/eines Personeneintrages
in der Zugriffskontollliste der
Anwendung

am Domino Web Server nicht
angemeldete Benutzer
Mitarbeiter innerhalb der
Anwendungen

Benutzer fiir die zeitgesteuerte
Verarbeitung von Aufgaben (u.a.
Versand von Nachrichten)

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

JAVA

Parameter in Datei conf\application.properties

application.adminusers

An dieser Stelle legen Sie alle technischen Administratoren fest. Tragen Sie dazu alle Login-
Kennungen derjenigen Nutzer aus lhrem konfigurierten Verzeichnisdienst (siehe oben) ein, die mit
dem entsprechenden Recht ausgestattet werden sollen. Trennen Sie mehrere Eintrage mit Komma
und fligen Sie keine zusatzlichen Leerzeichen ein.

Die technischen Administratoren haben zunachst keine Zugriffsberechtigung auf Inhalte der
ForumSuite. Sie sind aber berechtigt, Mitarbeite und Nutzer anzulegen sowie Zugriffsrechte zu

erteilen.

Beispiel: application.adminusers=anton.admin,siegbert.sicher

3.3.2 Benutzerverwaltung

Die Kompetenzvergabe flir Mitarbeiter erfolgt ausschlieflich innerhalb der Anwendung.
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Zugriffskontrollliste HCL Domino

Im HCL Domino Umfeld miissen fiir Nutzer der Anwendungen folgende Rechte in der ACL vergeben
werden (Auszug aus der Installationsanleitung HCL Domino):
Zugriffskontrollliste Frontend

Benutzer/ Benutzertyp Zugriff Rolle(n Erlauterung
Gruppe )
MITARBEITER Person oder Leser - Mitarbeiter mit
Personengruppe Anmeldeberechtigung in den
Anwendungen

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor
Zugriffskontrollliste Backend

Benutzer/ Benutzertyp Zugriff Rolle(n Erlauterung

Gruppe )

MITARBEITER Person oder kein Zugriff - Nutzer innerhalb der
Personengruppe + Offentliche Anwendungen

Dokumente lesen
! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

3.3.3 Import von Mitarbeitern

Um einzelnen Personen innerhalb einer Anwendung Rechte zuzuweisen, werden im ersten
Schritt alle Mitarbeiter aus dem Notes-Adressbuch / dem AD oder LDAP des

Unternehmens importiert. Uber die Schaltfliche Mitarbeiter aktualisieren aktivieren Sie
den Import.

Forum Stammdaten ~  Standards ~  Soll-Ist-Abgleich »  Realisierungsplanung ~  Risikomanagement = Verwaltung -

| Grundlagendokumente

Organisation

Bezeichnung Zugeordnete Organisationseinheiten

Admin, 4

37 Abbildung: Import von Mitarbeitern zur weiteren Bearbeitung in der Benutzerverwaltung
Alternativ ist auch eine manuelle Erfassung von Mitarbeitern moglich - hierbei ist jedoch zu
beachten, dass die Notes-Adresse / die Login-Kennung der Mitarbeiter korrekt hinterlegt werden
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muss und es im Domino Namens- und Adressbuch / AD oder LDAP einen korrespondierenden
Eintrag unter dieser Adresse gibt.

Beachten Sie hierzu bitte die ausfiihrlichen Hinweise im Kapitel Mitarbeiter des
Anwenderhandbuchs.

Nur der Administrator hat innerhalb der Anwendung das Recht, Importe und Exporte
durchzufiihren.

3.3.4 Anlegen von Systemnutzern

Der Technische Administrator bekommt nach dem Offnen der Anwendung im persénlichen Menii
den Hinweis (ADMIN / KEIN ZUGRIFF). Der Technische Administrator kann in

der Benutzerverwaltung den Administrator der Anwendung, der eine Notes-Adresse / AD oder
LDAP Kennung besitzt, einen sog. Systemnutzer anlegen und die entsprechende Berechtigungen
vergeben.

Der Administrator der Anwendung legt nun die weiteren Systemnutzer fiir die Anwendung fest.
Somit ist eine technische und fachliche Trennung fiir die Arbeit an und mit der Anwendung
gegeben.

Forum Stammdaten ﬁ Vorname Nachname (ADMIN / KEIN ZUGRIFF) v

38 Abbildung: Hinweis fiir den Technischen Adminsitrator

In diesem Modus sind keine weiteren Inhalte bzw. Schaltflachen sichtbar.

Als Anwendungsadministrator oder technischer Administrator kénnen Sie die Benutzerverwaltung
als Unterpunkt im personlichen Menii rechts oben aufrufen und bearbeiten.

Forum Stammdaten v Sta.. # Varname Nachname (ADMIN | KEIN ZUGRIFF} ~
F

F R | Konfiguration L
K )

- | Einztellungen [
o

Abmelden

39 Abbildung: Benutzerverwaltung

In der Ubersicht werden die vorhandenen importierten und manuell erfassten Mitarbeiter lhres
Unternehmens angezeigt. Damit einzelne Personen die Anwendungen nutzen kdnnen, missen fiir
diese entsprechende Systemnutzer angelegt werden.

Verwenden Sie dazu die Schaltflache = . Ein neuer Systemnutzer wird angelegt, dieser hat
standardmaRig zunachst keinen Zugriff.

Gilt nur fiir HCL Domino Anwendungsserver:
Wird bei importierten Mitarbeitern der Hinweis ,,(kein giiltiger Nutzer)“ angezeigt, so wurde fiir
diese Personen noch kein Internetkennwort im Domino Verzeichnis hinterlegt.
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Beachten Sie hierzu die Anweisungen im Bereich Voraussetzungen fiir den Betrieb -
Webanwendungen im Bereich Hinterlegung von Internetkennwértern.

Nach Hinterlegung eines Internetkennwortes nehmen Sie bitte einen erneuten Abgleich der
Mitarbeiter liber die Aktion Mitarbeiter aktualisiereninderAnsicht Mitarbeiter im
Bereich Grundlagen bzw. Stammdaten vor.

In der Benutzerverwaltung besteht die Moglichkeit, neue Benutzer per Auswahldialog zu
tibernehmen. Uber die Schaltfliche Nutzer hinzufigen (1) kommen Sie in den Auswahldialog
der Nutzer, welche Sie hinzufligen mdchten. Die Checkboxen vor der den einzelnen Namen
erlauben eine gezielte Auswahl neuer Nutzer. Uber die Schaltfliche Alle bzw. Keine ist die
Auswahl der neuen Nutzer schneller zu treffen. Die Schaltflache Invertieren gestattet lhnen eine
einfache Umkehr der getroffenen Auswahl.

Die Auswahl der Nutzer bestatigen Sie Uiber die Schaltfliche Nutzer hinzufiigen (2) und vergeben
anschlieftend die entsprechenden Rechte.

Nutzer hinzufligen

Compliance, Carlo Hausmeister, Hans o Kredit, Karin

Marktfolge, Mark Personal, Peter o Revisor, Reiner

Schalter, Sascha Sorgles, Sabine m} Tester, Toni

Wertpapier, Werner

40 Abbildung: Auswahldialog in der Benutzerverwaltung

3.3.5 Zuweisung von Rechten

Die Rechtezuweisung erfolgt pro Systemnutzer durch die Zuweisung einer der folgenden Rollen:
Administrator

Objekte bearbeiten + Benutzerverwaltung + Einstellungen

Bearbeiter

Objekte bearbeiten

Leser + Verantwortung

alle Objekte lesen + Objekte bearbeiten fiir die er als Verantwortlicher hinterlegt ist

Ist diese Option aktiv, kann der Nutzer diejenigen Objekte, fiir die er als

Verantwortlicher hinterlegt ist, lesen und @ndern und ldschen.

Bitte beachten Sie den folgenden wichtigen Hinweis bei der Bearbeitung von Objekten durch
Verantwortliche:
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Werden durch einen Verantwortlichen neue Unterobjekte erstellt, so stehen einige Aktionen,
wie z.B. die Erstellung von untergeordneten Objekten zu dem gerade neu erstellten Objekt, erst
nach dem erstmaligen Speichern des Objekts zur Verfligung.

Leser

alle Objekte lesen (Ausnahme: Forum - nur notfallreleveante Objekte lesen)
tarbefterrechte Benutzergruppen
Mitarbeiter Benutzer Mitarbeiterrechte
Admin, Anton i Anton Admin kein Zugriff Leser Bearbeiter

Berater, Bernhard
Compliance, Carlo

Controlling, Conny & Conny Controlling kein Zugriff | ® Bearbeiter Administrator | Verantwortung

41 Abbildung: Zuweisung von Rechten

Das Anlegen eines Systemnutzers fiir einen Mitarbeiter muss nur einmalig erfolgen.
Die Vergabe von Rechten ist jedoch spezifisch fiir die jeweilige Anwendung.

3.3.6 Pflege von Gruppen fur Berechtigungen

Sollin einer Anwendungen einer groen Anzahl von Nutzern ein bestimmtes Zugangsrecht
ermdglicht werden, empfiehlt sich die Rechtevergabe liber das Anlegen einer Benutzergruppe. Im
Notfallmanagement Forum ist zum Beispiel ein lesender Zugriff auf notfallrelevante Daten fiir
alle Nutzer im Unternehmen méglich.

Uber die Schaltfliche Benutzergruppe anlegen (1) k3nnen Sie eine neue Gruppe anlegen. Im
Reiter Benutzergruppen @) sind alle bereits angelegten Benutzergruppen zu finden und bei
gewiinschten Anderungen entsprechend bearbeitbar. Ist ein Mitarbeiter einer Gruppe zugeteilt,

bekommen Sie dies in der Ubersicht der Mitarbeiterrechte unter Zugriffsrechte aus Gruppe (3)
angezeigt.
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Mitarbeiter Benutzer Mitarbeiterrechte Zugriffsrechte aus Gruppen

kein Zugriff Leser Bearbeiter

kein Zugriff ® Bearbeiter Administrator Leser, Verantwortung (dezentrale
| Verantwortung i

kein Zugriff . Bearbeiter Administrator Leser, Verantwortung (dezentrale
¥ Verantwortung erantwortliche

kein Zugriff @ Bearbeiter Administrator Leser {Revizion {intern)

Verantwortung

kein Zugriff @ Bearbeiter Administrator Leser {Revizion {intern)

Verantwortung

kein Zugriff Leser (& Administrator

| [#] CSVExport

42 Abbildung: Pflege von Gruppen in der Benutzerverwaltung.

Uber die Schaltfliche Benutzergruppe anlegen legen Sie eine Gruppe mit einer aussagekréftigen
Bezeichnung an, um eine spatere Bearbeitung zu erleichtern. Anschlieffend werden die fiir die
Gruppe vorgesehenen Rechte vergeben und die betreffenden Mitarbeiter liber die

Schaltflache Mitarbeiter hinzufiigen oder entfernen ausgewahlt. Nach getroffener Auswahl wird
liber die Schaltflache Ubernehmen der Auswahlvorgang beendet. Fiir eine spatere
Weiterverarbeitung der Benutzerverwaltung (CSV Export) ist das Hinterlegen einer externen
Kennung fiir die Benutzergruppe moglich. Das Erstellen der Benutzergruppe wird tber die
Schaltflache Speichern und schlieRen abgeschlossen.

Bezeichnung BCMAdmins
Zugriffsberechtigungen kein Zugriff Leser Bearbeiter (®

Benutzer in dieser Gruppe

Externe Kennung

Beschreibung | Administratoren fiir die Anwendung ForumBCM

43 Abbildung: Anlegen einer Benutzergruppe - Einzelansicht

Es ist empfehlenswert, flir jede Anwendung der ForumSuite Gruppen mit einem Préfix der
jeweiligen Anwendung - fiir welche die Gruppen gelten sollen - zu erstellen.

Beispiel fiir Forum 3

BCMAdmins (Recht: Administrator)

BCMBearbeiter (Recht: Bearbeiter)

BCMVerantwortliche (Recht: Leser+Verantwortung)

BCMLeser (Recht: Leser)
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Die jeweils in einer Anwendung angelegte Gruppe ist in allen anderen Anwendungen der @
ForumSuite vertreten.

Die 0.a. Beispielgruppen sollten nur in Forum Uber Rechte verfligen, in allen anderen
Anwendungen sollten die gezeigten Gruppen auf kein Zugriff stehen.

3.3.7 Objektspezifische Rechtevergabe
Die allgemeinen Rechte aus den Rollen und Verantwortungen kdnnen pro Objekt durch sogenannte
objektspezifische Berechtigungen iibersteuert werden. Dies kann erforderlich sein, wenn z.B. bestimmte sensible
Dokumente nur von bestimmten Nutzern gelesen oder bearbeitet werden sollen.

Praxisbeispiel aus ForumDSM: Bestimmte Vertrage sollen nur einem kleinen Kreis von Nutzern zugénglich sein.
Bevor die Aktivierung der objektspezifischen Berechtigung aktiviert wird, werden Sie als Nutzer durch einen
deutlichen Hinweis auf mogliche Folgen hingewiesen.

Informationen zum aktuellen Objekt

Details  Anderungshistorie Berechtigungen

© ACHTUNG:
Die Mutzung objektspezifischer Berechtigungen hat bei Einschrinkung der Leserechte Auswirkungen auf die Darstellung dieses Objektes innerhalb der Anwendungen.

Bitte nutzen Sie diese Funktion nur dann, wenn Sie sich ber die Konsequenzen im Klaren sind und beachten Sie unbedingt die Hinweise in der Online-Hilfe.

I Objel ifische Berechti,

P BUNES

% Schlielien

44 Abbildung: Hinweis auf objektspezifische Berechtigung

Die Bearbeitung durch Verantwortliche mit Leser-Rechten ist im Ubrigen unterbunden.

Aktivierung
Um eine objektspezifische Berechtigung zu aktivieren, muss ein Nutzer Vollzugriff auf das betreffende Objekt
haben, d.h. er muss es lesen, andern und loschen diirfen.

Eine Bearbeitungsmoglichkeit liber die Verantwortung ist fiir die Aktivierung nicht ausreichend.

Bei Aktivierung der objektspezifischen Berechtigung werden alle Rollenrechte anderer Nutzer iibersteuert. Der
aktivierende Benutzer kann {iber einen Dialog individuellen Zugriff auf das Objekt an Rollen und weitere Nutzer
vergeben. Vergibt er Vollzugriff an andere Nutzer, kdnnen diese ebenfalls

die objektspezifische Berechtigung dndern.

Bitte beachten Sie, dass Ansichten und Druckversionen durch die Vergabe von objektspezifischen
Berechtigungen von Nutzer zu Nutzer abweichen!
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Der jeweils bearbeitende Nutzer kann sich selbst den Vollzugriff allerdings nicht entziehen. Dadurch wird
sichergestellt, dass immer mindestens noch ein Nutzer die Berechtigungen dndern kann und somit verhindert,
dass sich alle Nutzer aus einem Objekt aussperren.

ForumDSM  Grundlagen ~  Bibliothek ~  Aktivititen « i ~  Risi - ing - rwaltung Henning Wilhelm (A0 TRATOR) v | Q%

mp Geschiftsprozess: Gesamtbankstrategie ®00 g

& Importiert am 20.02.2018, 09:40:54 (Quelle).

Bezeichnung ‘ Gesamthankstrategie

Sortierung ‘ o010

Kategorie “ Strategische Managementprozesse ‘

Wesentlichkeit ‘ N

Bereiche Wesentlichkeit zeitkritisch
+ wirtschaftlich
| rechtlich
hoher Schutzbedarf

Begrindung
Wesentlichkeit

&7

Max. tol. Ausfallzeit ‘ 1 Arbeitstag ‘

Schutzbedarf ‘ AT CING

Beschreibung des

Prozesses Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

Datenklassen  Bezeichnung Eigenschaft der Daten

= 3. Vertrauliche Daten

Informationen mit Bezug zum p o g

Anwendungen i F Daten
Bezeichnung = =

Off (2.8 Lotus ite, Microsoft Office,
0OpenOffice, usw.)

Bezeichnun;

Euro-Zahlungsverkehr test2
[ Verarbeitungstatigheit anlegen...

32 Aus Liste wahlen...

% Schlieffen W Léschen

45 Abbildung: Der Weg zur objektspezifischen Berechtigungen - Beispiel ForumDSM

Uber die Schaltfliche und den Tab Berechtigungen. . .gelangen Sie zu den Einstellungen der
objektspezifischen Berechtigungen.
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Gruppen Kein Zugriff Lesen Andern Vollzugriff
Leser -
Bearbeiter L
Administratoren .
Verantwortlichs .
Benutzer Kein Zugriff Lesen Andern Vollzugriff
administrator
teni,test =] .

v O

46 Abbildung: Einstellung der objektspezifischen Berechtigungen
Uber den Schalter™® oben links wird die objektspezifische Berechtigung aktiviert. Die im oberen Abschnitt

aufgefiihrten Gruppen(z) reprasentieren die in der Anwendung existierenden globalen Rollen. An dieser Stelle kann
durch die Vergabe kein Zugriff das Dokument vor allen Nutzern versteckt werden.

Im unteren Abschnitt Benutzer® kénnen die Mitarbeiter mit Lese- und/oder Bearbeitungsrechten fiir das
Dokument hinterlegt werden.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der Objektansicht an einem
Schloss neben dem 1 erkennen.

47 Abbildung: Objekt mit objektspezifischen Benutzerrechten

Deaktivierung und Loschung

Eine bestehende objektspezifische Berechtigung kann deaktiviert werden, sodass wieder die Rollenrechte in der
betreffenden Anwendung gelten. Sofern gewiinscht, kann die objektspezifische Berechtigung zu einem spéteren
Zeitpunkt im zuvor definierten Umfang wieder aktiviert werden. Fiir die Reaktivierung muss ein entsprechender
Nutzer sowohl gemaR seiner Rolle, als auch gemaR der inaktiven privaten Berechtigung Vollzugriff auf das Objekt
haben.

Der jeweils bearbeitende Nutzer kann sich selbst den Vollzugriff allerdings nicht entziehen. Dadurch wird
sichergestellt, dass immer mindestens noch ein Nutzer die Berechtigungen dndern kann und somit verhindert,
dass sich alle Nutzer aus einem Objekt aussperren. Alternativ kann eine bestehende objektspezifische
Berechtigung auch komplett geloscht werden. Anschlieflend kann ein beliebiger Nutzer, der aufgrund seiner Rolle
Vollzugriff auf das Objekt hat, eine neue objektspezifische Berechtigung definieren.
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3.3.8 Exportfunktion der Benutzerrechte

Es ist moglich, die Benutzerrechte fiir eine weitere Verwendung (z. B. Benutzerverwaltung) einen CSV-Export
durchzufiihren. Es werden drei verschiedene CSV-Datein fiir die weitere Bearbeitung zur Verfiigung gestellt. Die
Datei geben Inhalte zu Rollen, Rechten und Bezeichnungen aus.

kein Zugriff Leser . Administrator
Leser Bearbeiter Administrator
Leser Bearbeiter Administrator
kein Zugriff Leser Bearbeiter
Leser Bearbeiter Administrator
kein Zugriff Leser . Administrator
kein Zugriff Leser Bearbeiter
kein Zugriff Leser (@ Administrator
kein Zugriff Leser Bearbeiter
kein Zugriff Leser Bearbeiter
Leser Bearbeiter Administrator
Leser Bearbeiter Administrator
kein Zugriff (@ Bearbeiter Administrator
#| Verantwortung
kein Zugriff Leser Bearbeiter
kein Zugriff Leser Bearbeiter

[# CSVExport

48 Abbildung: Benutzerrechte mit Exportfunktion

@ ForumDSM_Rechte...csv ™ @ ForumDSM_Bezeic..csv ™ @ ForumDSM_Rollen...csv

Die drei verschieden Dateien werden abhangig vom Browser und den Einstellung am Arbeitsplatz gedffnet. Es
kann durchaus erst nach dem Offnen der ersten Datei das Offnen der zweiten Datei usw. angeboten werden.

3.4 Begrifflichkeiten in ForumISM

In dieser Ubersicht erlautern wir die in den Anwendungen der ® ForumSuite verwendeten Begriffe. Die einzelnen
Begriffe sind dabei als Links ausgefiihrt, Giber welche die jeweiligen Bereiche direkt gedffnet werden.

ForumBCM ForumDSM  ForumISM  ForumNSR ForumOSM  ForumCMS  ForumSuite

Begriff Erlauterung

Notfall Schadensereignis mit groRen negativen Auswirkungen auf die Bank.
Notfallbeauftragter Steuerung aller Aktivitaten rund um die Notfallvorsorge.

Maximal tolerierbare  Fir die als zeitkritisch eingestuften Prozesse sind individuelle Zeitfenster in Bezug auf
Ausfallzeiten die max. tolerierbare Ausfalldauer definiert.
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Begriff Erlauterung

Katastrophe Grofischadensereignis, das zeitlich und ortlich kaum begrenzbar ist und grof3flachige
Auswirkungen auf die Bevolkerung, Tiere und Sachwerte hat oder haben kann.

Krise Schadensereignis mit grof3en bis existenzbedrohlichen negativen Auswirkungen fiir die
Bank, das Leben und die Gesundheit von Personen gefahrdet.

Krisenstab Speziell zusammengesetzte und mit besonderen Befugnissen ausgestattete
Personengruppe.

Prozessverantwortlicher Erstellung der Geschaftsfortflihrungsplane auf Prozessebene.

Storung / Schadensereignis mit geringen negativen Auswirkungen auf die Bank.

Betriebsunterbrechung

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS  ForumSuite

Begriff Erlauterung
AV AuftragsVerarbeitung
Betroffenenrechte Unter Betroffenenrechten, oder den ,Rechten der betroffenen

Person“im Terminus der EU-DSGVO, versteht das

Datenschutzrecht die Rechte jedes Einzelnen gegeniiber dem fiir

die Verarbeitung Verantwortlichen.

In der neuen Fassung des BDSG beschaftigt sich das Kapitel 2 in

den §§ 32! bis 372 mit diesen Rechten.

In der EU-DSGVO finden sich diese im Kapitel lll, Artikel 12 bis 23.
Beweislastumkehr Starker als bisher tritt mit der EU-DSGVO eine Beweislastumkehr

fiir die Verarbeitung von Daten in Kraft.

Wihrend der § 7 Satz 2 BDSG? eine Schadenersatzpflicht

gegeniiber Betroffenen verneint, wenn "die verantwortliche Stelle

die nach den Umstanden des Falles gebotene Sorgfalt beachtet

hat", geht die EU-DSGVO noch deutlich weiter.

Hier wird im Art. 5 Abs. 2 der Nachweis der Einhaltung der

Grundsatze der Verarbeitung personenbezogener Daten und damit

eine ausfiihrliche Dokumentation aller Verarbeitungsvorgange

gefordert.

1 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html#BJNR209710017BJNG001200000
2 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html(#BJNR209710017BJNG001200000
3 https://www.gesetze-im-internet.de/bdsg_1990/__7.html
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Begriff

Datenschutz-Folgenabschatzung

DSAnpUG-EU

EU-DSGVO
Privacy by Default

Privacy by Design

ForumBCM  ForumDSM  ForumISM

Begriff
Schutzbedarfsanalyse (SBA)

Erlduterung

Die Datenschutz-Folgenabschatzung (DSFA) ahnelt der bisherim
deutschen Datenschutzrecht schon bekannten Vorabkontrolle (§
4d Abs. 5 BDSG?).

Diese istimmer dann durchzufiihren, wenn besonders sensible
Daten nach § 3 Abs. 9 BDSG® verarbeitet werden oder die
Datenverarbeitung dazu bestimmt ist, die Personlichkeit des
Betroffenen, einschlieRlich seiner Fahigkeiten, Leistungen oder
seines Verhaltens zu bewerten.

In diesen Féllen wird es notwendig, unter Zuhilfenahme des
Datenschutzbeauftragten die dem Verfahren innewohnenden
besonderen Risiken fiir die Rechte und Freiheiten des Betroffenen
zu priifen und eine Stellungnahme zur RechtmaRigkeit der
Datenverarbeitung abzugeben.

Wie die Vorabkontrolle dient die Datenschutz-Folgenabschatzung
nach Art. 35 EU-DSGVO der Bewertung von Risiken und deren
moglichen Folgen fiir die personlichen Rechte und Freiheiten der
Betroffenen.

Datenschutz-Anpassungs- und Umsetzungsgesetz-EU (BDSG neue
Fassung).

EUropaische Datenschutzgrundverordnung.
Datenschutzfreundliche Voreinstellungen/Standardeinstellungen.
Per Voreinstellung: Verarbeitung nur von Daten, deren
Verarbeitung fiir den bestimmten Verarbeitungszweck erforderlich
sind.

Privacy by Design.

Ziel ist ein "eingebauter" Datenschutz bereits in den
Anwendungen, Systemen und Prozessen.

ForumNSR  ForumOSM  ForumCMS  ForumSuite

Erlduterung

Gibt die Schutzbediirftigkeit eines Geschaftsprozesses oder einer
Datenklassen an. Fiir die Ermittlung der Schutzbeddrftigkeit
stehen verschiedenen Klassifizierungsmoglichkeiten zur
Verfligung. Der ermittelte Schutzbedarf eines Objektes sollte mit
dem Schutzniveau der verkniipften Objekte (Anwendungen,
Systeme, Infrastruktur) korrelieren. Ist dies nicht der Fall, kann/
sollte ein entsprechendes Abweichungsrisiko (GAP-Risiko) erfasst
und bewertet werden.

4 https://www.gesetze-im-internet.de/bdsg_1990/__4d.html

5 https://www.gesetze-im-internet.de/bdsg_1990/__3.html
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Begriff

Bewertung der Wesentlichkeit

Business Impact Analyse

Schutzbedarf

Schutzniveau

GAP-Risiko

Sicherheitsvorfalle
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Erlduterung

Die Wesentlichkeit eines Geschaftsprozesses fiir das Unternehmen
kann nach den Kriterien ,zeitkritisch“,

Lwwirtschaftlich®, ,rechtlich“ oder ,hoher Schutzbedarf
vorgenommen werden.

Fiir die Bewertung des Business Impact sind Bezeichnungen fiir
vier Kritikalitatsstufen vorgeschlagen. Diese Bezeichnungen
konnen nach Belieben angepasst werden.

Die geschaftsprozessorientierte Arbeitsweise stellt das
Tatigkeitsfeld der Unternehmen in den Vordergrund.

Die Fragestellungen sind dabei:

« Was tut das Unternehmen? (Geschaftsprozesse).

+ Wie wichtig ist der Geschaftsprozess? (Schutzbedarf).

« Welche Daten werden verarbeitet? (Datenklassen).

+ Was bendtigt das Unternehmen dafiir? (Schutzobjekte).
Der Geschaftsprozess wird damit zum eigentlich schitzenswerten
Element und hat daher einen Schutzbedarf.

Die Anforderungen zur Verfligbarkeit des Geschaftsprozesses
richten sich dabei nach der Zeitspanne, die der Prozess maximal
ausfallen darf. Anforderungen an Vertraulichkeit, Integritat und
Authentizitat richten sich nach den verarbeiteten Daten. Zur
Erreichung dieses Schutzbedarfes miissen die verwendeten
Objekte ein entsprechendes Schutzniveau bieten.

Schutzbedarf

Geschaftsprozess -—— Datenklasse

Schutzniveau

‘ Anwendungen }——| Systeme }—>| Infrastruktur |

Fiir viele Objekte werden die Werte zum Schutzniveau bereits in
den Vorschlagen zu ForumISM mitgeliefert. Im Optimalfall bietet
der Hersteller der Anwendung / des Systems ein
Sicherheitskonzept, in dem das Objekt bereits hinsichtlich seiner
einzelnen Schutzziele (Verfligbarkeit, Vertraulichkeit, Integritat
und Authentizitat) bewertet ist. Steht ein solches
Sicherheitskonzept nicht zur Verfligung, muss eine eigene
Bewertung durchgefiihrt werden.

Im Falle einer Abweichung des vorhandenen Schutzniveaus zum
Schutzbedarf des Prozesses kann ein sogenanntes GAP-Risiko
(engl. Liicke, Abstand) erstellt werden. In diesem Risiko kann die
jeweilige Abweichung behandelt und eingestuft werden.

Ein Sicherheitsvorfall ist ein negatives Ereignis, welches die
Informationssicherheit (Verfligbarkeit, Vertraulichkeit, Integritét
und Authentizitat) von Daten, Informationen, Geschaftsprozessen,
IT-Services, IT-Systemen, IT-Anwendungen und der IT-
Infrastruktur beeintrachtigt. Es handelt sich insbesondere dann
um einen Sicherheitsvorfall, wenn:
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Begriff

Change-Management

ForumBCM  ForumDSM  ForumlISM
Begriff

Grundlagen

Risikonanalyse

Zustandigkeit

Risiko-Cockpit
Standards

6 https://www.beuth.de/de/beuth-verlag/ueber-uns
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Erlduterung

+ personenbezogene Daten oder Unternehmensdaten
betroffen sind.

+ Daten oder Informationen unrechtmafig manipuliert,
geldscht oder offengelegt wurden.

+ Systeme, Anwendungen oder Infrastruktur
unrechtmallig manipuliert, geldscht, zerstort,
offengelegt oder eingeschrankt wurden.

Zur Abbildung von Test- und Freigabeverfahren gemafl MaRisk AT
7.2 sowie betrieblicher Anpassungsprozesse gemafl MaRisk AT 8.2
steht in ForumISM der Bereich Change-Management zur
Verfligung.

ForumNSR ForumOSM  ForumCMS  ForumSuite

Erlauterung
Im Bereich Grundlagen findet sich eine Vielzahl von
Grundsatzdokumenten fiir die Bearbeitung der Standards in Ihrem
Unternehmen.
Ist eine systematische Analyse zur Identifikation und Bewertung
von Risiken, unterteilt in eine einfache und detaillierte Analyse.
Die Kompetenz einer Organisationseinheit bzw. eines
Verantwortlichen.
Eine Ubersicht, welche Prozess- oder Projektrisiken abgebildet.
Gemal’ den Mindestanforderungen an das Risikomanagement
(MaRisk) sowie den bankaufsichtlichen Anforderungen an die IT
(BAIT) ist die Umsetzung des in der IT-Strategie gewahlten
Standards nachvollziehbar zu dokumentieren.
Folgende Standards stehen fiir die Modellierung zur Verfligung:
+ BSI-Grundschutzkompendium.
+ 1SO 27001 / 27002 (zusatzliche Lizenzierung beim Beuth-
Verlag GmbH® erforderlich).
« Standard fiir die OrdnungsmaRigkeit der IT-Verfahren
(SOIT).
+ SicherheitsmalRnahmenkatalog der Fiducia & GAD IT AG
(SiMaKat).
+ BSI-Checklisten fiir ehemalige GAD-Banken.
+ Versicherungstechnische Anforderungen an die IT (VAIT).
+ Kapitalverwaltungsaufsichtliche Anforderungen an die IT
(KAIT).
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Begriff
Reifegrad

Abweichungen

Umsetzungsstatus (von Aufgaben)

Soll-Ist-Abgleich

Realisierungsplanung

Relevanz

ForumBCM
Begriff

Dienstleister
Leistung
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ForumISM

Erlduterung

Unter Reifegrad versteht man im Kontext des IT-
Servicemanagments den Grad der Prozessbeherrschung bzw.
Verbesserung.

+ teilweise: Die Soll-Anforderungen aus dem gewahlten
Standard sind im Unternehmen teilweise umgesetzt und
entsprechen nicht vollstandig den Anforderungen.

+ vollsténdig: Die Soll-Anforderungen des gewahlten
Standards sind im Unternehmen nicht umgesetzt und
entsprechen nicht den Anforderungen.

+ nicht umgesetzt : Die Soll-Anforderungen aus dem
gewahlten Standard sind im Unternehmen vollstandig
umgesetzt bzw. erfiillen die Anforderungen.

Die Soll-Anforderungen aus dem gewahlten Standard sind im
Unternehmen teilweise umgesetzt oder nicht umgesetzt und
entsprechen nicht vollsténdig den Anforderungen. In diesem Fall
wird das Delta zur Sollanforderung beschrieben.

Nach Ubernahme einer Aufgabe durch einen Bearbeiter ist die
Realisierung des Aufgabeninhalts sicherzustellen und kann durch
die Vergabe des Status offen, in Bearbeitung, und erledigt
entsprechend dokumentiert werden.

In der Folge muss ein detaillierter Soll-Ist-Abgleich zwischen den
Referenzmalinahmen und der umgesetzten MaRnahmen
vorgenommen und ein Reifegrad ermittelt werden. Die Soll-
Anforderungen aus dem gewahlten Standard werden mitim
Unternehmen vorhanden IST-Umsetzung abgeglichen.

Zur Hilfestellungen bei der Losung von Zielkonflikten (z. B.
Wirtschaftlichkeit kontra Informationssicherheit) ist eine
Realisierungsplanung von Informationssicherheitsmafinahmen zu
initiieren und zu iberwachen. Dies umfasst das Festlegen von
Zustandigkeiten, Terminen, und einem Status der zu erledigenden
Aufgaben.

Die in ForumNSR angebotenen Standards beinhalten Kapitel,
Bausteine und MaRnahmen. Diese miissen auf Relevanz fiir das
Unternehmen gepriift und ausgewahlt werden. AusschlieBlich die
als "relevant" markierten Kapitel, Bausteine und MaRnahmen
werden bei der Bestimmung des Reifegrads beriicksichtigt.

ForumNSR  ForumOSM  ForumCMS  ForumSuite

Erlduterung

Erbringt Leistungen fiir den Auftraggeber.

Unter einer Leistung in ForumOSM versteht man samtliche
Dienstleistungen, die ein Dienstleister anbietet.
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Begriff

Uberwachungsplan

SLA-Monitoring

Zustandigkeiten
Klassifizierung
Risiko-Cockpit

Grundlagen

Eingehende Berichte

Reporting

ForumBCM ForumDSM

Begriff
Rechtsgebiete

Typologien

Rechtsmonitoring

Sicherungsmafinahmen
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ForumISM

Erlduterung

Bietet eine Ubersicht iber die Uberwachungsaktivititen in
ForumOSM.

SLA = Service Level Agreement (deutsch: Dienstglitevereinbarung).
Im SLA-Monitoring kdnnen Sie lhre mit den Dienstleistern
geschlossenen Service-Level-Agreements priifen und Giberwachen.
Die Kompetenz einer Organisationseinheit bzw. eines
Verantwortlichen.

Ist eine systematische Analyse zur Identifikation und Bewertung
von Risiken, unterteilt in eine einfache und detaillierte Analyse.
Eine Ubersicht, welche Prozess- oder Projektrisiken abgebildet.

Im Bereich Grundlagen findet sich eine Vielzahl von
Grundsatzdokumenten flir das Auslagerungsmanagement in lhrem
Unternehmen.

Eine umfangreiche Ubersicht der Berichte und weiteren
dazugehorigen Informationen, unterteilt in die Bereiche
Risikoberichte,Berichte zur Weiterverlagerung,
Revisionsberichte, externe Revisionsberichte und
eigene Berichte.

Berichtswesen zu Informationen und Auswertungen in lhrem
Unternehmen.

ForumNSR  ForumOSM  ForumCMS  ForumSuite
Erlduterung

Die BaFin gibt die MaRisk-Compliance-relevanten Rechtsgebiete
vor, die seitens der BVR zweimal jahrlich verdffentlicht werden. Die
Liste ist nicht fix, sondern verandert sich in unregelmaRigen
Abstanden. Auch kann es vorkommen, dass die BaFin die
Risikoeinstufung oder die MaRisk-Compliance-relevanz zu
einzelnen Rechtsgebieten anpasst.

Was kann passieren, wenn man die regulatorischen und
aufsichtsrechtlichen Vorgaben nicht erfillt.

Jede Bank ist dazu angehalten, ein rechtliches Monitoring zu
fiihren, in dem alle relevanten rechtlichen und
aufsichtsrechtlichen Anforderungen aufgefiihrt sind. Bankintern ist
die Umsetzung seitens des Beauftragten MaRisk-Compliance zu
Uberwachen. Bestandteile des Monitorings sind relevante
hochstrichterliche Urteile oder Rundschreiben aus den jeweiligen
Verbanden.

Sicherungsmaflnahmen dienen dazu, ein Risiko einer Typologie zu
reduzieren. Hierbei ist es wichtig, dass nicht nur beurteilt wird, ob
es eine SicherungsmaRnahme gibt, sondern auch ob Sie auch
angemessen und wirksam sind. Desto wirksamer die
Sicherungsmalnahmen, desto geringer das Risiko.
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Begriff

Jahresliberwachungsplan

ForumBCM  ForumDSM

Begriff

Verantwortung
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Erlduterung

Der Jahresiiberwachungsplan stellt die Planung der
Kontrollhandlungen durch den Compliance-Beauftragten dar. Im
Gegensatz zu der Internen Revision ist der
Jahresiiberwachungsplan des Beauftragten MaRisk-Compliance
dynamisch; d.h. er veréndert sich im Laufe eines Jahres immer
wieder. Der Beauftragte kann zu Jahresbeginn nicht wissen,
welche Gesetze in diesem Jahr verabschiedet werden, welche
internen wesentlichen Anderungen und Projekte angestoRen
werden -und wie diese auf die Risikosituation der Bank auswirken,
genauso wenig weil er, welche compliance-relevanten Ereignisse
stattfinden oder welche relevanten Rundschreiben wer
veroffentlicht

ForumNSR  ForumOSM  ForumCMS  ForumSuite

Verwendung Erl

B Grundiagendokument: Richtlinic zum Informationsrisikomanagement mit ForumISM

i Richtlinie ionsrisil mit ForumISM ObJe
Kategorie | Informationsrisikomanagement ] kt in
Verantwortung | Organisation, Otto

Beschreibung  Die L Bsung sollte folgende

. andas|n it
& Umsetzung des Informationsrisikomanagement mit Hilfe von ForumiSM
« Aufbau- und ganisatorische um Infor agementprozess Fo ru

Umsetzung | Muster-Arbeitsanweisung mit aufbau- und ablauforganisatorischen Regelungen zum Informationsrisikor
Einen Vorschlag fir eine solche Richtlinie finden Sie im Anhang. Su it

Die Risikobewertung erfolgt nach dem von der Rechenzentrale verdffentlichten Verfahren (siehe Sicherhs
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Begriff Verwendung Erl
aut
eru

=
(']

OV Uucy ST0<DIO®IOCY® FHFM@ICSCIOS FTITOSTOSTOS OO ®NM

™ o Q= cC: ~h0q S C

Allgemein - 59



ForumISM - Anwenderhandbuch

Begriff Verwendung Erl
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Begriff Verwendung Erl
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Hauptverantwortlicher e -

Bezeichnung | Admin, Anton |Hausmester, Hans ptVe
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Verantwortlichfir  Typ Bezeichnung
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Begriff Verwendung Erl
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Weiterer Verantwortliche e

Bezeichnung | Admin, Anton |Hausmester, Hans vertr

—— etun

e e | g

o — T kan

Anwendung HR Verwaltungssoftware
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Ersteller | ® oo kmmamers g
ein

Bezeichnung | Kenntnisnahme ISB Wor
kflo
W

Das Bezugsobjekt wurde nach Erstellung des Workflow

ein

Verantwortlichfir  Typ Bezeichnung

Anwendung agree21mobilePayment

Workflow fiir

@ Aktueller Version zuweisen mal
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3.5 Einstiegin ForumISM

Nach Eingabe der Anmeldedaten gelangen Sie auf die Ubersichtsseite der
FORUM Anwendungen.

Um zur gewiinschten Anwendung zu gelangen, klicken Sie bitte auf die Kachel(1)
bzw. auf die Schaltfliche 6 ffnen(?)

Y <
:’ ForumSuite

ForumiSM (1) Forum i,
e Offnen fi ff i
ForumOSM Forum

Gffnen

49 Abbildung: Ansicht Ubersichtsseite der FORUM-Anwendungen

Die Schaltflache Konfiguration ist nur fiir den technischen Administrator sichtbar.

Auf der Startseite der Anwendungen der ©Forum konnen alle Bereiche liber die Navigationsleiste (oben)
oder direkt liber die Schaltflachen auf der Startseite angesteuert werden. Die einzelnen Punkte sind dabei als Links
ausgefiihrt, iber welche die jeweiligen Bereiche gedffnet werden. Dies ermdglicht Ihnen eine schnelle Orientierung
und Navigation zu den gewiinschten Ubersichten.

3.5.1 Anpassen der Startseite

Die Startseite der Anwendungen der @ Forum kann durch hinzufiigen + oder entfernen - von Widgets
individuell angepasst werden.
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50 Abbildung: Neue Startseiten ForumISM, ForumBCM, ForumOSM und ForumCMS
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Die Startseiten konnen individuell angepasst werden. Einzelne Widgets konnen ausgeblendet oder hinzugefiigt
werden. Informationen zum Aktivieren sowie Deaktivieren entnehmen Sie bitte die Informationen (siehe

Screenshots).

ilberwachungsaktivititen

11
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51 Abbildung: Deaktivieren von Widgets
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ForumiSM Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitdten ~  Reporting ~  Verwaltung ~ Henning Wilhelm - Q

Informations-
orumISM &=
Management

Musterfirma
» Ubersicht
Informationsverbund ®© Risiko-Cockpit 23
40 15/ 14,4
105 16 161 63 27 Risiken erfasst mit Bewertung mit Restrisiko
Geschiftsprozesse Datenklassen Anwendungen Systeme Infrastrukturobjekte restridiken
01 mit Schutzbedag 3 mit Schutzbedarfj 28 mit Schutzniveau 18 mit Schutzniveau 17 mit Schutznivea Restrisikoklasse Anzahl
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4

3

D - gering 1
1
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2 3 4 EwW
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52 Abbildung: Aktivieren von Widgets

Dariiber hinaus kann eine Ubersichtseite eingeblendet werden, welche der Schnellnavigation dient und dem Nutzer
ein besseres Verstandnis des Zusammenhangs der einzelnen Bereiche erméglicht. Je nach Umfang der Bereiche der
einzelnen Anwendungen steht diese Ubersicht entweder sofort nach Aufruf der Startseite zur Verfligung oder kann

durch Erweiterung des Abschnittes Ubersicht ein- und ausgeblendet™ werden.

~ Ubersicht h
» Zeitkritische Geschiftsprozesse © Allgemeines Notfallmanagement
(MaRisk) (BSI-Standard 100-4)

- Gefahrdungen B Notfallszenarien all Risikobewertung

[+ Notfallplane

';& Obungen
B * * )
¥ Grundlagen o Notfallvorsorge (7] Aligemeine SofortmaRnahmen

3 Leser Startsaite anzeigen

53 Abbildung: Anzeige Ubersicht Beispiel ForumISM
3.5.2 Navigation

Im oberen Bildschirmbereich finden Sie aulRerdem eine Navigationsleiste mit mehreren Meniipunkten. Diese
Leiste ist jederzeit in der Anwendung zu sehen und kann zur Navigation genutzt werden.
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ForumAPP Stammdaten - Strs Vorname Machname - Q

ﬁ Startseite

54 Abbildung: Navigationsleiste
Die Elemente der Navigationsleiste haben folgende Funktionen:
1. ForumAPP: Bei Betatigung wird die Startseite aufgerufen.
2. Meniipunkte: Die einzelnen Themenbereiche lassen sich aufklappen, indem Sie mit dem Mauszeiger tiber
den jeweiligen Meniipunkt fahren. Dadurch kénnen Sie direkt zu den Unterbereichen navigieren.
3. Inder Navigationsleiste wird der angemeldete Nutzer angezeigt, sowie die Moglichkeit zum An- oder
Abmelden angeboten.

3.5.3 Seitenuberschrift

Die Seiteniiberschrift zeigt den Titel des Bereichs an. Neben der Uberschrift(1) wird der Verweis auf die Hilfeseiten(2)
angeboten. Beim Aufruf der Hilfefunktion werden Sie auf die Online-Hilfe der jeweiligen Anwendung weitergeleitet.
Hierzu ist eine Internetverbindung erforderlich.

ForumAPP Stammdaten - Strs Vorname Machname - Q
55 Abbildung:

3.5.4 Workflow

Die Ubersicht Von mir erstellte Workflows erméglicht lhnen schon auf der Startseite einen Uberblick tiber
noch ausstehenden Workflows. Somit sind Sie schnell auf dem aktuellsten Stand. Durch die Verkniipfung kénnen
Sie direkt von der Startseite zum jeweils gewahlten Workflow gelangen.

» Obersicht

Informationsverbund

Schutzbedarf Freigabe ewertun
Geschaftsprozesse S 101von 103 8von103 16 Risiken erfasst E—— 14von16 E— 13von 16
Datenklassen v allemit Schutzbedarf E—— Svon12 Restrisik
Schutzniveau Freigabe sp B ¢ -osstenzbedronend
Anwendungen - 18von 149 — 67von 149 4 B B-sunerstrel
Systeme - 13von63 - n63 3] 2 C-relevant 1
D-ge E
Infrastrukturobjekte - 5ven26 - 5von26 2- 2z BERE]
.l E-vernachlassighe 4
Freigab 12z 4w B F-nicnt relevant s
SollmaBnahmenprofile = n21
Mafinahmen = n13
Ausgeblendete Widgets:  @Aufgaben @ Sicherheitsvorfalle  @Workdlows 8 Uberwachunger
Von mir erstellte Workflows
Filligam. Handlungsbedarf Bezeichnung Verantwortung Erstelltin Ergebnis

Kenntnisnahme Sicherheitsvorfall Sicher, Siegbert Forumish Loffen

19.03.2020 Workflow am GP Admin, Anton ForumiSH 1 offen

22.08.2020 Testworkdlow Tester, Toni ForumiSM 1offen

56 Abbildung: Startseite und Von mir erstellte Worklfows

3.5.5 Hinweis zur Verwendung der technischen Plattform
In den Informationsseiten zu den einzelnen Anwendung (Verwaltung > ,,Uber“) wird nun die technische Plattform
angezeigt, auf welcher die @ ForumSuite betrieben wird.
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ForumISM  stammdaten ~  Strukturanalyse +  Schutzbedarf »  Risikemanagement -

Aktivititen = Reporting = Verwaltung =

admin

Q

0 Ober ForumISM (7] &

ForumISM

Version 2020-10 vom 30.10.2020

© 2005 - 2020 FORUM Gesellschaft fiir Informationssicherheit mbH

@ ForumSuite IBM / HCL Domino Plattform

» Informationen zu Open Source Software

FORUM

Gesellschaft fir
Informationssicherheit mbH

Anschrift Obergraben 17a
01097 Dresden

Internet www.forum-is.de

E-Mail forum@forum-is.de

Telefon (0351)307074-0

Telefax (0351)307074-99

Geschaftsfiihrer Dr. Haiko Timm
Jorg Weske

Martin Wiesenmaier

Handelsregister Amtsgericht Dresden HRB Nr. 38651
USt.-IdNr.: DE 156109691

57 Abbildung: Anzeige Hinweis auf technische Plattform in "Uber"-Seiten
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Anschrift

Internet
E-Mail
Telefon
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Geschaftsfiihrer

Handelsregister

Version 2020-10 vom 30.10.2020

ForumISM  stammdaten ~  Strukturanalyse +  Schutzbedarf »  Risikomanagement »  Aktivititen ~  Reporting = Verwaltung -

ForumISM

admin

-

Q

o Ober ForumISM (7] &

@ ForumSuite Java Plattform

© 2005 - 2020 FORUM Gesellschaft fir Informationssicherheit mbH » Informationen zu Open Source Software

FORUM

Gesellschaft fir
Informationssicherheit mbH

Obergraben 17a
01097 Dresden

www.forum-is.de
forum@forum-is.de
(0351)307074-0
(0351)307074-99

Dr. Haiko Timm
Jarg Weske
Martin Wiesenmaier

Amtsgericht Dresden HRB Nr. 38651
USt.-IdNr.: DE 156109691

3.6 Benutzeroberflache

In der Benutzeroberflache der Anwendungen der @ ForumSuite von finden Sie
zwei grundlegende Elemente: Ansichten (auch

als Ubersichten oder Listenansicht bezeichnet) und Masken zur Anzeige und
Bearbeitung von einzelnen Dokumenten.

Uber Schaltfliachen innerhalb der Ansichten und Masken werden Aktionen

ausgelost.

In den nachfolgenden Abschnitten werden diese Elemente naher erlautert.

3.6.1 Ansichten

Im Folgenden werden Sie mit den Elementen der Oberflache und ihren
Moglichkeiten anhand der folgenden Abbildung vertraut gemacht.
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[W \

Abbildung: Ansicht Grundlagen

Meni und Fulzeile
Die Navigationsleiste () sowie die FuBleiste (3 sind immer sichtbar bzw. verfiigbar. Erstere dient zum Wechsel

zwischen den einzelnen Bereichen.
In der FuBleiste finden Sie neben Informationen zum Produkt verschiedenen Schaltflachen zur Erstellung neuer

Objekte oder zur Bearbeitung von Inhalten.

Uber den Anwendungsnamen (9) gelangen Sie zurlick zur Anwendungsiibersicht, um schnell in eine andere
Anwendung zu wechseln.

Ansichten

Die Seiteniiberschrift (2) gibt den Titel des Bereichs an. Sie zeigt Ihnen die thematische Einordnung der getffneten

Seite.

Neben der Seiteniiberschrift werden, unter dem erweiterbaren Menti Extras, allgemeine Funktionalitaten
angeboten. Dazu gehoren das Erstellen einer PDF-Datei (4) (5) mit Inhaltsverzeichnis, ein CSV-Export (6) der
jeweiligen Ansicht fiir eine weitere Bearbeitung, der Verweis auf die Hilfeseiten (7) und die Moglichkeit zum
SchlieRBen der aktuellen Ansicht (8) Gber die Schaltflache X. Sie gelangen dabei auf die zuvor gedffnete Seite.

Die erzeugten PDF-Dateien werden im Bereich Anhange erstellt und kdnnen nach Erstellung direkt tiber PDF-
Datei 6ffnen gedffnet werden.

Die vom angemeldeten Nutzer erstellten PDF-Dateien werden mit einer objektspezifischen Berechtigung
versehen. Diese PDF-Dateien sind nicht fiir andere Nutzer einsehbar. Sie miissen tiber die Schaltflache
Informationen zum aktuellen Objekt (see page 78)die Berechtigung entfernen, um die PDF-Datei anderen Nutzern
zur Verfligung stellen zu konnen.

ﬁ Grundlagen

Bezeichnung Verantwortung o o

58 Abbildung: Listen Werkzeuge
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Im Bereich rechts unterhalb der Seiteniiberschrift stehen verschiedene Moglichkeiten fiir die Bearbeitung

der Listenansicht zur Auswahl (12:3)

Listenansichten als Ubersichten

Ublicherweise wird Ihnen in den einzelnen Bereichen des Outsourcingmanagements ein Uberblick iiber alle
dazugehorigen Dokumente geboten. Diese tabellarischen Listenansichten sind spezifisch fiir die in ihnen
enthaltenen Dokumente angepasst. Innerhalb einer Tabelle sind die relevante Informationen fiir eine schnelle
Auffindung oder einen groben Uberblick zusammengefasst.

Innerhalb jeder dieser Ansichten kénnen die aufgefiihrten Dokumente geoffnet werden, um ihre
Detailinformationen einzusehen. Daflir muss lediglich der entsprechende Eintrag angeklickt werden.

Ansichtsarten

Es werden drei Arten von Listenansichten unterschieden: kategorisierte Ansichten, gruppierte Ansichten und
einfache (,flache®) Ansichten.

Kategorisierte Ansichten

In kategorisierten Ansichten werden die einzelnen Dokumente hierarchisch unterhalb von Kategorien dargestellt.
Kategorien konnen vom Nutzer selbst erstellt werden und dienen zur Abbildung einer Hierarchie.

00

Bezeichnung Verantwortung

* Aufbau- und Ablauforganisation

« Qutsourcing-Strategie Vorstand, Volker

« Arbeitsanweisung zur Auslagerungssteuerung Organisation, Otto
« Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
+ Rollen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otte
+ Anforderungen an ausgelagerte Bereiche und Steuerung der mit der Auslagerung verbundenen Risiken Organisation, Otto
« Phasen im Qutsourcing-Prozess Organisation, Otto

9» Risikomanagement
= Steuerung und Uberwachung der Dienstleister
+ Definition von Service-Level-Agreements (SLA) Organisation, Otto

+ Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Revision

59 Abbildung: Beispiel fiir eine kategorisierte Ansicht

Kategorien kdnnen Uber die Dreiecksymbole links neben der Bezeichnung auf- und zugeklappt (1,2) werden.

Um alle Kategorien auf- bzw. zu zuklappen nutzen Sie die Symbole + (3) bzw. -4) im Bereich rechts oberhalb der
Tabelle.

Sofern es sich bei einer Kategorie um ein iibergeordnetes Objekt handelt, kann dieses durch einen Klick auf den
Namen der Kategorie gedffnet werden.

Gruppierte Ansichten

In gruppierten Ansichten werden Dokumente nach bestimmten Merkmalen in Gruppen aggregiert.
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00

Bezeichnung
E Admin, Adrian
+ agree Kernbankverfahren
+ Dokumentenarchivierung
+ Internet-Banking
+ Internet-Brokerage
[ Berater, Bernhard
= Controlling
+ Steuerberatung
+ VR-Control
+ Zinsrisikocontrolling
60 Abbildung: Beispiel fiir eine gruppierte Ansicht
Die einzelnen Gruppen kdnnen iiber die Symbole [+] M pzw. [-1 @ auf- und zugeklappt werden. Um alle

Gruppen auf- bzw. zu zuklappen, kénnen Sie die Symbole + (3 bzw. - im Bereich rechts oberhalb der Tabelle
verwenden.

Gruppierte Ansichten kdnnen innerhalb einzelner Gruppen auch Kategorien oder weitere Untergruppen
enthalten.

Einfache Ansichten

Einfache Ansichten enthalten weder Gruppen noch Kategorien. Die Funktion zum Auf- und Zuklappen in der
Werkzeugleiste steht daher nicht zur Verfligung.

Sortierung und Suche

Die nachfolgende Abbildung fasst diese Moglichkeiten zur Sortierung und Suche bzw. Filterung innerhalb der
Ansicht an einem Beispiel zusammen.

Schutzbedarf. Letzte Bearbeitung. Letzter Bearbeiter Business Impa

61 Abbildung: Listenansicht im Bereich ,,Auslagerung"
Sortierung

Es ist moglich, jede Spalte zu sortieren. Dazu betétigen Sie bitte einfach die Pfeile neben der Spaltenbezeichnung
() fiir eine auf- oder absteigende Sortierung.

Uber die Einstellungen ) der Ansicht und das Aktivieren der Suche (3 werden die Suchfelder (11) der einzelnen
Spalten eingeblendet. Hier haben Sie die Moglichkeit der Freitexteingabe, nach dieser wird in der jeweiligen Spalte
gesucht und die Ansicht anhand der Suchergebnisse angepasst.

Uber die Einstellungen (4) der Ansicht und das Setzen des Kontrollhakens Sortierung anzeigen (8) kann die

Sortierung der Tabelle angezeigt werden, sofern an den Objekten ein Sortierschliissel () hinterlegt ist.
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Beachten Sie dabei, dass hier auch die Gruppierungen (19 sortiert werden, die einzelnen Dokumente jedoch nicht
aus diesen ,,ausbrechen®, d.h. eine Sortierung nur innerhalb der Gruppe erfolgt. Diese Gruppierungen kdnnen Sie
bei Bedarf ein- bzw. ausklappen (@), um fiir Sie relevante Inhalte besser einsehen zu kénnen.

Ist an den einzelnen Objekten kein Sortierschliissel hinterlegt, erfolgt einen alphabetische Sortierung.

Durch Auswahl des Kontrollkdstchens Anzahl anzedigen
(6)

kénnen Sie sich die Anzahl 8) der Objekte voranstehend einer Kategorie anzeigen lassen.
Suche und Filterung
Zu einer Tabelle kann eine Suchleiste (7) iiber die Lupe (3) aktiviert werden. Uber die einzelnen Suchfelder ist es
moglich, die entsprechenden Spalten zu filtern. Mehrere Filterungen sind hierbei gestattet.
Uber die Volltextsuche (9) ist es moglich, alle Felder der in der Listenansicht angezeigten Objekte nach Begriffen zu
durchsuchen.
Die Filterung einer einzelnen Spalte kann liber das X-Symbol im Eingabefeld rechts zuriickgesetzt werden. Um alle
Sucheingaben zuriickzusetzen, schlieRen Sie die Suchleiste {iber das Lupen-Symbol 3),

Eingegebene Suchbegriffe innerhalb einer Ansicht bleiben erhalten bis diese wieder entfernt werden oder die
Anwendung erneut geladen wird.

Informationsdialog zum aktuellen Objekt

a Grundlagendokument: IT-Strategie

+ Freigegeben

62 Abbildung: Informationen iiber die Detailansicht

Informationen zum aktuellen Objekt erhalten Sie iber diese Ubersicht. Zu den Informationen gelangen Sie (iber
das 1 in der Meniileiste, sofern das Objekt mindestens einmal gespeichert wurde.

Unter Link zum Objekt kopieren werden Ihnen Links zur jeweils aktuellsten bzw. momentan gedffneten Version
angezeigt. Diese kénnen per Klick () in die Zwischenablage kopiert werden, um diese z.B. innerhalb der Anwendung
(relativer Link) zu verwenden oder per E-Mail (vollstéandiger Link) weiterzuleiten.

Informationen zum aktuellen Objekt

Details | Anderungshistorie  Berechtigungen

Zuletzt bearbeitet | 12.02.2020, 15:25:49

Letzter Bearbeiter | administrator

Ersteler | administrator

Version | 6 (Revision 3)

D | 39415474-5433-4242-8745-803692e00343

Master-ID | 3227cB0b-d533-4120-0d/f2-3efoaE03e0ee o

Link zum Objekt kopieren

© Aktueliste Version | htps//webtest.forum-is.de/spi nfmd*nr! #/ism/'\smrgrundtagendokumen(fsear:hlm\d%ZZk&Qb—dSSSJﬂE

© Diese Version | https://webtest.forum-is. r\fmdexm | #/lsm/’\sm'gruhdtagendokumem/3941547&—54334e12—8745»8hﬂ

% Schlisken

63 Abbildung: Informationsdialog
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In den Objektinformationen kann die Historie von Anderungen aufgerufen werden. Bitte beachten Sie, dass beim
Aufruf von alten Versionen derzeit Verweise immer den aktuellen Stand der Bearbeitung wiedergeben.

Informaticnen zum aktuellen Objekt

Details | Anderungshistorie | Berechtigungen

Version Rewvision Anderungsdatum Bearbeiter Bezeichnung
6 2 12.02.2020, 15:25:49 administrator IT-Strategie
5 3 | 12.02.2020, 15:25:43 administrator IT-Strategie
4 2 | 11.01.2019, 10:58:01 administrator IT-Strategie
3 2 | 11.01.2019, 10:58:01 administrator IT-Strategic
2 1 | 11.01.2019, 10:57:06 administrator IT-Strategie
1 1 | 11.01.2019, 10:57:05 administrator IT-Strategie
e
X Schlielen

64 Abbildung: Informationen zum Objekt

Vergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Es wurde ein visueller Vergleich zweier unterschiedlicher Bearbeitungsstande eines Objektes implementiert. Diese
Funktion ist iber die Informationen zum aktuellen Objekt im Reiter Anderungshistorie moglich.

Informationen zum aktuellen Objekt

Anderungshistorie | [Berechtigungen

Version Revision Anderungsdatum Bearbeiter Bezeichnung

02.12.2021,

admin 1.5.2 Fragestellungen
08:54:25

03.12.2021,

1.5.2 Fragestellungen
08:54:13

01.12.2021,

1.5.2 Fragestellungen
11:08:23

04.11.2021,

1.5.2 Fragestellungen
09:12:25

& Ausgewishlte Versionen vergleichen

*® Schlieffen

65 Abbildung: Informationen zum Objekt - Anderungshistorie
Sie wahlen die beiden zu vergleichenden Versionen liber das Setzen der Haken in den Checkboxen und bestatigen
Ihre Wahl iber die Schaltfliche Ausgewdhlte Versionen vergleichen.
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung() im oberen Teil

der Ansicht angezeigt. Uber die Schaltfliche Riickkehr zur normalen Ansicht verlassen Sie die historische
Ansicht.

Vom gewahlten Objekt bekommen Sie nun beide zu vergleichenden Versionen angezeigt, wobei auf der linken Seite
stets die dltere Version einzusehen ist. Unterhalb der Titelleiste(?) werden lhnen die Versionsnummern angezeigt
sowie den Datums- und Zeitstempel der letzten Versionsbearbeitung. Die Revisionen geben Ihnen Auskunft zur
Anzahl der Freigaben des Objektes. Die Anderungen der zu beiden Versionen werden lhnen farblich
hervorgehoben(®). Diese Auswahl ist standardméRig aktiv und kann {iber die Checkbox abgewahlt werden.

O Historische Ansicht aktiv. o

@ Rilckkehrzur normalen Ansicht

m Geschiftsprozess: Gesamtbankstrategie

m) Geschiftsprozess: Gesamtbankstrategie

@ version 2 (Revision 1) vom 01.12.2021, 13:19:46 Uhr z @ Version 3 (Revision 1) vom 03.12.2021, 09:27:52 Uhr
9 [ Anderungen hervorheben
Bezeichnung Bezeichnung
Gesamtbankstrategie Gesamthankstrategie
Verantwortung Verantwortung
Kategorie Kategorie
Strategische Managementprozesse Strategische Managementprozesse
Sortierung Sortierung
010 010
Grundlagen | Verknipfungen  Schutzbedarf Businessimpact Risiken  Change-Management Grundlagen | Verkniipfungen  Schutzbedarf  Businessimpact  Risiken  Change-Milhagement
Wesentlichkeit Wesentlichkeit
i ] *
Bereiche Wesentlichkeit Bereiche Wesentlichkeit
zeitkritisch zeitkritisch
wirtschaftlich wirtschaftlich
rechtlich rechtiich
hoher Schutzbedarf 4. EEENNEEEEEENNEREERRRREREEEEE ’ hoher Schutzbedart
Begriindung Wesentlichkeit Begriindung Wesentlichkeit
~ Beschreibung + Beschreibung
Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

% SchlieBen

66 Abbildung: ergleich zweier Versionen eines Dokumentes in der Anderungshistorie
Die Ansicht verlassen Sie (iber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansicht.

Verlassen Sie die Ansicht tiber die Schaltfldche SchlieRen, wird die Vergleichsansicht geschlossen, aber
dennoch befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Uber die Schaltflaiche Riickkehr zur normalen Ansichtinder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.
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® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

67 Abbildung: Historische Ansicht verlassen

Unter dem Reiter Berechtigungen kdnnen Berechtigungen unabhéangig von den Benutzerrechten innerhalb der
@ForumSuite zum Objekt eingeschrankt bzw. erweitert werden. Weitere Informationen im Umgang mit
Berechtigungen finden Sie in unserem Handbuch unter Nutzer-und Rechteverwaltung.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der Objektansicht an einem
Schloss neben dem 1 erkennen.

+ Freigegeben

at Grundlagendokument: IT-Strategie

68 Abbildung: Objekt mit objektspezifischen Benutzerrechten

Importierte Objekte mit Quellenverweis

Flrimportierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument
angezeigt. Die Verkniipfung ist durch Klick auf die Schaltflache Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.

» Geschiftsprozess: Gesamtbankstrategie o 9 m u
& Importiert am 29.05.2018, 16:28:17 (Quelle).

% Tur igege

69 Abbildung: Anzeige Verweis auf Quelldokument
Hinweise zum jeweiligen Bearbeitungsstand

Bei der Uberarbeitung von Dokumenten kénnen Sie nun die letzte freigegebene Version des Dokumentes angezeigt
bekommen bzw. wieder zur aktuelleren Version des Dokuments gelangen.

Q Geschiftsprozess: Gesamtbankstrategie

rﬂmmw&mlf' o280 lle}.
@ Zur letzten freigegebenen Version...

ﬂ Geschiftsprozess: Gesamtbankstrategie

&8 Importiert am 29.05.2018, 16:28:17 (Quelle). + Freigegeben
6 Bearbeitungsstand vom 05.03.2020, 14:49:29 Uhr @ Zur aktuellen Vers‘lonl o

70 Abbildung: Ansicht des Bearbeitungsstands
Kennzeichnung von entfernten importierten Objekten

Gilt nur bei Nutzung der native Notes Anwendung ForumISM.

In Ansichten fiir Objekte, die aus ForumISM oder dem Namens- und Adressbuch des Domino Servers importiert
wurden, werden nicht mehr vorhandene Objekte durchgestrichen gekennzeichnet.
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» Gesc']ﬁfupmzesse
+-as
irtschaftlich o

Eankstzuerungsparameter o :;‘:‘ " I A2C3I3N3 4

rechtlic
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4 wirtschaflich

71 Abbildung: Ansicht eines geloschten Objektes
Auch im Dokument selbst wird ein entsprechender Hinweis angezeigt.

mp Geschiftsprozess: Kurierdienst Li J 7 Extras - J

& Importiert am 25.03.2020, 17:15:23 (Quelle).
© Nicht mehr in Quella vorhanden (25.03.2020, 17:16:59).
@ Zur letzten freigegebenen Version...

72 Abbildung: Detailansicht eines Objektes mit Hinweis

Volltextsuche

In der Ubersicht der Ergebnisse einer Volltextsuche innerhalb der Anwendung kénnen die Ergebnisse durch
Nutzung des Suchfeldes innerhalb der Ansicht (Lupensymbol) weiter verfeinert werden. Weitere Informationen zur
Suche finden Sie im Kapitel Umgang mit der Suche.

FOrUMAPP  Stammdaten =  Strukturanalyse Schutzbedarf»  Risi « Aktwitsten = Reporting v  Verwaltung + N

Suchergebnisse flr ,,Kurierdienst*

Q F
Typ Bezeichnung Letzte Bearbeitung
Geschiftsprozass Kurierdienst 07.02.2020, 03:18:17

Malnahme OPS.1.2.4.AT Geregelte Nutzung der Kemmunikationsmaglichkeiten bei Telearbeit [IT-Betrib, Telearbeiter] 25.07.2018, 15:10:00

Kategorie Kurierdienst 18.06.2015, 15:50:09

73 Abbildung: Volltextsuche
PDF-Datei und CSV-Export

PDF-Datei
In den Ubersichtsseiten stehen lhnen zur Erstellung einer PDF-Datei zwei Moglichkeiten zur Verfiigung: das Erstellen
einer PDF-Datei der jeweiligen Ansicht(X) und einer PDF-Datei mit Inhaltsverzeichnis(?) .

Ubersicht der Auslagerungen

P—— ° ” )

Fiduca & GAD 1T

74 Abbildung: Beispiel einer PDF Datei als Liste bzw. mit Inhaltsverzeichnis
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Fanmosi
2) Ubersicht der Auslagerungen
Bezeichnung * Dienstleister Verantwortung. Ergebnis Risikoanalyse Weiterverlagerungen
S wesentich
- Fiducia & GAD ITAG
Oatenverarbeiungsdensieisung  Fiduca & GAD T AG Organisaion, Ot wesentich o
Adressrsicomessyertaven Fiducia & GAD IT AG Controling, Conny wesentien 1
(kedtportotomode)
agree Kermbaricertahen Fiducia & GADIT AG Adin,Adian wesentich o
- bzeANK AG
Achvierung von Produkinomatonen D BANK AG
Markigerechtigkeitskontrolle: DZ BANK AG ForumosM
Meldepfichien gem. EMIR 0z BANK AG o
Gbervachung Eitnatung von Embargos D BANK AG Bezeichnung ~ Dienstiister Verantwortung Ergebiis Risikoanalyse
und Finanzsankionen '~ Prosegur Cash Services Germany GmbH.
©CEEICECIE) - ‘Organisation, Otto nicht wesentlich
Seleguerarbeiung im Zahkngsverkehr D2 Senvcs GmbH 2| ‘Gemany GmbH
(. Archwderung) © sonstger Fremabezug
s ”"‘"G:"‘ o T = ~ Fiducia & GAD IT AG
Entickng VR-Contl, 17 Gt
g v o el aeeircns FowaaCADITAC  Oramsaion, Ot P —
oo Wi Gt ~ FORUM Gesellchatt 0r Informationssicherheit mbH
o podin | Foumacw FoRUM Geseecntn  Serer.Seghen sonstger Fremdbezug
© nicht wesentlich st ForumDsM FORUMGesstecrat o Dstanchutz,Dagrar sonstiger Fremdbezug
~ BAG Bankaktiengesellschaft ForumisM FORUM Geselischaft fur ‘Organisation, Otto ‘sonstiger Fremdbezug
5 ncrmatonsacheme o
- Bausparasse Schwibisch Hal AG FoumnsR FoRUM Gesescnttn  Scver, S sonsiger Fremdbezug
Sauspr Foumosw FORUM Geselschatfar Siche, Sigbert SonsigerFremdbezug
Informationssichethelt mbt
- Reisswolt Akten- und Datenvernichtung Gmbt
Aden-und Daterverichtung Reisswoll Aden- und organisaton, ot sonsigerFremdbezug
ciosaot = Datenverichung Gt
© zZenwatbanktunktion
- bzBANKAG
Ausiandszalungsverkehr 07 BANK AG Zaer, wity Zenwabaniunkion
Werpaperabuickung 078K AG Weripagie, Werer Zenrapanduniion
© einfache Dienstlistung
~ bister Schmutzig GmbH

CSV-Export

In den Ubersichtseiten steht Ihnen ein CSV-Export() fiir eine weitere Bearbeitung zur Verfiigung. Der Bericht kann
nun lokal gespeichert und weiter bearbeitet werden.

Beim CSV-Export kann der Link zu den betreffenden Objekten in Microsoft Excel oder Open-Office durch Anklicken
direkt gedffnet werden.

ForumAPE o > - s -~ Akiititen - Reporting = Verwalung - voma

- a

. o cz=,

Exportals...

Bezeichnung Verantwortung PDF-Date (Liste)

PDF-Date (Details)

~ Testkategorie
Csv-Datel
huhy Allgemeine Verwaltung

1DV Rahmenrichtlinie Test, Nutzert2
 T-Strategie Vorstand, Volker
 Informationsicherheitsleitlinie Sicher, Siegbert

Sicher, Siegbert

o Arbeitsanweisung Informationssicherheitsvoralle Gompliance, Carlo

3 Sicher, Siegbert

 Richtlinie zu

Admin, Anton

Y ——

75 Abbildung: CSV-Export erstellen in Google Chrome

Ansichten zu Benachrichtigungen

Offene Benachrichtigungen kénnen Sie alle mit einem Klick(®) iiber die Schaltfliche X alle schlieBen bzw.
einzeln tiber das X(2) schlieRen.
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PDF-Ausgabe
PDF-Datei dffnen
PDF-Ausgabe D
PDF-Datei dffnen
PDF-Ausgabe
PDF-Datei 6ffnen
Z
+ Freigeben W Laschen

76 Abbildung: Schlieen der Benachrichtigung

Symbole
Symbol

3

DZ-Bank (Abwicklung Zahlungsverkehr)

Internet am Arbeitsplatz (laAP)

, MS Office Produkte
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Bedeutung
Ein Vorschlag wurde in den Produktivbereich tibernommen und noch nicht bearbeitet.

“Das Vorgehen dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschlagen beschrieben.

Ein bereits im Produktivbereich befindlicher ibernommener Vorschlag. Das Vorgehen
dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschlagen beschrieben.

Ein Fragezeichen fiihrt Sie zur Online-Hilfe (Hilfeseiten) des jeweiligen angezeigten
Bereiches.

Eine Ubersicht fiir ungespeicherte Anderungen in der Anwendung. Die Anzahl der
ungespeicherten Objekte wird rechts in der Meniileiste neben einem roten Stift-Symbol
angezeigt. Durch Klick auf das Stiftsymbol bzw. die Zahl werden die betreffenden
Objekte aufgelistet und die Verkniipfungen sind direkt aufrufbar und stehen zur weiteren
Bearbeitung zur Verfiigung.

Im rechten oberen Bereich der Meniileiste steht eine Volltextsuche (iber alle Objekte der
Anwendung zur Verfiigung. Durch das Anklicken der Lupe 6ffnet sich das Eingabefeld der
Suche. Durch Mausklick links aufberhalb des Suchfeldes schlieRt sich das Eingabefeld
wieder.

Innerhalb der Listenansichten werden dem Bearbeiter freigegebene Dokumente mit
einem griinen Hakchen gekennzeichnet angezeigt. Das Vorgehen dafiir wird lhnen im
Abschnitt Freigabe beschrieben.

Ermoglicht das Erstellen einer PDF-Datei der jeweiligen Ansicht als Liste.

Ermoglicht das Erstellen einer PDF-Datei mit Inhaltsverzeichnis der jeweiligen Ansicht
als Einzeldokumente.

Ermoglicht das Erstellen ein CSV-Export der jeweiligen Ansicht fiir eine weitere
Bearbeitung.
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Symbol

[s)

0

3.6.2 Masken

Bedeutung
Ermdglicht den Verweis auf die Hilfeseiten.

Bietet die Moglichkeit zum SchlieBen der aktuellen Ansicht. Sie gelangen dabei auf die
zuvor geodffnete Seite.

Bietet die Moglichkeit zum SchlieBen der noch nicht abgespeicherten Ansicht.

Ermoglicht das Auf- und Zusammenklappen der Ansicht.
Ermoglicht die Aktivierung eines Filters in der Ansicht.

Ermdglicht die Auswahl fiir die Bearbeitung der Listenansicht.

Informationen zum aktuellen Objekt erhalten Sie {iber diese Ubersicht. Zu den
Informationen gelangen Sie Uiber das 1 in der Menlileiste, sofern das Objekt mindestens
einmal gespeichert wurde.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der
Objektansicht an einem Schloss neben dem 1 erkennen. Weitere Informationen im
Umgang mit Berechtigungen finden Sie in unserem Handbuch unter Nutzer-und
Rechteverwaltung.

In der Detailansicht kann zwischen der Anzeige in Reitern und einer Anzeige in
zuklappbaren Bereichen untereinander gewechselt werden.

Ermdglicht das Erstellen eines neuen Dokuments. Die Verkniipfung wird in diesem Fall
automatisch am Objekt angelegt und es 6ffnet sich die Bearbeitungsseite fiir das soeben
neu angelegte Dokument.

Abhangig vom Dokumenttyp sind unterschiedliche Beziehungen vorgesehen. Im
Bearbeitungsmodus kdnnen Sie zu einem Dokument bestehende Inhalte bzw.
Verknlipfungen liber diese Schaltflache hinzufiigen.

Der Editor fiir das Richtextfeld ist standardmafig nicht aktiv und wird durch einen Klick
in das Feld oder {iber die Schaltflache mit dem Stiftsymbol zugeschaltet.

Das Richtextfeld kann {iber die Schaltflache mit dem Hakchensymbol geschlossen
werden.

Felder, welche mit einem roten Stern gekennzeichnet sind, sind die sog. Pflichtfelder.
Sie miissen gefiillt sein, um ein Speichern des Dokuments zu ermoglichen.

Im Folgenden werden Sie mit den Elementen der Oberflache und ihren
Moglichkeiten anhand der folgenden Abbildung vertraut gemacht.

Der Aufbau einer solchen Maske wird nachfolgend anhand einer Abbildung

beispielhaft erlautert.
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o Bezeichnung | Erhebungen der Verbinde
2 < ny

2. . 0 0

., v Freigeben || & Loschen

77 Abbildung: Detailansicht eines Dienstleisters

Allgemeine Felder

Im Feld Bezeichnung'1) sollte eine mdglichst eindeutige und aussagekréftige Bezeichnung fiir das Dokument
hinterlegt werden.

Fur einige Objekte wird die Bezeichnung anhand anderer Felder automatisch berechnet und kann nicht direkt
bearbeitet werden.

Verkniipfungen, wie z.B. in der Abbildung bei (2) zu sehen ist, kdnnen durch Anklicken aufgerufen werden. Im
Beispiel (2) wiirde sich die Verantwortung Controlling, Conny in der Detailansicht 6ffnen.

Um die Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht Ihnen in vielen Masken
ein Sortierfeld(® zur Verfiigung. Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine
abweichende Sortierung zu erreichen.

Wird in diesem Feld kein Wert hinterlegt, erfolgt eine alphabetische Sortierung gemaR der Bezeichnung des
Dokuments.

Daneben hat fast jedes Dokument die Option, Aufgaben und Anhénge() hinzuzufiigen.

Die Detailansicht kénnen Sie immer mit Hilfe der Schaltfliche Sch1ieRen(®) oder die Schaltfliche x(8) im Seitentitel
verlassen.

Sie gelangen dabei auf die zuvor geéffnete Seite. Unter der Schaltfliche §(7) sind Informationen zum aktuellen
Objekt einsehbar.

Aktionsmenu an Masken

Einige der Aktionen, wie das Erstellen Von PDF-Dateien und der CSV-Export, wurden in ein eigenes Menii am oberen
rechten Rand der Titelleiste verschoben.
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ForumDSM Grundlagen ~  Bibliothek »  Aktivititen ~  Verarbeitungen ~  Ristkomanagement =  Reporting ~  Verwaltung - Henning Wilhelm - Q

&é Betroffene

Export als...

. PDF-Datei (Listg)
Bezeichnung
PDF-Datei (Details)
Beschaftigte der Bank

C5V-Datei
Beschaftigte von Geschaftspartnern ™
Bewerber o
Interessenten 1
Kunden 2
sonstige Personen 1

78 Abbildung: Neue Masken in der Titelleiste

Neue Notiz anlegen

Nicht jedes Dokument der Anwendung wird vom Nutzer sofort vollstandig bearbeitet. Um teilweise bearbeitete
Dokumente leichter finden zu konnen, steht eine Notizfunktion zur Verfligung. Bei den Notizen handelt es sich um
eine Hilfsfunktion fiir den bearbeitenden Mitarbeiter. Sie wird nicht automatisch bei unvollstandigen Dokumenten
aktiviert, sondern ist vom Mitarbeiter selbst zu setzen bzw. spéter zu entfernen. In der Einzelansicht eines Objektes
kann im Bearbeitungszustand eine Notiz angelegt werden.

Diese Funktion steht nur im Bearbeitungsmodus zur Verfiigung.

ForumNSR  Stammdaten ~  Standards ~  Soll-Ist-Abgleich ~  Realisierungsplanung ~  Risikomanagement ~ - Q

E Grundlagendokument: Kriterien zur Risikoanalyse

E Neue Notiz anlegen

Bezeichnung | Kriterien zur Risikoanalyse Hinweis per E-Mail senden... @

Kategorie | @ Grundlagendokumente | Export als...

Verantwortung |f Admin, Anton | Notfall, Norbert | PDF-Datei...

mhalt e B A Qr=-ELC=E-T o0 @D B -

Bezeichnungen der Schadenspotentiale und zusatzliche Hilfstexte:

Stufe Bezeichnung Erlduterung des maoglichen Schadens

Die Aufgabenerfillung ist nicht beeintréchtigt. Eine Wahrnehmung in der Offentlichkeit ist nicht gegeben.
Ein Nichterfdlien gesetzlicher, requlatorischer, vertraglicher Anforderungen und selbstauferlegter
Verpflichtungen kann vorliegen fuhrt aber nicht zu Konsequenzen. Der finanzielle Schaden ist nicht
relevant.

1 1 - gering

Die Aufgabenerfillung ist beeintrachtigt fuhrt aber nicht zu wesentlichen Einschrankungen Eine
Wahrnehmung in einer eingeschrankten Offentlichkeit kénnte erfolgen (zB. Personengruppe oder
2 2 _ mittel eingeschrankter Kundenkreis). Ein Nichterfiillen gesetzlicher, regulatorischer, vertraglicher
Anforderungen und selbstauferlegter Verpflichtungen kann vorliegen, flihrt aber nur zu geringen
Konsequenzen. Der finanzielle Schaden ist dberschaubar. (individuell zu erganzen analog

wirtschaftlicher Schaden aus Business Impact Analyse)

Speichern [E Speichern und schliefen * Abbrechen Worschlag anzeigen + Freigeben W Ldschen

79 Abbildung: Ansicht zum Anlegen einer Notiz
Eingefligte Notizen bleiben solange erhalten, bis sie vom Bearbeiter selbst geléscht werden.

Allgemein - 87



ForumISM - Anwenderhandbuch

ForumDsSM Grundlagen ~ Bibliothek »  Aktivititen + Verarbeitungen ~  Risikemanagement »  Reporting ~  Verwaltung « Henning Wilhelm (ADMINISTRATOR) Q
B Report: Berichtsrelevante Dokumente seit 01.01.2019 bis 31.12.2019 00 J
[ Notiz W Léschen

Bitte noch vor Abgabe die Zeitaufwande im Bericht abgleichen und die Rechtschreibung prifen(DSB-Journal ist schon fertig!)

Bezeichnung | Berichtsrelevante Dokumente seit 01.01.2019 bis 31.12.2019

Status | in Bearbeitung

Kategorie “.Jahresber'\chte | |

Verantwortung “Admin_Anton |

Datum 27.01.2020

80 Abbildung: Ansicht einer angelegten Notiz

Hinweise per Mail versenden

Fiir alle Objekte besteht nun die Méglichkeit, Verweise per E-Mail tiber das Extras-Menii zu versenden. Uber
Hinweise per E-Mail versenden... gelangen Sie zur Modellierung des Hinweises.

E Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

B Hinweis per E-Mail senden...

Bezeichnung | Aufbau und Struktur des Informationssicherheit B (1sm) . Exportals

Kategorie

| Informationssicherheitsmanagement (ISM} | PDF-Datei... :|

Verantwortung || Admin, Anton | |

81 Abbildung: Hinweis per Mail versenden
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Hinweis per E-Mail senden

Betreff
Hinweis auf Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements (ISM)® in Forum|Sh

Empfanger

* Admin, Anton

Machricht

Guten Tag,

der Absender dieser Nachricht méchte Sie auf das folgende Dokument in Forum|SM hinweisen:
Grundlagendokument: ..Aufbau und Struktur des Informationssicherheitsmanagements (ISM)”

{ Hinweise zur Bearbeitung )

E-Mail senden % Abbrechen

Ist am betreffende Mitarbeiter oder der Organisation keine E-Mailadresse hinterlegt, wird der Hinweis tiber die
Login-Kennung versendet.

< E-Mail senden

i Flr die folgenden Empfanger wurde keine E-Mail-Adresse hinterlegt:
® Admin, Anton

Sollversucht werden, die Nachricht an die Login-Kennung der Mitarbeiter zu versenden?

Die gesendeten Nachrichten kdnnen unter dem Menii Verwaltung / Benachrichtigung eingesehen werden.
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FuRleiste und Reiter

In der FuRleiste stehen Ihnen weitere Funktionen zur Verfiigung(5-8), welche zur Bearbeitung des Dokuments
bestimmt sind. Nahere Informationen dazu finden Sie im Abschnitt Schaltflachen.

In der Detailansicht kann zwischen der Anzeige in Reitern und einer Anzeige in zuklappbaren Bereichen
untereinander gewechselt werden(®). Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

Der zuletzt aktive Reiter fiir ein bestimmtes Dokument wird nach dem erneuten Offnen wiederhergestellt.

Bearbeitungsmodus

Uber die Schaltflaichen Bearbeiten oder Uberarbeiten kdnnen Sie als Nutzer Dokumente von der Detailansicht
ausgehend im Bearbeitungsmodus 6ffnen.

Auch beim Anlegen von Dokumenten gelangen Sie in diesen Modus, da das Dokument bestimmte Daten benétigt.
Die folgende Abbildung zeigt den Bearbeitungsmodus eines frisch angelegten Grundlagendokuments.

ForumNSR  Stammdaten v  Standards »  Soll-Ist-Abgleich v  Realisierungsplanung ~  Risikomanagement ~  Verwaltung ~ £1 - |a

i Grundlagendokument: Parameter zum Reifegradmodell o ° u

Bezeichnung Parameter zum Reifegradmodell

Kategorie Grundlagendokumente

Verantwortung Organisation, Otto | Tester, Toni |

Inhalt Auf Basis des gangigen Standards und Umsetzung auf die IT-Prozesse legt unser Unternehmen ein Zielbild im Hinblick auf den avisierten =
Reifegrad/Implementierungsumfang von 90% (bankindividueile Anpassung erforderlich) des jeweiligen Standards fest.

Zur Berechnung des Reifegrads werden nur relevante und bearbeitete Prifungsfragen bzw. Malnahmen beriicksichtigt.
Der Reifegrad in Prozent ergibt sich durch die prozentuale Verteilung folgender Klassen:

® vollstindig umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation vollsténdig umgesetzt.
® teilweise umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation teilweise umgesetzt.
# nicht umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation nicht umgesetzt.

Bei teilweise und nicht umgesetzten, aber dennoch relevanten Anforderungen wird eine Risikoanalyse zu den identifizierten Abweichungen durchgefiihrt.

Sortierung

Speichern [E Speichern und schlieBen ® Abbrechen = Vorschlag anzeigen + Freigeben W Léschen

82 Abbildung: Ansicht eines Grundlagendokuments in ForumNSR

Um in den Bearbeitungsmodus zu wechseln, kdnnen Sie auch einfach innerhalb des Fensters in einem freien
Bereich einen Doppelklick mit der Maus ausfiihren. Dieses Verhalten entspricht dem bekannten Wechsel in den
Bearbeiten-Modus im IBM Notes Client.

Fir die Bearbeitung von Objekten stehen in den Anwendungen der @ ForumSuite ebenfalls folgende Tastaturkiirzel
zur Verfiigung:

Tastenkombin Auswirkungen der

ation Tastenkombination
Strg+B bearbeiten

Strg+E bearbeiten

Strg+S speichern

Strg + speichern

Umschalttaste + S

ESC schlieRen

(/v Das Tastenkiirzel
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Tastenkombin Auswirkungen der

ation Tastenkombination
steht nicht im
Bearbeiten-Modus zur
Verfiigung, da
ungespeicherte Objekte
unwiderruflich verloren
gehen.)

Ungespeicherte Objekte (in Ansichten und Verkniipfungen sind diese kursiv dargestellt) ,leben nur im aktuellen
Browserfenster. Bei einem erneuten Laden der Seite gehen diese unwiderruflich verloren.

Vor dem SchliefRen des Browsers oder dem erneutem Laden der Anwendung erfolgt eine Warnung, wenn noch
ungespeicherte Anderungen vorhanden sind.

Méachten Sie diese Website verlaszen?

Die von Thnen vargenommensn Anderungen werden méglicherweise nicht

gespeichert.

83 Warnung zu Datenverlust beim SchlieBen des Browserfensters Google Chrome

Ungespeicherte Anderungen

Eine Ubersicht fiir nicht gespeicherte Anderungen finden Sie oben neben den Anmeldeinformationen. Die Anzahl
der nicht gespeicherten Objekte wird rechts in der Meniileiste neben einem roten Stift-Symbol angezeigt. Durch
Klick auf das Stiftsymbol bzw. die Zahl werden die betreffenden Objekte aufgelistet und die Verkniipfungen sind
direkt aufrufbar und stehen zur weiteren Bearbeitung zur Verfligung.

Forum: stammdaten v  Strukturanalyse ~  Schutzbedarf -  Risikemanagement ~  Aktivititen ~ Reporting ~  Verwaltung ~ D

| 1 ungespeicherte Anderung

17:15:23 (Quelle

Bezeichnung  Erhebungen der Verbinde

84 Abbildung: Anzeige fiir ungespeicherte Objekte
Wird die Bearbeitung abgebrochen, gehen ungespeicherte Anderungen verloren. Sie bekommen vor Abbruch eine
Warnung angezeigt.
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% Abbrechen

f Ungespeicherte Anderungen gehen verloren.

wirklich akbrechen?

85 Abbildung: Hinweis zum Datenverlust beim Abbrechen
Pflichtfelder

% Grundlagendokument: Grundlagendokument {neu)

Verantwortung e 3 -e
4

Beschreibung
Umsetzung

Sorticrung

Offene Aufgaben, Workflows und Anhange
Aufgaben | Datum Bezeichnung Verantwortung
[ Aufgabe anlegen...
~ Workflows

@ Workflow anlegen...

Anhinge | Bezeichnung Vorschau Dateigrofie Datum
— bitte auswahlen — -
[ Anhang anlegen...

Anhznge wahlen...

6
B speichern [Ex Speichern und schliefien X Abbrechen o « Freigeben

86 Abbildung: Grundlagendokument im Bearbeitungsmodus

Felder, welche mit einem roten Stern(t) gekennzeichnet sind, sind die sog. Pflichtfelder. Sie miissen gefiillt sein,
um ein Speichern(®) des Dokuments zu erméglichen. Anderenfalls stehen fiir eine weitere Bearbeitung nur die
Schaltflachen Abbrechen® und x® zur Verfiigung.

Verknuipfungen

Viele Dokumente innerhalb der Anwendungen der @ ForumSuite enthalten Verweise auf andere. Abhdngig vom
Dokumenttyp sind unterschiedliche Beziehungen vorgesehen. Im Bearbeitungsmodus kénnen Sie zu einem
Dokument bestehende Inhalte bzw. Verkniipfungen {iber die entsprechende Schaltflache!® hinzufiigen. Abhangig
von der Art der Beziehung kann nur eine Verkniipfung oder aber auch mehrere angelegt werden.

Daneben wird an einigen Stellen auch die Option angeboten, ein neues Dokument zu erstellen!?). Die Verkniipfung
wird in diesem Fall automatisch angelegt und es 6ffnet sich die Bearbeitungsseite fiir das soeben neu angelegte
Dokument. Im nachfolgenden Beispiel wiirde es sich um eine Kategorie handeln. Speichern und Schliefien Sie nach
Bearbeitung dieses Dokument, kdnnen Sie mit der Bearbeitung des urspriinglichen Dokuments fortfahren - in
diesem Fall mit der Bearbeitung des Grundlagendokuments.
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Bitte beachten Sie, dass abhangige, verkniipfte Objekte automatisch gespeichert werden.

Auswahlboxen

Im Bearbeitungsmodus kénnen Sie liber Auswahlboxen Informationen, wie im vorherigen Beispiel der
Verantwortliche, hinzufligen. Bei Auswahlboxen wird zwischen einfacher und mehrfacher Auswahl unterschieden.
Bei Auswahlboxen, welche nur einen Wert zulassen, verschwindet nach der Auswahl eines Wertes die Moglichkeit
weitere Werte hinzuzufiigen(®),

Bei Auswahlboxen, welche mehr als einen Wert aufnehmen kénnen, bleibt das Eingabefeld weiterhin
aufnahmeféhig(2)(3),

Beiden Typen ist gemein, dass iiber eine Sucheingabe (1 P2W-3) die moglichen Auswahl gefiltert® wird. Weiterhin ist
es auch moglich den Begriff vollstéandig auszuschreiben und mit Enter zu bestatigen. Der Eintrag wird dann in die
Auswahl ibernommen.

Eine Auswahl kann auch wieder abgewahlt werden. Dazu wird Ihnen ein Milleimer-Symbol davor angeboten.

Bezeichnung

Notfallszenarien v Ausfall Abbildung im

Ausfall Abwickdung und Kontrolle {vor
Verantwortung

Ubungen

‘wrnus fiir Obungen

Turnus aus Ranking

87 Abbildung: Einfache Auswahlbox
Verantwortung Compliance, Carlo o t

Listbox

Fir die Ubernahme von mehreren Objekte bei einer Listenauswahl steht lhnen eine Listbox zur Verfiigung. Uber das
kleine Dreieckssymbol kann das Men( geoffnet werden. Alle oder keine Objekte kdnnen gewahlt werden bzw. eine
bereits getroffene Wahl invertiert werden.

Auswihlen - «

Alle

Keine

Invertieren

Filialen
Vermégenskundenbetreuung
- Marktfolge
Depotverwaltung
Zahlungsverkehr
- Organisation

88 Abbildung: Auswahl Listbox
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Hinweise zum eingebetteten Richtext-Editor

Fiir Inhalts-/Bemerkungsfelder wird im Bearbeitungsmodus ein Richtext-Editor angeboten. Beim Umgang mit
dieser Komponente gilt es einige grundlegende Sachverhalte zu beachten.

Der Editor ist standardmaRig nicht aktiv und wird durch einen Klick in das Feld oder {iber die Schaltfldche mit dem

Stiftsym bol® zugeschaltet bzw. Giber die Schaltflache mit dem Hékchensymbol(z) geschlossen.

i Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM) (il -]

Bezeichnung  Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

Kategorie | [ Informationssicherheitsmanagement (ISM) I
Verantwortung Q
Beschreibung Gemal den BSI-Standards 200-1 und 200-2 besteht ein effizientes Informationssicherheitsmanagement {ISM) aus folgenden Komponenten: =

= Leitlinie zur Informationssicherheit
* Sicherheitskonzept
* Sicherheitzorganisation

Umsetzung Die Umsetzung des Informationssicherheitsmanagements wird in folgende Schwerpunkte gegliedert. o * =

1. Leitlinie zur Informationssicherheit
* AufBasis der BSl-Anforderungen wurde eine I5-Leitlinie erstellt, bankintern abgestimmt, vom Vorstand beschlossen und den Mitarbeiter bekannt gegeben,

2. Sicherheitskonzept

Umemng i B A f-T-iEcECMT o B D 8 — @ A
U s x x A 4 0

Wenn ich mit der Bearbeitung fertig bin, kann ich iiber das Symbol in der rechten oberen Ecke den Richttext-Editor schlieo

.
Hierbei werden w.a. folgende Standards bericksichtigt:

s BSl-Standard 200-1: Managementsysteme fir Informationssicherheit (ISMS)
= BSI-Standard 200-2: IT-Grundschutz-Mathodik
= Standard fur die OrdnungsmaRigkeit der IT-Verfahren {SOIT)

Sortierung 010

89 Abbildung: Richtext-Editor

Beim Einfligen von Links im RichText-Editor werden die eingefiigten Links anschlieRend immer in einem neuen
Tab geoffnet, um den Kontext der Anwendung beim Offnen dieser Links nicht zu verlassen. Die Vorbelegung des
Feldes "in neuem Tab 6ffnen" ist standardmaRig aktiv.

Beachten Sie bitte, dass evtl. vorhandene Links innerhalb des Richtext-Feldes im Bearbeiten-Modus nicht direkt
gedffnet werden kdnnen.

Falls Sie Inhalte aus einem Microsoft Word Dokument in das Richtext-Feld einfiigen mdchten, bekommen Sie einen

Hinweis zum Beibehalten bzw. Verwerfen der Formatierung angezeigt.
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w3 Inhalte aus Microsoft Word einfiigen

Der Inhalt stammt aus einem Microsoft Word Dokument. Machten Sie die Formatierung
beibehalten oder verwerfen?

Beibehalten Verwerfen

90 Abbildung: Hinweistext zum Einfiigen von Inhalten aus Microsoft Word

Wir empfehlen Ihnen die Formatierung des Microsoft Word Dokuments fiir einen ordnungsgemafen PDF Druck
zu verwerfen.

Einfligen von Bildern in Richtext-Editor

Bevor Sie ein Bild in den Richtext einfligen kdnnen, muss ein neu angelegtes Objekt vor dem Einfiigen des Bildes
gespeichert werden.

Sie kdnnen in den Richtext nun Uiber zwei unterschiedliche Wege Bilder hinzufiigen. Nutzen Sie dafiir bitte die
Schaltfliche Bild hinzufiigen(l). AnschlieRend wihlen Sie die Quelle(2). Sie kdnnen die hochzuladende Datei auf
die gerahmte Flache ziehen oder klicken direkt auf die gerahmte Fléache, um eine Datei aus einem lokalen Ordner
auszuwihlen(),

e s og poa q-=-=-=-nfElo e - 8 A ~
Wenn ich mit der Bearbeitung fertig bin, kann ich tiber Qm = ditor schliefien.

& Bild hineinziehen

(oder hier klicken)

Sortierung 010

& und Anh3nge

B, irhnung Veranhanrtung

91 Abbildung: Einfiigen von Bilder im Richtext mit internerQuelle
Externe Quellen kénnen auch im Richtext eingefiigt werden. Nutzen Sie dazu das Link Symbol(X) und fiigen Sie die
Adresse der Bilddatei(® hinzu. Uber die Schaltflache Einfiigen(®) beenden sie den Vorgang des Einfiigens.

umemngr3 B A frE-iEciEcf oo @0 8 - @ A v
Wenn ich mit der Bearbeitung fertig bin, kann ich iiber das Symb (4 o ditor schlieken.

Sortierung 010

| Fm:uﬁ |
|
o Einfligen

ws und Anhange

Bereichnung =

92 Abbildung: Einfiigen von Bilder im Richtext mit externer Quelle
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Bilder aus externen Quellen kdnnen nicht in PDF-Ausgabe angezeigt werden.

Einfligen eines Bildes {iber die URL

Bilder aus externen Quellen kdnnen nicht in PDF-Ausgabe angezeigt werden.

Machten Sie das Bild trotzdem als URL einfiigen?

93 Abbildung: Hinweis zum Einfiigen von Bildern aus externen Quellen

Wird ein Bild im Richtext-Editor hochgeladen, wird automatisch eine Anhang in der Anwendung erstellt.

3.6.3 Schaltflachen

Die nachstehende Auflistung enthalt die verschiedenen Grundschaltflachen und eine Beschreibung ihrer
Funktionalitaten.

Neben den hier aufgefiihrten Schaltflachen gibt es eine Reihe von ,,Neu“-Schaltflachen, welche zum Anlegen von
entsprechenden Dokumenten bestimmt sind. Hinzugekommen sind auch eine Reihe von speziellen Schaltflachen,
auf die jeweils in den betreffenden Stellen des Handbuchs eingegangen wird.

Schaltflache Beschreibung

[# Baarbeiten Offnet ein Dokument im Bearbeitungsmodus, um seine Inhalte anpassen zu kdnnen.

Offnet ein freigegebenes Dokument im Bearbeitungsmodus.

Dabei wird eine Kopie des freigegebenen Dokuments erstellt. Die vorherige Version
bleibt unangetastet, bis die Bearbeitung erneut freigegeben wird.

Speichert Anderungen des Bearbeitungsmodus. Sollte ein Speichern nicht méglich
sein, werden z.B. Pflichtangaben fehlen.

[# (berarbaiten

= Speichern

e e i Speichern & SchlieRen wird nach einem erfolgreichen Speichervorgang vom

Bearbeitungs- in den Ansichtsmodus des Dokuments gewechselt. Weitere
Bearbeitungen sind erst mit erneuter Betatigung von Bearbe-iten oder
Uberarbeiten moglich.

Loscht ein Dokument aus der jeweiligen Anwendung. Das Dokument wird dabei in das

W Léschen Archiv verschoben.

% SchlieRen x| SchlieRt die Ansicht und kehrt zu der vorherigen Seite zuriick.
Abbrechen bricht die Bearbeitung eines Dokuments ab und kehrt zur vorherigen Seite

zurtick.
® Abbrechen E
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Schaltflache
« Freigeben

Vorschldge anzeigen

= Ubernommene Version

Export als..
PDF-Datei...

CSV-Datei

Beschreibung
Bestatigt ein Dokument, sodass es als freigegebene Version zur Verfligung steht.

ForumOSM bietet verschiedene Vorschlage an. Mittels der Schaltflache Vorschlag
anzeigen wird immer der Vorschlag geoffnet, auf dem das gedffnete Dokument
basiert. Das Vorhandensein der Schaltflache bedeutet weiterhin, dass es urspriinglich
aus einem Vorschlag libernommen wurde.

Die Aktion Vorschlag Ubernehmen generiertimmer eine neue Kopie des Vorschlags
und 6ffnete dieses neue Dokument im Bearbeitungsmodus. Weitere Informationen
finden Sie im Abschnitt ,,Ubernehmen von Vorschlagen®.

Aus dem Vorschlagsdokument gelangt man {iber diese Schaltflache, um das
zugehorige Dokument im Produktivbereich zu 6ffnen.

In den meisten Ansichten gibt es oben rechts das Menli Extras.

Aus diesem Menl heraus konnen Sie den Inhalt der Ansicht exportieren.

Es werden nur in der Ansicht sichtbare Objekte exportiert.

+ PDF-Datei: alle in der Ansicht sichtbaren Objekte werden als PDF

Hinweis per E-Mail senden...

E port als...

PDF-Datei...
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ausgegeben, der Dialog PDF-Datei erstellen offnetsich
+ CSV-Liste: alle in der Ansicht sichtbaren Objekte werden als Liste in einer
CSV Datei ausgegeben

PDF-Datei erstellen

Optionen Anhange
(O Daten als Tabelle in PDF anzeigen (O Keine Anhange in PDF (bernehmen
(@ Daten als einzelne Dokumente in PDF anzeigen @ Alle Anhange einbetten und verlinken

] mit Aufgaben

[ mit Workflows

-
= K
mit tabellarischer Zusammenfassung am Ende jedes

= S e

O PDF-Anhange am Dokumentende anfiigen und andere

Anhange einbetten

[& PDF-Datei erstellen ® Abbrechen

94 Abbildung: Dialog PDF-Datei erstellen
PDF-Datei erstellen
+ Optionen - Daten als Tabelle in PDF anzeigen: alle in der Ansicht
sichtbaren Objekte werden als Liste im PDF ausgegeben
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Schaltflache Beschreibung
+ Optionen - Daten als einzelne Dokumente in PDF anzeigen: alle in der
Ansicht sichtbaren Objekte werden als Einzeldokumente im PDF
ausgegeben
+ Aufgaben, Workflows, tabellarische Zusammenfassung konnen bei
dieser Option an- und abgewahlt werden
+ hier stehen zusatzlich drei M&glichkeiten zur Verfligung um Anhange
einzubetten

In dem Meni Extras gibt es die Funktion Hinweise per E-Mail senden.
Aus diesem Meni heraus kdnnen Sie beliebigen Empfangern einen Link zum Objekt
zukommen lassen und den Inhalt des Objekt in ein PDF exportieren.

3.7 Umgang mit der Freigabe

In den Anwendungen der @ Forum wird

zwischen freigegebenen und nicht freigegebenen (bzw. ,in Uberarbeitung
befindlichen“) Dokumenten unterschieden.

Bei den freigegebenen Dokumenten handelt es sich um Versionen, welche als
~geprift” oder ,verabschiedet“ gelten.

3.7.1 Einstellung Freigabe

In den Einstellungen kénnen nun einzelne Bereiche fiir das Erstellen von Workflows sowie die Wiedervorlage bei
Freigabe mit automatisch generierter Aufgabe aktiviert bzw. deaktiviert werden. Durch Einfachklick ist eine
Bearbeitung moglich. Einzelne Bereiche kann man liber das X vor dem jeweiligen Bereich entfernen, alle gewahlten

Bereiche lassen sich tiber das X ?) entfernen und ein Hinzufiigen der Bereiche ist iiber die Dropdown Liste ()

méglich. Die Bearbeitung kann durch den ¥ bestétigt bzw. durch * geléscht werden.

_ 1

Wiedervorlage bei Freigabe Auslagerung Exit-Strategie Malnahme Grundlagendokument Risikoanalyse Vertrag |

95 Abbildung: Einstellung der Worksflows und Freigaben

Wahlen Sie die Wiedervorlage mit automatisch generierter Aufgabe in den Einstellungen ab, ist in den betreffenden
Objekten nur eine einfache Freigabe moglich.

Erkennungsmerkmale

Freigegebene Dokumente sind deutlich von den in Uberarbeitung befindlichen Versionen zu

unterscheiden. Innerhalb der Listenansichten werden dem Bearbeiter freigegebene Dokumente mit einem griinen
Hakchen gekennzeichnet angezeigt.

+ Arbeitsanweisung zur Auslagerungssteuerung

anisation, Otto

o o

+ Definition und Abgrenzung der Auslagerungsarten rganisation, Otto

+ Rollen und Aufgaben im Rahmen des Qutseurcing-Managements

anisation, Otto

+ Anforderungen an ausgelagerte Bereiche und Steuerung der mit der Auslagerung verbundenen Risiken

w

anisation, Otto

o o o
LTI I BT

+ Phasen im Qutsourcing-Prozess

96 Abbildung: Freigegebene Dokumente in der Listenansicht Dienstleister
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Der Freigabestatus eines Objektes wird deutlich sichtbar in einer eigenen Statusleiste(!) unterhalb der Titelseite

angezeigt. Zusatzlich wird Ihnen bei freigegebenen Dokumenten die Schaltfliche Uberarbei tent? angeboten, die
das erneute Bearbeiten des Dokuments ermdéglicht.

@00 =

i Grundlagendokument: Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters

Bezeichnung ‘ Bewertung der eingehend isions- und Risikoberichte des Dienstlei

Kategorie “ Steuerung und Uberwachung der Auslagerungen ‘

Verantwortung “ Crganisation, Otto ‘

Inhalt

Berichtspflichten des Dienstleisters

* Interne Revision der Bank muss von der Internen Revision des Dienstleisters ber mafgebliche Prafungen und deren Ergebnisse im Hinblick auf
den ausgelagerten Bereich schriftlich informiert werden.

* Keine rechtliche Verpflichtung zur Ubersendung von Risikoberichten durch den DL.

* Aber: Gema[ AT 7.2 sollte der DL der Bank Informationen zur Verfigung stellen, aus welchen die Einhaltung der Schutzbedarfsklassifizierung
hervorgsht.

Uberpriifung der lagerten und Titigkei

Bank muss ausgelagerte Leistungen regelmalig kontrollieren.
Empfehlung: Risikoidentifizierung und Risikoeinschatzung der erbrachten ausgelagerten Dienstleistung werden im Rahmen der prozess-
integrierten Kontrollen regelmiRig (zT. tiglich) beurteilt z.B.:
o Kontenabstimmung der von der Rechienzentrale gefihrien Sach- und Personenkenten
o Abstimmung der von den Zentralbanken gebuchten Verrechnungskonten
o keine zusatzlichen Kontrellen mehr notwendig
Revisionsberichte des Dienstleisters missen von der Bank berlicksichtigt werden.
Auswertung und Zusammenfassung durch einen Dritten kdnnen bericksichtigt werden (aber: Bank muss sich durch Stichproben daven
Uberzeugen, dass der Dritte auch die wesentlichen Inhalte in der Auswertung berticksichtigt).
Prafungs- und Risikoberichte des Dienstleisters sind lediglich Informationsquelle, sollten Jedach kursorisch auf risikarelevante Hinweise

durchgesehen werden und das Ergebnis kurz dokumentiert werden.
Anpassung bestehender Vertrage. Neue Mustervertragsklauseln sollten fur neu abzuschlieRende Auslagerungsvertrage verwendet werden.

Keing unmittelbars Anpassung bestehender Vertrage notwendig, wenn der Dienstleister sein Berichtswesen entsprachend anpasst und so
ausgestaltet, wie s die Mustervertragsklauseln vorsehan,
Auch Vertrige mit Subunternehmen sollten angepasst werden.

Sortierung 2

X Schliefen E vorschlag anzeigen W Léschen

97 Abbildung: Anzeige Freigabestatus
3.7.2 Freigabe und Wiedervorlage

Nachdem ein Dokument angelegt und bearbeitet wurde, kann es freigegeben werden. Dazu nutzen Sie bitte die
angebotene Schaltflédche Freigeben.

Beachten Sie bitte, dass fiir einige Dokumentarten, wie z.B. Mitarbeiter und Anhange keine explizite Freigabe
vorgesehen ist.

« Freigeben

98 Abbildung: Schaltfliche ,,Freigeben*

Bei der Freigabe wird zwischen Objekten mit einfacher Freigabe und Objekten unterschieden, fiir die automatisch
eine Wiedervorlage erstellt wird.

Einfache Freigabe

Bei der einfachen Freigabe erfolgt nur eine Riickfrage, ob das betroffene Objekt jetzt freigegeben werden soll.
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v Freigeben

Auslagerung Kreditmeldewesen™ wirklich freigeben?

99 Riickfrage bei einfacher Freigabe

Wird ein Objekt freigegeben, wird die betreffende Ansicht automatisch geschlossen.

Freigabe mit Wiedervorlage

Bei der Freigabe mit Wiedervorlage 6ffnet sich automatisch ein Dialog zur Eingabe eines Bearbeiters'*) und des
Wiedervorlagedatums(?), d.h. der Falligkeit der Aufgabe. Diese automatisch generierte Aufgabe dient der
regelmaRigen Uberpriifung des Dokumentes. Eine Beschreibung der Aufgabe kann vor der Freigabe hinterlegt
werden(3). Mit der Schaltfliche Freigebent kann das Dokument freigegeben werden. Der Nutzer kann bei einer
Freigabe die automatische Generierung einer Wiedervorlage iber die Schaltfliche Ohne Wiedervorlage

freigeben!® iiberspringen. Mit der Schaltfliche Abbrechen!® kann die Freigabe abgebrochen werden.

+ Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Musterauslagerung

Bearbeiter |FE[ Allgemeine Verwaltung

Félligkeitsdatum 06.02.2020

Beschreibung der
Aufgabe

Ohnie Wiedervorlage freigeben ¥ Abbrechen

100 Abbildung: Dialog fiir Freigeben

Bitte beachten Sie, dass Sie nach Bearbeitung der Beschreibung der Aufgabe |hre Eingabe durch Driicken des
kleinen Hakchens rechts oben im Richtext-Editor bestatigen.

B I U T~ % 9 © < @
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3.7.3 Uberarbeiten freigegebener Dokumente

Freigegebene Dokumente konnen nicht direkt bearbeitet werden, daher wird Ihnen die Schaltflache
Uberarbeiten angeboten. Beim Druck auf die Schaltflache wird die Freigabe entfernt und das Dokument im
Bearbeitungsmodus geoffnet.

® Schlislen W Léschen

101 Abbildung: Spezielle Schaltfliche beim Uberarbeiten von Freigaben

Nicht gespeicherte Objekte (in Ansichten und Verkniipfungen sind diese kursiv dargestellt) ,existieren“ nurim
aktuellen Browser-Fenster. Bei einem erneuten Laden der Seite gehen diese unwiderruflich verloren.

'ﬁ' Auslagerung o 0 ﬂ #o

102 Abbildung: Abbrechen einer vorgenommen Anpassung

® Abbrechen

Soll die freigegebene Version ebenfalls geléscht werden, muss diese gedffnet und mittels Léschen aus der
Anwendung entfernt werden.

Dokumente werden niemals im eigentlichen Sinne geloscht, sondern immer archiviert.

Bei der Uberarbeitung von Dokumenten kann die letzte freigegebene Version des Dokumentes angezeigt werden.

I||-_ Risikoanalyse fiir Marktgerechtigkeitskontrolle @ o o q
Zur letzten freigegebenen Version... h

103 Abbildung: Ansicht ,,Zur letzten freigegebenen Version...«

Durch Klick auf die Schaltfliche Zur letzten freigegebenen Version ... gelangen Siein die Ansicht der
letzten freigegeben Version mit dem Hinweis, dass sich dieses Dokument momentan in Bearbeitung befindet. Sie
gelangen liber die Schaltfliche SchlieRen zurlick in den Bearbeitungsmodus.

|||-_ Risikoanalyse fiir Marktgerechtigkeitskontrolle ® 0 0 u

Das Objekt befindet sich in Bearbeitung... h + Freigegeben

104 Abbildung: Ansicht letzte freigegebenen Version

3.7.4 Wiedervorlage mit Freigabe - die automatische angelegte Aufgabe

Wird ein Objekt Freigegeben, wird im Dialog der Hinweis Der Status der Wiedervorlage wird automatisch gesetzt
angezeigt. Dieser Hinweis sagt uns, dass der Status in der automatisch angelegten Aufgabe zur Wiedervorlage auf
offen gesetzt wird.
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« Freigeben

Mit der Freigabe wird sine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir 1.1 Was ist agree21Banking?

Bearbeiter i Admin, Anton

* Der Status der Wiedervorlage wird automatisch gesetzt

Félligkeitsdatum 14,10.2021

Beschreibung der
Aufgabe

Ohne Wisdervorlage freigeben ® Abbrechen

105 Abbildung: Hinweis beim Freigeben am Beispiel in ForumNSR
Ist ein Objekt in der ® ForumSuite mit Wiedervorlage freigegeben, kann der Status der automatisch angelegten
Aufgabe nur durch eine Uberarbeitung des freigegebenen Objektes gedndert werden.

Der Status einer automatischen angelegten Aufgabe durch Wiedervorlage kann nur durch erneutes Bearbeiten
des freigegebenen Objektes geandert werden.

Uber die Schaltfliche Bearbeiten kdnnen nur der Bearbeiter, das Falligkeitsdatum sowie die Beschreibung der
Aufgabe gedndert werden.

-
a Aufgabe: Wiedervorlage fiir 1.1 Was ist agree21Banking?

Bezeichnung ‘ Wiedervorlage fiir 1.1 Was ist agree21Banking? ‘

Bearbeiter ‘ Admin, Anton | ‘

Bezieht sich auf Typ Bezeichnung

Baustein ol Was ist agree21Banking?

Status ‘ offen

Der Status der Wiedervorlage wird automatisch gesetzt

Falligkeitsdatum ‘ 14.10.2021

Beschreibung der Aufgabe

106 Abbildung: Ansicht einer automatisch angelegten Aufgabe in ForumNSR

Allgemein - 102



ForumISM - Anwenderhandbuch

Wird ein freigegebenes Objekt mit Wiedervorlage liberarbeitet und erneut durch Wiedervorlage ohne Freigabe
freigegeben, wird die automatisch angelegte Aufgabe in den Status erledigt gesetzt.

3.8 Umgang mit Aufgaben und Anhangen

In den Anwendungen der @ ForumSuite kénnen so gut wie jedem Dokument
Aufgaben und Anhadnge zugeordnet werden.

Dazu findet sich unter den Informationen des Dokuments immer ein separater
Abschnitt, wie in der folgenden Abbildung gezeigt.

In ihm sind die offenen Aufgaben, welche das Dokument betreffen, angegeben.
Ebenso finden sich hier die Anhange.

Aufgaben, Workflows und Anhznge

Aufgaben
Datum Bezeichnung Verantwortung
D offen
05.11.2022 Wiedervorlage fir Leitlinie zum Outsourcing-Management Organisation, Otto | Tester, Toni

[ Aufgabe anlegen...

Workflows
Alle offenen
. . Abweichende . .
Fallig am Handlungsbedarf = Bezeichnung Version Bearbeiter Ergebnis
19.11.2021 Kenntniznahme ISB Berater, Bernhard | Schaltar, Sascha

@ Workflow anlegen...

Anhinge
Bezeichnung Vorschau Dateigrofe Datum
Kleines PDF.pdf 16.12.2020

107 Abbildung: Listung von Aufgaben und Anhéangen in Dokumenten
3.8.1 Aufgaben

Wenn eine neue Aufgabe anlegt wird und vor dem ersten Speichern mit einer Verantwortung verknipft, in
welcher sich Mitarbeiter oder Organisationen mit Mailadresse bzw. Notes-Adresse befinden, dann erscheint beim
Speichern dieser Dialog:

Verantwortliche benachrichtigen

soll eine Benachrichtigung versendet werden fur die Verantwortlichen von Aufgabe: Bitte die Texte entsprechend
dem Standard anpassen?

Wird dieser Dialog mit Nein bestatigt, erfolgt kein sofortiger Versand einer Benachrichtigung an den
Verantwortung, sondern es erfolgt erst die Benachrichtigung zur Falligkeit - abziiglich der in der Konfiguration
eingestellten Vorlaufs- und Ausflihrungszeit.

Es gibt zwei Arten von Aufgaben. Zum einen werden in vielen Bereichen automatisch Aufgaben bei der Freigabe von
Dokumenten generiert. Zum anderen gibt es manuell angelegten Aufgaben.
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Wiedervorlagen sind spezielle Aufgaben mit dem Merkmal, dass sie bei der Freigabe eines Dokuments
automatisch generiert werden.

Anlegen von Aufgaben

Neue, manuell angelegte Aufgaben lassen sich nur direkt liber die Detailansicht des Dokuments erstellen. Dies ist in
der Detailansicht sowie im Bearbeitungsmodus tiber die Schaltflache Neue Aufgabe moglich. Die angelegte
Aufgabe bezieht sich dabei immer auf das Dokument, aus dem sie angelegt wurde.

Bezeichnung | Controlling, Conny

Machnama | Controlling
Yorname | Conny
Zugzordnste -
Organisationssinhsitzn || Controlling

Hotssadrasse |

Telsfon gaschiftlich | 025130707440

Telsfon privat |

Mobilnummer |

Werantwortung Bezeichnung Anzahl Verwendungen
Cantrolling, Conny 10
Bemerkung
Offene Aufgaben und Anhange
Aufzaben Datum Bezeichnung Verantwortung
-
Anhange Bezeichnung Vorschau Dateigralie Datum

108 Abbildung: Anlegen einer Aufgabe an Mitarbeiterin

Aufgaben, die unter einem Mitarbeiter gelistet werden, beziehen sich auf diesen Mitarbeiter. Die offenen
Aufgaben, welche der Mitarbeiter zu bearbeiten hat, kann er im Reiter Verwaltung > Meine Aufgaben
einsehen.

Im Aufgabencockpit konnen liber die Ansicht Alle offenen Aufgaben auch die von anderen Mitarbeitern
noch zu bearbeitenden offenen Aufgaben und Wiedervorlagen nachvollzogen werden.

Eine Aufgabe findet sich in der Ansicht 0ffene Aufgaben, solange ihr Status ,,offen® oder ,.in Arbeit“ lautet.
Erledigte Aufgaben miissen folglich den Status ,erledigt“ aufweisen.

Beim Anlegen einer Aufgabe wird der Bezug der Aufgabe vorbelegt(*). Die standardmaiRige Voreinstellung im Status
ist ,offen"(2),
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=:| Aufgabe {neu) ® 00 q
Bezeichnung e
Bearbaitar G-
Bezieht sich auf Typ = Bezeichnung

Dienztleizter '« FORUM Gesell=chaft fiir Informationssicherheit mbH o
|t & :
Filligheitsdatum

Beschreibung der Aufgabe (rd

Anhange
Anhangz Bezeichnung = Vorschau Dateigrafe Datum
- bitte suswahlen — -

[ Anhang anlegen. ..

109 Abbildung: Anlegen einer Aufgabe

Bitte geben Sie eine aussagekraftige Bezeichnung® fiir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern.

Automatisch angelegte Aufgaben

Zu einigen freigegebenen Dokumenten existiert genau eine offene Wiedervorlage-Aufgabe, die automatisch bei der
Freigabe generiert wird. Wird ein solches Dokument liberarbeitet und erneut freigegeben, so wird eine neue Version
der urspriinglichen Aufgabe erstellt und der Status auf ,offen” gesetzt.

Dabei wird das Datum entsprechend des Wiedervorlageintervalls (12 Monate) ebenso neu berechnet.

Entfernen von Aufgaben

Im Bearbeiten-Modus kdnnen hinzugefiigte Aufgaben {iber die Schaltfliche Léschen(l) entfernt werden.

Nur Administratoren kdnnen automatisch generierte Wiedervorlage-Aufgaben l6schen.
Manuell angelegte Aufgaben kdnnen von den verantwortlichen Mitarbeitern mindestens mit dem Recht Leser
mit Verantwortung geloscht werden.

@00

ke
Aufgabe: Wiedervorlage fiir Relevante Risiken beim Qutsourcing

Bezeichnung | Wiedervorlage fiir Relevante Risiken beim Qutsourcing |

Bearbeiter

| Organisation, Otto |

Bezieht sich auf Typ = Bezeichnung

Grundlagendokument  Relevante Risiken beim Qutsourcing

Status | offen |

Félligkeitsdatum 27.02.2018

Beschreibung der Aufgabe | |

& Bearbeiten ® Schlielen o * Wl Léschen

110 Abbildung: Entfernen von Aufgaben
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3.8.2 Anhange

Hinzufligen von Anhangen

Die Anhénge lassen sich, anders als die Aufgaben, auf zwei Wegen zur Anwendung hinzufiigen.

Einerseits kann der Anhang direkt zu einem Dokument hinzugefiigt werden. Das entsprechende Dokument muss
dazu im Bearbeitungsmodus geoffnet werden. Im unteren Abschnitt haben Sie die Wahl einen neuen Anhang zu
erstellen, indem Sie eine Anhang anlegen(!) wihlen.

Alternativ kdnnen Sie dem Dokument iiber das Dropdown-Menii(2) einen vorhandenen Anhang zuordnen. Das
bietet den Vorteil, dass leicht Anderungen an der verkniipften Datei gepflegt und somit Inkonsistenzen vermieden
werden konnen.

Offene Aufgaben und Anhange
e Datum Bezeichnunz | Offene Aufgaben und Anhange
e Datum Bezeichnung

[ Aufgabe anlegen...

Anhiinge Bezelchnung Vorschau DateigroRe in Byte Datum

ngbeenden - bitte auswahlen — 9# -

strategie a_b.jpg

Strategie.jpg

111 Abbildung: Bearbeitungssicht ermoglicht Anhange hinzuzufiigen
Es besteht die Moglichkeit Giber die Ansicht Anhénge im Bereich Verwaltung Anhange anzulegen, um diese zu
einem spateren Zeitpunkt mit Dokumenten zu verknipfen.

: e Anzahl
Bezeichnung Vorschau o Dateigrifie Datum ==
Verwendungzn
A 2016_017=1_Revisionzbericht_2.Qu.2016.pdf - a79.1ke 03.05.2017, 10:16:01 1
A 2016 017sla_allz. Hinweise zum Revisionsbericht 2.Qu 2016 pdf 6T.5kB 03.05.2017, 10:19:17 1
219.3kE 03.05.2017, 10:05:42 i

A 2016_D17s2_Risiko-Quartalsbericht Banken_2 Qu. 2016 pdf

==«

112 Abbildung: Ansicht Anhange

Fir Bilder und PDF-Dateien, die als Anhange hinzugefligt werden, erstellt die Anwendung automatisch
Vorschaubilder(), die in den entsprechenden Ansichten dargestellt werden. Fiir
verschliisselte oder kennwortgeschiitzte PDF-Dateien konnen keine Vorschaubilder erstellt werden.

Ersetzen bzw. Aktualisieren von Anhangen

Sie kdnnen den Inhalt eines vorhandenen Anhangs ersetzen bzw. aktualisieren, indem Sie den Anhangim
Bearbeiten-Modus 6ffnen und die neue Datei iiber die Schaltfliche Datei hochladen{!) oder per Drag-and-Drop(2)
einfiigen und speichern.
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Anhang: 2016_017a1_Revisionsbericht_2.Qu.2016.pdf

Bazeichnung 2016_017al_Revisionsbhericht_2.Qu.2016.pdf
Dateiname = A 2016 017s1 Revisionsbericht 2.Qu.2016.pdf

Vorschau

DateigroRe  379.1kB (328212 Byte)

-
L I Zichen Sie die hochzuladende :
! Datei auf diese Flache oder ]
| klicken Sie hier, um eine Datei :
1
1 auszuwahlen. :
1
I
: Die vorhandene Datei wird :
: dabei ersetzt. :
1 i
] 1
o & Datei hochladen
Ausgabe in PDF ia -
Bemerkung 3
Verwendet fiir Tvp = Bezeichnung
Banicht /8 Revizionsbericht der Fiducis & GAD IT AG 2. Quartal 2016

113 Abbildung: Ersetzen bzw. Aktualisieren von Anhdngen

Durch den Austausch des Anhanges wird der Anhang in allen betreffenden Objekten, welche unter Verwendet
fur aufgelistet sind, aktualisiert.

Entfernen von Anhangen
Im Bearbeiten-Modus kdnnen hinzugefiigte Anhdnge iiber die Schaltfliche Auswahl bearbeiten(®) und per Klick
auf den Miilleimer(2) entfernt werden.

Offene Aufgaben und Anhangs

Aufgaben Datum - Bezeichnung

[ Aufgabe anlegen...

Offene Aufgaben und Anhangs

Anhinge Bezeichnung ~
Aufgaben Datum Bezeichnung
ForumOSM-lcon_48pxpng
[ Aufgabeanlegen...
[ Anhanganlegen... || @ Auswahlbesroeiten Anhinge Bezeichnung = vorschau Dateigrofiein Byte

“ ForumQSM-lcon_48pxpng . 2055
® ForumOSh-lcon_48pxpng

[ Anhanganlegen... | [Z Bearbeitungbeenden

114 Abbildung: Entfernen von Anhéangen

Durch diese Aktion wird nur die Verkniipfung zwischen dem Anhang und dem aktiven Objekt geldst, der Anhang
selbst wird hierbei nicht geloscht und steht weiterhin unter Verwaltung > Anhénge zur Verfligung.
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Mochten Sie den Anhang selbst [6schen, 6ffnen sie diesen und betatigen Sie die Schaltflache Léschen unten

rechts in der Maske.

Ausschluss von der Druckversion fiir Anhange
Unter Anhang kann Mit Hilfe der Option Ausgabe 1in PDF bestimmt werden, ob das jeweilige Objekt und deren
Inhalt bei der PDF-Ausgabe (Druckversion) beriicksichtigt werden soll oder nicht.

7
L(// Anhang
Bezeichnung
Dateiname

Vorschau

Dateigréfe in Byte

Datei

Ausgabe in PDF
Bemerkung

Verwendet fiir

00 3
ForumOSM-lcon.png

:_I ForumOSM-lcon_48pxpng

Fmmmmmmmmmmmea
1 Ziehen Sie die hochzuladende

: Datei auf diese Flache oder

: klicken Sie hier, um eine Datei

: Die vorhandene Datei wird

1
1
1
1
1
1 auszuwihlen. 1
1 1
1
1
: dabei ersetzt. :

& Datei hochladen

Typ Eezeichnung

Offene Aufgaben

Aufgaben

Datum Eezeichnung

[ Aufgabe anlegen...

115 Abbildung: Ausschluss von der Druckversion fiir Anhdange und Kontakte

Die Option Ausgabe in PDF ist standardmaRig aktiv.
Beachten Sie, dass verschliisselte oder kennwortgeschiitzte PDF-Dateien auch bei aktiver Option nicht in der
PDF-Ausgabe beriicksichtigt werden kénnen.

3.9 Umgang mit Benachrichtigungen

Um eine zusatzliche Planungssicherheit zu ermdglichen, kann fiir offene
Aufgaben und Workflows ein Vorlauf fiir die Erinnerungen konfiguriert werden.
Ebenso kann aus fast jedem Dokument ein Hinweis per E-Mail versendet

werden.

Die nachfolgende Tabelle gibt einen Uberblick der verfligbaren

Benachrichtigungspa
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Parameter

Konfiguration — Benachrichtigungen:

Fallige Aufgaben

Konfiguration — Benachrichtigungen:

Fallige Workflows

Konfiguration — Benachrichtigungen:

Fallige Uberwachungen

Konfiguration —» Benachrichtigungen:

Vertragsverlangerung

Konfiguration —» Benachrichtigungen:

Giiltigkeit

Global fiir allen Anwendungen der @
ForumSuite

Global fiir allen Anwendungen der @
ForumSuite

nur ForumOSM

nur ForumOSM

Global fiir allen Anwendungen der @

Zusammenfassung ForumSuite

Wenn eine neue Aufgabe anlegt wird und vor dem ersten Speichern mit einer Verantwortung verknipft, in
welcher sich Mitarbeiter oder Organisationen mit Mailadresse bzw. Notes-Adresse befinden, dann erscheint beim
Speichern dieser Dialog:

Verantwortliche benachrichtigen

Soll eine Benachrichtigung versendet werden fir die Verantwortlichen von Aufgabe! Bitte die Texte entsprechend
dem Standard anpassen?

Wird dieser Dialog mit Nein bestatigt, erfolgt kein sofortiger Versand einer Benachrichtigung an den
Verantwortung, sondern es erfolgt erst die Benachrichtigung zur Falligkeit - abziiglich der in der Konfiguration
eingestellten Vorlaufs- und Ausfiihrungszeit.

Wird ein Workflow angefordert, erfolgt ein sofortiger Versand einer Benachrichtigung an den Ersteller, den
Bearbeiter und den Beobachter, zusatzlich erfolgt die Benachrichtigung zur Falligkeit abziiglich der in der
Konfiguration eingestellten Vorlaufs- und Ausfiihrungszeit.

3.9.1 Konfiguration der Benachrichtigungen in der Anwendung fiir Aufgaben und

Workflows

1. In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, die Nutzer Uber ihre féllig werdenden Aufgaben und Workflows informieren. Die Vorlaufzeit zur
Falligkeit kann ebenfalls konfiguriert werden (z.B: Aufgaben oder Workflows, die in X Tagen fallig werden).

2. Alle falligen Aufgaben und Workflows kénnen pro Anwendung an einen konfigurierbaren
Anwendungsverantwortlichen versendet werden, in denen alle falligen Aufgaben der jeweiligen
Applikationen zusammenfassend aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung an verschiedene Empfanger zu versenden.

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung von Aufgaben(l), Aktivierung/Deaktivierung von
Workflows @) Turnus ), Empfanger fiir Zusammenfassungen ) Unterdriickung von Benachrichtigungen an
Verantwortliche ® und Anlesetext (6).
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Grundlagen ~  Bibliothek Aktivitsten »  Verarbeitungen v  Risikomanagement »  Reporting »  Verwaltung + admin = la

Benachrichtigungen

Abmelden
o © Fallige Aufgaben T

Bk W

Mechrichtan nuran
Hauptverantwortliche

VorlzufinTagen 7]
Py rr— e (o \

Anlesetea

e @ Falligs Warkflows

Nachricht an Ersseller

Aaiv

Machricht an Besbachter

Machricht an Bereiligte

Vorlaufin Tagen 7]
usfthrngszsit | glich (Hontog bis rsitas) e [zmun |

Anlssstea

@ Zusammenfassung

Empfanger

ForumBCH ‘ kerl muster@musteru nternehmen.de

Forumbsh | 4 4

Q (e |

ForumNsR ‘ stto.organisation@musterunternchmen de

Forum0sid | smold suslassrung@musteuntamshman ds

KeineEinzelnachrichtensenden I e

116 Abbildung: Konfiguration Mailing

IstKeine Einzelnachrichten senden (¥ aktiviert, werden Informationen zu Workflows und Aufgaben nur
an die jeweiligen Empfanger ) der Zusammenfassungen gesendet.

Bitte beachten Sie, dass die zeitgesteuerte Verarbeitung von Aufgaben in der Konfiguration des Frontends
aktiviert sein muss, um Benachrichtigungen zu erhalten.

Die Konfigurationen der Benachrichtigungen stehen fiir einige Objekte innerhalb der @ ForumsSuite, in allen
Anwendungen zur Verfligung.
Die nachfolgende Tabelle gibt einen Uberblick tiber die verfiighbaren Benachrichtigungsoptionen.

3.9.2 Konfiguration des Frontends fur die zeitgesteuerte Verarbeitung von Aufgaben

Voraussetzungen fiir die Aktivierung:

Die Funktionalitat zur zeitgesteuerten Verarbeitung von Aufgaben (u.a. Benachrichtigung per E-Mail), muss
mittels eines IBM Notes Clients durch Anpassung des Konfigurationsdokuments in der Frontend-Datenbank
aktiviert(t) werden.

Die Hinterlegung der Adresse des Frontends(?) ist fiir die Aktivierung zwingend erforderlich.

Fiir den Zugriff muss ein technischer Benutzer mit einem zugehérigen HTTP-Passwort(4) hinterlegt werden. Der
Benutzer bendtigt nur das Recht 6ffentliche Dokumente lesen inder Zugriffskontrollliste der Backend-
Datenbank. Es sind keine weiteren Rechte erforderlich. Die hinterlegten Zugangsdaten werden technisch tiber
ein Leserfeld (Datenbankrolle [ADMIN] in der Frontend-Datenbank) vor unberechtigtem Zugriff geschiitzt.

Zur Anpassung der Konfiguration der Frontend-Datenbank muss diese durch einen Administrator im IBM Notes
Client ge6ffnet werden.
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Q@-‘J FORUM Frontend Konfiguration

URL des FORUM Backends

T f=<verzeichnis= fforumbackend.nsf 4 ‘

P Wasist das?

Eintrag léschen

Adresse des Frontends

l‘hnps"{/{Server>/‘<Verzeichn\s>,fﬁ3rumapps.nst dffnen e ‘
W 56L-2ugriff erl rlich
P Wasist das?
. . Login-Daten bearbeit
Zeitgesteuerte Verarbeitung von Aufgaben (u.a. Wersand von Machrichter) R DARE SR L IZ‘
. aktiv o Erforderliche Login-Daten wurden hinterlegt, Daten bearbeiten... Mutzer
P |’<technischer Benutzer> =] |

P Wasist das?

% / /" Internet-Kenrwaort

Trntnnt e nn] ) |
Speichern und SchlisBen

117 Abbildung: Anpassung Konfiguration - Aktivierung Mailing

Treten bei der zeitgesteuerten Verarbeitung Probleme oder Fehler auf, so werden diese direkt im
Konfigurationsdokument unterhalb der Schaltflache zur Aktivierung protokolliert.

Nach der einmaligen Aktivierung der zeitgesteuerten Aktivitdaten kann die Benachrichtigungsfunktion individuell
liber die Konfigurationsseiten der aktiven Anwendungen im Browser angepasst werden.

ACHTUNG: Bei aktiviertem SSL-Zugriff(3) (verschliisselte HTTPS-Verbindung) auf den Domino Server
funktioniert die Benachrichtigungsfunktion nur mit SSL-Zertifikaten, die von authorisierten
Zertifizierungstellen ausgestellt wurden (z.B. Thawte, VeriSign oder Comodo(5)). Aus Sicherheitsgriinden l4sst
die IBM JAVA Server Runtime im Standard keine selbsterstellten Zertifikate zu. Wurde die Verbindung mit einem
selbsterstelltem Zertifikat (z.B. durch das Rechenzentrum bereitgestellt) abgesichert, muss das Zertifikat in den

Java Keystore des Dominoservers importiert’ werden. Wenden Sie sich in diesem Fall bitte an die
Kundenbetreuung lhres Rechenzentrums.

7 http://www-01.ibm.com/support/docview.wss?uid=swg21588966
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or https://hilfe forum-is.de

& hilfe.forum-is.de
Sichere Verbindung L\\s.

| werifiziert von: COMODO CA Limited e
ar

Weitere Infarmationen
118 Giiltiges SSL-Zertifikat beim Zugriff auf eine Webseite.
3.9.3 Benachrichtigung - Ansicht in der E-Mail

Die Benachrichtigungen enthalten Falligkeitsdaten und sind nach Themenbereichen strukturiert.
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Forum0sm

In Threr Yerantwortung liegen 9 SLAs, fur die innerhalb der nachsten 7 Tage eine Uberwachung fallig wird oder es schon ist.
Eine Ubersicht aller SLas erhalten Sie im SLA-Monitoring.

Leistungsschein: Wartung der Metzwerkkamponenten
®  20.11.2018: Tagleiche Yerarbeitung des Belegmaterials
11.01.2019; Einhaltung der Archivierungsfristen

11,01.2019; Austausch von Gerdten und Systemen
11.01.2019; Einhalbung der Leistungskennzahlen key performance indicators KPL
11.01.2019; Regelmilige Ubersendung von Informationen

Wertrag: Archivierung wvon Produktinformationen (Werlinkung auf Yertragsdatenbank)
®  [15.01.2019; Einhaltung der BOSG- bew, EU-DSGEYO-Anforderungen (Aufragsdatenverarbeiting
& [07.01,2019; Yerfligbarkeit
®  [9.01.2019; Einhaltung der Archivierungsfristen
®  13.01.2019; Einhaltung der Belegverarbeiungszeiten

Sie sind als Empfanger der Aufgabenzusammenfassung fur 1 Applikationen eingetragen.

Im Folgenden sehen Sie die offenen Aufgaben, die innerhalb der nachsten 7 Tage fallig werden oder es schon sind.
Die verantwortlichen Mutzer werden gesondert Uber ibre falligen Aufgaben informiert.

ForumOsSm

Keine falligen Aufgaben,

Sie sind als Empfanger der Zusammenfassung flir ForumOSM eingetragen,

Fir 9 SLas wird innerhalb der nachsten 7 Tage eine Uberwachung fallig oder ist es bereits.
Eine Ubersicht aller SLAs erhalten Sie im SLA-Monitoring,

Leistungsschein: Leistungsschwein
o 20112018 Ubersendung von Risiko- und Revisionsherichten - iMarco Muster mann
11,01.2019; Einhaltung der Archivierungsfristen - Dagmar Musterfrau
11,01.2019: Einhaltung der Leistungskennzahlen {key performance indicators KPL) - Rainer Revisor
11.01.2019: Austausch von Gersten und Systemen - Toni Tester

11.01.2019: RegelmaRige Ubersendung won Informationen - Ingo Information

Wertrag: verarbeitung des Belegmaterials

&  10.02.2019: Einhaltung der BDSG- bew, EL-DSGEYWC-Anforderungen (Auftragedatenverarbeitung) - Marco Mustermann
®  10.02.2019: Taggleiche Verarbeitung des Belegrmaterials - Marco Mustermann

& 10.02.2019: Einhalung der Archivierungsfristen - Rainer Revisor
[ ]

18.02.2019; Einhaltung der Belegverarbeitungszeiten - Rainer Revisor

Fir 1 suslagerungen wird innerhalb der nachsten 7 Tage eine Uberwachung per Checkliste fallig oder ist es bereits,

®  11.01.2019; Belegverarbeitung im Zahlungsyerkebr {inkl. Archivierung) - Marco Mustermann

Die verantwortlichen Mutzer werden gesondert Uber ihre falligen Uberwachungen infor miert,

119 Abbildung: Ansicht einer Benachrichtigung an einen Verantwortlichen mit Zusammenfassung
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3.9.4 Hinweise zu Objekten per Mail versenden
Fir alle Objekte besteht nun die Méglichkeit, Verweise per E-Mail Giber das Extras-Menii zu versenden. Uber
Hinweise per E-Mail versenden... gelangen Sie zur Modellierung des Hinweises.

E Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

B Hinweis per E-Mail senden...

Bezeichnung | Aufbau und Struktur des Informationssicherheitsman (1sM)

Export als...

Kategorie

| Informationssicherheitsmanagement (ISM} | PDF-Datei... :|

Verantwortung ||Admin,Ant0n | |

120 Abbildung: Hinweis per Mail versenden

Hinweis per E-Mail senden

Betreff
Hinweis auf Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements [ISM)® in Forum|Sh

Empfanger

* Admin, Anton

Machricht

Guten Tag,

der Absender dieser Nachricht méchte Sie auf das folgende Dokument in Forum|SM hinweisen:
Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements (ISM)®

{ Hinweise zur Bearbeitung )

E-Mail senden % Abbrechen

Hinweise kann nur der Empfanger einsehen und ist zu einem spateren Zeitpunkt nicht mehr einsehbar.

Ist am betreffenden Mitarbeiter oder der Organisation keine E-Mailadresse hinterlegt, wird der Hinweis tiber die
Login-Kennung versendet.
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«d E-Mail senden

f Fir die folgenden Empfanger wurde keine E-Mail-Adresse hinterlegt:

® Admin, Anton

Soll versucht werden, die Nachricht an die Login-Kennung der Mitarbeiter zu versenden?

3.9.5 Benachrichtigung: Ubersicht Giber alle aus der Suite gesendeten Nachrichten
Fur den Ersteller einer Benachrichtigung (z.B. bei der Aufgabenverteilung) besteht die Moglichkeit zur Auswertung,
ob und wann eine Nachricht an den Empfanger versandt wurde. Unter dem Menupunkt Verwaltung/

Benachrichtigung ist in der tabellarischen Ansicht eine Einsicht moglich.

ForumlSM Stammdaten »  Strukturanalyse =  Schutzbedarf »  Risikomanagement »  Aktivititen ~  Reporting Verwaltung =
Aufgaben
ﬁ Benachrichtigungen Workflows
Meine Aufgaben
Aufgabencockpit
Zuletzt bearbeitet Versender Empfinger | u ————
10.09:2021 Admin Reiner Revisor Kontakte
10.09.2021 Joachim Sell Toni Tester,christof.froehlich@forum-is.de Ansprechpartner
08.09.2021 Joachim Sell Sieghert Sicher,Sascha Schalter,Norbert Natfall Adressen
Verantwortungen
08.09.2021 Joachim Sell Karla Kolumna
Kategorien
01.09.2021 Admin Reiner Revisor
Anhange
18.08.2021 Admin Conny Controlling .
Erzeugte Dateien
10.08.2021 Admin Bernhard Berater Vorschlige
10.08.2021 Admin Anten Admin,Horbert Netfall Letzte Anderungen
28,07.2021 Admin Anton Admin,Otto Organisation Toni Tester Uber Forum|Sk
erforderlich
28.07.2021 Admin Siegbert Sicher,Sascha Schalter,Anton Admin,Reiner Revisor 3
erforderlich

Henning Wilhelm - Q
:

r ,Geschaftsprozess: Gesamtbankstrategie”

in ForumBCH
or ,Anderungsdokument: Ainderung 7735" erforderlich
wfir Anderungsdokument: nderung 7735

or ,Grundlagendokument: test” erforderlich

Test” in ForumOSM

or 1 Risiko” erforderlich

wifr 1 Risiko™

ior .Grundlagendeokument: Aufbau und Struktur des...”

Mitarbeit in Workflow fur ., Grundlagendekument: Aufbau und Struktur des...*

121 Abbildung: Ansicht Benachrichtigung

Dieser Meniipunkt zur Auswertung der Benachrichtigung ist nur fiir den Anwendungsadministrator in der

jeweiligen Anwendung der @ ForumSuite ersichtlich und einsehbar.

3.10 Umgang mit dem Change-Management
Das Change-Management dient der Protokollierung von Anderungen an
Schutzobjekten und Prozessen.
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Anwendung: Group-Policies (File-Service-Administration)

Bezeichnung  Group-Policies (File-Service-Administration)

Fachliche Zustandigkeit

Wilhelm, Henning

Sortierung

122 Abbildung: Anlegen eines Change-Management Dokumentes

Zur Abbildung von Test- und Freigabeverfahren gemaR MaRisk AT 7.2 sowie betrieblicher Anpassungsprozesse
gemal MaRisk AT 8.2 wurde ForumISM um den Bereich Change-Management erweitert. Die Verwendung ist
optional und kann in den Einstellungen aktiviert werden.

Die Funktionalitdt zur Erfassung von Anderungsdokumenten steht an Geschéaftsprozessen, Anwendungen,
Systemen und Infrastrukturobjekten zur Verfligung. Zur Auswertung stehen verschiedene Ansichten zur Verfligung.

Das Change-Management ist nur in ForumISM verfiigbar.

3.10.1 Aktivierung

Die Verwendung ist optional und kann in den Einstellungen aktiviert werden. Um das Change-Management nutzen
zu konnen, ist die Aktivierung in der Einstellungen von ForumISM notwendig.

Die Funktionalitdt zur Erfassung von Anderungsdokumenten steht an Geschéaftsprozessen, Anwendungen,
Systemen und Infrastrukturobjekten zur Verfligung. Zur Auswertung stehen verschiedene Ansichten zur Verfiigung,
welche in unserem Handbuch beschrieben werden.

Funktionsbereiche

Ubergreifende MaRnahmen

Geschiftsprozesse: Business Impact Analyse

Change-Management

Indirekte Verkniipfungen beriicksichtigen
Uberwachungsaktivititen

SollmaBnahmenprofile

L 2N BN Bl N BN
‘-‘.‘Pih“ﬂ‘t\-ﬁ""\-ﬁ

123 Abbildung: Aktiviertes Change-Management in Einstellungen
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3.10.2 Anlegen eines Anderungsdokumentes

Ein Anderungsdokument wird direkt aus einem Geschéftsprozess oder einem Schutzobjekt unter dem Reiter
Change-Management heraus angelegt. Sie haben die Moglichkeit ein neues Dokument anzulegen(l) oder die Inhalte
aus einem bestehenden Dokument zu kopieren(z)(3).

Mit der Schaltfliche kopieren. .. istes mdglich, Anderungsdokumente nur aus dem aktuellen Objekt zu
duplizieren. Hierdurch werden Aufrufzeiten der zur Auswahl stehenden Objekte deutlich verringert. Uber die
Schaltfliche aus Allen kopieren... werden lhnen alle Anderungsdokumente zur Auswahl fiir das Kopieren
aufgerufen. Dieser Vorgang kann bei einer grolen Anzahl von Anderungsdokumenten Wartezeiten verursachen.

m) Geschaftsprozess: Informationssicherheitsmanagement

& importiert am 29.05.2018, 16:28:17 (Quelle).

Verantwortung

Kategorie | Beauftragtenwesen

Bezeichnung Version Verantwortung Status Datum

MaBnahmen zur Umsetzung der BAIT vom 16.8.2021 Compliance, Carlo in Plan: 16.08.2021

i ung
der Funktion d ionssi i ragten (ISB) Vorstand, Volker I in Abstimmung, 31.03.2020

[0) Anderungsdokument anlegen...

[0 kopieren... | [ ausAllen kopieren...

e ©

124 Abbildung: Anlage Anderungsdokument am Beispiel eines Geschiftsprozesses

Beachten Sie bitte, dass beim Kopieren von Anderungsdokumenten eventuell vorhandene Kenntnisnahmen
oder Zustimmungen lber Workflows und Informationen zu Abnahmen und Tests entfernt werden.

Um ein neues Anderungsdokument anlegen zu kdnnen, muss ein Verantwortlicher fiir das Objekt eingetragen sein
und mindestens mit der Rolle Bearbeiter in der Anwendung arbeiten.

Im Feld ,Version“ kénnen Sie z.B. fiir eine Anwendung die aktuelle Programmversion fiir die aktive Anderung
hinterlegen.
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B Anderungsdokument (neu) 00 ]

B3 In Planung

Grundlagen = Auswirkungsanalyse  Test-und Freigabeverfahren  Mafinahmen  Risikemanagement

Grundlagen

Bezieht sich auf

Bezieht sich auf Bezeichnung

Geschaftsprozess  Gesamtbankstrategie

Bezeichnung Version
Verantwartung Fachbereich Datum

Die Anderung wird als IT-Projekt durchgefiihrt

(nicht bearbeitat)

Erlduterung

Beschreibung der Anderung

Bemerkungen und Anhéinge

125 Abbildung: Reiter Grundlagen eines Changes

Bei der Neuanlage eines Changedokumentes wird der Status des Objektes automatisch auf in Planung gesetzt.

Fiir die Anderung von Anwendungen kdnnen zusatzlich verfiigbare sicherheitstechnische Freigaben der
Rechenzentrale sowie Softwarebescheinigungen nach IDW PS880 hinterlegt werden. Fiir Systeme sowie
Infrastrukturobjekte kdnnen in diesem Bereich eine sicherheitstechnische Freigabe der Rechenzentrale sowie
Zertifikate hinterlegt werden.

3.10.3 Auswirkungsanalyse

Im Abschnitt Vorabbewer tung kdnnen Sie nicht wesentliche Anderungen mit einer entsprechenden Begriindung
als solche kennzeichnen, ohne weitergehende Analysen durchzufiihren.

Zur Unterstiitzung der Bewertung der Anderung stehen lhnen im Tab Auswirkungsanalyse entsprechende
Checklisten fiir die Auswirkungsanalyse(1) und die Risikoeinschatzung(3) zur Verfiigung. Eine
automatisierte Einschatzung anhand der Checklisten kann jedoch nicht erfolgen - das Endergebnis der
Wesentlichkeitspriifung muss daher manuell festgelegt werden.

Das Ergebnis der Auswirkungsanalyse und/oder Risikoanalyse soll Sie bei der Festlegung der
Wesentlichkeit(® der Anderung unterstiitzen.

Gibt es mehr rote und orange als griine Ergebnisse, kann man von einer wesentlichen Anderung ausgehen.

Im Abschnitt Vorabbewertung kdnnen Sie nicht wesentliche Anderungen mit einer entsprechenden Begriindung
als solche kennzeichnen, ohne weitergehende Analysen durchzufiihren.

Legen Sie fiir sich eine Bewertungsgewichtung an, um an Hand dieser das Endergebnis der
Wesentlichkeitsprifung gemal den Richtlinien ihres Unternehmens festlegen zu kénnen.
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B Anderungsdokument (neu) (i ) 7] ]

E3 In Planung
Grundlagen | Auswirkungsanalyse | Test-und Freigabeverfahren MalRnahmen
Vorabbewertung

Neueinfiihrung / -

Erstmaliger Einsatz 12

Vorabb rt d

ora WZ:;mTi:Ek:i; (nicht bearbeitet) A
Begriindung der @
Vorabbewertung

Wesentlichkeitspriifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschitzung
i= Checkliste ibernshmen I= Checkliste tberneshmen o

Endergebnis der Wesentlichkeitspriifung

‘ (nicht bearbeitet) - | o
{nicht bearbeitet)
keine wesentliche Anderung

. wesentliche Anderung

126 Abbildung: Checklisten Auswirkungsanalyse
3.10.4 Status des Changes

Jede Anderung kann verschiedene Status-Zustdnde annehmen:

2 Abstimmen 22 Planen v Abschlielfen W Lischen

127
Vorab muss das Dokument iiber die Schaltflache Editieren in den Zustand der Verarbeitung versetzt werden. Der
jeweilig gewahlte Status wird im oberen rechten Rand unter der Titelleiste angezeigt.

3.10.5 Workflow fiir die Dokumentation

Fiir die Dokumentation, also das ,,Unterschreiben® eines Anderungsdokumentes, nutzen Sie bitte die Workflows in
der @ForumSuite. Informationen finden Sie hier in unserm Handbuch unter Umgang mit Workflows.

Wenn ein Anderungsdokument im Ergebnis der Auswirkungsanalyse als ,wesentlich“ eingestuft wurde, ist eine
Kenntnisnahme durch Revision, Risikocontrolling und Compliance in jedem Fall erforderlich.

3.10.6 Test- und Freigabeverfahren

Im Reiter Test- und Freigabeverfahren kénnen Tests die Anderung betreffend dokumentiert werden (falls
erforderlich). Ob Tests erforderlich sind legt der Verantwortliche/Ersteller des Anderungsdokumentes fest.

Flr Geschaftsprozesse kann in diesem Bereich hinterlegt werden, ob eine Pilotphase und eine fachliche Abnahme
der Anderungen notwendig ist.

Fir Anwendungen, Systeme und Infrastrukturobjekte konnen entsprechende fachliche und technische Tests
hinterlegt werden.

Bei einer wesentlichen Anderung ist ein Test- und Freigabeverfahren sinnvoll.

Der Verantwortliche/Ersteller des Anderungsdokumentes erstellt, je nach Bedarf, entsprechende Test-/
Freigabedokumente, weist diese einem Verantwortlichen zu und erstellt eine Aufgabe mit Falligkeitsdatum und
kurzer Beschreibung.
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Die Testfallbeschreibung sollte hierbei in enger Zusammenarbeit mit dem Verantwortlichen des
Geschaftsprozesses/der Anwendung erfolgen.

Die Verantwortlichen erhalten eine Mail Giber anstehende Aufgaben und kdnnen die Dokumente iiber die in der Mail
enthaltenen Links direkt 6ffnen und bearbeiten.

Die Fachlichen und Technischen Tests, als auch die Fachlichen und Technischen Abnahmen am
Anderungsdokument besitzen eine Bezeichnung, welche sich aus der Definition des Test und dem Namen des
Anderungsdokumentes zusammensetzt.

Die Bezeichnung der Fachlichen und Technischen Abnahmen wird automatisch erstellt und ist nicht anpassbar.

In allen Tests und auch den Abnahmen ist auRerdem das Anderungsdokument ersichtlich, woran eben diese
verkniipft sind. Das Feld mit dem Anderungsdokument ist hier nicht anpassbar, aber es verlinkt direkt zum
Anderungsdokument

a Anderungsdokument: Wiedereingliederung der Funktion des Informationssicherheitsbeauftragten (1SB)

£ In Planung
——
Grundlagen = Auswirkungsanalyse  Test-und Freigabeverfahren  MaRnahmen
Grundlagen
Bezieht sich auf
Bezieht sich auf Bezeichnung
Geschaftsprozess Gesamtbankstrategie
Bezeichnung Version
Wiedereingliederung der Funktion des Informationssicherheitsbeauftragten (15B) entfillt
Verantwortung Fachbereich Datum
Wilhelm, Henning Beauftragtenwesen 01.04.2021

128 Abbildung: Automatische Ubernahme der Bezeichung in den Abnahmeobjekten und die Anzeige des
Bezugsobjektes in den Abhnahmen

E Fachliche Abnahme fiir ,,Wiedereingliederung der Funktion des Informationssicherheitsheauftragten (ISB)*

Bezeichnung Fachliche Abnahme fiir ,,Wiedereingliederung der Funktion des Informationssicherheitsheauftragten (15B)*

Anderungsdokument Wiedereingliederung der Funktion des Informationssicherheitsbeaufiragten (ISB)

Verantwortung Wilhelm, Henning G

Datum 01.04.2021

Apnahme erfolgt [ ja

Durch das Anzeigendes Freigegeben-Hakens wird ersichtlich, welcher Tests bereits freigegeben ist. Das
Testergebnis wird farblich hervorgehoben, um eine bessere Auffassung zu gewahrleisten.

Fachliche Abnahme

Erforderlich

erferderlich
Datum Verantwortung Abnahme erfolgt
o 01.04.2021 Wilhelm, Henning I ja

129 Abbildung: Anzeige des Freigegeben-Hakens an den Abhnahmen
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3.10.7 Mallhahmen

Anderungen an einem Geschéftsprozess oder Schutzobjekt konnen weitere Mafinahmen (z.Bsp. Anpassung der
Kompetenz-Profile, Anderungen an Einstellungsparametern o0.4.) erforderlich machen.

Erstellen Sie hierzu eine MaRnahme am Anderungsdokument, weisen Sie dieser MaRnahme einen Verantwortlichen
zu und erstellen Sie eine entsprechende Aufgabe fiir den Verantwortlichen.

Sofern unter Umsetzungstermin ein Datum hinterlegt wird, betrachtet ForumISM die MalRnahme wie eine offene
Aufgabe.

Falls Sie an einer Stelle eine Genehmigung und/oder Kenntnisnahme bendétigen, kdnnen Sie zu jedem Zeitpunkt
und an jedem Dokumententyp einen Workflow initiieren. Am Workflow-Dokument selbst gibt es die Option
Bearbeitung blockieren.

Wenn Sie diese Option nutzen, kann die Anderung / MaRnahme erst nach erfolgter Genehmigung /
Kenntnisnahme weiter bearbeitet werden.

Ein als Abgeschlossen markiertes Anderungsdokument kann, falls notwendig, zuriickgesetzt werden, um eine
weitere Bearbeitung zu ermoglichen. Sie werden zu jeder Zeit gefragt, ob Sie den Status des Changedokumentes
andern wollen.

Editieren

Anderungsdokument ,Wiedereingliederung der Funktion des
A Informationssicherheitsbeauftragten (ISB)“ wirklich editieren?

130 Abbildung: Anderung eines abgeschlossenen Changes

3.10.8 Risikomanagement
Die im Zuge der BAIT-Neuerungen vom 16.08.2021 eingefiihrte Funktion, Risiken an einem Anderungsdokument
erfassen zu kdnnen, wird in ForumISM wie folgt abgebildet:
« Risiken am Anderungsdokument werden im Risiko-Cockpit und im Risiko-Excelbericht nicht
ausgewiesen
« Ausnahme ist das Deckblatt des Excel-Risikoberichts. Hier wird in den Statistikdaten die Anzahl
der Risiken am Anderungsdokument mit ausgegeben.

3.11 Umgang mit Kategorien

Kategorien dienen dazu Dokumente strukturiert abzulegen und damit die
Ubersichtlichkeit zu verbessern.

Innerhalb von Listenansichten sind die Kategorien optisch hervorgehoben. Mittels eines Klicks kdnnen Sie das
ihnen zugeordnete Segment aus- bzw. einblenden.
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Bezeichnung Bezeichnung

¢ Aufbau- und Ablauforganisation ¥ Aufbau- und Ablauforganisation

b Risikomanagement » Risikomanagement

» Steuerung und Oberwachung der Dienstleister I « Steverungund Oberwachung der Dienstleister I

« Definition von Service-Level-Agreements (SLA)

W Bewertung dereingehenden Revisions- und Risikoberichte des Dienstleisters

131 Abbildung: Grundlagendokument in Gegeniiberstellung aus- und eingeklappte Liste

3.11.1 Kategorien zuordnen

Das Zuordnen eines Dokuments zu einer Kategorie erfolgt immer liber den Bearbeitungsmodus. Hier kann in den
vorgesehenen Feldern entweder eine bestehende Kategorie hinzugefiigt (1) oder alternativ auch eine neue
Kategorie angelegt (2) werden, welche dann automatisch dem Dokument zugewiesen wird.

200

'_'l Grundlagendokument: Musterbeispiel

Bezsichnung Musterbeispiel

Kategoriz 3~

Verantwortung / G~
Inhzlt 0 g

Sortierung

132 Abbildung: Grundlagendokument im Bearbeitungsmodus

Bitte beachten Sie bei Neuanlegen einer Kategorie, dass Sie den korrekten Typ (1) auswéhlen.

- Kategorie (neu) @ o o q

Bezaichnung
o ‘ | Typ Grundlegendokument |
Ubergeordnete Kategoria Q-
Untergeordnete Kategorien
Verwendet fir | Typ Bezeichnung
# Grundlagendakument ’ Musterbeizpiel
Sortierung

133 Abbildung: Auswahl Typ an der kategorie

Bitte geben Sie eine aussagekraftige Bezeichnung fiir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern.

3.11.2 Verwaltung von Kategorien
Unter dem Bereich Verwaltung konnen die Kategorien und ihre Struktur organisiert werden. Es lassen sich neue
Kategorien, aber auch libergeordnete und untergeordnete Kategorien anlegen. Auf diese Weise lassen sich
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komplexe Strukturen einfach abbilden.
Der Umgang mit der Verwaltung wird in dem zugehdrigen Abschnitt Kategorien detailliert beschrieben.

3.12 Umgang mit der Suche

Im rechten oberen Bereich der Meniileiste() steht eine Volltextsuche iiber alle
Objekte der Anwendung zur Verfiigung.

Durch das Anklicken der Lupe 6ffnet sich das Eingabefeld(2) der Suche. Durch
Mausklick auRerhalb des Suchfeldes schlieft sich das Eingabefeld wieder.

ForumISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivititen ~  Reporting »  Verwaltung ~ admin Q

i Grundlagendokumente °

Bezeichnung Verantwortung
~ Informationssicherheitsmanagement (I5M)
A S Aufbau und Struktur des Informationssicherheitsmanagements (ISM] Berater, Bernhard
A S Sicherheitskonzept in ForumISM - Methodik und Vorgehensweise
Leitlinie zur Informationssicherheit Informationssicherheitsbeauftragter
Sicherheitsrichtlinien for Internetzahlungsdienste (MaSI/PSD2)
A IT-Strategie Vorstand, Volker
Informationssicherheitsbeaufiragter (ISB)
A ISM-Team Informationssicherheitsbeauftragter
B5I-Standards zum Informationssicherheitmanagement und IT-Grundschutz (200-1 und 200-2)

Mindestanforderungen an das Risikemanagement (MaRisk)

134 Abbildung: Volltextsuche in der Anwendung
3.12.1 Volltextsuche

Die Volltextsuche ist liber das Symbol der Lupe rechts neben dem Benutzerprofile zu aktivieren. Es ist moglich,
Suchbegriffe mit Verkniipfung der Suchbegriffe mit ODER (sonst UND), in historischen Stdnden und/oder in
archivierten Objekten zu suchen Im nachfolgenden Beispiel wurde in der Anwendung ForumBCM mit dem
Suchbegriff nuk zusatzlich in archivierten (also geldschten) Objekten gesucht. Die Suche kann durch die
Funktionstaste Enter oder liber die Schaltflache Suchen begonnen werden.
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ForumBCM  Stammdaten ~  BusinessImpact ~  Notfallhandbuch ~  Ubungen ~  Reporting »  Verwaltung ~ admin - Q

E Suche e u

Suchbegriffe fiir die Volltextsuche:

nuk

[ verkniipfung der Suchbegriffe mit ODER (sonst UND)
D Suche in historischen Standen

]
Suche in archivierten Objekten

Q, Suchen

Suchergebnisse fiir ,,nuk*

Typ Bezeichnung Letzte Bearbeitung
Notfallkonzept NuK Version 1.2.1 14.01.2022, 12:20:17
Notfallkonzept e 14,01.2022, 12:14:51
Anhang NuK Vorsorgeplanung fir Services der DZ BANK AG 1.21.pdf 14.01.2022, 11:3T:37

135 Abbildung: Volltextsuche

Wenn keine der drei Optionen gewahlt wurde, wird nur in den aktuellen Objekten nach dem eingegebenen
Begriff bzw. Begriffen gesucht. Wird eine Option gewahlt, werden weitere Ergebnisse zusatzlich mit ausgegeben.

3.12.2 Suche in den Ubersichten

In Ubersichten werden bei der Suche in Spalten Leerzeichen als Platzhalter (*) interpretiert. Mit Hilfe eines
vorangestellten #(Leerzeichen) kdnnen Inhalte gefunden werden, welche mit dem Suchtext beginnen.
Entsprechend kann ein nachgestelltes $-Zeichen fiir eine Suche nach Inhalten genutzt werden, die mit
einem bestimmten Text enden.

Volltextsuche in angezeigten Objekten Q
o . 9 Ergebnis :
Bezeichnung Dienstleister Verantwortung . Weiterverlagerungen
Risikoanalyse
al§ o

& (keine Risikoanalyse vorhanden)
~ genoBIT GmbH

IT-Dienstleistung:
v |ENSHSISung » 2enoBIT GmbH Schubert, Christian | Marzuch, Jens (nicht bewertet) 0

elearning-Portal

136 Abbildung: Beispiel fiir Suche - links endet die Suche mit al und rechts beginnt die Suche it mar
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Ergebnis Risikoanalyse

Bezeichnung Dienstleister Verantwortung Weiterverlagerungen

Amar L)
& (keine Risikoanalyse vorhanden)

+ DZ BANK AG

Marktgerechtigkeitskontrolle DZ BANK AG (nicht vorhanden)

3.12.3 Erstellung Volltext-Index fir die Backend-Datenbank

Um die Volltextsuche innerhalb der Anwendungen nutzen zu konnen ist es erforderlich, einen Volltext-Index fiir
die Backend-Datenbank zu erstellen.

Offnen Sie zu Erstellung des Volltextindexes die Eigenschaften der Backend-Datenbank als Administrator im IBM
Notes Client und wechseln Sie in den vorletzten Reiter (Lupensymbol). Losen Sie die Erzeugung des Index tber die
Schaltflache Index erstellen... aus.

Die Indizierung von Anhdngen sollte hierbei deaktiviert werden und das Aktualisierungsintervall den

Wert Sofort aufweisen.

Datenbank - om 7w
=9
S lils | & #
Die Datenbank: izt nicht volltextindiziert Erafe;
Index aktualizieren  § Index ersteller, . Index lozchen..
Aktualizierungzintersall [ur Server]  Taglich -

Michtindizierte Dokumente zahlen

|ndexeinztellungen:
Grof-/Fleinzchreibung:
|ndizierungzart;

Anhange indizieren;
Werzchluzzelke Felder indizieren:

137 Abbildung: Datenbank indizieren

Allgemein - 125



ForumISM - Anwenderhandbuch

Valltextindex erstellen h IE‘ E

Indexoptionen
[J &ngehingte Datsien indiziersn
Keine Konvertierungsfiter verwenden [schnellere Indizienng)
Kanwvertierungszfiter fur unterstiitzte Dateien verwenden [genauere Suche)
[Jerschliisselte Felder indizieran
[J5atz- und abzatzweise indizieren [wortweize wird immer indiziert)

[ Grok-#Kleinschreibung beachten [Schiiissehwort EXACTCASE kann verwendet werden)

Aktualizierungzintereall [nur Server) §| Sofort w

EinYoltextindex optimiert die Suchmoglichkeiten in einer Datenbank, belegt aber
zuzatzlichen Flatz auf der Festplatte und besintrachtigh die Leiztung.

K.ontaktieren Sie bei serverbasierten Datenbanken zunachst Ihren Spstemadministrator,
bevor Sie einen Wolllestindex erstellen oder daz Aktualizierungzintereall andern.

wheitere Informationen zu lndexgrale und -optionen finden Sie in der Motez-Hilfe,

ak Abbrechen

3.13 Umgang mit Verantwortungen

Zur Abbildung von Zustandigkeiten werden spezielle Objekte,
genannt Verantwortungen, genutzt.

L. Verantwortung: Sicher, Siegbert | Berater, Bernd | Schalter, Sascha 00

Bezeichnung | Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Hauptverantwortung || sicher, Siegbert o
Weitere Verantwortliche || Berater, Bernd | | Schalter, Sascha

Verantwortlich fiir | Typ

der Informati

Baustein

Baustein AGLL < und

Baustein aInformationssicherheitsmanagement

Aufgabe Wiedervorlage for A5.1.2 Dberprafung der

Aufgabe Wiedervorlage fur A6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

138 Abbildung: Einzelansicht Verantwortung

Innerhalb einer Verantwortung kdnnen ein Hauptverantwortlicher() und
beliebig viele weitere Verantwortliche (2) hinterlegt werden. Hierbei kann
sowohl auf Organisationseinheiten (sofern definiert) als auch auf Mitarbeiter
verwiesen werden.

Die Kombination aus Hauptverantwortung und Vertretern bildet das
Verantwortungsobjekt.

3.13.1 Verweis auf Verantwortungen
An den einzelnen Objekten wird im Feld Verantwortung auf die erstellten Verantwortungsobjekte verwiesen, wie
in der nachfolgenden Abbildung beispielhaft verdeutlicht.
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Allgemein | Bewertung  Vertrige  Uberwachungsplan  Berichte  Risikomanagement

* Grundlagen

Bezeichnung ‘ Onlinevertreterwahl |

Verantwortung “ Moneypenny, Miss |

Aufgabenbereich ‘ Module und Portale im Umfeld des Webauftritts der Bank |

139 Abbildung: Verantwortung an einem Grundlagendokument
3.13.2 Auswahl von Verantwortungen
Fir eine Auswahl aus bestehenden Verantwortungen klicken Sie einfach im Bearbeiten-Modus direkt in das Feld

Verantwortung (1), oder nutzen Sie die Dropdown-Schaltfliche?) zum Ausklappen der Auswahlliste. Wahlen Sie
einen passenden Eintrag mit Hilfe der Maus oder der Tastatur.

Bezeichnung Outsourcing-Strategie

Kategorie | Tl Aufbau- und Ablauforganisation

Verantwortung m I} - a

Controlling, Conny

Datenschutz, Dagmar

Datenschutz, Dagmar

Datenschutz, Dagmar | Katzenberger, Karin

Inhalt

Datenschutz, Dagmar | Sicher, Siegbert

Depotverwaltung | Moneypenny, Miss
Filialen

Hausmeister f Haustechnik -

140 Abbildung: Auswahl einer Verantwortung

Durch Eingabe von Zeichen mit der Tastatur konnen Sie innerhalb der Liste suchen.

3.13.3 Neuanlage von Verantwortungen
Sofern keine passende Verantwortung vorhanden ist, kdnnen Sie tiber eine kleine Schaltflache direkt aus einem
Objekt eine neue Verantwortung erstellen.

‘_‘_. Grundlagendokument (i [ 2] u
Bezeichnung Qutsourcing-Strategie
Kategorie W Aufbau-und Ablauforganisation

Verantwortung -

141 Abbildung: Erstellung einer neuen Verantwortung

Bevor Sie eine neue Verantwortung erstellen, priifen Sie bitte unbedingt, ob nicht bereits eine passende
Verantwortung vorhanden ist, um unnotige Dopplungen zu vermeiden.
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Bei der Neuanlage wird automatisch die Maske fiir das neue Verantwortungsobjekt gedffnet. Legen Sie den
Hauptverantwortlichen und die Vertreter wie oben beschrieben fest und betétigen Sie Speichern und
SchlieBen. Die neue Verantwortung wird erstellt und ist sofort mit dem Ausgangsobjekt verknlipft.

3.13.4 Bearbeiten von Verantwortungen

Die Arbeit mit Verantwortungen hat den Vorteil, dass Sie sehr einfach Anderungen (bedingt z.B. durch den Wechsel
von Zustandigkeiten) vornehmen kdnnen, ohne alle betroffenen Objekte einzeln bearbeiten zu miissen. Auch
Vertreter konnen auf diese Weise einfach gedandert werden.

Beachten Sie, dass sich Anderungen an Verantwortungen direkt auf alle verkniipften Objekte auswirken. In der
Maske wird daher im Bearbeiten-Modus ein entsprechender Hinweis angezeigt.

Da eine Verantwortung, unabhangig von Zugangs- bzw. Bearbeitungsrechten, in allen Anwendungen der @
ForumsSuite gilt, wirkt sich eine Anderung an der Verantwortung auch in allen Anwendungen der ® ForumSuite
aus.

Mochten Sie die Verantwortungen aus nur einer Anwendung der ©® ForumSuite auf einen anderen Mitarbeiter
lbertragen, miissen Sie die der Verantwortung zugeordneten Dokumente 6ffnen und den neuen
Verantwortlichen eintragen. Mit dieser Vorgehensweise bleiben die Zuordnungen in den anderen Anwendungen
erhalten.

I_;_& Verantwortung ﬂ 9
Bezeichnung Sicher, Siegbert | Berater, Bernhard | Organisation, Otto
Hauptverantwortung W Sicher, Siegbert
Vertretung | W Berater, Bernhard | = Organisation, Otto v9
Verwendet fiir Typ Bezeichnung

Auslagerung + Depot A-Management
Auslagerung + Kreditabwicklung
Risikoanalyse + Risikoanalyse fir [T-Outsourcing
Oberwachungsaktivitat Oberwachungsaktivitat fir Geldwaschebeauftragter
Zustandigkeit IT-Sicherheitsbeauftragter

Hinweis: Anderungen an dieser Verantwortung wirken sich auf alle oben angezeigten Objekte aus.

142 Abbildung: Bearbeitung von Verantwortungen
Hat sich z.B. ein Vertreter gedndert, entfernen Sie einfach den bisherigen durch Klick auf das kleine Miilltonnen-

Symbol(®) links neben der Bezeichnung des Mitarbeiters bzw. der Organisationseinheit und wahlen durch Klick in
das Auswahlfeld oder Betitigung der Dropdown-Schaltfliche(2) einen neuen Mitarbeiter aus.
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‘& Verantwortung: Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Bezeichnung ‘ Sicher, Sieghert | Berater, Bernd | Schalter, Sascha |
Hauptverantwortung “ Sicher, Siggbert | |
Weitere Verantwortliche | Berater, Bernd | | Schalter, Sascha | |
Verantwortlich fiir Typ Bezeichnung
Baustein w512 Uberpriifung der Informationssicherheitsrichtlinien
Baustein A.B.1.1 Informationssicherheitsrollen und -verantwortlichkeiten
Baustein 4 Informationssicherheitsmanagement
Aufgabe Wiedervorlage fur A.5.1.2 Oberpriifung der Informationssicherheitsrichtlinien
Aufgabe Wiedervarlage fur A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

143 Abbildung: Gednderter Vertreter an einer Verantwortung
Im Beispiel wurde der Mitarbeiter Otto Organisation durch Sascha Schalter im Bereich Vertretung ersetzt.

3.13.5 Anzeige vererbter Verantwortungen
In einzelnen Objekten werden die Nutzer aufgelistet, die (ggf. durch Vererbung) fiir das Objekt verantwortlich sind.
Um alle Nutzer einzusehen, klicken Sie auf das Dreieckssymbol.

5 SLA: Austausch von Gerdten und Systemen @ o ° q

Bezeichnung ‘ Austausch von Geraten und Systemen |

Vertrag “Vertragl—'lducia | |

Beschreibung  Nach Defekt des Gerates / wird vom Dienstleister bzw. ¢ ller ein Ersatzgerat | System zur Verfugung gestellt und ggf. in Betrieb genommen

Werantwortung ‘ |

* Geerbte Verantwortung: Admin, Anton

144 Abbildung: Anzeige einer vererbten Verantwortung

3.13.6 Konsolidierung identischer Verantwortungen

Es wurde eine Moglichkeit zur Konsolidierung identischer Verantwortungen geschaffen. Die Aktion kann von
Administratoren liber die Ansicht Verwaltung > Verantwortungen liber die Schaltfliche Bereinigung
durchfiihren gestartet werden.

Bitte beachten Sie, dass aus einer Anwendung heraus moglicherweise nicht alle tatsachlichen Verantwortungen
aus anderen Anwendungen sichtbar sind - diese werden jedoch trotzdem geandert.

Il Verantwortung anlegen

145 Abbildung: Verantwortung - Bereinigung durchfiihren

B Bersinigung durchfiihren

Nachdem die Bereinigung durchgefiihrt wurde, bekommen Sie eine Erfolgsmeldung und den entsprechenden
Hinweis: Bitte laden Sie die Anwendung erneut, um alle Anderungen anzuzeigen.

3.13.7 Zahlung der Verantwortungen
Die in der Ubersicht angezeigte Anzahl der Verantwortungen kann mit der aufgefiihrten Anzahl der Bezugsobjekte
Differenzen aufzeigen. Dies kommt durch die technischen und fachlichen Zustandigkeiten an den Schutzobjekten
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zum Tragen. In der Einzelansicht wird eine identisch vergebene fachliche und technische Verantwortung am selben
Schutzobjekt mit nur einem Bezugsobjekt angezeigt.

L Verantwortung (2] ¢
Bezeichnung Anzahl Verwendungen "
Admin, Anton 75
Admin, Anton | Compliance, Carlo 1
Admin, Anton | Datenschutz, Dagmar 0
Admin, Anton | Notfall, Norbert 1
Allgemeine Verwaltung 2

Allgemeine Verwaltung | Admin, Anten | Compliance, Carle 0

Berater, Bernhard 3

Berater, Bernhard | Compliance, Carlo 1

146 Abbildung: Differenz bei der Zdhlung identische Verantwortung in der fachlichen und technischen
Zustandigkeit an demselben Schutzobjekt

.& Verantwortung: Berater, Bernhard

Bezeichnung ‘ Berater, Bernhard |

Hauptverantwortung ‘ Berater, Bernhard

Weitere Verantwortliche

Verantwortlich fiir Typ i Bezeichnung I
Anwendung VEEAM
Umsetzung 7.1.12.2-1 Wurde ein einheitlicher Ablaufzeitraum fir neue Benutzer ID-Dateien festgelegt?

3.14 Umgang mit Vorschlagen

Fur einige Bereiche finden Sie bereits eine Vielzahl von Vorschlagen, die Sie in
den Produktivbereich der Anwendung tibernehmen und an lhre Bediirfnisse
anpassen konnen.

Im Folgenden wird das Vorgehen zum Ubernehmen eines Vorschlages am
Beispiel eines Grundlagendokumentes verdeutlicht.

3.14.1 Ubernehmen von Vorschlagen

Verfligbare Vorschlage anzeigen
Um die verfligbaren Vorschlage anzuzeigen, nutzen Sie bitte die Schaltfliche Vorschlége anzeigen.
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Bezeichnung Verantwortung

* Aufbau- und Ablauforganisation

. Qutsourcing-Strategie Vorstand, Volker

» Leitlinie zum Outscurcing-Management Organisation, Otte
o Arbeitsanweisung zum Outsourcing-Management Organisation, Otte
o Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
 Rollen und Aufgaben im Rah des Qutsourcing-Manag; it Organisation, Otto
o Nicht auslagerbare Bereiche Organisation, Otte

~ Risikemanagement
& Kriterien zur Risikoanalyse Organisation, Otto
» Relevante Risiken beim Outsourcing QOrganisation, Otte

* Steuerung und Uberwachung der Auslagerungen

o Definition von Service | evel-Agr ts (SLA) Organisation, Ctto

» Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Organisation, Jtto

srundlagendokument anlagen Vorschlage anzeigen

147 Abbildung: Ansicht Grundlagen mit Schaltflache ,,Vorschldage anzeigen*

Nach dem Betétigen der Schaltflache werden Ihnen die verfiigbaren Vorschldge zu dem Bereich angezeigt. Die
Dokumente aus dem Vorschlagsbereich erkennen Sie an dem griinen Hintergrund, welcher in der Ubersicht und in
den Dokumenten selbst vorherrscht.

Die folgende Abbildung zeigt diese Hervorhebung.

.? Vorschlage Dienstleister 9 @ @ 9 a

Hinweis! Bei den angezeigten Daten handelt es sich um Vorschldge, welche unternehmensspezifisch angepasst werden mossen.

Auswihlen -
Firma Leistungen

~ Dienstleister Belegverarbeitung

o BankenService Kassel GmbH o
DZ Service GmbH 0
= VR-BankenService GmbH 0
~ Logisitik

o Firma fiir Werttransporte o

~ Rechenzentrale
= Fiducia IT AG ]
= GAD eG ]

~ Zentralbank

DZ Bank AG ]
(|} WGZ BANK AG Westdeutsche Genossenschafts-Zentralbank il
= Aicovo GmbH ]

2] vorschlsge ibernehmen % Schlielen e

148 Abbildung: Ubersicht der Vorschlige zum Bereich Grundlagen

Bereits iibernommene Vorschlédge sind in der Ansicht durch ein Symbol(2) links neben der Bezeichnung
gekennzeichnet.
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Die Inhalte eines Vorschlags kdnnen Sie wie gewohnt mit einem Klick auf den entsprechenden Eintrag in der Tabelle
einsehen. Damit 6ffnet sich die Dokumentansicht.

Den Vorschlagsbereich kénnen Sie jederzeit iiber die Schaltfliche SchlieRen(? oder die Schaltfliche XB3) in der
Titelleiste verlassen.

Ubernehmen eines Vorschlags

Um einen Vorschlag zu libernehmen, 6ffnen Sie zunachst die Vorschlagsiibersicht und wahlen das gewiinschte
Vorschlagsdokument aus.

&% Vorschlage Dienstleister (ENCENN N

Hinweis: Bei den angezeigten Daten handelt es sich um Vorschldge, welche unternehmensspezifisch angepasst werden miissen.

Auswihlenw
‘ Alle / Leistungen

Keine arbeitung
Invertieren ;assEIGmbH Y
DZ Service GmbH o
[l VR-BankenService GmbH o
~ Logisitik
] Firma fiir Werttransporte o
* Rechenzentrale
(] Fiducia IT AG 0
(] GAD &G 0
~ Zentralbank
DZ Bank AG ]
(] WGZ BANK AG Westdeutsche Genossenschafts-Zentralbank 0
L] Aicovo GmbH 0

£ Vorschlage ibernehmen *® Schlieken

149 Abbildung: Ansicht alle Vorschladge iibernehmen

Alternativ kdnnen die Vorschlage einzeln libernommen werden. Fiir die Ansicht eines Vorschlages 6ffnen Sie das
Objekt tiber die Verlinkung in der Ubersicht. Das Dokument &ffnet sich und Sie kdnnen die Details des Vorschlags
einsehen und den gewiinschten Vorschlag auch tibernehmen.
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ugx Vorschlag Report: Auswertung des Risikoberichts des Dienstleisters

Bezeichnung

Kategorie

Berichtsart

Dienstleister

Leistung

Risikobericht

Bericht

Verantwortung

Status

Datum

Management Summary

Berichtsinhalt

| Auswertung des Risikoberichts des Dienstleisters

I

Ausgangspunkt:

Gemalt MaRisk AT @ muss die Bank die mit wesentlichen Auslagerungen verbundenen Risiken angemessen steuern und die Ausfihrung der ausgelagerten

Aktivititen und Prozesse ordnungsgem3R dberwachen.

Risikosituation beim Dienstleister:

Die Gesamtrisikolage hat sich gegeniiber der letzten Auswertung des Risikoberichts unwesentlich / wesentlich verdndert (u.U. Beschreibung der
Veranderung auf der Ebene relevanter Einzelrisiken).

Die Risiken sind in der Gesamtheit beherrschbar und werden seitens des Dienstleisters als nicht bestandgefahrdend eingestuft.
Im Berichtszeitraum sind keine wesentlichen Risikoereignisse aufgetreten.

Die ausgelagerten Aktivititen und Prozesse werden vom Dienstleiter crdnungsgemalt erbracht.

Risiken aus Weiterverlagerungen bzw. bedeutenden Lisferantenbeziehungen:

Im Rahmen des Auslagerungsmanagements werden die dokumentisren Weiterverlagerungen und Lieferantenbeziehungen des Dienstleisters als
unkritisch eingestuft.

Die Risiken aus Weiterverlagerungen haben sich gegentiber dem letzten Auswertung nicht verandert.

Die {relevanten) Risiken aus Weiterverlagerungen sind tragbar.

Aufgrund der Informationen des vorliegenden Risikoberichts werden keine wesentlichen Risikoersignisse erwartet, welche die ordnungsgemaite
Erledigung der ausgelagerten Aktivititen und Prozesse sowie diz Risikotragfahigkeit des Dienstleisters beeintrichtigen kénnen.

Die Darstellung der relevanten Einzelrisiken und deren MalBnahmen sind seitens des Dienstleisters ausreichend beschrigben und auszagefihig.
Aufgezeigte Handlungsempfehlungen betreffen das Tagesgeschift und sind im Arbeitsprozess integriert (z.B. Gber IKS).

Die relevanten Einzelrisiken konnen der Anlage entnommen werden.

® Schlieken

2] Vorschlag tbemehmen

150 Abbildung: Vorschlag aus Dokument iibernehmen

Ihnen wird die Schaltflache Vorschlag Ubernehmen angeboten. Daraufhin werden alle relevanten Inhalte des

Vorschlags in den Produktivbereich der Anwendung lberfiihrt.

Wurde der Vorschlag bereits iibernommen, wird stattdessen die Schaltflache Ubernommene Version angezeigt,

um das zugehorige Dokument im Produktivbereich zu 6ffnen.

Nach Ubernahme des Vorschlages wird das neu erstellte Dokument geéffnet. Sie konnen dieses direkt bearbeiten

und an lhre Gegebenheiten anpassen.

Wird ein Vorschlag in den Produktivbereich ibernommen und nicht bearbeitet, wird dieser in der Ubersicht mit

einem senkrechten Balken markiert.
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Bezeichnung
* Informationssicherheitsmanagement (I5M)
Aufbau und Struktur des Informationssicherheitsmanagements (I5M)
IT-5trat=gfe
151 Abbildung: Unbearbeitetes Dokument aus Vorschlagsdatei

Zugeordnete Vorschlage anzeigen

Nachdem ein Vorschlag iibernommen und die Inhalte angepasst wurden, kann der zugeordnete Vorschlag
angezeigt werden. Uber die Schaltfliche Vorschlag anzedigen wird der zugehdrige Vorschlag gedffnet.

Bezeichnung Nicht auslagerbare Bereiche

Kategorie

Ablauforganisation

Verantwortung

Inhalt Leitungsaufgaben der Geschaftsleitung

Zu den nicht aus

1]

lagerbaren Leitungsaufgaben der Geschiftsleitung z3hlen die Unternehmensplanung, -koordination, -kontrolle und die Besetzung de

ihrungskra

Kentroll- und Kernbankbereiche

Sortierung

X Schlielen E vorschlag anzeige

152 Abbildung: Ubernommene Dokumente bieten "Vorschlag anzeigen" an
3.14.2 Verknupfen von Vorschlagen mit selbsterstellten Objekten im
Produktivbereich

Dargestellt wird die Herstellung einer Verkniipfung exemplarisch am Beispiel eines Geschaftsprozesses.

Driicken Sie einer beliebigen Ansicht die Schaltflache Vorschlage anzei genm.
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mp Geschiftsprozesse © >

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Anwendungen
» Managementprozesse
» Kundenprozesse

» Kundenprozesse

» Interne Service-Prozesse

I Geschaftsprozess anlegen = Vorschlige anzeigeno

153 Abbildung: Schaltflache "Vorschldge anzeigen"
Ist diese Schaltflache nicht vorhanden, existieren keine Vorschlage fiir diesen Bereich.

Wahlen Sie das zu verkniipfende Vorschlagsdokument aus.

Eine Auswahl ist nur moglich, wenn noch keine Verkniipfung mit einem Dokument im produktiven
Bereich vorhanden ist.

Offnen Sie das Dokument durch Klick auf die Bezeichnung(”.

» Vorschlige Geschiéftsprozesse

o

@ Hinweis: Bei den angezeigten Daten handelt es sich um Vorschlige, welche nach Obernahme unternehmensspezifisch angepasst werden
mussen.

Auswihlen -

+ =Q F
Bezeichnung - Verantwortung Wesentlichkeit Schutzbedarf N/A: column.anwendungen
* Managementprozesse

Verkniipfung nicht méglich

* Strategische Mz

wirtschaftlich

Gesamtbankstrategie rechtlich I A2 CIN3 1
hoher Schutzbedarf
o wirtschaftlich
O Teilbankstrategie rechtlich A2 CIN3 5
hoher Schutzbedarf

ik, Verkniipfung maéglich

» Operatives Produki

» O ives Steuer
» Kundenprozesse

» Interne Service-Prozesse

154 Abbildung: Ubersicht Vorschlagsdokumente

Driicken Sie die Schaltfliche Vorschlag ve rkn(jpfen(l).
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‘ Vorschlag Geschiaftsprozess: Teilbankstrategie 00 u

Bezeichnung
| Teilbankstrategie |

Verantwortung

Kategorie

| | Strategische Managementprozesse |

Sortierung
| 020 |

Grundlagen | Verkniipfungen Schutzbedarf  BusinessImpact  Rigiken  Change-Management
1

% SchlieRen 7] vorschlag Gbernehmen % Vorschlag verknapfen

155 Abbildung: Schaltflache "Vorschlag verkniipfen"

Wahlen Sie aus dem Produktbereich das zu verkniipfende Dokument‘®) aus und driicken Sie die

Schaltfliche Verkniipfen(?.
Arbeiten Sie mit der Suche.

Geschéftsprozess

Suche einblenden
Bitte wahlen Sie das Objekt aus dem Produktivbereich, mit dem dieser Vorschlag verkniipft werden soll.
Objekte filt: -
Bezeichnug jeKie Titern
o

Teil

Teilbankstrategie

156 Abbildung: Dokument verkniipfen

Das Dokument kann derzeit nur mit dem Vorschlagsdokument verkniipft werden. Inhalte kénnen
Sie erst bei einem zukiinftigen Vorschlagsupdate libernehmen.

3.14.3 Bearbeiten neuer Vorschlage
Weitere Informationen zum Bearbeiten von neuen Vorschlagen erhalten Sie unter Bearbeiten der neuen Vorschlage.

3.15 Umgang mit Workflows

Die nachfolgenden Ausfiihrungen behandeln die Nutzung des Workflows.

Die unten aufgefiihrten Erlduterungen gelten fiir alle @
ForumSuite-Anwendungen der FORUM Gesellschaft fiir Informationssicherheit
mbH.
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ForumISM i Forum s
Bffnen Konfiguration Bffner Konfigurat tion

ForumOSM &z ForumDSM P

ForumNSR & ForumCMS &

Bffnen | Konfiguration &ffnen | © Konfiguration

157 Abbildung: ForumSuite Anwendungen

Wird ein Workflow angefordert, erfolgt ein sofortiger Versand einer Benachrichtigung an den Ersteller, den

Bearbeiter und den Beobachter, zusatzlich erfolgt die Benachrichtigung zur Falligkeit abziiglich der in der
Konfiguration eingestellten Vorlaufs- und Ausfiihrungszeit.

3.15.1 Arbeitsweise

Es steht die Funktion zur Generierung von Workflows im Bereich der Aufgaben und Anhange zur Verfligung.

Offene Aufgaben, Workflows und Anhdnge

Aufgaben Datum Bezeichnung Verantwortung

[ Aufzabe anlegen...

* Workflows

@& Workflow anlegen...

Anhénge Bezeichnung Vorschau Datum

158 Abbildung: Workflow im Bereich Offene Aufgaben und Anhange

Durch Aktivieren der Schaltflaiche Workflow anlegen. .. besteht die Moglichkeit an allen Objekten einen
Workflow anzulegen.
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Workflow fiur | Formular: Meldecheck fiir Datenpannen nach Art. 4 Satz 12 DSGYVO |

Bearbeitung blockisren »
Bezeichnunz | Vergabe einer neuen Yerantwortung

Beschreibung Ihnen wurde eine neue Verantwortung dbergeben.

Beobachter |'3l Datenschutz, Dagmar I -
BetofieneSclen .
Falligin 4 Tage
Fallig am 15.12.2018

Art | Kenntnisnahme xr
Perstnlicher [ gitte bearbeiten Sie das Formular]
INwels

B4 Anfordern # Abbrechen B Als Vorlage speichern

159 Abbildung: Neuer Workflow fiir die Ubergabe einer Verantwortung

Bezeichnung Geben Sie hier bitte eine aussagekréftige Beschreibung an, um diesen
Workflow bei Auswahl als Vorlage schnell wiederzufinden.

Workflow fiir automatische Ubernahme aus dem Objekt, aus dem der Workflow
angelegt wird.

Bearbeitung blockieren Beim Erstellen von Workflows bekommt der Bearbeiter die Moglichkeit.

die Bearbeitung des Objektes, auf das sich der Workflow bezieht, zu
verhindern. StandardmaRig ist die Einstellung inaktiv. Bis zum Abschluss
de Workflows bleibt das Zielobjekt fiir alle Nutzer der Anwendung nicht
bearbeitbar.

Bearbeiter Es konnen alle Mitarbeiter oder Organisationseinheiten ausgewahlt
werden, welche innerhalb der jeweiligen Anwendung als
Verantwortungsobjekt hinterlegt sind. Bitte lesen Sie alle weiteren
Informationen zum Thema unter Umgang mit Verantwortungen.

Beobachter Fir einen Workflow besteht auflerdem die Moglichkeit, zusatzliche
Beobachter zu hinterlegen. Diese erhalten die gleichen
Benachrichtigungen wie der Ersteller und Bearbeiter des Workflows sowie
zusatzlich einen initialen Hinweis nachdem der Workflow erstellt wurde.

Falligin Freie Einteilung in Tagen.

Falligam Berechnetes Feld durch die Vergabe der Tage.

Zusammenfassung

Art Die Auswahl besteht zwischen Kenntnisnahme oder Zustimmung/Kontrolle.
Personlicher Hinweis Ein Platzhalter fiir personliche Hinweise.

Diesen Hinweis kann nur der Empfanger des Workflows einsehen und
ist nach Bearbeitung des Workflows (Abschluss) nicht mehr einsehbar.
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Schaltflachen

Anfordern Sie setzen den Workflow in Aktion und die Betroffene Stelle wird einmalig
informiert bzw. aufgefordert zu handeln.

Abbrechen Der Workflow wird ohne Abspeicherung abgebrochen.

Als Vorlage speichern Der Workflow wird als Vorlage gespeichert und kann bei Anlage eines

neuen Workflows erneut verwendet werden.

Ist eine Workflow abgeschlossen, wird dem Ersteller eine Mail mit dem Ergebnis zugestellt. Diese Mail enthalt

folgende Inhalte:
+ Mail/Name bzw. Anzeige der Verantwortlung des Workflow-Empfangers

« Name/Titel des Bezugsobjekt auf welches sich der Workflow bezieht

3.15.2 Als Vorlage speichern

Speichern Sie einen Workflow als Vorlage, bekommen Sie eine Bestatigung des Vorganges angezeigt.

_' gabe eil neuen g x

Workflow fr | Formular: Meldecheck fiir Datenpannen nach Art. 4 Satz 12 DSGVO ‘

Bearbeitung blockieren »
Bezeichnung Vergabe einer neuen Verantwortung
Beschreibung Ihnen wurde eine neue Verantwortung Gbergeben.
sesbsce -
Bt st -

Art | Kenntnisnahme X

Persanlicher
Hinweis

4 Anfordern ¥ Abbrechen B Als Vorlage speichern

Bitte bearbeiten Sie das F r

160 Abbildung: Workflow als Vorlage speichern

Haben Sie einen Workflow abgespeichert, bekommen Sie bei der Neuanlage eines Workflows alle abgespeicherten
Vorlagen fiir eine weitere Verwendung zur Auswahl gestellt (1) bzw. kdnnen natdirlich auch einen neuen Workflow
liber die Schaltflache Workflow anlegen (2) anlegen.
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Workflow anlegen

© Bitte wihlen Sie eine Vorlage fir den neuen Workflow aus oder erstellen Sie einen leeren Workflow ohne
Auswahl einer Vorlage.

Auswahl Verantwortung

| | Kenntnisnahme Compliance Compliance, Carlo

| | Kenntnisnahme ISB Sicher, Siegbert

| | Abschluss von Vertragen Controlling

[ | ForumlSM: Freigabe Schutzbedarfsanalyse Sicher, Siegbert

| | ForumMNSR: Kenntnisnahme Abweichungsrisiko SOIT Organisation, Otto

| | Genehmigungvon Risiken Veorstand, Volker

| | Kenntnisnahme Revisionsbericht Datenschutz, Dagmar
[ | Verabschiedung Exit-Strategie Veorstand, Volker

[ | Zustimmung Innenrevision Revisor, Reiner

I Workflow anlegen ® Abbrechen

161

Weitere Informationen zum Umgang mit Workflow-Vorlagen finden Sie im Bereich Verwaltung unter Workflows.

3.15.3 Sperrung Bezugsobjekt und zusatzliche Beobachter

Beim Erstellen von Workflows bekommt der Bearbeiter die Moglichkeit, die Bearbeitung des Objektes auf welches
sich der Workflow bezieht, zu verhindern.

Fur einen Workflow besteht auflerdem die Méglichkeit, zusatzliche Beobachter zu hinterlegen. Diese erhalten die
gleichen Benachrichtigungen wie der Ausloser des Workflows sowie zusatzlich einen initialen Hinweis nachdem
der Workflow erstellt wurde.
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Workflow

Workflow fur Verarbeitungstatigkeit: Perscnalmanagement Pegasus

Bearbeitung 1
et a | e

Bezeichnunz | Risikobewertung iiberpriifen

Beobachter |]f_?[ Datenschutz, Dagmar I

Betroffene Stellen || [ Organisation | hd

Fallig in 2 Tage

Falliz am 12.12.2018

Organisation

At Zustimmung / Kontrolle v

Persdnlicher
Himweis

® Abbrechen B AlsVorlags speichen

162 Abbildung: Workflow fiir eine Bearbeitung sperren

Sollte die Bearbeitung eines Objektes durch einen Workflow nicht gesperrt sein und soll nach der Erstellung des
Workflows bearbeitet werden, bekommt der Bearbeiter des Workflows unter der Titelleiste einen entsprechenden
Hinweis, dass der Workflow sich nicht auf das originale Objekt bezieht. Uber den angezeigte Verweis kann die
Version angezeigt werden, auf welche sich der Workflow bezog.

@00 %

ﬁ Schulungsunterlagen: BASIS-Schulung Datenschutz allgemein

O workflow bezieht sich auf eine andere Versien: Schufungsvorbereitung Datenschutz (Version anzeigen).

Bezeichnung | BASIS-Sc chutz all, il ‘

Kategorie | | BASIS-Schulungen ‘

Bemerkung Hier steht Ihnen eine Basis-Schulung zu den Grundlagen des Datenschutzes zur Verfugung, die Sie an Ihre Bedrfnisse anpassen konnen.

Schulungsarten Bezeichnung =~

Sortierung | 010 ‘

163 Abbildung: Hinweis auf ein bearbeitetes Objekt nach Erstellung Workflow
Der Ersteller des Workflows kann nach der Bearbeitung des Bezugsobjektes den Workflow tiber die Schaltflache
Aktueller Version zuwedisen aktualisieren, um den oben beschriebenen Sachverhalt zu vermeiden.
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<@ Workflow: test o ° u

Bezeichnung test

Workflow fiir Grundlagendokument: Qutsourcing-Strategie ‘

Das Bezugsobjekt wurde nach Erstellung des Workflows bearbeitet.

* @® Aktueller Version zuweisen

Bearbeitung blockieren

Ersteller Admin

Beschreibung Genehmigung

Bearbeiter Muster, Max

Beobachter
Angefordert am 22.10.2020
Falligam 23.10.2020

Muster, Max

164
3.15.4 Ansicht Workflow-Maske

In der Workflow-Maske erscheint unterhalb des Links auf das Bezugsobjekt ein Hinweis, wenn der Workflow noch
offen ist und das Bezugsobjekt des Workflows von der aktuellen Version abweicht. Ebenso wird unter dem Hinweis
der Link auf die aktuellere Version angezeigt.

<@ Workflow: Kenntnisnahme ISB

Bezeichnung ‘ Kenntnisnahme I1SB

Workflow fiir “ Vertrag: Dienstleistungsvertrag LION

Das Bezugsobjekt wurde nach Erstellung des Workflows bearbeitet.

@ Aktueller Version zuweisen

Bearbeitung blockieren »

165

In der Ubersicht der Workflows am Seitenende wurde eine neue Spalte mit Titel "abweichende Version"
hinzugefiigt. Die abweichende Bezugsversion wird mit dem Text: "Version anzeigen" verlinkt. Im Falle eine
Abweichung wird der Text bei den offenen Workflows rot hervorgehoben.

Workflows

Alle offenen
Fallig am Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis
31.07.2020 ! Kenntnisnahme Kenntnisnahme I15B Version anzeigen Admin, Anton 1 offen

166 Abbildung: Ubersicht der Workflows am Seitenende
Im Statusbereich auf der Startseite wird nur eine Zusammenfassung angezeigt. Diese wird nur erscheinen, wenn
offene Workflows fiir den angemeldeten User vorhanden sind.
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Workflows &

11 So 2/

offene Workflows von mir zu bearbeiten

167 Abbildung: Startseite Anzeige der Workflows
Im Reiter "offene Workflows" werden alle offenen Workflows angezeigt, d.h. auch Workflows, die den angemeldeten

Nutzer nicht betreffen.
Der Reiter "von mir erstellt" bietet dem angemeldeten Nutzer eine Ubersicht (iber die von ihm erstellten Workflows.

Im Reiter ,von mir zu bearbeitende Workflows“ werden ausschlief3lich Workflow gelistet, bei denen der Nutzer noch
tatig werden muss.
3.15.5Von mir erstelle Workflows

Workflows, welche vom angemeldeten Systemnutzer erstellt wurden, werden auf der Startseite angezeigt.
Workflows, in denen der angemeldete Systemnutzer dariiber hinaus tatig werden soll, sind dariiber hinaus rot

markiert.

e B e e e e e PD“I"“I‘*MHWFHSCW’-Q"* — e O e e e e e

Yon mir erstellte Workflows

Fallig am Handlungshedarf Bezeichnung Ergebnis
5.10.201% Prifung Dozentenvertrag 1 offen
I 04.11.2019 ! Zustimmung / Kontrelle = Profung der Unterlagen 1 offen I

168 Abbildung: Meinne offenen Workflows
3.15.6 Bearbeitung eines Workflows

Die Benachrichtigung der betroffenen Stelle erfolgt liber eine Email mit entsprechendem Link auf das zu
bearbeitende Objekt. Im Objekt bekommen Sie im oberen linken Rand einen roten Hinweis auf den zu
bearbeitenden Workflow, welchen Sie ebenfalls im Bereich der Offenen Aufgaben, Workflows und Anhange finden.
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& schulungsart: Treasury Schulung

@ Ein Workflow erfordert lhre Eingabe...

Verantwortung

L o o o ¥ o o

o |
| Zeitaufwand |:| Minuten
Schulungsunterlagen
TR 7’?7777m7¥4';

Bezeichnung ‘ Tressury-Schulung ‘

Kategorie

Haessler, Web

Sortierung

Offene Aufgaben, Workflows und Anhange

Aufgaben  patum ~ Bezeichnung Verantwortung

[ Aufzabe snlegen.
¥ Workflows
Offene Workflows

\ Falligam Erforderlich Bezeichnung
06.07.2018 if Schulun;

Kontrolle

Ergebnis

Loffen

® Workflow anlegen...

169 Abbildung: Bearbeitung eines Workflows

Sie konnen in der Einzelansicht den Workflow (iber die entsprechenden Schaltflachen ablehnen, zustimmen bzw.
zur Kenntnis nehmen. Eine Bemerkung konnen Sie ebenfalls hinterlassen, bevor Sie die Arbeit am Workflow
beenden.

Workflow for | Schulungzsart: Treasury-Schulung |

Bezeichnung | Vorbereitungsarbeiten einer Schulung |

Ersteller | FORUM, Nutzer |

Beschreibung

Schulungsriume reserviersn

Angefordert am 04.07.2018
Fallig am 06.07.2018
Bemerkung
Zustimmen [ Bestatizen QR:1IE0E
*® Echlizlten

170 Abbildung: Zustimmung eines Workflows

3.15.7 Ergebnisse eines Workflows
Die Ergebnisse aller Workflows sind im Bereich der Offenen Aufgaben, Workflows und Anhédnge unterteilt und in
Offene Workflows und Abgeschlossene Workflows einsehbar.
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» Workflows

Offene Workflows
Fillig am Erforderlich Bezeichnung Ergebnis
! Zusti
05.07.2018 ustimmung Vergabe einer neuen Yerantwortung o
Kontrolle
Abgeschlossene Workflows
Bestdtigt am Bezeichnung Ergebnis
04.07.2018 Vergabe einer neuen Verantwortung 01 e
04.07.2018 Vergabe einer neuen Verantwortung ] e

@ Workflow anlegen...
171 Abbildung: Ansicht von Ergebnissen von offenen und abgeschlossenen Workflows
* Workflows

Abgeschlossene Workflows

Bestitigt am Bezeichnung Ergebnis
25.10.2018 Vertragsentwurf prifen - DSGVO i1
25.10.2018 Zustimmung Yertragsentwurf ]
25.10.2018 Test und Freigabe o i1
25102018 Test und Freigabe ]

@ Workflow anlegen. ..

Die Symbole und Bedeutung der Ergebnisse sind in nachfolgender Tabelle beschrieben.

Symbole Ergebnisse

1 offen

2 zugestimmt

3 zur Kenntnis genommen
4 abgelehnt

3.15.8 Benachrichtigung liber Workflows

Um eine zusétzliche Planungssicherheit zu ermdglichen, kann fiir offene Workflows ein Vorlauf fiir die Erinnerungen
konfiguriert werden.

Konfiguration der Benachrichtigungen in der Anwendung

1. In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, um die Nutzer {iber ihre fallig werdenden Workflows zu informieren. Die Vorlaufzeit zur Falligkeit
kann ebenfalls konfiguriert werden (z. Bsp.: Workflows, die in X Tagen fallig werden).

2. Alle falligen Workflows kénnen pro Anwendung an einen konfigurierbaren Anwendungsverantwortlichen
versendet werden, in denen alle félligen Workflows der jeweiligen Applikationen zusammenfassend
aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung zu versenden.

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung, Nachrichten an den Ersteller, Nachricht an
Beobachter, Nachricht an Beteiligte und der Turnus.
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ForumISM  stammdaten ~  Strukturanalyse ~  Schutzbedarf +  Risikomanagement ~  Aktivitaten ~  Reporting ~  Verwaltung ~

¥ Konfiguration

Benutzerverwaltung

Benachrichtigungen Einstellungen

Abmelden
Féllige Aufgaben

Aktiv - o)

Nachrichtennuran
Hauptverantwortliche

Vorlaufin Tagen 7

Ausflhrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

Fallige Workflows
—
Machricht an Ersteller 10
Nachricht an Beobachter »
Nachricht an Beteiligte 1D
Vorlaufin Tagen 7

Ausfiihrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

172 Abbildung: Aktivierung der Benachrichtigung von Workflows

Bitte beachten Sie, dass die Benachrichtigung der zeitgesteuerten Verarbeitung von Workflows in der
Konfiguration des Frontends aktiviert ist.

3.16 Zusammenspiel mit ForumSuite Anwendungen
Einige Objekte innerhalb der ® ForumsSuite stehen in allen Anwendungen zur
Verfligung. Die nachfolgende Tabelle gibt einen Uberblick tiber die geteilten
Objekte.

Stammanwe Objekt Verfiigbarkeit Anmerkung

ndung
ForumISM Stammdaten — inallen
Organisation Anwendungen der
@ForumSuite
ForumISM Stammdaten - in allen
Mitarbeiter Anwendungen der
@ForumsSuite
ForumISM Stammdaten - Forum , ForumbD
Dienstleister SM, ForumISM,
ForumOSM
ForumISM Strukturanalyse - inallen
Geschaftsprozesse Anwendungen der
@ ForumSuite
ForumISM Strukturanalyse - inallen
Schutzobjekte — Anwendungen der
Anwendungen @ ForumSuite
ForumISM Strukturanalyse - in allen
Schutzobjekte — Anwendungen der
Systeme @ForumSuite
ForumISM Strukturanalyse - inallen
Schutzobjekte — Anwendungen der
Infrastruktur @ ForumSuite
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Stammanwe Objekt Verfiigbarkeit Anmerkung
ndung

ForumNSR Standards — <Katalog> ForumISM -
- Umsetzungshinweise | SollmaRnahmenpr

MaRnahmen | ofil
Priifungsfragen
ForumOSM Vertrage Forum - in geklrzter
Vertrage Form

Mit Ausnahme der Umsetzungshinweise | Malnahmen | Priifungsfragen aus
ForumNSR konnen alle Objekte in allen Anwendungen bearbeitet werden.
Getatigte Anderungen greifen sofort in allen Anwendungen.

3.16.1 Aktualisierung der Stammdaten

Ist ForumISM noch nicht in der ® ForumSuite kann in allen Anwendungen der @ ForumSuite lber eine
entsprechende Schaltflache im unteren linken Seitenbereich ein Abgleich bzw. Aktualisierung der
Geschaftsprozesse und Schutzobjekte erfolgen. Voraussetzung ist die aktive Schnittstelle zu ForumISM in der
Konfiguration der @ ForumSuite. Die Aktualisierung der Stammdaten kann jederzeit erfolgen und wird
nachfolgend beispielhaft an der Anwendung Forum erlautert.

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Business Impact Notfallszenarien

Marktfolge, Mark keitisch (bei 1 Tog)

o Volimacht f Verfugungsbeschrankung Marktfolge, Mark Kiitisch (bei 1 Tag)

Pfandungs- und Oberweisungsbeschluss Marktfolge, Mark Kritisch (bei 4 Stunden) 2

~ Karte
o Kartensperre Compliance, Carlo zeithritisch kitisch (bei 4 Stunden) 1
~ Geld- und Kapitalanlage
~ Wertpapiergeschaft

Orderannahme und -weiterleitung Wertpapier, Werner keitisch (bei 4 Stunden) 1

Online-Brokerage Kredit, Karin kritisch (bei 4 Stunden) 2

. Depotverwaltung Marktfolge, Mark

Kritisch (bei 1 Tag)
~ Zahlungsverkehr
~ Euro-Zahlungsverkehr

 Besis-Zahlungsverkehr kritisch (bei 1Tog)

 Intemetzshlungen (Masl) Kredit, Karin kritisch (bei 4 Stunden)

* Bar-Zahlungsverkehr

IR

173 Abbildung: Geschiftsprozesse aktualisieren

Sind in einer neu freigeschalteten Anwendung die Benutzerrechte noch nicht entsprechend vergeben, erfolgt eine
Fehlermeldung. Importe und Exporte kdnnen nur von Nutzern mit Administratoren-Rechten durchgefiihrt
werden. Im nachfolgenden Beispielen aus Forum sind noch keine notwendigen Rechte vergeben.
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-1
ForumBCM  Stammdaten »  Business Impact »  Notfallhandbuch »  Ubungen »  Reporting~  Verwaltung « (ADMIN [ KEIN ZUGRIFF) ~

4 ? Aktualisierung

FEHLER: Die Aktualisierung kann nur durch einen Benutzer mit Administrator-Rechten durchgefahrt werden.

174 Abbildung: Fehlermeldung zu fehelnden Rechten

ForumBCM  Stammdaten »  BusinessImpact v  Motfallhandbuch »  Ubungen »  Reporting = Verwaltung -

. ? Aktualisierung

FEHLER: Die Aktualisierung kann nur durch einen Benutzer mit Administrator-Rechten durchgefihrt werden.

3.16.2 Die Aktualisierung

Aktualisieren Sie Geschaftsprozesse bzw. Schutzobjekte, kdnnen Sie zuséatzlich aus den Einstellungen von
ForumISM (Version 3.6.X) die Wesentlichkeitskriterien sowie die Business Impact Analyse liber die jeweiligen
Checkboxen libernehmen.

Bereits vorhandene Einstellungen zu den Wesentlichkeitskriterien werden hierbei ggf. liberschrieben. Dies
betrifft die systemweit giiltigen Einstellungen der Wesentlichkeitskriterien fiir Geschéftsprozesse.

Die Ubernahme der Einstellungen zur Business Impact Analyse wird nur in der Anwendung ForumBCM
angeboten. Fiir eine Teilmigration ist dies auch in ForumISM méglich.

Beim partiellen Abgleich werden keine Werte fiir die Business Impact Analyse libernommen. Diese Werte konnen
erst bei der vollen Migration von ForumISM in die © ForumSuite libertragen werden.

e :,B Aktualisierung 2] |

w Einstellungen fr die Aktualisierung

Auswahl fiir die Aktualisierung
M Geschafisprozesse

[ Anwendungen

O Systeme

O infrastruktur

Einstellungen aus ForumiSM (Notes) libernehmen
B g
%] Geschaftsprozesse (Wesentlichkeitskriterien)

4 gusiness impact Analyse

‘ © Bereits vorhandene Einstellungen werden hierbei ggf. iiberschrieben. Dies betrifft die systemweit giltigen Einstellungen fir Geschiftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhdnge erstellen

inaktiv -

175 Abbildung: Aktualisierung und entsprechnde Einstellungen konfigurieren
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Aktualisieren Sie auch gleich die Schutzobjekte mit, wahlen Sie bitte die zukiinftige Verantwortung aus dem Bereich
Verantwortungen im Feld ,Zustandiger Sicherheitsverantwortlicher" fir Schutzobjekte
umsetzen auf technische Zustandigkeit oder fachliche Zustiandigkeit. StandardmaRig wird der ,,Zustandiger
Sicherheitsverantwortlicher” auf die technische Zustandigkeit umgesetzt.

« Einstellungen fiir die Aktualisierung

Auswahl fiir die Aktualisierung

Geschaftsprozesse

Anwendungen
Systeme

Infrastruktur

Verantwortungen im Feld ,Zustandiger Sicherhei tlicher* fiir Sci bjekte umsetzen auf.

technische Zustindigkeit -

Einstellungen aus ForumISM (Notes) Gibernehmen
Geschaftsprozesse (Wesentlichkeitskriterien)

Business Impact Analyse
O Bereits vorhandene Einstellungen werden hierbei ggf. iiberschrieben. Dies betrifft die systemweit giltigen Einstellungen fir Geschiftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhdnge erstellen

inaktiv -

176 Abbildung: Aktualisierung der Schutzobjekte und Zusandigkeiten

3.16.3 Vorschaubilder fiir Anhange erstellen

Wahlen Sie, ob Vorschaubilder fiir Anhange erstellt werden sollen. Die Standardeinstellung ist hier auf inaktiv, da
das Erstellen von Vorschaubildern bei einer groRen Anzahl von Anhdngen sehr viel Zeit in Anspruch nehmen kann.

3.16.4 Priifen
Betatigen Sie bitte die Schaltflache Prifen (1).

Je nach Umfangihrer ForumISM Datenbank kann die Priifung sowie die anschliefende Aktualisierung mehrere
Minuten in Anspruch nehmen.

Nach jeder Aktivitat zur Aktualisierung besteht {iber die Schaltflache Protokoll speichern... (2)die
Moglichkeit, eine entsprechende Dokumentation zu erstellen. Wird die Priifung erfolgreich abgeschlossen (3) kann
ein Testlauf der Aktualisierung liber die Schaltflache Vorschau vorgenommen werden. Werden Probleme
festgestellt, miissen diese fiir eine erfolgreiche Aktualisierung behoben werden.

Allgemein - 149



ForumISM - Anwenderhandbuch

? LUGTE]

= Einstellungen flir die Aktualisierung

Auswahl fiir die Aktualisierung
1 Geschaftsprozesse

B Anwendungen

M systeme

& Infrastruktur

Verantwortungen im Feld ,,Zustandiger Sich: tlicher* fiir Sc

technische Zustandigkeit -

Einstellungen aus ForumISM (Notes) iibernehmen
M Geschaftsprozesse (Wesentlichkeitskritarien)

[ Business Impact Analyse

umsetzen aufu.

en. Dies betrifft di

| @ Bereits vorhandene Einstellungen werden hierbei ggf. i

reit glltigen Einstellungen fir Geschaftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhdnge erstellen

o inaktiv -

Fortschritt:

Pratokell speichern...

= Prife Quell-Datenbanic: | oo
=  Einstellungsdokument gefunden.

m  Konfiguration gefunden.

® ./ Einstellungen der FORUM Suite gefunden und freigegeben.

= / Priifung erfolgreich abgeschlossen.

177 Abbildung: Anzeige Fortschritt Aktualisierung

Sofern die Priifung erfolgreich abgeschlossen wurde, l6sen Sie liber die Schaltflache Vorschau einen Testlauf der

Aktualisierung aus.

» Einstellungen fir die Aktualisierung

= _ Einstellungen fur BIA migrieren: aktiv

= - Erzeugung von Vorschaubildern fiir Anhainge: inaktiv
® Lese vorhandene Daten...

= Bestehende Mitarbeiter (4) gelesen.

u Bestehende OUs (0) gelesen.

® Bestehende Verantwortungen (0) gelesen.

= Bestehende Dateianhange (0) gelesen.

® Ermittle 2u migrierende Objekte...

= Gesamtanzahl zu migrierende Objekte: 869

= Schritt1 10bjekt des Ty verarbeitet.
®  Schritt 2/6 Typs..Gesc erarbeitet.
= schritt 72 Objekte des Typs ..Ch rarbeitet.

=/ Schritt 4/6 abgeschlossen. 403 Objekte des Typs .Anwendung® verarbeitet.
= Schritt 5/6 abgeschlossen. 286 Objekte des Typs ..System" verarbeitet.

Fortschritt:
= — Umsetzung’ jekte: Technische S
L far

Korrektur der URL nicht gefunden.

= schitt bjekte des T rarbeitet.
u Verkniipfungen werden erstell...
= 229 Anhange mit eine Gesamtgrofie von 16,4 MB zu Gbertragen.
= Vorschau Migration beendetin 41 Sekunden.
Hinweise:
Problem Meldung Dokument Feld Details
Konvertierung Doct Testy igration BCM =3 URL wurd dummyink.
RichText-Feld - e -
. Anhang Ko 190-webCentert1 16002 pdf far S0, KONZEPT HERTELLER | OTEAFURLE, _ v v 9 i,
nhense Korrektur der URL nicht gefunden. webbenterunter agree - - Name des Anhangs: . SiKo_190-webCenter-V1,14,002.pdf", alle Anhange im Feld: (leer) | Anhange im Dokument: [Name: .5iKo_190-webCenterV1.14,pdf]
Anhang .SiKo_110-agrec21SBV2.27.pdf f 2erectiSh (agreediSh Anvendung, Original-URL: df", Name des Anhangs: ,SiKo_110-
Anhange e Gai-n: S ‘agrec21S8 Operator, agree21SB Cash SO_KONZEPT_HERSTELLER | 0" B URL o) e — e
Korrektur der URL nicht gefunden. M 3 agree215B-V2.27.pd", alle Anhange im Feld: icer) | Anh Dokument: [Name: ,SiKo._L 28.pdf, Name: ,Siko_110-agree? 158-Risiken-V1.0.pdF]
anagement
Anhang .SiKo_130-agree_21IDAVL2T.pdf* fir Original-URL: pdf<, Name des Anhangs: .SiKo_130-
Anhznge agree21IDA SO_KONZEPT_HERSTELLER

agree_21IDAVL2T,pdf", alle Anhange im Feld: (leer)

178 Abbildung: Fehleranzeige bei Priifung zur Migration

Hinweise kdnnen liber einen entsprechenden Link direkt aufgerufen und bearbeitet werden. Sind alle Hinweise

bearbeitet, kann eine erneute Vorschau erstellt werden.
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Hinweise:

Problem Meldung Dokument Feld Details

Ky DocLink konnte nicht £ werd GP_BEMERKUNGEN URL wurde nicht erkannt: .dummy.ink".

o jocLink konnte nicht sngepasst werdzn. X worde nicht erkannt: dummy.link.
agree2158 (agree215B Anwendung,

Anhénge agrec215B Operator, agrec215B Cash SO_KONZEPT_HERSTELLER

Management)

179 Abbildung: Link zum Dokument 6ffnen

Ausgegebene Hinweise zu mehrfachen Verkniipfungen mit Vorschlagen kénnen ignoriert werden.

Haben Sie alle Hinweise entsprechend abgearbeitet, konnen Sie erneut eine Vorschau ausfiihren.
Wird Ihnen bei der Priifung eine Fehlerdiagnose als Datei angeboten, welche auf dem Server gespeichert wird,
leiten Sie diese bitte an den Support weiter. Wir setzen uns in diesem Fall zeitnah mit Ihnen in Verbindung.

3.16.5 Aktualisierung durchfiihren

Nach Fertigstellung der Vorschau priifen Sie bitte das ausgegebene Ergebnis. Sofern keine Hinweise mehr angezeigt
werden, flhren Sie die Aktualisierung bitte tiber die Schaltfliche Aktualisierung durchfihren final aus.

g u

s Aktualisierung

» Einstellungen fiir die Aktualisierung

> M| = Axualisierung durchfunren * o Sy

Fortschritt:
= - Umsetzung Verantwortung fir Schutzobjekte: Technische Zustandigkeit ~
= _Ei fiir Geschaftsprozesse migrieren: aktiv

= - Einstellungen fur BIA migrieren: aktiv

= - Erzeugung von Vorschaubildern fiir Anhdnge: inaktiv

® Lesevorhandene Daten...

m Bestehende Mitarbeiter (4) gelesen.

= Bestehende OUs (0) gelesen.

m Bestehende Verantwortungen (0) gelesen.

= Bestehende Dateianhinge (0) gelesen.

® Ermittle zu migrierende Objekte...

= Gesamtanzahl zu migrierende Objekte: 869

m / Schritt 1/6 abgeschlossen. 1 Objekt des Typs .Konfigurationseintrag® verarbeitet.
m / Schritt 2/6 abgeschlossen. 403 Objekte des Typs .Anwendung® verarbeitet.

®  Schritt 3/6 abgeschlossen. 78 Objekte des Typs .Geschaftsprozess® verarbeitet.
m / Schritt 4/6 abgeschlossen. 72 Objekte des Typs .Checkliste® verarbeitet.

= Schritt 5/6 abgeschlossen. 286 Objekte des Typs .System® verarbeitet.

® / Schritt 6/6 abgeschlossen. 26 Objekte des Typs .Infrastrukturobjekt” verarbeitet.
= Verknlipfungen werden erstellt...

® 229 Anhange mit eine Gesamtgrole von 166,4 MB zu ubertragen.

[

180 Abbildung: Aktualisierung durchfiihren

Je nach Umfang Ihrer Datenbank kann die Aktualisierung mehrere Minuten in Anspruch nehmen.

Ist die Aktualisierung abgeschlossen, besteht die Moglichkeit ein Protokoll zur Aktualisierung tiber die
Schaltflache Protokoll speichern zu erstellen. Wir empfehlen das Abspeichern des Protokolls als Nachweis
fiir die Aktualisierung.

Wahrend der Vorschau oder der Durchfiihrung der Aktualisierung kann es in seltenen Fallen vorkommen, dass
die Fortschrittsanzeige nicht mehr reagiert. Es handelt sich dabei nur um ein Darstellungsproblem. Die
eigentliche Aktualisierung lauft unverandert im Hintergrund weiter. Ein erneutes Laden oder Offnen der
Anwendung in einem neuen Browserfenster oder Tab ist in diesem Fall jedoch ebenfalls nicht méglich und sollte

Allgemein - 151



ForumISM - Anwenderhandbuch

auch nicht versucht werden. Auflerdem kann nach kurzer Zeit eine Meldung ,,Der Server ist nicht erreichbar® in
der Oberflache erscheinen.

Warten Sie in diesem Fall bitte unbedingt ab, bis die Aktualisierung bzw. Vorschau abgeschlossen ist. SchlieRen
Sie nicht Ihr Browserfenster oder Laden die Seite erneut, da ansonsten keine Hinweise aus der Aktualisierung
angezeigt werden konnen.

Das Protokoll wird nach Abschluss der Funktion entsprechend aktualisiert.

3.16.6 Stammdaten bearbeiten

Ist der Zugriff auf ForumISM in der Konfiguration nicht aktiv, zum Beispiel wenn ForumISM bereits Teil der @
ForumsSuite ist, konnen die Stammdaten in allen Anwendungen bearbeitet werden.

Eine Bearbeitung sollte immer durch den Objektverantwortlichen erfolgen. Getatigte Anderungen greifen sofort
in allen Anwendungen. Als fiihrendes System empfehlen wir die Bearbeitung daher in ForumISM.

3.16.7 Stammdaten l6schen

Mochten Sie ein Objekt der Stammdaten [6schen, miissen Sie vorab alle Verkniipfungen in der ganzen @
ForumSuite l6sen. Dies kann bedeuten, dass zum Beispiel in Forum das Notfallszenario vom Geschaftsprozess
entkoppelt werden muss oder ahnliches.

Bitte sprechen Sie das Loschen von Stammdaten mit den Administratoren der im Unternehmen eingesetzten
Anwendungen der FORUM im Vorfeld der Loschung ab.

Bei Nutzung der nativen Notes Anwendung ForumISM

Die Anwendung der ©® ForumSuite arbeiten mit ForumISM zusammen, indem teilweise dieselbe Datenbasis genutzt
werden kann. Sie kdnnen Geschaftsprozesse, Anwendungen, Bedrohungen und Datenklassen aus ForumISM
lbernehmen. Informationen fiir die Einstellung der Konfiguration zur Verkniipfung zu ForumISM finden Sie in der
Installationsanleitung unter Anpassung der Konfiguration.

Sofern Sie ForumISM nicht nutzen, kdnnen Sie diesen Abschnitt Giberspringen.

Wahrend eines laufenden Imports aus ForumISM kann kein weiterer Importvorgang ausgefiihrt werden.

3.16.8 Schutzobjekte

Anwendungen, Systeme und Infrastruktur

Anwendungen, Systeme und Infrastruktur sollten innerhalb von ForumISM erstellt und gepflegt werden. In den
Anwendungen der @ ForumSuite sind diese einsehbar und kdnnen nicht bearbeitet werden. Ist in der Konfiguration
der Zugriff auf die Datenbank von ForumISM aktiv, kdnnen die Anwendungen in allen Anwendungen der @
ForumSuite jederzeit aktualisiert werden(1),
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ForumBCM Stammdaten »  Business Impact+  Notfallhandbuch v  Ubungen + Reporting v  Verwaltung » Test Nutzer -
prm— ©®@0®0

Bezeichnung Personenbezogene Daten -
~ Administrationsanwendungen

AdminGUI

agreeAFRQ ja

EgoSecure

NetOP-Guest ja

SAGA
SIEMENS HiPath Manager
~ Bankanwendungen
ALF BAS
ALFEFZ
Allianz AMIS
DZ Service ja

= Fiducia & GAD IT AG

agree Kernbankverfahren IE]
agree SB
agree Analysen - ViPS und Cockpit IE]

agree Analysen - Individuelle Auswertungen {IDA)
agree FCMS (Fiducia Content Management System) ja

eBanking ja

& Anwendungen akiualisieren o

181 Abbildung: Ansicht Anwendungen mit aktiven Zugriff auf die Datenbank ForumISM

Eine Bearbeitung der Schutzobjekte steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur Verfligung.
Die Schutzobjekte kénnen nach Ansicht tiber die Schaltfliche SchlieRen geschlossen oder Léschen geldscht
werden.

Bitte beachten Sie, sollte ein Schutzobjekt in einer Anwendung der ® ForumSuite archiviert werden, bleibt
dieses in ForumISM auch bei aktiven Zugriff auf die Datenbank ForumISM bestehen.

3.16.9 Geschaftsprozesse

Geschaftsprozesse sollten innerhalb von ForumISM erstellt und gepflegt werden. In ForumBCM sind diese
einsehbar und kénnen nicht bearbeitet werden. Ist in der Konfiguration der Zugriff auf die Datenbank

von ForumISM aktiv, kdnnen die Geschéaftsprozesse in jeder Anwendung der @ ForumSuite jederzeit aktualisiert
werden(1),
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ForumBCM  stammdaten v  Businessimpact v  Notfallhandbuch v Ubungen »  Reporting v  Verwaltung « Test Nutzer -
» Geschiftsprozesse @0 00
Bezeichnung Verantwortung Bereiche Wesentlichkeit Schutzbedarf Business Impact -

~ Managementprozesse

* Strategische Managementprozesse

Gesamtbankstrategie wirtschaftlich | rechtlich (unbearbeitet)
Teilbankstrategie wirtschaftlich | rechtlich (unbearbeitet]
~ Ops i Vertriebsbank

¥ Vertriebsmanagement/ -steuerung

Vertriebssteuerung wirtschaftlich | heher Schutzbedarf (unbearbeitet)
Internet-Auftritt rechtlich (unbearbeitet]
Beschwerdemanagement rechtlich | hoher Schutzbedarf (unbearbeitet)
e (ol o funden (icht wesentich (ambesrbete
Kommunikationskonzepte rechtlich (unbearbeitet)
Produktmanagement wirtschaftlich (unbearbeitet)

~ Operatives Produktionsbank

~ Personal- und Sachmittel

wirtschaftlich | rechtlich | hoher

Personalplanung und -entwicklung Schutzbedarf
chutzbedal

(unbearbeitet)

wirtschaftlich | rechtlich | hoher

Personalverwaltung Schutzbedarf
chutzbedal

(unbearbeitet)

Personalakte rechtlich | hoher Schutzbedarf (unbearbeitet]

&8 Geschaftsprozesse aktualisieren 6

182 Abbildung: Ansicht Geschiftsprozesse mit aktiven Zugriff auf die Datenbank ForumISM

Eine Bearbeitung der Geschaftsprozesse steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur
Verfligung. Die Geschaftsprozesse kdnnen nach Ansicht tiber die Schaltfliche SchlieRen geschlossen
oder Léschen geloscht werden.

Bitte beachten Sie, sollte ein Geschaftsprozess in einer Anwendung der ® ForumSuite archiviert wird, bleibt
dieser in ForumISM auch bei aktiven Zugriff auf die Datenbank ForumISM bestehen.

3.16.10 Importierte Objekte mit Quellenverweis

Flrimportierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument
angezeigt.Die Verkniipfung ist durch Klick auf die Schaltfliche Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.
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ForumBCM  Stammdaten ~  Business Impact ~  Notfallhandbuch ~  Ubungen ~  Reporting »  Verwaltung ~ Test Nutzer (ADMINISTRA

‘ Geschaftsprozess: Gesamtbankstrategie

& Importiert am 03.07.2018, 16:10:37 (Quelle).

Bezeichnung ‘ Gesamthankstrategie

Sortierung ‘ 010

Kategorie “ Strategische Managementprozesse |

Wesentlichkeit  ja

Bereiche Wesentlichkeit zeitkritisch
| wirtschaftlich
| rechtlich
hoher Schutzbedarf

Begriindung Wesentlichkeit ‘ |

Max. tol. Ausfallzeit ‘ 1 Arbeitstag |

Schutzbedarf ‘ A2 CIN3 |

Beschreibung des Prozesses Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie
Datenklassen Bezeichnung = Eigenschaft der Daten

Anwendungen Bezeichnung =« Personenbezogene Daten

Microsoft Office

Notfallszenarien Bezeichnung =

% Schliefen W Léschen

183 Abbildung: Anzeige Verweis auf Quelldokument
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4 Stammdaten

Vor der produktiven Nutzung der Anwendung sollten Sie sich mit den

Stammdaten beschdftigen. Inhalt:
Je besser die Daten an dieser Stelle bereits ausgefiillt sind, desto effizienter

kann die weitere Bearbeitung von Dokumenten innerhalb der jeweiligen

Anwendung erfolgen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die tiber Grundlagen(see page 156)
die Schaltflache Vorschlage anzeigen einzusehen sind.
Diese Vorschldge kénnen Sie libernehmen und an lhre Bediirfnisse anpassen. Organisation(see page 157

Mitarbeiter(see page 159)
Dienstleister(see page 164)

SollmaRnahmenprofile(
page 170)

Bedrohungskatalog(see
179)

4.1 Grundlagen

Im Bereich Grundlagen findet sich eine Vielzahl von Grundsatzdokumenten.

Von verschiedenen Definitionen und Anforderungen bis hin zu Strategien kdnnen hier Dokumente aus dem
Organisationsbereich Ihres Unternehmens abgelegt und fiir einen schnellen Zugriff zur Verfligung gestellt werden.
Innerhalb der Ansicht werden lhnen alle Grundsatzdokumente aufgelistet.

Diese sind unter verschiedenen Kategorien gruppiert, die Sie je nach Bedarf mittels eines Klicks ein- bzw.
aufklappen konnen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die tiber die Schaltfliche Vorschlage
anzeigen einzusehen sind. Diese Vorschlage kdnnen Sie (ibernehmen und an Ihre Bediirfnisse anpassen.
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'it Grundlagen ® © J

Bezeichnung Verantwortung

* Aufbau- und Ablauforganisation

o Outsourcing Strategie Varstand, Volker
o Lettlinie zum Outsourcing-Management Organisation, Otto
» Muster-Arbei isung zum Jutsourcing-M it Organisation, Otto

» Definition und Abgrenzung von Auslagerung {MaRisk] und sonstigem Fremdbezug von IT-Dienstlei:

Organisation, Otto

(BAIT)
o Rellen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otto
o Nicht auslagerbare Bereiche Organisation, Otto

 Risikomanagement
'KriterienerisTlmanalyse Controlling , Conny
 Relevante Risiken beim Outsourcing Organisation, Otto
= Steuerung und Uberwachung der Auslagerungen
+ Definition von Service-Level-Agreements (SLA} Organisation, Otto

 Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Revisor, Rainer

I Grundlagendokument anlegen B vorschlage anzeigen

184 Abbildung: Ansicht Grundlagen
4.1.1 Grundlagendokument

Die folgende Abbildung zeigt alle Felder, die fiir ein Grundlagendokument erfasst werden kdnnen.

E Grundlagendokument: Grundlagendokument (neu) @ ﬂ o q

* Bezeichnung o

Kategorie * v
Verantwortung R
Inhalt 4

Sortierung 9
e Ex Speichern und schlieRen X Abbrechen e o Freigeben

185 Abbildung: Detailansicht Grundlagen

Das Feld Bezeichnung!1) ist ein Pflichtfeld, um dieses Speichern(2) zu kénnen.

Bitte geben Sie eine aussagekraftige Bezeichnung flir das Grundlagendokument an, um lhnen die spatere
Zuordnung bzw. Suche zu erleichtern.

Um die Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht lhnen das Sortierfeld(4)
zur Verfligung.

Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu
erreichen.

4.2 Organisation

Im Bereich Organisation konnen Sie Organisationseinheiten erfassen, um lhre Unternehmensstruktur in der
Anwendung abzubilden.
Die Erfassung von Organisationseinheiten ist optional und kann tibersprungen werden.
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Bezeichnung Motesadresse Telefon Mitarbeiter

* Vorstand 2

Allgemeine Verwaltung

~ Marktfolge
Depotverwaltung
MF-M1
Zahlungsverkehr

= Organisation
Allgemeine Verwaltung
Controlling

ter { Haustechnik

vorschlage anzeigen

186 Abbildung: Ansicht Organisation

Zum Abbilden der Organisationsstruktur konnen die Einheiten - dhnlich Kategorien - einander hierarchisch
zugewiesen werden. Dabei ist es moglich, auch den libergeordneten Kategorien Mitarbeiter zuzuweisen. Auf diese
Weise lassen sich zum Beispiel Abteilungsleiter und tibergreifend eingesetzte Mitarbeiter darstellen.

In der Ansicht finden Sie neben der Bezeichnung der Organisationseinheiten unter den entsprechenden Spalten

auch die Notes-Adresse der jeweiligen Einheit (sofern vorhanden), die Telefonnummer sowie die Anzahl der direkt
zugeordneten Mitarbeiter.

Die folgende Abbildung zeigt alle Felder, welche fiir das Anlegen einer Organisationseinheit erfasst werden kdnnen.
Bitte geben Sie eine aussagekraftige Bezeichnung() fiir die Organisationseinheit an, um Ihnen die spatere
Zuordnung bzw. Suche zu erleichtern.

Fiir eine Abbildung der hierarchischen Organisationsstruktur dienen die Felder Ubergeordnete Einheit!?) bzw.
Untergeordnete Einheiten(2).

Fir Organisationseinheiten konnen die zugeordneten Mitarbeiter bequem {iber die Schaltflache Aus Liste
wihlen. . .® aus einem Dialog ausgewahlt werden.
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% Organisationseinheit: Organisationseinheit {neu)

Bezeichnung

Obergeordnete Einheit
Typ der Einheit -
Motesadresse
Telefon
Bemerkung =
Untergeordnete Einheiten m -
Zugeordnete Mitarbeiter -
B Aus Liste wahlen... e

Sortierung

Speichern [Bx Speichemn und schlieBen ® Abbrechen

187 Abbildung: Ansicht Organisationseinheit

Uber die Schaltfliche Aus Liste wshlen. .. (1) kénnen Sie zum Beispiel alle Mitarbeiter auswahlen. Ebenfalls
steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl {iber die Checkbox(3) zu treffen.

Mitarbeiter

Auswihlen - o

Bezeichnung ~

[OJ Admin, Anton
Berater, Bernhard
[ Compliance, Carle

[ Controlling, Conny

[_] Datenschutz, Dagmar

|| Hausmeister, Hans
[ Informatik, Ingo

[ Katzenberger, Karin

188 Abbildung: Auswahl von Mitarbeitern

4.2.1 Mailversand an Organisationseinheiten
Der Versand von zeitgesteuerten Benachrichtigungen an Verantwortungen mit verkniipften Organisationseinheiten
ist wie folgt geregelt:
+ Istan der Organisationseinheit eine E-Mail- bzw. Notesadresse hinterlegt, wird diese fiir die
Benachrichtigung genutzt.
+ Ansonsten werden - sofern vorhanden - die direkt an der Organisationseinheit verkniipften
Mitarbeiter benachrichtigt.
+ Eserfolgt keine weiter Suche zu ggf. untergeordneten Organisationseinheiten mehr.

4.3 Mitarbeiter

Es werden alle Mitarbeiter aufgelistet.
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Zusatzlich werden die im jeweiligen Verzeichnis (Notes-Adressbuch, Active
Directory, LDAP) hinterlegten Zusatzdaten aufgefiihrt, um Ihnen einen schnellen
Uberblick zu erméglichen.

189 Abbildung: gefilterte Ansicht Mitarbeiter

4.3.1 Abgleich mit dem Verzeichnis (Import von Mitarbeitern)

Statt der manuellen Erfassung und Pflege von Mitarbeitern empfehlen wir die Aktivierung der Importfunktion aus
dem jeweiligen Verzeichnis (Notes-Adressbuch, Active Directory, LDAP).

Die ©®Forum nutzt dadurch direkt die im Verzeichnis vorhandenen Mitarbeiter.

Active Directory und/oder LDAP stehen nur in der JAVA Version der @ Forum zur Verfligung.

Die Mitarbeiter sollten im jeweiligen Verzeichnis erstellt und gepflegt werden.
In der @ Forum konnen, bei aktivem Import, die entsprechenden Mitarbeiter aktualisiert, jedoch nicht

bearbeitet werden.

Sofern nur ein eingeschrankter Kreis von Mitarbeitern ibernommen werden soll, setzen Sie bitte in der
Konfiguration einen entsprechenden Filter.

Notes-Adressbuch (Import ven Mitarbeitern)
Import aktiv
Servername
Replika-1D
Datenbankpfad names.nsf
Filter | @cContains(<Feldname>;"<Filter=")

Single Sign-Cm aktiv

190 Abbildung: HCL Domino Version - Einstellungen in der Konfiguration zum Mitarbeiterimport
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JAVA Version - Beispiel Importfilter in Datei import_mapping.json

filter: '(memberOf=CN=FORUMSuite,DC=forum-is,DC=1lan)'

Bitte beachten Sie, dass beim Importvorgang samtliche im jeweiligen Verzeichnis vorhandenen Personen in die
@ ForumSuite importiert werden, sofern nicht ein optionaler Filter gesetzt wird.

Fur weitere Unterstiitzung kontaktieren Sie bitte unseren Support, um mit lhnen gemeinsam eine geeignete
Losung zu erarbeiten.

1 Mitarbeiter 9 @ u
Q
& Volltextsuche 5ffnen
Bezeichnung Zugeord isati inhei Telefon Mobilnummer
Bai| °
Berater, Bernhard Retailberater 03513070740 0150 f 111 222 333
Katzenberger, Karin Vermégenskundenbetreuung 0351/3070740
Notfall, Morbert 0351 /3070740
Sicher, Sieghert 0351/3070740

& Mitarbeiter aktualisieren

191 Abbildung: Ansicht Mitarbeiter bei aktiven Import

Wahrend eines laufenden Imports kann kein weiterer Importvorgang ausgefiihrt werden.

4.3.2 Mitarbeiterin der ©® ForumSuite

Sollten Sie sich nicht fiir den Import und Abgleich der Mitarbeiter eines verfligharen Verzeichnisses entscheiden,
kénnen Sie diese manuell in den Anwendungen der @ ForumSuite erfassen und bearbeiten.

Die folgende Abbildung zeigt alle méglichen Informationseintrédge, die ein Mitarbeiter besitzen kann. Die
zugehdrigen Verantwortungen, mit denen der Mitarbeiter direkt verkniipft ist, werden in dieser Maske ebenfalls
angezeigt.
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& Importiert am71.12.2018, 13:14:36 (Quelle).

Bezsichnung ‘ Katzenberger, Karin

Nachname ‘ Katzanbarger

Vomame | Karin

Titel |

Zugeordnete Organisationseinheiten | Vermasenskundenbetreung

Motesadrasse ‘ Karin Katzenbarger

el |

Telefon geschaflich | 0351/30 70740

Telefon privat ‘

Mabilnummer |

——

Yerantwortung  Bezeichnung -
Datenschutz, Dagmar | Katzenberger, Karin
Katzenberger, Karin

Bemeriung

Anzahl Verwendungen
o

o

Offene Aufgaben, Workflows und Anhange
Aufgaben  pamum - Bezeichnung
3 Aufgabe anlegen...
~ Workilows
® Workflow aniegen...
Anhange  Bezeichnung
3 Anhanganlegen...

E Anhange wahlen...

192 Abbildung: Mitarbeiter in Detailansicht

4.3.3 Umgang mit personengebundenen Titeln

Verantwortung

Dateigrofie Datum

Im Mitarbeiterformular konnen im Feld Titel alle Arten von akademischen, nicht akademischen und Ehrentiteln

hinterlegt werden.
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1 Mitarbeiter: Prof. Dr. Iter, Johann

Bezeichnung | Prof, Dr. Iter, Johann |
Nachname | Iter |
Vorname | Johann |
Titel | Prof.Or. |
Orgunls-nlhz:;ﬁ::ﬂ:; | Vorstand I |
Login-Kenanung | Johann Iter |
E-Mail | johann.iter@meine-organisation.de |
Telefon geschaflich | 03012 24 56 7 |
Telefon privat | |
Mobilnummer | 0170 12 34 567 |
Externe Kennung | |
Qualifikationen Bezeichnung = Erworbien am
@ Qualifikationen wihlen...
Verantwartung Bezeichnung = Anzohl Verwendungen
Bemerkung

193 Abbildung: Ansicht Mitarbeiter mit akademischen Titel

Dabei wird der Titel stets als Erweiterung des Nachnamens verstanden und steht direkt vor dem Nachnamen. Dabei
wird die Erweiterung bei der alphabetischen Sortierung in Listen jedoch nicht berlicksichtigt, bleibt aber fiir dem
Nachnamen stehen.

Bezeichnung -~ Zugeordnete Organisationseinheiten

Admin, Anton Abteilung: IT-Organisation
Berater, Bernhard Retailberater

Dr. Compliance, Carlo Bereich: Controlling

Dr. h.c. Controlling, Conmy

Abteilung: Compliance

Datenschutz, Dagmar Team: Datenschutz

Hausmeister, Hans Abteilung: Hausmeister [ Haustechnik

Vorstand

Prof. Dr. Iter, Johann

Katzenberger, Karin Vermégenskundenbetreuung

194 Abbildung: Ansicht Mitarbeiter mit akademischen Titel

4.3.4 Loschen von Mitarbeitern
Ist ein Mitarbeiter nicht mehr im verkniipften Adressbuch vorhanden, kann er aus der Anwendung geldscht werden.
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1 Mitarbeiter

Schalter, Sascha

195 Abbildung: Anzeige eines Mitarbeiters, welcher nicht in der Quelldatei vorhanden ist

Der betreffende Mitarbeiter darf fiir das Loschen in den Anwendungen der @ ForumSuite keine Verkniipfungen

zu Verantwortungen aufweisen. Bitte sprechen Sie den Loschvorgang auch mit den Administratoren der anderen
Anwednungen der @ ForumSuite ab.

1 Mitarbeiter: Sicher, Siegbert

& Importiert am 29.05.2018, 16:12:15 (Quelle).

Bezeichnung ‘ Sicher, Siegbert

Nachname ‘ Sicher

Vorname ‘ Siegbert

Titel ‘

Notesadresse ‘ Siegbert Sicher

Telefon geschaftlich ‘ 0351 /3070740

Telefon privat ‘

Mobilnummer |

Externe Kennung ‘

email | |

Verantwortung | Bezeichnung Anzahl Verwendungen
Datenschutz, Dagmar | Sicher, Siegbert 1

Sicher, Siegbert 0

Sicher, Siegbert | | Schalter, Sascha 124

Bemerkung

Ein Mitarbeiter darf in ForumBCM fiir eine Loschung nicht mit einem Ersthelfer-, R&umungs- oder
Brandschutzbereich verkniipft sein.

4.4 Dienstleister

In der Ubersicht werden alle erfassten Dienstleister angezeigt.

In den Vorschlagen findet sich (je nach Produkt) eine Vielzahl von méglichen
Dienstleistern, welche Sie (ibernehmen kénnen. Weitere Informationen zu
diesem Vorgehen finden Sie im Abschnitt Ubernehmen von Vorschléigen.
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ForumAPP - - - FRsi ~  Aktivitaten = Reporting = Verwaltung ~ Vorname Nachname{ADMINISTRATOR) » | @
&% Dienstleister (Y s - 3 \
+-QF
Firma - Verantwortung -
~ Depetbank
v Dienstleister 123 Allgemeine Verwaltung

= Rechenzentrale

Fiducia ITAG
PASS Consulting Group Test, Nutzer01 | Test, Nutzera2
S Fiducia & GAD ITAG Hausmeister, Hans
& DZBANKAG ‘Wertpapier, Wemer
. DZ Service GmbH Zahler, Willy
144 Telecommunication SE admin, Anton
DG e, Personal, Peter
o Avaya GmbH & Co.KG Admin, Anton
& AWADO Deutsche Audit GmbH Reviser, Reiner
BadenWa ¥, Hausmeister, Hans
4G Sankaktiengesellschaft
BAG Bankaktiengesellschaft Kredit, Karin
 BankenService Kassel GmbH Zahler, willy
. BANKPOWER GmbH Personal, Peter
o Bankverlag GmbH Zahler, willy
' BOC Praducts & Services AG Hausmeister, Hans
Brainloop Vorstand, Volker
ium der Justizund far Admin, Anton

U | 3 Vorschiaze anzeigen

196 Abbildung: Ansicht Dienstleister

Je nach Anwendung konnen die angezeigten Spalten variieren. In allen
Ansichten werden der Dienstleister und die zugeordnete Verantwortung
angezeigt.

ForumBCM ForumDSM  ForumOSM

&% Dienstleister [ |

+-Qr
Firma - Verantwortung, Notfallkonzept Datum der letzten Abstimmung. Notfallpléne ~

~ Belegverarbeitung

 BankenService Kassel GmbH Zahler, Willy o o

» Provider

» Prifungsgesellschaften

~ Rechenzentrale
 Avaya GmbH & Co.KG Allgemeine Verwaltung o o
Computer ITAG Allgemeine Verwaltung 1 02.12.2021 1
Fiducia & GAD IT AG Organisation, Otto 1 06.12.2021 1

e
197 Abbildung: Stammdaten Dienstleister - ForumBCM
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@ Dienstieister: DZ Service GmbH

v Freigegeben

Beseichnung | DZ Service GmbH |

Kategorie | Belegverarbeitung
Verantwortung | Zahler, Willy

Bemerkung

[
Bezeichnung E-Mail Telefon Adresse
Willi Zahler willi.zahler@service.de 0321/456789
[ Ansprechpartner anlegen...
Adressen Bezeichnung PLZ ort Strae Telefon
Adresse (neu) Te227 Kerlsruhe Dieselstralte 1 (0721) 49.05- 4201
D) Adresse anlegen...
Bezeichnung Verantwortung
Bezeichnung Geschaftsprozess Datum der letzten Abstimmung
 Notfallkonzept  BasisZahlungsverkehr 25.05.2020

l Notfallplne  Bezeichnung
lotfallplan Ausfall von Mitarbeitern (Pandemie, Krankheit, Streik)

v

Die Anzahl der Notfallkonzepte und das Datum der letzten Abstimmung mit
dem Dienstleister ist in der Ubersicht auf einen Blick zu erkennen. An einem
Dienstleister werden die verkniipften Notfallplane in der Ubersicht und in
der Maske der Einzelansicht angezeigt. Somit ist auch hier ein Abgleich
moglich, ob ein Dienstleister mit einem entsprechenden Notfallplan

Bitte beachten Sie, dass in der Ansicht nur das Datum der letzten
Abstimmung aller vorhandenen Notfallkonzepte angezeigt wird.

ForumBCM  ForumDSM  ForumOSM

A% Dienstleister

Firma
~ Belegverarbeitung
DZ Service GmbH
 BankenService Kassel GmbH
* Kurierdienst
documentus
* Provider
 Povider Balu
 Provider Cosimo
~ Priifungsgesellschaften
 Baden-Warttembergischer Genossenschaftsverband e. V.
~ Rechenzentrale
 Fiducia & GAD IT AG

 Avaya GmbH &CoKG

I Dienstleister anlegen B vVorschlige anzeigen

° <
Verantwortung "
Zahter, Willy
Zahler, Willy

Organisation, Otto

Compliance, Carlo

Compliance, Carlo

Organisation, Otto | Tester, Toni

Organisation, Otto | Tester, Toni

Compliance, Carlo

198 Abbildung: Ansicht der Dienstleister in ForumDSM
Eine Ubersicht aller in der Anwendung angelegten oder aus Vorschlagen

libernommenen Dienstleister.

ForumBCM  ForumDSM
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A% Dienstleister

Firma Verantwortung Leistungen

DZ Service GmbH Zahler, Willy

 BenkenService Kassel GmbH Zahler, Willy o

 Baden-Warttembergischer Genossenschaftsverband e. V. Organisation, Otto | Tester, Toni 1
 Rechenzentrale
 Fiducia &.GAD ITAG

o Avays GmbH & Co.KG

 Computer IT AG

~ Schulungsanbieter

*IIIIII-IIIIIIIIIIlIIIIllIII’

« Akademie Deutscher Genossenschaften ADG e V. Personal, Peter 1

Beispic D

~ Unterstiitzungsleistungsunternchmen

B Dienstleister anlegen B vorschlage anzeigen

199 Abbildung: Ansicht der Dienstleister mit den verkniipften
Leistungen

Die Anzahl der dem Dienstleister zugeordneten Leistungen ist in der
Ubersicht auf einen Blick zu erkennen.

4.4.1 Anlegen eines Dienstleisters

Uber die Funktion Dienstleister anlegen kdnnen Sie einen neuen
Dienstleister einfligen. Ebenso kdnnen Sie Vorschldge tibernehmen und an lhre
Bediirfnisse anpassen.

Bitte priifen Sie vor dem Anlegen eines Dienstleisters, ob eventuell ein
Vorschlag fiir diesen vorhanden ist, um diesen ggf. in den Produktivbereich
zu Uibernehmen.

Nutzen Sie bereits Dienstleister in anderen Anwendungen der ® ForumSuite,
werden lhnen diese Dienstleister in dieser Ubersicht angezeigt.

Bitte geben Sie eine aussagekriftige Bezeichnung¥fiir den Dienstleister an, um
Ihnen die spatere Zuordnung bzw. Suche zu erleichtern.

Bitte achten Sie auf die Vergabe einer Verantwortung2).

Der Richtext-Editor fiir die Bemerkung ist standardmaRig nicht aktiv und wird
durch einen Klick in das Feld oder tiber die Schaltflache mit dem Stift-Symbol
zugeschaltet bzw. liber die Schaltflache mit dem Hakchen-Symbol geschlossen.
Aus dem Dienstleister heraus kdnnen tber die jeweiligen

Schaltflichen Ansprechpartner(®) und Adressen® angelegt werden.
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A% Dienstleister: FORUM Gesellschaft fir Informationssicherheit mbH

Kategorie Q-
vemmtwrtons [ ostmscnts degror | (@)
Bemerkung @

Sortierung | 020

Ansprechpartner | Bezeichnung E-Mail Telefon Adresse
[® Ansprechpartneraniegen... e
Adressen | Bereichnung Pz ort Strake Telefon

[ Adresseaniegen... e

Offene Aufgaben, Workflows und Anhange

Aufgaben  patum Bezeichnung Verantwortung

[ Aufgabe anlegen...
~ Workflows

@ Workflow anlegen...

Anhange | Bereichnung Vorschau DateigroRe Datum

— bitte auswahlen —
[ Anhang anlegen...

2 Anhangewahlen...

200 Abbildung: Anlegen eines Dienstleisters

Der Dienstleister kann zum Abschluss tiber den Button Freigeben freigegeben
werden.

Weitere Information zur Freigabe finden Sie unter der Rubrik Freigabe.

Die im oben gezeigten Screenshot angezeigten Informationen stehen in allen
Anwendungen der @ ForumsSuite gleichermalen zur Verfiigung.

In einigen Anwendungen kann der Informationsgehalt der Dienstleister durch
weitere Verkniipfungen angereichert werden.

ForumBCM  ForumDSM  ForumOSM

&% Dienstleister: FORUM Gesellschaft fir Informationssicherheit mbH

@ Zur letzten freigegebenen Version...
FORUM i ionssi it mbH
Kategorie o~
Verantwortung || & Datenschutz, Dagmar | Sicher, Siegbert
Bemerkung =
Sortierung.
Ansprechpartner | Bezeichnung E-Mail Telefon Adresse
3 Ansprechpartner anlegen.
Adressen | Bezeichnung PLZ ort Strake Telefon
Adresse (neu) 52175 Sonn Maragretensr. 1 0351/3070730
3 Adresseanlegen.... || (£ Auswahl bearbeiten
Ressourcenverantwortliche | Bezeichnung. Verantwortung
—- bitte auswahlen -— o -
[ Ressource anlegen...
Notfallkonzepte des
Dienstleisters | semchnung e Datum der letzten Abstimmung
- bitte auswahlen - e -
[ Wotfallkonzept anlegen...

201 Abbildung: Dienstleister in ForumBCM
In ForumBCM kdnnen neben den Standardinformationen auch

Verkniipfungen zu Ressourcen(® und Notfallkonzepten® gepflegt
werden.
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Im Fall der Auslagerung von zeitkritischen Aktivitaten und Prozessen
haben das auslagernde Institut und das Auslagerungsunternehmen tiber
aufeinander abgestimmte Notfallkonzepte zu verfligen.

ForumBCM  ForumDSM  ForumOSM

@& Dienstleister: DZ Service GmbH

Bezeichnung | DZ Service GmbH

E-Mail Telefon Adresse

willi.zahler@service.de 03217456788

pLZ ort Strate Telefon

76227 Karlsruhe Dieselstrafie 1 (0721) 43 05 - 4201

e Verantwortung Status

Auftragsverarbeitung Zahler, Willy aktiv

Verarbeitungstatigkeiten | Bezei

Verantwortung

o Euro-Zahlungsverkehr Zahler, Willy

202 Abbildung: Dienstleister in ForumDSM

In ForumDSM kdnnen neben den Standardinformationen auch
Verknipfungen zu Vertragen und Verarbeitungstatigkeiten gepflegt
werden.

ForumBCM  ForumDSM  ForumOSM

&% Diensticister: FORUM Gesellschaft filr Informationssicherheit mbH

@ Zur letzten freigegebenen Version...

Allgemein | Leistungen  Vertrage und Leistungsscheine Komakto

FORUM fiir fonssi it mbH

Aufgabenbereich
Kategorie Q-
Verantwortung Datenschutz, Dagmear | Sicher, Siegbert
Zustandige Revision
Bemerkung @z

Sortierung

203 Abbildung: Dienstleister in ForumOSM

In ForumOSM sind die Daten fiir Ansprechpartner und Adressen im Reiter
Kontakt(!) zusammengefasst.

Neben den Standardinformationen kdnnen auch Verkniipfungen zu
Leistungen, Vertrigen und Leistungsscheinen hinzugefiigt werden.

4.4.2 Loschen eines Dienstleisters

Soll ein Dienstleister entfernt werden, weil er beispielsweise versehentlich
doppelt angelegt wurde, so priift die @ ForumSuite, ob der Dienstleister noch
mit Objekten (Schutzobjekten, Vertrage, Leistungsscheine, Aufgaben,
Notfallkonzepte etc.) verbunden ist. Ist dies der Fall, so ist ein Entfernen nicht
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sofort moglich - die betreffenden Objekten miissen entweder mit geldscht
werden oder deren Verkniipfung zuerst geldst werden.

Alle Verknilipfungen miissen in allen Anwendungen der @ ForumSuite gelost
werden, bevor ein Loschen moglich ist. Sprechen Sie gegebenenfalls mit den
Administratoren der anderen Anwendungen den Sachverhalt im Vorfeld ab.

BAUFINEX GmbH léschen

Auswahl Typ
- BAUFINEX GmbH Dienstleister

Marketing - BAUFINEX Leistung

o

* - (] Klassifizierung fur Marketing - BAUFINEX Klassifizierung
[ Wiederverlage fiir Klassifizierung fiir Marketing - BAUFINEX  Aufgabe

(] Wiedervorlage fur Marketing - BAUFINEX Aufgabe

]
X Abbrechen

204 Abbildung: Loschen eines Dienstleisters in ForumOSM und deren
Verkniipfungen

4.5 Sollmalinahmenprofile

In ForumISM koénnen Sie individuelle SollmalRnahmenprofile anlegen, um eine
nachvollziehbare und dokumentierte Ermittlung des Schutzniveaus der
Schutzobjekte zu gewahrleisten.

Die Erstellung erfolgt nach Schutzbedarfsstufen abgestuften
Sollmafinahmenprofilen fiir spezifische Schutzobjekte. Die
Sollmafinahmenprofile konnen Sie mit Maflnahmen aus allen Standards in
ForumNSR (z.B.: ISO, SOIT, BSI und SiMaKat) verkniipfen.

Voraussetzung fiir die Nutzung der SollmaRnahmenprofile ist die Aktivierung in
den Einstellungen von ForumISM. Weitere Informationen finden Sie zu diesem
Thema unter Anpassung der Einstellung(see page 26).

°

a' Einstellungen

Funktionsbereiche | Geschiftsprozesse  Freigabe  BusinessimpactAnalyse  Schutzbedarf/Schutzniveau  Risikokriterien  Manahmen

Obergreifende MaBnahmen )

Geschéftsproz:
[

205 Einstellungen SollmaBnahmenkatalog
Die Kategorien konnen liber die Dreiecksymbole links neben der Bezeichnung

auf- und zugeklappt™™ werden. Um alle Kategorien auf- bzw. zuzuklappen
nutzen Sie die Symbole +(2) bzw. -2 im Bereich rechts oberhalb der Tabelle.
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ForumISM  stammdaten v  Strukturanalyse ~  Schutzbedarf v  Risikomanagement ~  AKtivititen ~  Reporting v  Verwaltung ~ Henning Wilhelm - Q
AR Solimaknahmenprofile (-] ‘3? \*]
Bezeichnung Verantwortung Anzahl Verwendung

& Anwendungen

o Anwendungen (allgemein) Admin, Anton 0

Organisation, Otto 1
Bankanwendungen (steuerungsrelvant) Controlling, Conny
Browseranwendungen Admin, Anton
Eigenentwicklungen (Excel] Organisation, Otto 1
Eigenantwicklungen (Nates) Admin, Antan 1
Mobile Anwendungen (Apps) Admin, Anton
gem. SiMaKat (; ) Admin, Anton 1
O systeme
 Systeme (allgemein) Admin, Anton 4
Apple iPhone / iPad Admin, Anton
Arbeitsplitze (BAP, mAP, agree vCSI-Client) Admin, Anton
1EM Domino Server Admin, Anton
$8-Gerste Admin, Anton
Windows Server 2016 Admin, Anton 1
© Infrastruktur
o Infrastruktur (allgemein] Hausmeister, Hans
IT-Verteilerraum Hausmeister, Hans
Netze (agree2iMet] Admin, Anton
Serverraum Organisation, Otto
Technische Hauptstelle Hausmister, Hans

206 Abbildung: Ubersicht SollmaBnahmenprofile

4.5.1 Sollmalinahmenprofil anlegen und bearbeiten

Bei der Erstellung bzw. der Bearbeitung eines SollmaRnahmenprofiles konnen verschiedene Verkniipfungen
vorgenommen werden. Ein Sollmafinahmenprofil wird tiblicherweise mit der betroffenen Schutzobjektklasse
verknlipft. Die Felder Bezeichnung und Verantwortung stehen am Anfang der Sollmafinahmenprofil-Maske.
Ebenfalls konnen die einzelnen Schutzobjekte der jeweiligen Schutzobjektklasse, eine Beschreibung des
SollmaRnahmenprofiles, die Auswahl der Schutzziele und eine Sortierung bestimmt werden.

Die vier Schutzziele und dazugehérige Schadensklassen werden in Reitern dargestellt, um die Ubersichtlichkeit zu
wahren.
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\x
M Solimaknahmenprofil: Anwendungen (allgemein) 00CD -

@ Zur letzten freigegebenen Version...

Bezsichnung. ‘ Anwendungen (allgemein) |

Betroffene Schutzobjektklasse

Kategorie
Verantwortung.
Anwendungsn  Bezeichnunz technische Zustandigheit fachliche Zustandighsit Schutzniveau ~
= Anwendungen der FH Dortmund
MACH Zeitwirtschaft Admin, Anton Personal, Peter I AC313N3
AL Admin, Anton Orgarization, Otto I C2IZN
~ Bankanwendungen
vAlI\smANIS
= Fiducia & GAD IT AG v
3 far. (allgemein)
Schema o
A-Verfugbarksit | C-V lichksit  |-Integritst  N-
1-niedrig Inhale
* Keine Msfnahmen ergrifien
2- mittel Inhalt
g5 vom System, suf
* Datensicherung
Malinahmen aus Katalogen

Bezsichnung ~
+ 10. Kommunikatianssicherheit (A.13)

-~ 10.1 ; i (A13.1)

= 10.1.1. Netzwerksteuerungsmainahmen (A.13.1.1)

SMK-IS-A12.01.01-01 In der Organi A iten und isen fir die M-Assets der e Network
SMK-IS-A13.01.01-02 isierts T-assets, die suf it ur i Testund
. sind separisren.
SMK.IS-A.12.01.01.03 Ein- und ausgshends o is isation und and E
SMK-IS-A13.01.01.08 i berga i igenen Netrwerks ist nur i dis derop
is i ader i isati
SHIK-IS-A12.01.01-05 Der exts iff auf isation st nur Remote [ if

ERT— B i A b (4 nmli b Mmool s Tosni S b b i i v

4 5 2 % Schlishen + Freigeben | @ Loschen
oJe

207 Abbildung: Detailansicht eines SollmaBnahmenprofiles
Sie haben nun die Moglichkeit allgemeine oder auch spezielle Profile fiir die Schutzobjektklasse anzulegen.

J 0 SellmaBnahmenprofile

Bezelchnumg Verantwartung Anzahl Verwendung
5 Anvwendungen
o Prreendungen (aligemein] Admin, Anien 7
Bankaswendungen (rechnumgilegungsrelevant) Duganisation, Dite 2
Banksswendungen (Meverungirehoant) Controlling, Canny
Browseranwendungen Admin, Anton
Eigenestwaskiungen [Excel Quganisation, Dt 1
Eigenentwickiangen [Nates) Admin, Anton |
Mobile Anwendungen (Aops| Admin, Anton
Selimafinghmenprafil Awendungen gem. Sikakian [susammergefast Admin. Anten
 Systems
Admin, keitaa il
Apple (Fhaee / iPad Admin, Aniten
Arbaitiplbtoe (BAP, mAF, sgree w{3-C liert) Admin, Artea
81 Doming Server Admin, Artoa
S8.Gerbte Admin, Anton

e fres !

= Indrastrubtue

o Irrastruitir (sligemaein Haieneniten, Hans
T Vertailerraum Haapmivter, Hang
Hetze [agreeZiNet) Admin, Anton
Servteraum Oeganisation, Dts
Teshnische Hauptstelle Hapmeier, Hang

208 Abbildung: Ansicht allgemeines und spezielles Profil
Im Bearbeitungsmodus haben Sie jederzeit die Moglichkeit das Schema der Schutzziele zu wahlen oder
entsprechend anzupassen.
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A'th SollmaBnahmenprofil: Systeme {allgemein)

@ Zur letzten freigegebenen Version...

Bezeichnung Systeme (allgemein)

Betroffene Schutzobjektklasse

Kategarie
Verantwortung
Systeme | il w* agresz BAP I | i1« agree mAP | | i« agree New Client | | 1 Bankindividueller Server I

Beschreibung Allgemeines Profil fur Systeme, sofern kein spezifischeres vorhanden ist.

* Schema ACIN auf AACIN umschalten

209 Abbildung: Schema umschalten

4.5.3 Mallnahmen, ProfilmalRnahmen und Inhaltsbeschreibungen
Die einzelnen Felder der Beschreibung kdnnen Sie im Bearbeitungsmodus mit Mouseover bearbeiten.

A-Verfigbarkeit | C-Vertraulichkeit  |-Integritdt M- Authentizitdt
1- niedrig d bearbeiten...
2 - mittel Inhalt

= (abhidngigvom System, auf dem die Anwendung betrieben wird)
* Datensicherung

# Inhalt bearbeiten

MaRnahmen aus Katalogen

Bezeichnung

210 Abbildung: Bearbeitung eines SollmaBnahmenprofiles

4.5.4 Verknupfung mit Standards aus ForumNSR

Sie kdnnen den Inhalt bearbeiten, Matnahmen verkniipfen, Profilmafnahmen verkniipfen bzw. ProfilmaRnahmen
anlegen. Uber den Link MaRnahmen verkniipfen kdnnen Sie auf MaRnahmen der in ForumNSR hinterlegten
Standards verweisen. Diese Mallnahmen kdnnen Sie fiir das betreffende SollmaRnahmenprofil in den jeweiligen
Schutzzielen und Schadensklassen hinterlegen.
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EE————
A-Verfugbarkeit | C-Vertraulichkeit  I-Integritit  N- Authentizitat
1 - niedrig Inhalt
* Keine Mafnahmen ergriffen
2 - mittel Inhalt

» (abhangig vom System, auf dem die Anwendung betrieben wird)
s Datensicherung

" # Inhalt bearbeiten

MaBnahmen aus Katalogen
Bezeichnung
= 10. Kommunikationssicherheit (A.13)
= 10.1. Netzwerksicherheitsmanagement (A.12.1)

* 10.1.1. Netzwerksteuer RBnah (A12.1.1)

SMK-15-A.13.01.01-01 In der Organisation sind Rollen Verantwortlichkeiten und Vorgehensweisen for die Verwaltung der IT-Assets der

Kategorie Network- Management festgelegt und dokumentiert.

SMHK-15-A.13.01.01-02 Virtualisierte |T-Assets, die auf Basis des Schutzbedarfs, der Exponiertheit oder Anforderungen zur Trennung ven
Entwicklungs-Test- und Produktivumgebungen in unterschiedlichen Netzwerkzonen betrieben werden, sind im Netzwerk zu

separieren.

SMK-15-4.13.01.01-03 Ein- und ausgehende Verbindungen am Ubergang zwischen dem Netzwerk der Organisation und anderen

Metzwerken haben iber bekannte und dekumentierte Gateways zustande zukommen.

SMK-1S-A.13.01.01-04 Das Routing von Daten innerhalb und an den Ubergéngen des organisationseigenen Netzwerks ist nur dber -

™
% Mafinahmen verkniipfen

Profilmalinahmen
Bezeichnung Inhalt

100DSL

‘ % Profilmafinahme verkniipfen...

[ ProfilmaBnahme an legen...

211 Abbildung: Bearbeiten der Inhaltsfelder

Malnahmen wahlen

@ 1S0/IEC 27001 { 27002

Katalog auswé&hlen (1 von 3)

Auswahl
[ BSIIT-Grundschutz-Kompendium

ISQ/IEC 27001 / 27002

[] Sicherheitsmalfnahmenkatalog der Fiducia & GAD IT AG

Standard fur OrdnungsmaBigkeit der IT-Verfahren (SOIT)

Umsetzungsleitfaden BAIT

Am nachfolgenden Beispiel bearbeiten wir den Inhalt. Uber den Link Inhalt bearbeiten gelangen Siein eine
neue Ansicht zur Bearbeitung des Rich-Text-Feldes. Die Bearbeitung beenden Sie {iber die Schaltflache ok.

Der Vorteil an dieser Vorgehensweise - Sie konnen im Freitextfeld verschiedene Malnahmen zusammenfassen, die
fiir die Umsetzung als eine einzige Frage dargestellt werden und mit einer einzigen Aktion als "umgesetzt" markiert
werden konnen.
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Vertraulichkeit - 2 - mittel

Inhalt

Anforderung: =
Daten und Anwendungen sind nur fiir befugte P kreise zuganglich. Technische und organisatorische Maknahmen zur Einschrénkung des Zugangs zu den Informationen sind implementiert (ohne

explizite Authentifizierung und Autorisierung)
Mafnahmen:

+ Organisatorische Regelung in siner Arbsitsanweisung
» beim Zugriff Ober dffentliche Netze: Authentifizierung mit Benut d Passwort sowie kryptografisch sichere Verschlisselung

212 Abbildung: Ansicht des Bearbeitungsfeldes Inhalt

Wenn Sie kein ForumNSR einsetzen oder auch unabhangig davon eigene Malinahmen erstellen wollen, kdnnen Sie
dies tiber den Link "ProfilmaRnahmen anlegen" umsetzen. So kénnen Sie sich auch einen eigenen
MaRnahmenkatalog erarbeiten.

Bereits erstellte ProfilmaRnahmen kénnen Sie liber die Funktion "ProfilmaRnahme verkniipfen" auswahlen. Die
Abwahl einer entsprechende MalRnahme erfolgt in umgekehrter Reihenfolge einer Zuordnung.

A-Verfugbarkeit | C-Vertraulichkeit  I-Integritat N - Authentizitat

1 - niedrig Inhalt

* HKeine Malnahmen ergriffen

2 - mittel Inhalt

* (abhangig vom System, auf dem die Anwendung betrieben wird)

* Datensicherung

# Inhalt bearbeiten

Mafinahmen aus Katalogen
Bezeichnung
* 10. Kommunikationssicherheit (A.12)
* 10.1. Netzwerksicherheitsmanagement (A.12.1)
* 10.1.1. Netzwerksteuerungsmafinahmen (A.13.1.1)

SMHK-1S-A.13.01.01-01 In der Organisation sind RollenVerantwortlichkeiten und Vorgehensweisen fir die Verwaltung der IT-Assets der

Kategorie Network- Management festgelegt und dokumentiert.

SMK-15-A.13.01.01-02 Virtualisierte IT-Assets, die auf Basis des Schutzbedarfs, der Exponiertheit oder Anforderungen zur Trennung ven
Entwicklungs-Test- und Produktivumgebungen in unterschiedlichen Netzwerkzonen betrieben werden, sind im Netzwerk zu
separieren.

SMK-15-A.13.01.01-03 Ein- und ausgehende Verbindungen am Ubergang zwischen dem Netzwerk der Organisation und anderen
MNetzwerken haben Uber bekannte und dokumentierte Gateways zustande zukommen.

SMK-1S-A.13.01.01-04 Das Routing von Daten innerhalb und an den Ubergéngen des organisationseigenen Netzwerks ist nur iiber -

% Malinahmen verkniipfen

Profilmafinahmen
Bezeichnung Inhalt

100 DSL

% Profilmafinahme verkniipfen... ‘
[ ProfilmaBnahme anlegen...

213
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Profilmalnahmen verkniipfen

Auswahlen

Auswahl Inhalt

100 DSL

[] 1000er DSL Verbindung

Beispiel-Maltnahme Anwendungen C2 Hier wird die MaBnahme beschrieben.

Einholung IDW P5 951

4.5.5 Verknupfung mit Schutzobjekten
SollmaRnahmenprofile kdnnen auch direkt aus einem entsprechenden Schutzobjekt verkniipft werden. Aus der
Bearbeitungsansicht eines Schutzobjektes konnen Sie {iber die Schaltfliche Aus Liste wahlen... ausbereits

angelegten Sollmalnahmenprofilen wéahlen und eine Zuordnung im Reiter Schutzniveau hinzufiigen oder
abwahlen.

Anwendung: agreeAFRO

Bezeichnung agreeAFRO

Kategorie | il Administrationsanwendungen

= Kategorie wihlen...

Technische Zustindigkeit

Sortierung

Details  VerknOpfungen | Schutzniveau Risikomanagement  Change-Managsment

Schutzbedarf
Max. Schutzbedarf aus Prozessen

(nicht ermittelbar) e

» Prozesse mit Schutzbedarf

Sollmanahmenprofile
Bezeichnung
|E Aus Liste wahlen... | h
T .

214 Abbildung: Schutzobjekt und Verkniipfung mit einem SollmaBnahmenprofil
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Nachdem ein SollmaRnahmenprofil mit dem Schutzobjekt verkniipft wurde, muss das Schutzobjekt mindestens
einmal gespeichert werden, damit die Verkniipfung fiir die Schutzniveaubestimmung wirksam ist.

4.5.6 Anzeige als Hilfstext am Schutzniveau
Ist ein SollmaRnahmenprofil mit einem Schutzobjekt verkniipft, werden bei der Bearbeitung des Schutzniveaus die
Inhalte des SollmalRnahmenprofils zusatzlich zu den allgemeinen Hilfstexten aufgerufen und angezeigt.

A-Verligbarkeit

Schutznivesu

= Sollmalnshemenprofit Systems (allgemein)

Anferdermsen
E3 fearn wire arFingRarkont von masimal $5% sl sinen Zaitrsm von 1 Jah priiebi ste waeden
1 - riaedeig [rar T
% lowra bancederen Mallnasmen
Agrder e
etk o miaderteas B ks Bud e nen JRTBe vl 1A Pl wnden
Mafiabmen:

s Ditesgcharong

Anlsrderung
arfigharkast vor rindartms 5T,5% kaon i evien Detae= vin 1 00k grekslecitet voirde
Mafirabimers

s Mndurdirts Syabars

= Verkalne® von Eaststeden

= Hotlalsarver
Attt
earfigharkeit von mindestena. 99,5% kann suf sinen Zetrsum von 1.l prekiisitet wendan
L

Yorhainoes von Drasteden

& - g Boschy

+ Motfslosrver
s Hochwarfligharksitsliaung (= B Cluter, Hot-Siandiy

= Hitfsbexte aus Einstellurgen

o Ermvrthung dar Verfigtaciont mofl for jedan gt indiiduel betrechont wastdes und ot van nchedern Falonn sbhanpip

1« rinleig Bt o cuddondaviut Tyt omn Dinioonalant AT AL DR=ARS B Dbttt 8 ik Tyite= ot Dt faisapiion . Snd ot Sritima o= glierbas -

Lol L]

215 Abbildung: Anzeige SollmaBnahmenprofil Systeme (allgemein) im Schutzziel Verfiigbarkeit

4.5.7 Umsetzung der MaRnahmen

Die am Sollmafinahmenprofil gewahlten Malnahmen kdnnen an den Schutzzielen entsprechend in der Umsetzung
dokumentiert werden. Im Bearbeitungsmodus kann am Schutzziel und der entsprechenden Schadensklasse ein
Reifegrad der Umsetzung dokumentiert werden. Uber die Schaltfliche Umsetzung bearbeiten gelangen Sie zur
Dokumentation. Die Ergebnisse werden direkt nach dem Schutzbedarf aufgezeigt. Die Reihenfolge lautet Nicht

umgesetzt, Teilweise umgesetzt, Vollstandig umgesetzt und Nicht relevant = 1 @1 01
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B Schutzniveau fiir Anwendung .agreeAFRO~ [ X 7] &l

Anwendungen (allgemein)

Schema

Inhalt
* Details...

A-Verfiigharksit
Klassifizierung Bemerkung

2-mittel Bemerkung mappsl

1-niedrig | 2-mittel 3-hoch  4-sshrhoch

Anwendungen (allgemein)

IInhalt
Bezeichnung
| Maknahmen

Bezeichnung

ACIN = auf AACIN umschalten

Umsetzung

B votstsncic umgesetzt

Umsetzung

Schutzbedarf
2- mittel

Umsetzung (Ist)

d

Umsetzung (Ist)

Se i fiiir RO
Bezieht sichauf | Bezieht sich auf Bezeichnung
Anwendung agresAFRO
Sollmainahmenprofile | gezcichnung Verantwortung

Forum, Benutzer

Malnshmen

1 ©1

Umsetzung bearbeiten

3.2.4-5 Berlicksichtizen die sus der IT-Strategie shgelgiteten SicherheitsmaGinahmen die Teilweise umgzsetzt

‘wesentlichen Risiken in angemessener Weise?

Abweichungzn

Bezeichnung Umsetzung Umnsetzung (Ist)

3.2.4-1 Verfigt die Bank iber sine angemessene aktuells IT-Strategie?
Bezeichnung Umsetzung Umsetzung (Ist)
3.2.4-3 Wurde die IT-Strategie sachgerecht aus der Geschifts- und Risikostrategie (Strategien,

Ziele, Geschaftsmodelle und deren Risiken) sbgeleitet?

Bezeichnung Umsetzung Umsetzung (Ist)
3.2.4-4 Sind in der aus der [T-Strategis sbgelsitsten T-Planung wichtigs Einzelmalnshmen
oder Projekte detailliert beschrieben und hierfiir Ziele, Verantwartlichkeiten, Ressaurcen,

Termine definiert?

216 Abbildung: Dokumentation der Umsetzung
Der betreffende Reifegrad wird iiber die Dropdownlisten(!) gewahlt bzw. bearbeitet.

Bitte denken Sie an das Hinterlegen einer entsprechenden BegrUndung(z) der gewahlten Einschatzung.

Die von lhnen gewdhlte Umsetzung flihrt nicht zu einer automatisierten Zuordnung eines speziellen Wertes flir das
erreichte Schutzniveau - diese Entscheidung verbleibt nach wie vor bei Ihnen. Mit den angebotenen
ProfilmalRnahmen wird diese Entscheidung jedoch deutlich einfacher und Sie kénnen unternehmensintern
Richtlinien erstellen, welcher Umsetzungsstand notwendig ist, um die jeweilige Schutzniveaustufe zu erreichen. So
ist eine identische und nachvollziehbare Einstufung des Schutzniveaus auch bei Bearbeitung durch verschiedene
Personen gegeben.

Sollte sich die Umsetzung auf eine friihere Version des Inhaltes beziehen und eventuell nicht mehr dem aktuellen
Stand entsprechen, werden Sie durch einen entsprechenden Hinweis darauf aufmerksam gemacht. Sie kénnen die
bestehende Umsetzung liber die Schaltflache Umsetzung best&tigen akzeptieren oder liber die oben stehenden
Felder Umsetzung oder Umsetzung (Ist) anpassen.
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B Schutzniveau fir Anwendung .AdminGUI [i 7 W Exiras -

Bezeichnung  Schutzniveau fiir Asnwendung , AdminGUI=

Beziehtsichauf | Bezichtsich suf Bezeichnung
Anwendung AdminGUI
Sollmalinshmenprofile | zezeichnuns Verantwortung
Anwendungen (sllgsmein] Forum, Banutzer
Schema
ACIN = auf AACIN umzchalten
Inhalt

* Details...

© A-Verfiigbarkeit

Klassifizierung Bemerkung Schutzbedarf © Malnahmen

1-niedrig das ist ein Test fir die Spielwiese - wirklich wichtiger Inhalt - geheim . 4_sehr hoch 1 @1 Umsetzung bearbeiten ¥

1-niedrig = 2-mittel 3-hoch  4-sehrhoch

Anwendungen (allgemein)

| inhalt

Bezeichnung Umsetzung Umsetzung (Ist)

I Vollstandig umgesetzt

Die Umsetzung bezieht sich auf eine frithers Version des Inhaltes, und entspricht eventuell nicht mehr dem sktuellen Stand! Sie kénnen die bestshende Umsetzung hier bestitigen oder Gber die oben stehendsn Felder Umsetzung oder Bemerkung

anpassen

+ Umsetzung bestitigen

| MaRnahmen

Bezeichnung Umsetzung Umsetzung (Ist)
3.2.4-5 Beriicksichtigen die aus der IT-Strategie abgeleiteten SicherheitsmaBinahmen die Teilweise umzesetzt

wesentlichen Risiken in angemessener Weise?
Abweichungen

o

217 Abbildung: Hinweis auf frithere Version des Reifegrades

4.5.8 ProfilmaRnahmen

In ForumISM kdnnen Sie individuelle ProfilmaRnahmen anlegen. In dieser Ubersicht werden lhnen alle angelegten
ProfilmalRnahmen anzeigt und deren Anzahl an Verkniipfungen zu SollmaRnahmenprofilen angezeigt. Ebenso ist
das Anlegen von neuen ProfilmafRnahmen moglich.

Voraussetzung fiir die Nutzung der SollmaRnahmenprofile ist die Aktivierung in den Einstellungen von ForumISM.
Weitere Informationen finden Sie zu diesem Thema unter Anpassung der Einstellung(see page 26).

ForumISM  Stammdaten - Strukturanalyse - Schutzbedarf - Risikomanagement -~  Aktivitsten - Reporting = Verwaltung - Henning Wilhelm - Q

| %
B profilmaknahmen ocE

Bezeichnung Anzahl Sollmalnahmenprofile
100 DSL 1
1000er DSL Verbindung 1
EBeispiel-Maknahme Anwendungen C2 1
Einholung IDW PS5 951 1

B ProfilmaBnahme anlegen

218 Ubersicht Profilmahmen

4.6 Bedrohungskatalog

Als Grundlage fiir die Identifizierung verschiedener Risiken kann ein
Bedrohungskatalog hinterlegt werden, der bereits die wesentlichen
Bedrohungen enthalt. Der Katalog kann von den Anwendern erweitert werden.
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In der Ansicht finden Sie neben der Bezeichnung der Bedrohungen unter den
entsprechenden Spalten auch die Anzahl der direkt zugeordneten Ridiken.

Auch fiir diesen Bereich werden Vorschlage angeboten, ndhere Informationen
dazu entnehmen Sie bitte dem Abschnitt ,Ubernehmen von Vorschlagen(see page

130)“.
ForumISM  Stammdaten -  Strukturanalyse v Schutzbedarf~  Risikomanagement v  Aktivitsten v  Reporting v  Verwaltung ~ Henning Wilhelm -~ Q
M edrohungskatalog [~ \:]
Bezeichnung Risiken -
* B1-Interne Verfahren i und
B1-1:Fehler von Anwendern/Benutzern 1

B1-2: Fehler im Bet;
B1-3:fehlerhafie Prozesse o
~ B2 -Menschen (bsswilliges Handeln)
B2-1: Missbrauch und Diebstah! 0

B2-2: Angriffe auf! d Angriff 1

B2:3: Angri hen (Soci

~ B3 - Infrastruktur/Systeme (technisches Versagen)
B3-L: Ausfall von Systemen 0
B3-2: Ausfall von Kommunikationsinfrastruktur 0

B3-3: Ausfall von Infrastrukturkomponenten 0

Shere Gewalt, Rechtsrisiken)

Ba-1: Gebaudeausfa

B4-2: Personalausfall
Ba<5: Urtsile, Beschlagnahmung, Reputation

60.1Feuer

0.2 Unganstige kiimatische Bedingungen

60.3Wasser

0.4 Verschmutzung, Staub, Korrosion

0.5 Naturkatastrophen

0.5 Katastrophen im Umfeld

0.7 GroBereignisse im Umfeld

G 0.8 Ausfall oder Storung der Stromversorgung

0.9 Ausfall oder Storung von Kommunikationsnetzen

G 0.10 Ausfall oder St rung van Versorgungsnetzen

& Bedrohung anlegen B Vorschlage anzeigen

219 Abbildung. Ubersichtsseite der Bedrohungen

4.6.1 Einzelansicht Bedrohung

Die Bedrohungen kénnen beschrieben und ihre betroffenen Schutzziele ausgewahlt werden. Risiken, die mit der

Bedrohung verkniipft sind, werden in einer entsprechenden Ansicht angezeigt.

ForumISM  Stammdaten ~ Strukturanalyse »  Schutzbedarf »  Risikomanagement »  Aktivititen » Reporting »  Verwaltung »

» Bedrohung: B1-1: Fehler von Anwendern/Benutzern

Bezeichnung B1-1: Fehler von Anwendern/Benutzern

Kategorie B1- Interne Verfahren (Menschliches Fehlverhalten und organisatorische Mangel) ‘

Risiken Bezeichnung Risikoklasse Restrisikoklasse

Fehlerhafte Eingaben durch Mitarbeiter E - vernachlassigbar E -vernachléssigbar
Beschreibung  Beispiel: Unbeabsichtigtes Léschen oder Verandern von Daten

Sortierung 010

Umgang Restrisiko

akzeptieren

Henning Wilhelm

+ Freigegeben

Verantwortung

Personal, Peter

[# Uberarbeiten X Schliefen B Vorschlag anzeigen

W Lschen

220 Abbildung: Einzelansicht einer freigegebenen Bedrohung
4.6.2 Bedrohung anlegen

Bitte geben Sie eine aussagekraftige Bezeichnung fiir das Dokument an, um Ihnen die spatere Zuordnung bzw.
Suche zu erleichtern. Anschlielend geben Sie liber das Auswahlmenii eine entsprechende Kategorie an. Um die

Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht lhnen das Sortierfeld zur

Verfligung. Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung

zu erreichen.
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Eine Bedrohung kann einem Risiko zugeordnet werden und wird innerhalb der jeweiligen Bedrohung angezeigt. Ein
Risiko kann also nicht an dieser Stelle hinzugefiigt werden.
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5 Strukturanalyse

Der Bereich Strukturanalyse dient der Bearbeitung rund um die
Geschéftsprozesse, der Datenklassen und Schutzobjekten.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die tiber
die Schaltflache Vorschlage anzeigen einzusehen sind. Diese Vorschlage
konnen Sie ibernehmen und an lhre Bediirfnisse anpassen. Das Vorgehen dafiir

wird lhnen im Abschnitt Ubernehmen von Vorschlagen(see page 130) beschrieben.

ForumISM  Stammdaten +  Strukturanal Schutzbedarf ~  Risikomanagement v  Aktvitaten +  Reporting +  Verwaltung a

-~ 11 B3 2/m
13

221 Abbildung: Startseite ForumISM mit Strukturanalyse

5.1 Geschaftsprozesse

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Anwendungen
~ Managementprozesse

~ Strategische Managementprozesse

Gesamtbankstrategie Organisation, Otto

Teilbankstrategie Controlling, Conny

+ Operatives Vertrichsbankmanagement
» Operatives Produktionsbankmanagement
¥ Operatives Steuerungshankmanagement
» Kundenprozesse
+ Kundenprozesse

* Interne Service-Prozesse

222 Abbildung: Ubersicht Geschiftsprozesse
In der Ubersicht werden Ihnen neben dem Geschéftsprozess auch die
Verantwortung, der Schutzbedarf und die Wesentlichkeit angezeigt.

5.1.1 Ubersicht

Geschéftsprozesse stehen in allen Anwendungen der @ ForumSuite zur Verfiigung.

Inhalt:

Geschaftsprozesse(see p:
182)

Datenklassen(see page 19t

Schutzobjekte(see page 1¢

Unterschiede gibt es lediglich in der Art und Weise der Darstellung von Informationen zum Geschéftsprozess.
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ForumISM ForumBCM  ForumDSM  ForumNSR ForumOSM

* Geschiftsprozesse 0 @ u

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Anwendungen
¥ Managementprozesse

] ische M

¥ Operatives Vertriehshankmanagement
~ Operatives Produktionshankmanagement
» Personal- und Sachmittel

= Informationstechnologie

Administration Sicher, Siegbart rechtlich I A2C3I3N3 7
Change- und Releasemanagement Admin, Anton (nicht wesentlich) ALC2I12N2 2
zeitkritisch
vEIektmnische Kommunikation Organisation, Otto wirtschaftlich I AJC3I3N3 2
rechtlich
Hard- und Softwareverwaltung Admin, Anton wirtschaftlich A2C212N2 4
rechtlich

* Operatives Steuerungsbankmanagement
b Kundenprozesse
r Kundenprozesse

* Interne Service-Prozesse

223 Abbildung: Ubersicht der Geschiftsprozesse in ForumISM
In ForumISM wird die Anzahl der mit dem Prozess verkniipften Anwendungen angezeigt.

Wir empfehlen, Geschéaftsprozesse in ForumISM zu erfassen und in den anderen Anwendungen der @
ForumSuite mit Informationen der jeweiligen Anwendung anzureichern.

ForumISM  ForumBCM  ForumDSM  ForumNSR ForumOSM

=) Geschifisprozesse (7] \
Bezeichnung Verantwortung ichkeit Sc f i Impact Notfallszenarien
3 zeitkritisch

* Managementprozesse
~ Operatives Produktionshankmanagement
~ Informationstechnologie

zeitkritisch
« Elektronische Kemmunikation Organisation, Otto wirtschaftlich I A3C3I3N3 I kritisch (bei 1 Tag) 1
rechtlich

¥ Operatives Steuerungsbankmanagement
¥ Kundenprozesse
¥ Kundenprozesse
¥ Interne Service-Prozesse

(B nicht zeitkritisch

224 Abbildung: Ubersicht der Geschiftsprozesse in ForumBCM
In ForumBCM werden Geschaftsprozesse kategorisiert nach Kritikalitat dargestellt.
Als zusatzliche Information wird die Anzahl der mit dem Prozess verkniipften Notfallszenarien angezeigt.

ForumISM  ForumBCM  ForumDSM  ForumNSR  ForumOSM
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* Geschiiftsprozesse [7] \*
Bezeichnung Verantwortung Wesentlichkeit Personenbezogene Daten Verarbeitungstitigkeiten
T Managementprozesse
3 gische
» Operatives Vertriebshankmanagement
* Operatives Produktionsbankmanagement
¥ Personal- und Sachmittel
~ Informationstechnologie
Administration rechtlich ja 1
Change- und Releasemanagement {nicht wesentlich) 1
zeitkritisch
o Elektronische Kommunikation wirtschaftlich ja 1
rechtlich
Hard- und Softwaraverwaltung :\:c?t‘l::::&“‘:h

* Operatives Steuerungsbankmanagement
b Kundenprozesse
¥ Kundenprozesse

¥ Interne Service-Prozesse

225 Abbildung: Ubersicht der Geschiftsprozesse in ForumDSM
In ForumDSM wird die Anzahl der mit dem Prozess verkniipften Verarbeitungstatigkeiten angezeigt.
Die Ubersicht wird auRerdem um die Information angereichert, ob der Prozess Personenbezogene Daten

verarbeitet.
ForumISM  ForumBCM  ForumDSM  ForumNSR ForumOSM

* Geschiftsprozesse

Bezeichnung Verantwortung Wesentlichkeit Anzahl Verwendungen
~ Managementprozesse
3 gische
¥ Operatives Vertriebsbankmanagement
~ Operatives Produktionshankmanagement
» Personal- und Sachmittel
* Informationstechnologie
Administration rechtlich 1
Change- und Releasemanagement (nicht wezentlich) 0
zeitkritisch
 Elektronische Kommunikation wirtschaftlich 0
rechtlich
Hard- und Softwareverwaltung ::i;s:“r;:mi‘:h L]

¥ Operatives Steuerungsbankmanagement
¥ Kundenprozesse
* Kundenprozesse

¥ Interne Service-Prozesse

226 Abbildung: Ubersicht der Geschiftsprozesse in ForumNSR
In ForumNSR wird die Anzahl der Verkniipfungen zu gewahlten Standards mit angezeigt.

ForumISM  ForumBCM  ForumDSM  ForumNSR  ForumOSM
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=) Geschiftsprozesse [7] X

Bezeichnung Verantwortung Wesentlichkeit Leistungen
* Managementprozesse
» Strategische Managementprozesse
* Operatives Vertriechsbankmanagement
- Operatives Produktionsbankmanagement
» Personal- und Sachmittel

* Informationstechnologie

Administration rechtlich 1
Change- und Releazemanagement (nicht wezentlich) 1
zeitkritisch
o Elekironische Kemmunikation wirtschaftlich 1
rechtlich
wirtschaftlich
Hard- und Softwareverwaltung 1

rechtlich
¥ Operatives Steverungshankmanagement
¥ Kundenprozesse
b Kundenprozesse

* Interne Service-Prozesse

227 Abbildung: Ubersicht der Geschiftsprozesse in ForumOSM
In ForumOSM wird die Anzahl der verkniipften Leistungen angezeigt.

5.1.2 Erfassung und Bearbeitung

Geschéftsprozesse kdnnen in jeder Anwendung der @ ForumsSuite erfasst und bearbeitet werden.

Wir empfehlen, Geschéaftsprozesse in ForumISM zu erfassen und in den anderen Anwendungen der @
ForumSuite mit Informationen der jeweiligen Anwendung anzureichern.

Fir die Erfassung von Geschaftsprozessen wird mindestens das Recht Bearbe-iter innerhalb der jeweiligen
Anwendung bendtigt.

Fur die Bearbeitung von Geschaftsprozessen ist mindestens das Recht Leser + Verantwortung notwendig.
Dariiber hinaus muss bei dieser Konstellation der Mitarbeiter als Verantwortlicher im Geschaftsprozess hinterlegt
sein.

Mitarbeiter mit dem Recht Bearbe+iter konnen den Prozess in jedem Fall bearbeiten.

Erfassung

In Abhangigkeit von der Anwendung, in welcher der Geschaftsprozess erfasst wird, unterscheidet sich der
maogliche Inhalt.

Priifen Sie im Vorschlagsbereich, ob eventuell ein Objekt vorhanden ist, welches Ihren Anforderungen entspricht.

ForumISM ForumBCM  ForumDSM  ForumNSR ForumOSM
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=P Geschiftsprozess (neu) 00 S

Bezeichnung
Verantwortung [P
Kategorie [F

5 Kategorie wahlen...

Sortierung
Grundlagen | Verknipfungen  Schutzbedarf  Business Impact  Risiken  Change-Management
Wesentlichkeit -

Begriindung Wesentlichkeit

~ Beschreibung

@

228 Abbildung: Erfassungsmaske des Geschaftsprozesse in ForumISM
ForumISM sollte als primare Erfassungsanwendung fiir Geschaftsprozesse fungieren.
Die Erfassungsmoglichkeiten sind in ForumISM am umfangreichsten.

Um eine Business Impact Analyse durchfiihren zu konnen, bedarf es eines Freigegebenen
Einstellungsdokumentes Business Impact Analyse.

Um eine Schutzbedarfs-Analyse durchfiihren zu konnen, bedarf es eines Freigegebenen
Einstellungsdokumentes Schutzbedarf/Schutzniveau.

Reiter Grundlagen
Im Reiter Grundlagen besteht die Mdglichkeit die Wesentlichkeit(?) (ja, nein), die Begriindung(® der
Wesentlichkeit und eine Beschreibung3) zu hinterlegen.

Grundlagen | Verknupfungen  Schutzbedarf  Businessimpact  Risiken  Change-Management

Wesentlichkeit o -
Begriindung Wesentlichkeit a

~ Beschreibung

229 Abbildung: Reiter Grundlagen - Geschiftsprozess anlegen

Reiter Verknuipfungen

Im Reiter Verkniipfungen kdnnen Datenklassen(®) verkniipft werden, ebenso benétigte(2) und
unterstiitzende(®) Schutzobjekte. Verkniipfte Schutzobjekte werden mit ihrem Schutzniveau dargestellt,
Datenklassen mit ihrem Schutzbedarf. Die Schutzobjekte Systeme und Infrastrukturobjekte sind unter Weitere
Verknipfungen(4) zu finden.
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——
Grundlagen | Verknipfungen

Schutzbedarf  Businessimpact  Risiken  Change-Management

Datenklassen
Schutzbedarf

I3 Datenklassen wihlen...
Schutzobjekte, die von diesem Geschéftsprozess bendtigt werden und deren Schutzniveau: Q Schutzobjekte, die diesen Geschaftsprozess unterstiitzen und deren Schutzniveau: o

Anwendungen
Schutzniveau

Anwendungen
Schutzniveau Bezeichnung

Bezeichnung
= Anwendungen wahlen...

2] Anwendungen wahlen..
~ Weitere Verkniipfungen °

~ Weitere Verkniipfungen o
Systeme

Systeme
Schutzniveau Bezeichnung

Schutzniveau

Bezeichnung

3 Systeme wahlen... = Systeme wahlen...
Infrastrukturobjekte

Schutzniveau

Infrastrukturobjekte
Schutzniveau Bezeichnung

Bezeichnung
&= Infrastruktur wéhlen..

@ Infrastruktur wahlen.

230 Abbildung: Reiter Verkniipfungen - Geschiaftsprozess anlegen

Bendtigt ein Geschéftsprozess beispielsweise eine bestimmte Anwendung, so wird auch nur diese verkniipft.
Indirekt verkniipfte Objekte (z.B. das System, auf dem die Anwendung lauft) beriicksichtigt ForumISM je nach

Einstellung selbst.

| Anwendungen wahlen, .. | Datenklassen wahlen...

w weitere, ..
e Hilfe: » Datenklasse
Eine direkte Yerknipfung von Geschaftsprozessen zu Systemen ader
Infrastrukturobjekken isk in der Regel nicht erforderlich, wenn
bereits eine indirekke Verknipfung dber Anwendungen besteht

{siehe Schaubild), ", '~
Anwendung —>| Systemn H Infrastruktur

| Syskeme wahlen... Infrastrukturobjekke wahlen...

231 Abbildung: VerkniiBpfungen an Geschéaftsprozessen
Dabei wird zusatzlich noch unterschieden, ob das jeweilige Schutzobjekt vom Geschaftsprozess bendtigt wird

oder ob es diesen lediglich unterstiitzt.

Bei der Auswahl der Schutzobjekte sollten Sie unbedingt darauf achten, nur die tatsachlich notwendigen
Objekte als ,benotigt” zu kennzeichnen und alle anderen zugeordneten Objekte in der Rubrik
sunterstitzend“ zu belassen. Weiterfiihrende Schutzbedarfsableitungen und Notfallszenarien werden sonst

unnotig verkompliziert.

Je nach Schutzobjekt, das hinzugefiigt werden soll, werden die entsprechenden Schaltflichen Datenklassen
wahlen, Anwendungen wahlen, Systeme wihlenoder Infrastrukturobjekte wahlen genutzt. Im darauf

folgenden Auswahldialog kdnnen die entsprechenden Objekte dann markiert werden.

Strukturanalyse - 187



ForumISM - Anwenderhandbuch

Reiter Schutzbedarf

Im Reiter Schutzbedarf kann ein neuer Schutzbedarf angelegt(l) oder ein bereits bestehender kopiert(2)
werden.

Grundlagen  Verknipfungen | Schutzbedarf | Businessimpact Risiken  Change-Management

© Schutzbedarf anlegen °
T T e

232 Abbildung: Reiter Schutzbedarf - Geschaftsprozess anlegen

Reiter Business Impact

Im Reiter Business Impact kann eine Business Impact Analyse flir den Geschéftsprozess durchgefiihrt und
hinterlegt werden. Nach Betitigen der Schaltfliche() stehen die entsprechenden Auswahlméglichkeiten(2) zur
Verfligung.

Grundlagen  Verknopfungen  Schutzbedarf | Businessimpact | Risiken  Change-Management

Business Impact Analyse | |= B1a durchiahren.. °

233 Abbildung: Reiter Business Impact - Geschaftsprozess anlegen

Grundlagen  Verkniipfungen  Schutzbedarf | Businessimpact | Risiken  Change-Management

Checkliste entfernen [
Business Impact Analyse
4 Stunden 1Tag 2Tage 1 Woche Bemerkung

Beeintréchtigung des
Geschaftsbetriebs

VerstoR gegen Gesetze ader

Vertrige
Direkter wirtschaftlicher

Schaden

Imageschaden

Business Impact Analyse

1 Stunde 4 Stunden 1 Arbeitstag 2 Arbeitstage Bemerkung

BEE'"U“['UBU"B_“S standard (A2) standard (A2) standard (A2} standard (A2)
Geschéftsbetriebs

fesstobsss=nlieastslod oy standard (A2) erweitert (A3) erweitert (43) erweitert [A3)

Vertrige : it

Db e ey keine (A1) standard (A2) standard (A2) standard (A2)
Schaden

Imageschaden keine (A1) standard (A2) erweitert (A3) erweitert [A3)

Ergebnis erweitert (A3) (bei 4 Stunden) ist zeitkritisch

Kritische Termine Zum Monatswechsel

Wird eine kritische Stufe erst nach der vordefinierten Zeit erreicht, wird der Geschaftsprozess nicht als
zeitkritisch angesehen.

Sowohl die Anzahl der zu betrachtenden Zeitraume als auch ihre Zeitwerte sowie die Bezeichnung der
jeweiligen Kritikalitatsstufen konnen in den Einstellungen verandert werden. Eine nachtrégliche Anderung
der Anzahl der zu betrachtenden Zeitraume erfordert eine erneute Durchfiihrung der Business Impact
Analyse.

Fir die Eingabe wurden verschiedene Vereinfachungen implementiert, die genutzt werden konnen:
+ farbliche Hinterlegung der entsprechenden Kritikalitatsstufen fiir bessere Erkennbarkeit
+ Nutzung der Tabulatortaste zum Weiterschalten zwischen den einzelnen Feldern und Wahl der
Kritikalitatsstufen mit ihren Anfangsbuchstaben (h=,hoch kritisch, u=,,unkritisch®, ...)
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Reiter Risiken
Im Reiter Risiken werden die Risiken verkniipfter Anwendungen am Geschaftsprozess dargestellt. Dieser
Reiter dient ausschliellich der Darstellung.

Grundlagen  Verknupfungen  Schutzbedarf  Business impact | Risiken | Change-Management

Risiken verkniipfter Anwendungen

Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

234 Abbildung: Reiter Risiken - Geschaftsprozess anlegen
Als Beispiel:

ForumISM  stammdaten =  Strukturanalyse v  Schutzbedarf »  Risikomanagement ~  Aktivitaten ~  Reporting =  Verwaltung 2dmin - e

mp Geschaftsprozess: Gesamtbankstrategie 00 ]

@ 1 offene Workflows verhanden. (einer erfordert Ihre Mitwirkung, davon 1 mit Bezug auf eine andere Version) | Details
& importiert am 29.05.2018, 1 (Quelle).
@ Zur letzten freigegebenen Version...

Bezeichnung | Gesamtbankstrategie

Verantwortung || Organisation, Otto
Kategorle || Strategische Managementprozesse

Sortierung | 010

Grundlagen  Verknupfungen  Schutzbedarf  Businessimpact | Risiken | Change-Management

Risiken verkniipfter Anwendungen

Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
~  Administrationsanwendungen
*  AdminGUI
Fehlerhafte Eingaben durch Mitarbeiter E-vernachlassigbar E - vernachlassighar akzeptieren Personal, Peter
Risiko aus ISH zum Testen in NSR oder so I B- ulerst relevant I F - nicht relevant (nicht bearbeitet) Wonsch, Ani
Risiko neuer Test D- gering D-gering (nicht festgelegt) Allgemeine Verwaltung

Risiko R1.2.5 - Missbrauch und Diebstahlven
sensiblen Daten durch unautorisierten Zugriff auf C-relevant C- relevant vermeiden Depotverwaltung | Moneypenny, Miss

die Mainframe-Umgebung (Grofbrechner)
~  Bankanwendungen
- ALF BAS

Kopie von Risiko R1.2.5 - Missbrauch und Diebstahl

von sensiblen Daten durch unautorisierten Zugriff I F - nicht relevant C- relevant vermeiden Admin, Anten
auf die Mainframe-Umgebung (Grofirechner]
Kopie von Unzureichendes Schutzniveau
pievon Un: D-gering I £ - nicht relevant akzeptieren Fersonal, Feter .
Vertraulichkeit der Personalsoftware

Aufgaben, Workflows und Anhénge
Aufgaben

® Schliefan + Freigeben W Loschen

235 Abbildung: Reiter Risiken - Geschiftsprozess

Reiter Change-Management

Ein Anderungsdokument wird direkt aus einem Geschéftsprozess oder einem Schutzobjekt unter dem Reiter
Change-Management heraus angelegt. Sie haben die Moglichkeit ein neues Dokument anzulegen® oder die
Inhalte aus einem bestehenden Dokument zu kopieren(z)(3).

Mit der Schaltfliche kopieren. .. istesmoglich, Anderungsdokumente nur aus dem aktuellen Objekt zu
duplizieren. Hierdurch werden Aufrufzeiten der zur Auswahl stehenden Objekte deutlich verringert. Uber die
Schaltfliche aus Allen kopieren... werden lhnen alle Anderungsdokumente zur Auswahl fiir das Kopieren
aufgerufen. Dieser Vorgang kann bei einer groften Anzahl von Anderungsdokumenten Wartezeiten verursachen.
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Grundlagen  Verknopfungen  Schutzbedarf  Businessimpact  Risiken | Change-Management

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum
Soffen

Mafinahmen zur Umsetzung der BAIT vom 16.2.2021 Compliance, Carlo inPlanung 16.08:2021

ingli Funktigg des Vorstand, Volker I in Abstimmung 31032020
[ Anderungsdokument anlegen... é
Kopieren... aus Allen kopieren....

236 Abbildung: Reiter Change-Management - Geschiftsprozess anlegen

ForumISM  ForumBCM ForumDSM  ForumNSR  ForumOSM

* Geschiiftsprozess (neu} [i 7]

BEezeichnung

Verantwortung [1 -
Sortierung
Kategorie Q-

= Kategorie wihlen...

Wesentlichkeit A
Bereiche Wesentlichkeit | [ zeitkritisch
[ wirtschaftlich
(] rechtlich
[ hoher Schutzbedarf

Begriindung Wesentlichkeit

Beschreibung des Prozesses =
Anwendungen Bezeichnung Personenbezogene Daten
—- bitte auswahlen — -
Notfallszenarien Bezeichnung
—- bitte auswahlen — -

Business Impact Analyse {= BlAdurchfiihren...

237 Abbildung: Erfassungsmaske des Geschéftsprozesse in ForumBCM

In ForumBCM kdnnen Grundinformationen zum Prozess erfasst werden.

Als weitere Anreicherung konnen Notfallszenarien zugeordnet und eine Business Impact Analyse
durchgefiihrt werden.

Letzteres ist wichtig fiir die Einordnung des Prozesses innerhalb des Notfall-Managements und den daraus
weiter resultierenden Schritten (z. Bsp. Erstellung eines Notfallszenarios + Notfallplan)

Um eine Business Impact Analyse durchfiihren zu konnen, bedarf es eines Freigegebenen
Einstellungsdokumentes Business Impact Analyse

ForumISM  ForumBCM  ForumDSM  ForumNSR  ForumOSM

Strukturanalyse - 190



ForumISM - Anwenderhandbuch

* Geschiiftsprozess (neu} [i 7] u

Bezeichnung
Verantwortung Q-
Sortierung
Kategorie Q-
= Kategorie wahlen...
Wesentlichkeit v
Bereiche Wesentlichkeit [} zeitkritisch
[0} wirtschaftlich
[) rechtlich
(] hoher Schutzbedarf
Begriindung Wesentlichkeit
Beschreibung des Prozesses =

Datenklassen Bezeichnung = Eigenschaft der Daten

- bitte auswahlen — -
Anwendungen Bezeichnung = Personenberogene Daten Verarbeitungstatigkeiten
—- bitte auswahlen — A

Verarbeitungstatigkeiten Bereichnung =
|9 Verarbeitungstatizkeit anlegen. ..

= Aus Liste wahlen...

238 Abbildung: Erfassungsmaske des Geschaftsprozesse in ForumDSM

In ForumDSM konnen Grundinformationen zum Prozess erfasst werden.

Als weitere Anreicherung kdnnen Verarbeitungstatigkeiten angelegt bzw. verkniipft sowie Datenklassen
zugeordnet werden.

ForumISM  ForumBCM  ForumDSM  ForumNSR ForumOSM
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* Geschiftsprozess (neu} (i J 7 W Exeras ~ ] u

Bezeichnung

Verantwortung 3 -
Sortierung
Kategorie 3~

= Kategorie wahlen...
Wesentlichkeit

Bereiche Wesentlichkeit zeitkritisch
wirtschaftlich
rechtlich
hoher Schutzbedarf

Begrindung Wesentlichkeit

Beschreibung des Prozesses =
Anwendungen Bezeichnung Personenbezogens Daten

Verwendetfir  Bezeichnung

239 Abbildung: Erfassungsmaske des Geschéaftsprozesse in ForumNSR
In ForumNSR kénnen Grundinformationen zum Prozess erfasst werden.
Die Zuordnung zu Kapiteln eines Kataloges erfolgt aus dem jeweiligen Kapitel heraus.

ForumISM  ForumBCM  ForumDSM  ForumNSR  ForumOSM

m) Geschiftsprozess (neu) 00 \*]

Bezeichnung

Verantwortung Q-
Sortierung
Kategorie Q-

= Kategorie wahlen...

Wesentlichkeit -
Bereiche Wesentlichkeit zeitkritisch
wirtschaftlich
rechtlich
haoher Schutzbedarf

Begriindung Wesantlichkeit

Beschreibung des Prozesses =
Anwendungen Bezeichnung Leistung Personenbezogene Daten
tte auswahlen — hd
Leistungen Bezeichnung Verantwortung Klassifizierung

240 Abbildung: Erfassungsmaske des Geschiftsprozesse in ForumOSM
In ForumOSM kénnen Grundinformationen zum Prozess erfasst werden.
Als weitere Anreicherung kdnnen Leistungen verkniipft werden.
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Verkniipfen von produktiven Dokumenten mit Vorschlagen

Erfasste Objekte ohne Bezug zu einem Vorschlag kdnnen nachtraglich mit einem Vorschlagsdokument verkniipft
werden.

Hierzu gehen Sie bitte wie folgt vor.

5.1.3 Verknlipfen von Vorschlagen mit selbsterstellten Objekten im

Produktivbereich
Dargestellt wird die Herstellung einer Verkniipfung exemplarisch am Beispiel eines Geschaftsprozesses.

Driicken Sie einer beliebigen Ansicht die Schaltflache Vorschlége anzei gen(”.

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Anwendungen
» Managementprozesse

» Kundenprozesse

» Kundenprozesse

* Interne Service-Prozesse

241 Abbildung: Schaltflache "Vorschldge anzeigen"
Ist diese Schaltflache nicht vorhanden, existieren keine Vorschlage fiir diesen Bereich.

Vorschlage anzeigen

Wahlen Sie das zu verkniipfende Vorschlagsdokument aus.
Eine Auswahl ist nur méglich, wenn noch keine Verkniipfung mit einem Dokument im produktiven
Bereich vorhanden ist.

Offnen Sie das Dokument durch Klick auf die Bezeichnung!®).
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» Vorschlige Geschiftsprozesse o u

@ Hinweis: Bei den angezeigten Daten handelt es sich um Vorschlige, welche nach Obernahme unternehmensspezifisch angepasst werden

missen.
Auswihlen ~ + =-Q F
Bezeichnung - Verantwortung Wesentlichkeit Schutzbedarf N/A: column.anwendungen

* Managementprozesse

* Strategische

Verkniipfung nicht méglich

wirtschaftlich

Gesamtbankstrategie rechtlich I A2 CIN3 1
hoher Schutzbedarf
o wirtschaftlich
O Teilbankstrategie rechilich I A2 CIN3 5

hoher Schutzbedarf

» Operatives Verti

Verknlipfung méglich

» Operatives Produkt

» O ives Steuer
» Kundenprozesse

» Interne Service-Prozesse

242 Abbildung: Ubersicht Vorschlagsdokumente

Driicken Sie die Schaltflaiche vorschlag ve rkn(jpfen(l).

‘ Vorschlag Geschiftsprozess: Teilbankstrategie 00 u

Bezeichnung

| Teilbankstrategie |

Verantwortung

Kategorie

| | Strategische Managementprozesse |

Sortierung
| 020 |

Grundlagen | Verknupfungen Schutzbedarf  BusinessImpact  Rigken  Change-Management

® Schliefen A vorschlag ibernehmen S Vorschlag verkniipfen

243 Abbildung: Schaltflache "Vorschlag verkniipfen"

Wahlen Sie aus dem Produktbereich das zu verkniipfende Dokument{ aus und driicken Sie die

Schaltflache ve rkn(jpfen(z).
Arbeiten Sie mit der Suche.
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m

dhlen Sie das Objekt aus dem Produktivbereich, mit dem dieser Vorschlag verkniipft werden soll.

Bezeichnups

e
Teil o
Teilbankstrategie

% Abbrechen

244 Abbildung: Dokument verkniipfen

Das Dokument kann derzeit nur mit dem Vorschlagsdokument verkniipft werden. Inhalte konnen
Sie erst bei einem zukiinftigen Vorschlagsupdate tibernehmen.

5.2 Datenklassen

Das Schutzobjekt ,,Datenklasse“ wurde eingefiihrt, um mehrfachen Aufwand bei
der Erfassung der Dateneigenschaften zu vermeiden und die Moglichkeit zu
haben, den jeweiligen Daten einen ,Eigentiimer“ zuordnen zu kdnnen.

Im Abschnitt Datenklassen ist es moglich, bereits vordefinierte Bereiche aus
den Vorschlagen zu tibernehmen und auf lhre Bediirfnisse anzupassen. Weitere
Informationen zum Umgang mit Vorschlagen entnehmen Sie bitte dem
Abschnitt ,Ubernehmen von Vorschlagen®.

ForumISM  Stammdaten v  Strukturanalyse v Schutzbedarf v Risikomanagement v  Aktivititen v  Reporting v  Verwaltung v =

£ Datenklassen

Bezeichnung Verantwortung Schutzbedarf Eigenschaft der Daten
~ 1. Offentliche Daten
Datenschutz, Dagmar ACiRN2

Datenschutz, Dagmar ALC1zN2

Datenschutz, Dagmar ALC2izN2 steverungsrelevant

ALC3I3NS

A1C3I3NS

ALC3I3NS

A1C3I3NS

A1C3I3NS

A1C3I3NS personenbezogen | rechnungslegungsrelevant

~ 4. Streng vertrauliche Daten

Pe

 Sensible Zahlungsdaten (MaSI/PSD2) Datenschutz, Dagmar . ArCalans personenbezogen

245 Abbildung: Ubersichtsseite Datenklassen

5.2.1 Datenklassen anlegen

Bitte geben Sie eine aussagekraftige Bezeichnung flir das Dokument an, um Ihnen die spatere Zuordnung bzw.
Suche zu erleichtern. AnschlieRend geben Sie (iber das Auswahlmenii eine entsprechende Kategorie (Offentliche
Daten, Interne Daten, Vertrauliche Daten bzw. Streng vertrauliche Daten) an. Um die Sortierreihenfolge innerhalb
von Listenansichten individuell zu bestimmen, steht Ihnen das Sortierfeld zur Verfiigung. Tragen Sie in dieses Feld
einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu erreichen.
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ForumISM  stammdaten~  Strukturanalyse +  Schutzbedarf »  Risikomanagement ~  Aktivititen ~ Reporting =  Verwaltung ~ + Qe
-
= Datenklasss formationen mit Bezug zum Bankgeschaft o 9
+ Freigegeben
Bezeichnung | Informationen mit Bezug zum Bankgeschaft |
Sortierung | 020 |
Kategorie |\ 3 Vertraulicha Daten |
— —
-
Details | Schutzbedarf
Verantwortung “ Centrolling, Cenny
Eigenschaft der Daten personenbezogen
| rechnungslegungsrelevant
| steuerungsrelevant
Beschreibung
VerknGpfungen
Geschaftsprozesse  Bezeichnung Wesentlichkeit Schutzbedarf =
~ Managementprozesse
+ Strategische Managementprozesse
rtschaftlich
Gesamtbankstrategie wirtsenattic I A22C313N3
rechtlich
rtschaftlich
Teilbankstrategie wirtscnattiic I A2CIN3
rechtlich
~ Operatives Vertriebsbank -
Maximaler Schutzbedarf aller
verkniipften Geschiftsprozesse FEREEE
Anwendungen  Bezeichnung Schutzniveau
» Weitere Verkniipfungen
Uberarbeiten X Schlielen W Loschen

246 Abbildung: Einzelansicht einer Datenklasse
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Reiter Details

247 Abbildung: Arbeiten im Reiter Details
Reiter Schutzbedarf
Im Reiter Schutzbedarf konnen Sie {iber die Schaltflache Schutzbedarf anlegen einen neuen Schutzbedarf
hinterlegen bzw. tiber die Schaltfliche Schutzbedarf kopieren von ... aus bereits bestehenden Objekten in
der Anwendung einen Schutzbedarf zu kopieren.

\*]

_ -
= Datenklasse: Personenbezogene Informationen (i ) 2]

Bezeichnung Personenbezogene Informationen

Sortierung 010

Kategorie [ 3. Vertrauliche Daten

Details Schutzbedarf

© Schutzbedarf anlegen

[[] Schutzbedarf kopisren von...

248 Abbildung: Reiter Schutzbedarf
Legen Sie ein neues Objekt an, kdnnen Sie zur Modellierung zwischen dem Schema AACIN sowie ACIN wahlen

5.2.2 Verknlipfung von Datenklassen

Mit der Nutzung der Datenklassen ergibt sich die Moglichkeit, Daten nicht nur mittelbar tiber die genutzten
Anwendungen, sondern auch unmittelbar, beispielsweise mit Infrastrukturobjekten, zu verkniipfen. Somit kann
auch ein Schutz fiir Daten gewahrleistet werden, die beispielsweise nur noch in Papierform in einem Archiv gelagert
werden.
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Im Allgemeinen werden die Datenklassen jedoch ausschlief3lich mit den Geschaftsprozessen verkniipft, die diese
bendtigen. Wenn Sie versuchen, Datenklassen mit Anwendungen, Systemen oder Infrastrukturobjekten zu
verknlpfen, ist dies moglich. Sie erhalten jedoch einen Hinweis auf der rechten Seite, der Ihnen die eigentliche

Nutzung der Verkniipfen nochmals erlautert.

Geschaftsprozess (<€  Datenklasse

Y
Anwendung [—»| System —® Infrastrukiur

249 Abbildung: Verniipfung von Datenklassen

Die Verknlipfung der Datenklassen mit den entsprechenden Geschaftsprozessen erlaubt auch, die Schutzklassen
der Daten beziiglich Vertraulichkeit, Integritat und Authentizitat auf den Schutzbedarf des Prozesses abzubilden.

5.2.3 Datenklassen aktualisieren

Falls Sie ForumISM in der Notes-Version genutzt haben und die Notes-Version weiterhin als Datenbank verwenden,
sollte unter Konfiguration der Zugriff zur ForumISM-Datenbank aktiv geschaltet sein.

ForumISM  Stammdaten ~  Strukturanalyse v  Schutzbedarf v  Risikomanagement ~  Aktivititen =  Reporting v  Verwaltung ~

ﬁ Konfiguration

Backend-URL [spielplatz/all/forumbackend.nsf
Vorschlagsmodus Inaktiv bt
Speichern

» Wartung,

Konfiguration ForumISM | iy eis: Anderungen an den mit * zek ichneten Konfigurationseintrigen erfordern einen Reset der Anwer

ForumISM-Datenbank

Zugriffaktiv - O
"
i

Servername

Replika-ID

Datenbankpfad spielplatz\ism\ism_spielwisse.nsf

250 Abbildung: Zugriff ForumISM-Datenbank (Notes) aktiv

In diesem Fall wird IThnen im Abschnitt Datenklassen kein Button zum Anlegen neuer Datenklassen angeboten,
sondern Sie finden zur Synchronisierung mit der Notes-Version den Button Datenklassen aktualisierenvor.

5.3 Schutzobjekte

In diesem Bereich werden die Schutzobjekte der Kategorien ,,Anwendungen®,
»Systeme“ und ,Infrastruktur® gesammelt und beschrieben. AnschlieRend wird
der Schutzbedarf bzw. das Schutzniveau der einzelnen IT-Schutzobjekte
ermittelt.

Im Abschnitt Schutzobjekte ist es moglich, bereits vordefinierte Bereiche aus
den Vorschlagen zu iibernehmen und auf Ihre Bedlirfnisse anzupassen. Weitere
Informationen zum Umgang mit Vorschldgen entnehmen Sie bitte dem
Abschnitt ,Ubernehmen von Vorschlagen®.
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ForumISM  Stammdaten ~ St

Infrastruktur(see page 250)

251 Abbildung: Ansicht Schutzobjekte

5.3.1 Anwendungen

Im Bereich Anwendungen befindet sich eine Ubersicht aller erfassten
Anwendungen.

Die Anwendungen sind unter verschiedenen Kategorien gruppiert, die Sie nach
Bedarf mittels eines Klicks auf die jeweilige Kategorie ein- bzw. aufklappen
konnen.

Je nachdem, in welcher Anwendung der @ ForumSuite Sie sich befinden,
werden Informationen ein- oder ausgeblendet.

Es ist moglich, bereits vordefinierte Bereiche aus den Vorschlagen zu
libernehmen und auf Ihre Bediirfnisse anzupassen.

Weitere Informationen zum Umgang mit Vorschlagen entnehmen Sie bitte dem
Abschnitt ,Ubernehmen von Vorschlagen®.

Anwendungen © \
Bezeichnung  » technische Zustandigkeit fachliche Zustindigkeit Schutzniveau -
* Administrationsanwendungen
vAdmmGU\ Sicher, Siegbert Admin, Anton A12C212 N2
agreeAFRO Admin, Anton Admin, Anton
& EgoSecure Admin, Anton Admin, Anton A4C3lzN3
NetOP-Guest Admin, Anton Admin, Anton A4C3I3N3
o~ SAGA Admin, Anton Admin, Anton A4C3I3N3
vS\EMENSH'\Path Manager Admin, Anton Admin, Anton A4C3I3N3
~ Bankanwendungen

SALFBAS Sicher, Siegbert Admin, Anton A2C3l3Ns

252 Abbildung: Ansicht der Anwendungen am Beispiel ForumISM

Unterschiedliche Darstellung in den Anwendungen der ® ForumSuite

ForumBCM ForumDSM  ForumISM  ForumNSR ForumOSM

Strukturanalyse - 199



ForumISM - Anwenderhandbuch

Anwendungen o
+-qs
Bezeichnung - technische Zustandigkeit fachliche Zusténdigkeit Zeitkritische Geschiftsprozesse Notfallplne ~
» FIDUCIA & GAD ITAG 1
+ Administrationsanwendungen
Administration
AdminGUI Sicher, Siegbert | Berater, Bernd | Schalter, Sascha Compliance, Carlo Auftragsverarbeitungen xooc 0
Gesamtbankstrategie
Administration Internet Browsing Marktfolze, Mark Admin, Anton Administration 0
(Content-Filter RZ)
Neue Anwendung - auber Betrich 0
Administration
agreeAFRO Sicher, Slegbert | Berater, Bernd | Schalter, Sascha 0
= egbers| I  Hard- und Softwareverwaltung
Anwendungsstarter Administration 0
Bamgar Sicher, Siegbert | Berater, Bernd | Schalter, Sascha Administration 0
Administration
EgoSecure Sicher, Siegbert | Berater, Bernd | Schalter, Sascha 0
E2 legbert | I  Hard- und Softwareverwaltung
Group-Policies (File-Service- Administration N
Administration) Test wesentliche Verknipfung
Neue Anwendung - sktuell noch nicht
ST i C TRl R Compliance, Carlo Auslagerung 0
aktiv
Neue Anwendung - Normal Elektronische Kommunikation 0
Administration
SAGA Sicher, Slebert | Berater, Bernd | Schalter, Sascha 0
= !  Hard- und Softwareverwaltung
SIEMENS HiPath Manager Sicher, Slebert | Berater, Bernd | Schalter, Sascha Administration 0
VR-PortSecurity Administration 0
WP2-Administration Identity-Manager Administration 0
~ Administrationsanwendungen
o AdminGUI o
+ Bankanwendungen
[ALT] GENO-SAVE 0 v
B Anwendung anlegen

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

Y -

+=-QF

Bezeichnung Personenbezogene Daten il atigkeif it atigkeif i

[}

= Administrationsanwendungen
AdminGUI ja

2Ere=AFRO 1 ja
Bomgar ja
EsoSecure ja
SAGA 1 ja
 SIEMENS HiPath Manager ja

» Administrationsanwendungen

» Bankanwendungen

+ Bankanwendungen

} Browseranwendungen

b Internetauftrite

* Intranet

» Note It Daten ngs- )

[ R S -

Anwendung anlegen E Vvorschlage anzeigen

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM
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Anwendungen

Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Schutzniveau
~ Administrationsanwendungen
AdminGUI Sicher, Siegbert Admin, Anton
 aBreeAFRO Admin, Anton Admin, Anton A4C313H3
Bomgar Admin, Anton Admin, Anton A4C313H3
EsoSecure Admin, Anton Admin, Anton A4C313N3

SAGA Admin, Anton Admin, Anton A4C313N3

v

'S\EMENS HiPath Manager Admin, Anton Admin, Anton

A4C313N3

» Administrationsanwendungen

} Bankanwendungen

} Bankanwendungen

* Browseranwendungen

* Internetauftritt

» Intranet

+ Notes Anwendung (personenbezogene Daten | steuerungs-frechnungslegungsrelevant)

+ Officeanwendungen (Steuerungs-/Rechnungslegungsrelevant)

Anwendung anlegen E vorschlage anzeigen

ForumBCM  ForumDSM  ForumISM  ForumNSR ForumOSM

Bezeichnung Anzahl Verwendungen ol
~ Administrationsanwendungen
AdminGUI 1
o 2BTECAFRO 1
. Bomgar 1
 EgoSecure 1
o SAGA 1
 SIEMENS HiPath Manager 1
» Administrationsanwendungen
» Bankanwendungen
» Bankanwendungen
» Browseranwendungen
» Internetauftritt
» Intranet
» Notes g (p Daten / o )
» Offi [Re v

Anwendung anlege = Vorschlage anzeigen

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM
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JR— o S
Bezeichnung, Leistungen ~
« Administrationsanwendungen
AdminGUI 1
 agreshFRO a
 Bomgar 1
 FgoSecure a
v SAGA 1
> SIEMENS HiPath Manager

» Administrationsanwendungen

» Bankanwendungen

» Bankanwendungen

» Browseranwendungen

* Internetauftritt

» Intranet

» Notes Anwendung (personenbezogene Daten | steuerungs-/rechnungslegungsrelevant)

» Offic ¢ /Rech

I Anwendung anlegen B3 Vorschlage anzeigen

Fur die Erfassung von Schutzobjekten stehen in ForumISM verschiedene Moglichkeiten zur Verfligung:

« die Ubernahme von Schutzobjekten aus den Vorschlagen

» das manuelle Erfassen

Ubernahme der Schutzobjekten aus den Vorschlagen

Die mit ForumISM ausgelieferten Schutzobjekte aus den Vorschlagen kdnnen unter Umgang mit Vorschlagen
beschrieben in den Produktivbereich ibernommen werden und stehen dann zur Bearbeitung zur Verfligung.
Erfassen von Schutzobjekten

Schutzobjekte konnen manuell erfasst werden. Gehen Sie dazu wie folgt vor (Felder mit einem roten Sternchen sind
Pflichtfelder):

Klicken Sie in der Ansicht Strukturanalyse - Schutzobjekte - <Schutzobejekttyp> auf
<Schutzobjekt> anlegen.

Geben Sie den Namen des neuen Schutzobjektes ein.

Ordnen Sie das neue Schutzobjekte einer vorhandenen oder neuen Kategorie zu: Beim Klick auf die
List-Box 6ffnet sich eine Auswabhlliste. Wahlen Sie hier eine vorhandene Kategorie aus oder erstellen
Sie durch Klick auf das Dokumentensymbol rechts in der List-Box eine neue Kategorie ein und
bestatigen Sie danach mit Speichern und schlieRen.

Hinterlegen Sie entsprechend Verantwortliche fiir die Technische und/oder die Fachliche
Zustandigkeit durch Auswahl aus der jeweiligen List-Box.

Neue Verantwortungen kdnnen durch Klick auf das Dokumentensymbol rechts in der List-Box erstellt
werden.

Durch Speichern und schlieRen wird die neu erstelle Verantwortung in das jeweiligen
Schutzobjektedokumentes libernommen.

OBNORORO
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Geben Sie optional einen Sortierschliissel ein (empfohlen dreistellige Zahl)

Bestatigen Sie lhre Eingaben mit Speichern und schlieRen.

Nach vollsténdiger Bearbeitung empfiehlt sich eine Freigabe mit Wiedervorlage fiir die regelmafige
Uberpriifung des Objektes.

ORONO

Details

Alle Schutzobjekte, unabhangig ob aus Vorschlagen ibernommen oder manuell erfasst, werden anhand des Feldes
Bezeichnung unter der Registerkarte Detai1s ndher beschrieben.

Felder mit einem roten Sternchen sind Pflichtfelder.

Betrieb und Hersteller

Zusatzliche Informationen

Beschreiben Sie die ,Betriebsart” des Schutzobjektes und die sich daraus ergebende Aufgabenverteilung.

Bei Wahl der Betriebsart , Teilweise ausgelagerter Betrieb® erscheinen zwei zusatzliche Auswahlboxen, in welchen
die Verteilung hinterlegt werden kann.

Bedeutung der einzelnen Betriebsarten fiir Anwendungen und Systeme

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb  Komplexe Outsourcing-Situation

Das Schutzobjekt wird ausschliefilich vom Unternehmen selbst betrieben.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Ist der Betrieb des Schutzobjektes nur teilweise ausgelagert, wahlen Sie Punkt 3. Hier ist zunachst analog
zuVollstandig ausgelagerter Betrieb der Dienstleister zu wahlen.

Fir den Unternehmensnamen steht die gleiche Auswahlliste wie oben beschrieben zur Verfligung.
Zusatzlich erscheint eine Ubersicht fir die Aufgabenverteilung.

Dahinter verbirgt sich eine Auswabhlliste, in der die Aufgabenverteilung zwischen Unternehmen und Dienstleister
dargestellt wird.

Es miissen nicht alle aufgefiihrten Punkte ausgefiillt werden.
Sollte in einigen Punkten Aufgabenteilung bestehen, so sind auch Doppelnennungen moglich.

Sollten Sie Aufgabenbereiche weder dem Unternehmen noch dem Dienstleister zuordnen kdnnen, da diese
evtl. fiir das Schutzobjekt nicht zutreffend sind, lassen Sie die Auswahl an den betreffenden Stellen einfach
leer.

Nicht zugeordnete Aufgaben werden unterhalb der Box zur Aufgabenverteilung aufgefiihrt.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:
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Vollstéandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Der Betrieb ist vollstandig ausgelagert.
ForumISM gibt dem Anwender die Moglichkeit, den entsprechenden Dienstleister zu wahlen. An oberster Stelle
in der Auswahlmoglichkeit erscheint, falls zugeordnet, immer die Rechenzentrale.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb  Komplexe Outsourcing-Situation

Existiert fiir das Schutzobjekt eine Betriebsart, die durch die ersten drei Punkte nicht beschrieben werden kann
(z.B. ein System, dessen Betrieb an mehrere Dienstleister ausgelagert ist), so ist Punkt 4 auszuwahlen.

Die bestehende Outsourcing-Situation kann dann in einem Textfeld Beschreibung der S+ituation beschrieb
en werden.

Hersteller

Geben Sie an, ob es sich bei dem Schutzobjekt um eine Eigenentwicklung oder die eines Fremdherstellers handelt.
Der Name des Entwicklers bzw. Fremdherstellers kann optional angegeben werden.

Dariiber hinaus haben Sie die Moglichkeit, den Einsatzstatus und das Einsatzdatum (Beginn der produktiven
Nutzung) zu hinterlegen.

Das Setzen des Einsatzstatus hat Einfluss auf die Sichtbarkeit des Objektes bzw. damit verkniipfter Risiken in
verschiedenen Auswertungen.

Bedeutung der Einsatzstatus

nicht festgelegt

in Einfiihrung das Objekt wird fiir den produktiven Einsatz vorbereitet

produktiv das Objekt wird im téglichen Betrieb genutzt

aulBer Betrieb das Objekt wird nicht mehr im taglichen Betrieb, steht aber aus
Revisionsgriinden noch zur Verfiigung

liquidiert das Objekt wurde geldscht/entsorgt

Schutzobjekte, die als ,,in Einflihrung®, ,aulRer Betrieb“ bzw. ,liquidiert“ gekennzeichnet sind sowie deren
Schutzobjektmalnahmen und Risiken werden in Auswertungen nicht beriicksichtigt.

Auswirkung der Einsatzstatus auf die Beriicksichtigung in Auswertungen

Statusnicht in Einfiihrung produktiv auBer Betrieb liquidiert
Auswertung festgelegt
Filterung im Widget x - X - -
auf der Startseite
Risiko-Cockpit X - X - -
Risiko X - X - -
Auswertungen
GAP-Risiken X - X - -
Meldung der X - X - -

Restrisiken
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Erweitert (nur Schutzobjekte vom Typ System)
Die Ansicht 6ffnen Sie bitte liber das Dreieckssymbol. Hier kdnnen zusatzliche Informationen zum System hinterlegt
werden.

* Erweitert

Handelt es sich bei dem System um ein mobiles Endgerat?

Gibt es Zugriff von auBen auf das System? z.B. Online Zugriff von Kunden oder Lieferanten, Fernwartung durch Hersteller / Dienstleister

-

253 Abbildung: Weitere Informationen unter Erweitert

Verknupfungen

Ordnen Sie dem Schutzobjekt die durch sie benétigten und unterstiitzen Geschaftsprozesse sowie die von ihr
bendétigten und unterstiitzenden Schutzobjekte zu.

Klicken Sie dazu auf Aus Liste wahlen... und markieren Sie Schutzobjekte in der Auswahlliste (Mehrfachauswahl
ist moglich).

Schutzniveau

Um das IT-Risikoprofil des Unternehmens ermitteln und daraus abgeleitet angemessene IT-Sicherheitsmallnahmen
modellieren zu kénnen, muss das Schutzniveau der einzelnen IT-Schutzobjekte mit dem Schutzbedarf der
Geschaftsprozesse abgeglichen werden.

Schutzbedarf

An dieser Stelle wird der maximale Schutzbedarf der wesentlichen Geschaftsprozesse, die dieses Schutzobjekt
direkt oder indirekt bendtigen angezeigt.

SollmaRnahmenprofile

An dieser Stelle werden verkniipfte SollmaRnahmenprofile angezeigt.

Die Erfassung und Zuordnung dieser Profile erfolgt unter Stammdaten — SollmaRnahmenprofile.

Schutzniveau anlegen

Die Erfassung eines Schutzniveaus bei Anwendungen ist nur moglich, wenn das Objekt als sicherheitsrelevant
eingestuft wurde.

Bitte wahlen Sie ein entsprechendes Schema fiir die Bewertung der Schutzziele (AACIN: Trennung von Service- und
Datenverfligbarkeit)

E Schutzniveau fiir Schutzobjekityp ,,Schutzobjekt”

Bezeichnung  Schutzniveau fiir Schutzobjekttyp ,,Schutzobjekt®
Bezieht sichauf | Bezieht sich auf Bezeichnung
Schutzobjekttyp Schutzobjekt
Schema @
ACIM

254 Abbildung: Auswahl des Schema zur Bewertung
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Bitte fiillen Sie die entsprechenden Bemerkungsfelder, um zu einem spateren Zeitpunkt die Nachvollziehbarkeit zu
gewahrleisten. Das Ergebnis des CIN Wertes kdnnen Sie durch das Satzen des Hackens zusammengefasst anzeigen
lassen.

B Schutzniveau fiir Schutzobjekttyp ,Schutzobjekt* (i ) 2]

Bezeichnung  Schutzniveau filr Schutzobjekttyp ,Schutzobjekt®

Beziehtsichauf  Besichtsich auf Bezeichnung
Schutzobjekttyp Schutzobjekt
Schema
AACIN = auf ACIN umschalten
Inhalt .
e ~ Details...

A - Serviceverfiigbarkeit
Klassifizierung Bemerkung

3-hoch X v unterstiitzt als Archiv fir unstrukturierte Informaticnen (z.B. Formulare als Grundlage fur abgeschlessene Vertrage
zwischen Bank und Bankkunde) in vielen Fallen Geschaftsprozesse in den Banken bzw. an Dienstleister ausgelagerte Tatigkeiten.
Aufgrund dieser Tatsache ergibt sich eine Klassifizierung der Verfligbarkeit von RTO3.

A - Datenverfiigbarkeit
Klassifizierung Bemerkung
I 4 -sehrhoch X v In werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschliisse zwischen Bank und Bankkunde) und
Kreditvertrage verarbeitet. Die Daten stehen den Banken im Tagegeschaft zur Verfligung. Ein Datenverlust durch einen -Ausfall
ist nicht hinnehmbar. Daher ist fur einen Datenverfligbarkeit von A4 erforderlich.

C - Vertraulichkeit
Klassifizierung Bemerkung

3-hoch X - Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlisse
zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

I - Integritit
Klassifizierung Bemerkung
3-hoch X v Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschllsse

zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

N - Authentizitat
Klassifizierung Bemerkung

3-hoch X - Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare [Geschaftsabschlisse
zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

d Zusammenfassung CIN CIN3

A3:4 CIN3

Ergebnis

255 Abbildung: Zusammenfassung CIN

Schutzniveauvorschlag tibernehmen

Es ist moglich, dass fiir ein aus den Vorschlagen libernommenes Schutzobjekt bereits ein Vorschlag fiir ein
Schutzniveau hinterlegt wurde. Ist ein solcher vorhanden, so wird er Ihnen von ForumISM angezeigt.

+ Vorschlag tibernehmen

f FOr das Schutzobjekt existiert ein Vorschlag fur eine Schutzniveaubestimmung.

Machten Sie diesen Vorschlag als Grundlage fur Ihre eigene Bewertung verwenden?

256 Abbildung: Schutzniveau-Vorschlag iibernhemen
Diesen Vorschlag kdnnen Sie als Grundlage fiir Ihre eigene Analyse nutzen.

Die mitgelieferten Vorschlage sollten nicht einfach 1:1 von den Nutzern iibernommen werden, sondern lediglich
als Basis fiir eine eigene Einschatzung im Unternehmen dienen. Moglicherweise kann sich die Einschatzung in
Ihrem Unternehmen von den Vorschlagen unterscheiden.

Durchfiihrung einer Schutzniveaubestimmung
Flhren Sie eine Schutzniveaubestimmung fiir ein Schutzobjekt wie folgt durch:
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« Offnen Sie das Objekt im Bearbeiten-Modus.

« Aktivieren Sie die Registerkarte ,,Schutzniveau®.

+ Betatigen Sie die Schaltflache ,Schutzniveau erfassen...”
Die Erfassung der fiir die Schutzniveaubestimmung benétigten Informationen erfolgt tiber einen Dialog. Die Analyse
kann jederzeit liber Abbrechen nach Bestatigung einer Sicherheitsabfrage abgebrochen werden.
Die Eingaben sind unterteilt nach den jeweils erreichbaren Stufen der Sicherheitsziele.

B Schutzniveau fiir Schutzobjekttyp , Schutzobjekt< 00 S

Bezeichnung | Schutzniveau fiir Schutzobjekttyp ,.Schutzobjekt

Bezieht sichauf e,

AACIN

Inhalt

Bemerkung

Sicherheitskonzept Hersteller

Bemerkung
Sicherheitskonzept Hersteller

C- Vertraulichkeit

Klassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller
1- Integritst

Klassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller
N- Authentizitst

Klassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller

Zusammen fassung CIN CIN3

A4:4 CIN3

257 Abbildung: Schutzniveaubestimmung

In der Zusammenfassung des Schutzniveaus wirkt das Minimalitatsprinzip - der geringste Wert bestimmt das
angebotene Schutzniveau. Bei unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung nicht zu
nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst gering zu halten.

Bei nachtriglicher Anderung des Bewertungsschemas auf AACIN

Meine entsprechende hinterelgete bemerkung der Verfiigbarkeit wird bei Umschaltung auf AACIN in die
Datenverfligbarkeit dupliziert, da diese Werte eher ahnlich sind und somit ihre Bearbeitung erleichtert.
Anpassungen erfolgen individuell.
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Bezeichnung -1 fiir Schutzobj P Schutzobjekt

Bezieht sich suf

Schema

A

Inhalt v Detalls

A- Verfiigharkeit
Klassifizierung Bemerkung
Meine entsprechende Bemerkung wird bel Umschaltung auf AACIN entsprechend In der Datenverfughbarkeit dupliziert, da diese Werte eher

dhnlich sind und somit Ihre Bearbeltung erleichtert. Anpassungen erfolgen entsprechend individuell.

3-hoch -

C- Vertraulichkeit
Klassifizierung
3-hoch -

Bemerkung
Werarbeltung von personenbezogenen Daten gemiR BOSG [ Bankgehelmnls.

I- Integritat
Klassifizherung Bemerkung

3- hoch Werarbeltung von personenbezogenen Daten gemiR BOSG [ Bankgehelmnis.

N - Authentizitit
Klassifizierung Bemerkung
3- hoch Verarbeltung von personenbezogenen Daten gem4R BDSG [ Bankgehelmnis.

Zusammenfassung CIN - [

Ergebnis A3C313N3

Kopieren des Schutzniveaus eines anderen Objektes

Soll das Schutzniveau von einem anderen Schutzobjekt als Basis fiir die Bearbeitung tibernommen werden,
wechseln Sie im Schutzobjekt in den Bearbeiten-Modus und nutzen dann die Schaltflaiche Schutzniveau
kopieren von....

Schutzobjekte - Schutzniveau Detailanzeige

An den Schutzobjekte wird unter dem Reiter Schutzniveau in den Details der Abgleich zum Schutzbedarf angezeigt.
Bestehende Daten zur Verfiigbarkeit aus der Bemerkungen werden aus ForumISM 3.6.5 durch Migration in die
Serviceverfiigbarkeit Uibertragen. Die fehlende Bearbeitung der Datenverfligbarkeit und ein nachtraglicher
Abgleich zwischen Schutzbedarf und Schutzniveau wird durch ein fehlendes Schutzziel neutral dargestellt - wie im
nachfolgenden Screenshot zu sehen.

Inhalt
- Details... *

RTO - Serviceverfiigbarkeit

Klassifizierung Bemerkung Schutzbedarf
3-hach Sicherheitskonzept der Fiducia & GAD 1-niedrig
RPO - Datenverfiigharkeit

Schutzbedarf

Klassifizierung

2 -mittel

C-Vertraulichkeit

Bemerkung

Sicherheitskonzept der Fiducia & GAD

nicht erfasst

Klassifizierung Bemerkung Schutzbedarf
3-hoch Sicherheitskonzept der Fiducia & GAD 3-hech
I- Integritat

Klassifizierung Bemerkung Schutzbedarf
3-hoch Sicherheitskonzept der Fiducia & GAD 3-hoch
N - Authentizitit

Klassifizierung Bemerkung Schutzbedarf

3-hech

3-hoch

258
Abweichungen

Sicherheitskonzept der Fiducia & GAD

Zusammenfassung CIN

A3:2 CIN3

CIN3

Abweichungen werden nur flir Schutzobjekte mit Einsatzstatus produktiv angezeigt.

Strukturanalyse - 208



ForumISM - Anwenderhandbuch

An dieser Stelle wird die Abweichung zwischen dem maximale Schutzbedarf der wesentlichen Geschéftsprozesse
und dem ermittelten Schutzniveau des Schutzobjektes angezeigt.

Abweichungen

A - Verfiigharkeit C- Vertraulichkeit 1 - Integritit N - Authentizitit
Z | @ | ) | o

© Das Schutzniveau it geringer als der Schutzbedarf.

259 Abbildung: Delta Schutzbedarf <> Schutzniveau

Service- und Datenverfiigbarkeit nach Migration in ForumISM
+ Bestehende Daten werden aus ForumISM 3.6.X in die Serviceverfligbarkeit Gibertragen.
+ Die Bearbeitung der Datenverfiigharkeit und ein nachtraglicher Abgleich zwischen Schutzbedarf
und Schutzniveau wird durch ein fehlendes Schutzziel neutral dargestellt - kein GAP

Schutzbedarf

Max. Schutzbedarf aus Prozessen

A3C313 N3

Abwelchungen
2 USRS S D A- Serviceverfiigharkeit A- Datenverfagharkeit € - Vertraulichkeit 1 Integritit N - Authentizitit
) | v o | v | v | v
Salimalnahmenprofite
-  Kaing Abweichungen - das Schutmiveau entspricht mindestans dem Schutzbedarf.
Schutzniveau
Schutznivesy
A3:4 CIN3

Details

260 Abbildung: Service- und Datenverfiigbarkeit nach Migration

GAP-Risiko

Das GAP-Risiko dient der Bewertung des Risikos aus der Abweichung zwischen Schutzbedarf und Schutzniveau.
Risikomanagement

Im Reiter Risikomanagement haben Sie die Moglichkeit, Risiken und MaBnahmen anzulegen und zu kopieren.
Hierfiir stehen Ihnen die entsprechenden Schaltflaichen Risiko anlegen,Risiko kopieren von,Malknahme
anlegenund Maknahme kopieren von zurVerfligung.

Details  Verkniipfungen  Schutzniveau | Risikomanagement | Change-Management

[ Risiko

) Risiken kopieren von...

MaBnahmen

Bezeichnung Verantwortung Status Risiken

[ MeRnahme anlegen...

) MaBnahmen kopieren von...

261 Abbildung: Reiter Risikomanagement
Anlegen eines Risikos

Allgemein
Zum Anlegen eines Risikos nutzen Sie bitte die Schaltfliche Risiko anlegen.
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Details ~ Verknipfungen  Schutzniveau | Risikomanagement | Change-Management

Risikoklasse Restrisikoklasse Umgang mit Restrisiko

MaBnahmen

[ Mafnzhme anlegen...

) MaRnahmen kopieren von...

262 Abbildung: Schaltflachen Risikomanagement

Bei der Erstellung bzw. der Bearbeitung eines Risikos kdnnen verschiedene Verknilipfungen vorgenommen werden.
Ein Risiko wird tiblicherweise mit der Verantwortung(® und der Bedrohung(® verkniipft, auf welchen es

aufbaut. Bitte geben Sie eine aussagekraftige Bezeichnung® fiir das Risiko an, um Ihnen die spatere Zuordnung

bzw. Suche zu erleichtern. Unter Bezieht sich auf(4) ist das Schutzobjekt ersichtlich, an welchem Sie gerade das
Risiko anlegen.

Die librigen Felder sind zur besseren Ubersicht in Reitern(5) zusammengefasst. In der Abbildung ist der Reiter
Allgemein aufgeklappt. Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

A Risiko (new) Py 3
Allgemein | Bewertung
Bezeichnung o
s @) -
Bedrohungen e O~

Bezichtsichauf | Beziehtsich auf o Bezeichnung
Anwendung

AdminGUI
Herkunft desRisikos  (nicht festgelegt) - Einflussbereich des Risikos (nicht festgelegt)

gelegt) gelegt)
Beschreibung,

Bei Erstbewertung umgesstzte MaBnahmen

Sortierung

263 Abbildung: Anlegen eines neuen Risikos
Bewertung
Zu jedem Risiko kann eine Bewertung hinterlegt werden. Die Bewertung bietet die Moglichkeit, verschiedene

KenngroRen des Risikos zu klassifizieren. Beim Erstellen einer Bewertung konnen Sie verschiedene Einstufungen
vergeben.

Die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos kann im Reiter Bewertung nach Auswahl
der Bedrohungseinstufung(l) und der Schwachstelleneinstufung(® berechnet werden.
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Allgemein | Bewertung

Risiko o Restrisiko

© Bedrohungseinstufung Begrundung Bedrohungseinstufung Begrandung

2. gering
Schwachstellencinstufung Begrundung Schwachstelleneinstufung Begrindung

3-hach

@ Eintrittswahrscheinlichkeit Begriindung Eintrittswahrscheinlichkeit Begriindung

Q Schadenspotentlal Begrlindung
© Schadenspotential Begriindung
sp
Restrisikoklasse
SP 4
Risikoklasse
a
Restrisikokategorie
s
Risikokategorie
2 1
1 1 2 3 4 EW

12 3 4 oEw Umgang mit dem Restrisike Bemerkung

Umgang mit dem Risiko Bemerkung

Die Schwellwerte fur Risikokategorien weichen von den ktuellen Einstellungen ab

£ Aktualisieren

~ MaBnahmen

Bezeichnung

[ MaBnahme anlegen...

264 Abbildung: Risiko und das Berrechnen der Eintrittswahrscheinlichkeit
Die Einstufung kann in 4 verschiedenen Stufen(?) gesetzt werden (sehr gering, gering, hoch und sehr hoch).

Die Werte fiir Eintrittswahrscheinlichkeit und das zu erwartende Schadensausmalf sollten dabei als Kern-
Indikatoren dienen.

Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaf der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich .4 - Sehr Wahrscheinlich
3 - hoch 2 - Maaglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Maglich 3 - wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwahrscheinlich 2 - Maglich 2 - Miglich

265 Abbildung: Matrix Eintrittswahrscheinlichkeit
Fir die Einstufungen des Schadenpotentials bei Risikobewertungen stehen folgende Einstufung zur Verfiigung:

1 - niedrig (Die Schadenswirkung ist minimal)

2 - mittel (Die Schadenswirkung ist gering)

3-hoch (Die Schadenswirkung ist betrachtlich)

4 - sehr hoch (Die Schadenswirkung ist geschaftskritisch)
MaRnahme am Risiko
MaRnahmen, welche zur Minderung des Risikos fiihren, konnen aus dem Sicherheitskonzept des
Auslagerungsnehmers stammen oder vom Bearbeiter festgelegt werden. Es kdnnen Malinahmen in beliebiger
Anzahl angelegt werden. Welche oder wie viele MaBRnahmen empfohlen werden, hangt von den Anforderungen des
Objekts ab.

Strukturanalyse - 211



ForumISM - Anwenderhandbuch

Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen(?).

~ Mafnahmen

Bezeichnung Verantwortung Status

[} Maknahme anlegen... o

266 Abbildung: Schaltfliche MaBnahme anlegen
Beim Erstellen einer MaRnahme aus einem Risiko, wird das betreffende Risiko sofort in diese MalRnahme mit

iibernommen(1). Die Verkniipfung mit einem Risiko ist bei Anlage einer Maknahme erforderlich. Bitte geben Sie eine
aussagekraftige Bezeichnung(?) fiir die MaRnahme an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern.

‘J‘" MaEnahme (neu) 00 J
Bezeichnung e

Sortierung

Status -

Verantwortung G~
Schutzobjekt | Bezieht sich auf Bezeichnung
Anwendung AdminGUI
Risiken Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch
Zugriff auf die M e-Umgebr C-relevant C-relevont vermeiden Admin, Anton

(GroGrechner)

e [ Risiko anlegen.... || Auswahl bearbeiten e

Risikoreduktion - Bemerkung
Kosten - Bemerkung
Zuordnung der Malnahme - P';‘:";':‘:‘h‘::; -
MaBnahme zur Notfallvorsorge -
Beschreibung =
Umsetzung @

Obergreifende Mainahmen | Eezeichnung Verantwortung

B Aus Listewshlen....

267 Abbildung: Anlegen einer MalRnahme

Risiken | Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch
unautorisierten Zugriff auf die Mainframe-Umgebung C-relevant C-relevant vermeiden Admin, Anton

(Grofrechner)

% R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (Grofrechner) | -
0O

Risiko anlegen... | @ Bearbeitungbeenden

Mochten Sie die die Auswahl der Risiken bearbeiten, nutzen Sie bitte die Schaltfliche Auswahl bearbeiten(3), um
ein Risiko liber das Symbol des Miilleimers) zu entfernen. Uber die Schaltfliche Risiko anlegen(5) kdnnen Sie
weitere Risiken an der Mallnahme anlegen.

Achten Sie auch auf die Vergabe einer Verantwortung.

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status stehen Ihnen folgende
Status zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaBnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische Maflnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Malnahme ist in Priifung.
implementiert Die verfahrensspezifische MalRnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch eine Wiedervorlage erstellt.
Kopierfunktion von Risiken

Uber die Schaltfliche Risiken kopieren von kann eine Kopie eines bereits bestehenden Risikos angelegt
werden.
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Details Scl isil Chang

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

Verantwortung Status Risiken

[ Mafnzhme anlegen...

) Manahmen kopieren von....

268 Abbildung: Reiter Risikomanagement

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Risiken zu treffen,
welche Sie kopieren méchten.

Sie kdnnen lber die Auswahl ein Risiko oder auch mehrere Risiken auswahlen, welche Sie tiber die Schaltflache Ube
rnehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen() kénnen Sie zum Beispiel alle
Risiken auswihlen. Ebenfalls steht lhnen ein Suchfeld(® zur Verfiigung. Klassisch ist die Auswahl iiber die
Checkbox(3) zu treffen.

Risiken kopieren von

Auswahlen -
Auswahl

— 2

* AdminGUI

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (Grofrechner)
(] Unzureichendes Schutzniveau

~ agree21 Banking
(7] Unzureichende Verfugbarkeit
~ PAISY@WEB - PERSYS

/ Fehlerhafte Eingaben durch Mitarbeiter

(] Unzureichendes Schutzniveau Vertraulichkeit der Personalsoftware

Obernehmen X Abbrechen

269 Abbildung: Dialog Risiken kopieren

Sofern ein Risiko gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

Wahlen Sie mehrere Risiken aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich aber
noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-lcon(z)).

Es ist notwendig die einzelnen Risiken aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Risiko) und zu speichern. Natiirlich kénnen Sie im Risiko selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die Risiken verkniipft wurden, dann
werden diese mit gespeichert.
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Details  Verknipfungen  Schutzniveau | Risikomanagement | Change-Management

Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
n R1.2.5 - Missbrouch und Diebstahl von sensiblen Daten durch
=ven ebrouch ung Diebstanl von sensibien Aaten ou €-relevant C-relevant vermeiden Admin, Anton
unau en Zugriff au ome-Umgebung (Grofirechner]
Kopie vo hofte Eingaben durch Mitarbeiter E-vernachléssigbar E-vernachldssigbar e Dakze;t/es en Personal, Peter
[ Risiko anlegen...
[T) Risiken kopieran von...
MaBnahmen
Bezeichnung Verantwortung Status Risiken
Kopie von Mafinahme am Risiko - RL.2.5 - Missbrawch und Diebstah! von sensiblen Daten.. Berater, Bernhard in Bearbeitung 1

[) MaBnahme anlegen...

[C) Maknahmen kopieren von...

270 Abbildung: Reiter Risikomanagement

Unter den Risiken werden automatisch die am Risiko verkniipften MaRnahmen mit iibernommen(3). Im Beispiel
handelt es sich um die MaRnahme am ersten Risiko(4).

Details  Verknipfungen  Schutzniveau | Riskomanagement = Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
Kopie von R1.2.5 - Missbrauch und Diebstahl iblen Daten durch
SRR EsBrEuch une DIEbstan ven sensib en Baten dure C- relevant C- relevant vermeiden Admin, Anton
unautorisierten Zugriff auf die Mainframe-Umgebung (Gro&rechner)
Kopie von Fehlerhafte Eingaben durch Mitorbeiter E-vemachldssighar E-vemachlgssighar akzeptiersn Personal, Peter

[ Risiko anlegen...

[T) Risiken kopieren von... °

MaBnahmen

Bezeichnung Verantwortung

Status Risiken
Kopie von MaBnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten... Berater, Bernhard in Bearbeitung 1 g
[ MaBnahme anlegen...
[0} MaRnahmen kopieren von.
271 Abbildung: Reiter Risikomanagement
Anlegen einer MalRnahme
Allgemein
Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltflache MakRnahme anlegen.
Details  Verknupfungen  Schutzniveau | Risikomanagement | Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung.

[ Risiko anlegen...
[D) Risiken kopieren von...

Matnahmen

Bezeichnung Verantwortung

Status Risiken
) MaBnahme anlegen...

[©) Maknahmen kopieren von...

272 Abbildung: MaRnahmen Schaltflachen

Bei der Erstellung bzw. der Bearbeitung einer MalRnahme konnen verschiedene Verknlipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(?) verkniipft, welche fiir diese MaBnahme
zustandig ist. Unter Risiken konnen Sie ein neues Risiko anlegen(3) oder bereits vorhandene Risiken(®) (an diesem
Schutzobjekt) verkniipfen. Bitte geben Sie eine aussagekraftige Bezeichnungm fiir das Risiko an, um Ihnen die

spatere Zuordnung bzw. Suche zu erleichtern. Unter Schutzobjekt(5) ist das entsprechende Schutzobjekt
ersichtlich, an welchem Sie gerade die MaRnahme anlegen.
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MY MaRnahme (neu) 00> &

Verantwortung e Q-
Schutzobjekt Bezieht h auf e o ung

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung.

© Risikoreduktion - Bemerkung
© Kosten - Bemerkung
Zuordnung der MaBnahme - Prioritit der MaRnahme -
MaBinahme zur Notfallvorsorge -
Beschreibung
Umsetzung

e Ubergreifende Maltnahmen | Gezcichnung Verantwortung

B AusListewihlen...

273 Abbildung: MaRnahme anlegen

Eine Ubersicht aller MaRnahmen befindet sich im Menii unter Risikomanagement -Schutzobjektmafnahmen.
Ubergreifende MaRnahmen

An der neuen MaRnahme haben Sie auRerdem die Mdglichkeit Ubergreifende MaRnahmen(®) zu verkniipfen, dies
macht die Schaltflache Aus Liste wahlen moglich.

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Ubergreifenden
MaRnahmen zu treffen, welche Sie verkniipfen méchten. Sie kdnnen iiber die Auswahl eine Ubergreifende
MaRnahme oder auch mehrere Ubergreifende MaRnahmen auswahlen, welche Sie iiber die Schaltfliche Ubernehm
en der betreffenden MaRnahme zuordnen. Uber die Schaltfliche Auswéhlen() kénnen Sie zum Beispiel alle
Ubergreifenden MaRnahmen auswahlen. Ebenfalls steht Ihnen ein Suchfeld() zur Verfiigung. Klassisch ist die
Auswahl {iber die Checkbox3) zu treffen.

Ubergreifende MaBnahmen

Auswahlen = 0

Auswahl

IT-Wartung (einschlieBlich Fernwartung und Reparatur)

Notfallvorsorge

; Schulung und Support der Mitarbeiter
+ Ubernehmen X Abbrechen

274 Abbildung: Ubergreifende MaBnahmen Dialog

Es handelt sich hierbei um eine Verkniipfung zu den bereits bestehenden Ubergreifenden MaRnahmen, nicht um
Kopien.

Obergreifende MaRnahmen  Bezeichnung T T
ITWartung (einschlieRlich Fernwartung und Reparatur) IT-Organisation
Notfallvorsorgs Notall, Norbart

Schul d Support der Mitarbeiter Allgemeine Verwaltung

275 Abbildung: Ubergreifende MaBnahmen
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Mdchten Sie die Verkniipfung der Ubergreifenden MaRnahmen an der MaRnahme wieder aufheben, ist dies erneut
iiber die Schaltfliche Aus Liste wahlen() méglich. Das Dialog-Fenster zur Auswahl 6ffnet sich erneut und Sie
kénnen die Ubergreifenden MaRnahmen einfach wieder abwéhlen.

Eine Ubersicht aller Ubergreifenden Malknahmen befindet sich im Men( unter Risikomanagement - Ubergreifende
MalRnahmen. Hier besteht auch die Méglichkeit Ubergreifende MaRnahmen anzulegen.

Kopierfunktion von MaRnahmen

Zum Kopieren einer Malinahme nutzen Sie bitte die Schaltflaiche MaRnahmen kopieren von.

Details ~ Verknipfungen — Schutzniveau | Risikomanagement | Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
[} Risiko anlegen...
) Risiken kopieren von...

MaBnahmen

Bezeichnung Verantwortung Status Risiken

[ Mafnzhme anlegen...

276 Abbildung: MaBnahmen Schaltflichen

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an MaRnahmen zu
treffen, welche Sie kopieren mochten.

Sie kdnnen liber die Auswahl eine MaRnahme oder auch mehrere MaRnahmen auswahlen, welche Sie liber die

Schaltfliche Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen(!) kénnen Sie zum
Beispiel alle MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl
iiber die Checkbox() zu treffen.

Mafnahmen kopieren von

Auswihlen » 0

Auswahl

* AdminGUI

[] Kopie von Maftnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl ven sensiblen Daten...

~ agree2l Banking

o Implementierung eines Notfallservers
> 0-SAVE
[ Kopie ven MaRnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl ven sensiblen Daten...

- PAISY@WEB - PERSYS

[ Freigabeworkflow fur Personaldaten

/u Vier-Augen-Prinzip bei besenders schitzenswerten Daten
Ubernehmen ® Abbrechen

277 Abbildung: MaBnahmen kopieren Dialog

Der Dialog stellt alle MalRnahmen vom jeweiligen Schutzobjekt zum Kopieren zur Verfligung.

Sofern eine MalRnahme gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

Wahlen Sie mehrere Malnahmen aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich
aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart{X) und dem Stift-lconm).
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Details  Verknpfungen  Schutzniveau | Risikomanagement | Change-Management

Risikoklasse Restrisikoklasse

C-relevant C-relevant

E-vernachlassighar E- vernachlassigbar akzepticren Personal, Peter

Jerantwortung,

Admin, Anton

Berater, Barnhard

P — © O

[ MaBnahmen kopieren von...

278 Abbildung: kopierte MaRnahmen

Bitte beachten Sie, dass hier die Kopien der MaRnahmen keinen Status mehr haben. Ersichtlich ist dies in der
Tabelle als (nicht festgelegt)(®), in der Spalte des Status. Diesen kénnen Sie aber manuell ganz einfach
nachtragen.

Es ist notwendig die einzelnen MalRnahmen aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Maknahme) und zu speichern. Natiirlich kénnen Sie in der MaBnahmen selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die Mafinahmen verkniipft wurden,
dann werden diese mit gespeichert.

Change-Management

Ein Anderungsdokument wird direkt aus einem Schutzobjekt unter dem Reiter Change-Management heraus
angelegt. Sie haben die Moglichkeit ein neues Dokument anzulegen oder die Inhalte aus einem bestehenden
Dokument zu kopieren.

Mit der Schaltfliche kopieren. .. istes mdglich, Anderungsdokumente nur aus dem aktuellen Objekt zu
duplizieren. Hierdurch werden Aufrufzeiten der zur Auswahl stehenden Objekte deutlich verringert. Uber die
Schaltfliche aus Allen kopieren... werden lhnen alle Anderungsdokumente zur Auswahl fiir das Kopieren
aufgerufen. Dieser Vorgang kann bei einer grolen Anzahl von Anderungsdokumenten Wartezeiten verursachen.

Details  verknupfungen  Schutzniveau Risikomanagement | Change-Management

Knderungsdokumente
Bezeichnung Version Verantwortung Status Datum
B offen

Update auf Version 2.0 2.0 Allgemeine Verwaltung zur Abnahme freigegeben 22.04.2020

[) Anderungsdokument anlegen...

) kopieren... | [ ausAllen kopieren... h

279 Abbildung: Reiter Change-Management

Anlegen eines Anderungsdokuments

Zum Anlegen eines Anderungsdokuments nutzen Sie bitte die Schaltfliche Anderungsdokument anlegen.
Grundlagen

Bei der Erstellung bzw. der Bearbeitung eines Anderungsdokuments kénnen verschiedene Verkniipfungen
vorgenommen werden. Ein Anderungsdokument wird {iblicherweise mit der Verantwortung(2) verkniipft, welche fiir
dieses Anderungsdokument zustindig ist. Bitte geben Sie eine aussagekréftige Bezeichnung(l) fir das
Anderungsdokument an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Unter Bezieht sich auf(3) ist
das entsprechende Schutzobjekt ersichtlich, an welchem Sie gerade das Anderungsdokument anlegen.
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B nderungsdokument neu) coem Y

£3 InPlanung

Grundlagen Test- und

Grundlagen

Bezeichnung

AdminGUI

Erl3uterung
Beschreibung der Anderung @

Bemerkungen und Anhange =

Softwarebescheinigung nach IDW PSgg0
liegt vor - (nicht bearbeitet) -

Datum der Freigabe Begriindung/Bemerkung

Begrindung/Bemerkung

Anhnge

280 Abbildung: Anderungsdokument anlegen

Unter Sicherheitstechnische Freigabe durch Rechenzentrale und Softwarebescheinigung nach IDW PS880 kénnen Sie
entsprechende Angaben machen. Andern Sie die Drop-Down Option auf 1iegt vor, kommen automatisch zwei
weitere Felder hinzu, welche entsprechend auszufillen sind.

Auswirkungsanalyse

Im Reiter Auswirkungsanalyse konnen Angaben zur Vorabbewertung gemacht werden, als auch zur
Wesentlichkeitspriifung. Im Bereich der Wesentlichkeitspriifung besteht die Moglichkeit Checklisten einzubinden,
dies erméglicht die Schaltfliche Checkliste tibernehmen(l),

B Anderungsdokument (neu) (i ) » W extros ~ “

£ n Planung

Grundlagen | Auswirkungsanal Test- und Freig fehren  MaBnahmen

Vorabbewertung
Neueinfiihrung / Erstmaliger Einsatz | ja -
Vorabbewertung der Wesentlichkeit | (nicht bearbeitet) -

Begrindung der Vorabbewertung @

Wesentlichkeitsprifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschitzung

bernehmen o = Checkliste ibernehman
ceitspriifun

is der Wese

I= Checki

Enderg;

(nicht bearbeitet) -

281 Abbildung: Anderungsdokument anlegen - Auswirkungsanalyse

Um Checklisten einbinden zu kdnnen, miissen entsprechende Vorschlage eingespielt sein. Dies kdnnen Sie im
Menu unter Verwaltung - Vorschlage vornehmen.

Binden Sie Checklisten an lhrem Anderungsdokument ein, haben Sie diverse Mdglichkeiten fiir Ihre Eingaben. Die
Checklisten lassen sich jederzeit liber die Schaltfliche Checkliste entfernen(l) (mit Papierkorb Icon) wieder
entfernen. Unter dieser Schaltfliche befindet sich eine Z&hlung(? der einzelnen Checklisten-Inhalte, um einen
Uberblick zu geben welche Schritte bereits ausgefiillt wurden. Unter den Checklisten befinden sich Zahlungen der
Anzahl der gewahlten Optionen, unter Einschitzungen, in Form von farblich hervorgehobenen Leisten(3). Die
Zahlen in der Leiste verdeutlichen die Anzahl, wahrend die Aufteilung der Farben wie folgt dargestellt wird:
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Farbe Einschdtzung

S roch

mittel

T niedrig

Wesentlichkeitspriifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschatzung

Checkliste entfernen B

¥ Bewertung ¥ Bewertung
Angabe des Auswirkungsgrades der Veranderung im Hinblick auf den Geschaftsablauf in der Bank Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Adressausfallrisiken
allgemein (Einfluss auf die Aufbau- und Ablauforganisation)
Bemerkung
Bemerkung
Einschatzung I hoch e
Einschitzung . niedrig x -

Bewertung des Risikos der Veranderungin der Bank im Hinblick auf Marktpreisrisiken
Angabe des Auswirkungsgrades der Versnderung im Hinblick auf die Funktionsfshigkeit

B o
wesentlicher Geschaftsprozesse emerkung

Bemerkung Einschitzung mittel x v

Einschétzung mittel xw
Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Liquiditatsrisiken

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Sicherheit und Zuverlassigkeit Bemerkung
der Daten (Schutzbedarf)
Einschitzung I nledrig x v
Bemerkung
Einschétzung. . hoch X - Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Operationelle Risiken
Bemerkung

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Kontrollverfahren (ua. o
‘ . : Einschitzung I nicht zutreffend X
prozessintegrierte, automatisierte bzw. programmierte Kontrollen) und Kontrollintensitat

baw. i ttrolle, Stichprobe)
Bemerkung Bewertung des Risikos der Veranderung in der Bankim Hinblick auf sonstige Risiken
Einschitzung . nichtzutreffend % + Bemerkung
Einschtzung mittel X~

Angabe des Auswirkungsgrades der Versnderung im Hinblick auf die Bankinnenwirkung
(Wahrnehmung durch Mitarbeiter)

Bemerkung,

Einschétzung . niedrig X -

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Aullenwirkung (Wahmehmung
durch Geschaftspartner/ Kunden)

Bemerkung

Einschétzung l hoch 5

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die regulatorischen
Anforderungen und aktuelle Gesetzgebung

Bemerkung
Einschstzung [ nichtzutreffend % -

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf den Umfang der Veranderung.
(Komplexitat der veranderung)

Bemerkung

Einschitzung mittel £

Endergebnis der Wesentlichkeitspriifung
[ vesentiiche fnderung -

282 Abbildung: Wesentlichkeitspriifung am Anderungsdokument

Test- und Freigabeverfahren

Im Reiter Test- und Freigabeverfahren besteht die Moglichkeit fachliche und technische Tests, als auch fachliche
und technische Abnahmen am Anderungsdokument einzupflegen.

Strukturanalyse - 219



ForumISM - Anwenderhandbuch

B Anderungsdokument (neu) (i ) ) ]
2 In Planung
Test-und Freig: fahren

Fachlicher Test Fachliche Abnahme
Erforderlich Erforderlich

nicht erforderlich - erforderlich -
Begriindung, Datum Verantwortung. Abnahme erfolgt

= [ Fachliche Abnahme anlegen..

Technischer Test Technische Abnahme
Erforderlich Erforderlich

erforderlich - nicht erforderlich -

Datum Verantwortung. Test erfolgreich Begrindung

[) Technischen Test anlegen... =

283

Bestatigen Sie, dass eine oder mehrere dieser Optionen erforderlich sind, erscheint eine zuséatzliche Schaltflache,
die es ermdglicht, einen Test oder eine Abnahme hinzuzufiigen.

& Fachliche Abnahme (neu) (i )+} «l
Verantwortung

Datum 17.07.2020

G~

Abnahme erfolgt  ja

Dokumentation fachliche Abnahme /
Protokolle W B I U & x x T~ 8 a-

"
4
iii
“

iii
4

lil

Q

284 Abbildung: Fachliche Abnahme am Anderungsdokument

MaRnahmen am Anderungsdokument

Im Reiter MalRnahmen besteht die Moglichkeit Mallnahmen anzulegen und zu kopieren. Dafiir stehen die
Schaltflichen MaRnahmen anlegen und MaRnahmen kopieren von zurVerfligung.

B Anderungsdokument (neu) 00 S
£2 In Planung
Test-und Frei; MaBinahmen

Erforderliche MalRnahmen

Bezeichnung Verantwortung Status Umsetzungstermin

O MaRnahme anlegen. ..

[P} MaRnahmen kopieren von..

Dokumentation

e

285 Abbildung: MaBnahmen am Anderungsdokument

Anlegen von Malnahmen am Anderungsdokument

Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltflache MaRnahme anlegen.

Bei der Erstellung bzw. der Bearbeitung einer Malinahme kdnnen verschiedene Verkniipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(?) verkniipft, welche fiir diese MaRnahme
zustandig ist. Bitte geben Sie eine aussagekriftige Bezeichnung® fiir die MaRnahme an, um Ihnen die spétere

Zuordnung bzw. Suche zu erleichtern. Unter Anderungsdokument(3) ist das entsprechende Anderungsdokument
ersichtlich, an welchem Sie gerade die Mafinahme anlegen.
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B Magnahme fir Anderung (neu) (i X~} \x]
ezeichnun,

Sortierung

286 Abbildung: Neue MaRnahme am Anderungsdokument
Jede MaRnahme kann verschiedene Status-Zustdnde annehmen. Fiir den Status(® stehen Ihnen folgende Status
zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaRnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische MaRnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Mafinahme ist in Priifung.
implementiert Die verfahrensspezifische Maflnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Kopierfunktion von MaRnahmen am Anderungsdokument

Zum Kopieren einer Mallnahme nutzen Sie bitte die Schaltfliche MaRnahmen kopieren von.

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an MalRnahmen zu
treffen, welche Sie kopieren mochten.

Sie konnen liber die Auswahl eine MaRnahme oder auch mehrere MaRnahmen auswahlen, welche Sie liber die
Schaltflache Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen(!) kdnnen Sie zum
Beispiel alle MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl
iiber die Checkbox(3) zu treffen.
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MaBnahmen kopieren von

Auswahlen - o

Auswahl
O Anwendungen
~ VR-KostenManager

+ Knderungsdokument an der A dung -VR-K

- Malinahme am Anderungsdokument an der Anwendung -VR-KostenManager-
& Geschiftsprozesse
* Informationssicherheitsmanagement

* Vertragsdnderung zur Auslagerung des Informationssicherheitsheauftragten

] Anpassung des Vertrags in Abstimmung mit dem Dienstleister

e Rechtliche Prifung des Vertrags durch Rechtsabteilung

[] Vereinbarung von SLAs

» Wiedereingliederung der Funktion des Infor i icherheitsbeauftragten (ISB)
» Verbrauchsgiiter- und Werbeartikelverwaltung
& Infrastruktur
= Biirordume ohne Kundenzugang
~ Knderungsdokument an der Infrastruktur -Biirordume ohne Kundenzugang-
(] Maknahme am Anderungsdokument an der Infrastruktur -Baroraume ohne Kundenzugang-
O Systeme

* Switch Geschiftsstelle

* Ander dok am 5§ -Switch Geschéftsstelle-

B \

: Maknahme am Anderungsdokument am System -Switch Geschaftsstelle-

Ubermehmen ® Abbrechen

287 Abbildung: Kopieren von MaRnahmen am Anderungsdokument

Der Dialog stellt alle MaRnahmen an Anderungsdokumenten von allen Schutzobjekten und den
Geschaftsprozessen zum Kopieren zur Verfiigung.

Sofern eine MaRnahme gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
gedffnet.

Wahlen Sie mehrere Mallnahmen aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich
aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(X) und dem Stift-lcon(z)).
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E Anderungsdokument an der Anwendung AdminGUI 0 0 @ q

£4 InPlanung

Grundlagen  Auswir Test- und Freig fahren | MaBnahmen

Erforderliche MaRnahmen

Bezeichnung Verantwortung Status
Kopic von MaBnahme am An A ) M Allgemeine Verwaltung e
: ° 4

Umsetzungstermin

05.08.2020

Kopie von Rechtliche Prafung des Vertrags durch Rechtsabteilung Compliance, Carlo 31.08.2019

[) Malnahme anlegen...
[F) MaRnahmen kopieren von...

Dekumentation

288 Abbildung: kopierte MaRnahmen am Anderungsdokument

Bitte beachten Sie, dass hier die Kopien der MaRnahmen den status® der Original-MaRnahmen
iibernehmen. Diesen kdnnen Sie aber manuell ganz einfach andern.

Es ist notwendig die einzelnen MaRnahmen aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Maknahme) und zu speichern. Natiirlich kénnen Sie in der MaRnahmen selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die MaRnahmen verkniipft wurden,
dann werden diese mit gespeichert.

Kopierfunktion eines Anderungsdokuments
Zum Kopieren eines Anderungsdokuments nutzen Sie bitte die Schaltfliche Anderungsdokumente kopieren
von.

Details  Verknipfungen  Schutzniveau  Risikomanagement | Change-Management

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum
O offen
an der. it 102 Admin, Anton I in Planung, 07.07.2020

[ Anderungsdokument anlegen...

| [T} Anderungsdokumente kopieren von... |

289 Abbildung: Anderungsdokument kopieren Schaltfliche

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an
Anderungsdokumenten zu treffen, welche Sie kopieren méchten.

Sie konnen iber die Auswahl ein Anderungsdokument oder auch mehrere Anderungsdokumente auswahlen,
welche Sie iiber die Schaltfliche Ubernehmen dem betreffenden Objekt zuordnen. Uber die

Schaltflache Auswahlen() kénnen Sie zum Beispiel alle Anderungsdokumente auswahlen. Ebenfalls steht Ihnen

ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl iiber die Checkbox3) zu treffen.
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Anderungsdokumente kopieren von

Auzwihlen - o
Auswahl
* AdminGUI

] Anderungsdokument an der Anwendung AdminGUI

~ cashedi fiir die Bundesbank

Change Request Anwendung GeToMeeting

/znkende Portale
[[] Update auf Version 3.0

~ geno.HR
Meueinfihrung der Software geno.HR
'AISY@WEB - PERSYS
[] Auslagerung der Lohnbuchhaltung
~ VR-KostenManager

[] Anderungsdokument an der Anwendung -VR-KostenManager-

Ubemehmen ® Abbrechen

290 Abbildung: Anderungsdokument kopieren Dialog

Der Dialog stellt alle Anderungsdokumente vom jeweiligen Schutzobjekt zum Kopieren zur Verfiigung.

Sofern ein Anderungsdokument gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere
Bearbeitung geoffnet.

Wahlen Sie mehrere Anderungsdokumente aus, werden diese direkt an das entsprechende Objekt eingefiigt,
befinden sich aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-
Icon®)).

Details rkni Sci i i ch

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum

O offen

» Kepie von Neveinfihrung der Software geno.HR 7k Organisation, Otto # inPlanung # 15042020
J Kopie von Change Request Anwenduung GoToMeeting b Hausmeister / Haustechnik 3 # 19072020
ander dminGUI 102 Admin, Anton in Planung 07.07.2020

[ Anderungsdokumentanlegen...

[[) Anderungsdokuments kopieran von. ..

291 Abbildung: kopierte Anderungsdokumente

Bitte beachten Sie, dass hier die Kopien der Anderungsdokumente den Status in Planung(®). Diesen kdnnen
Sie aber manuell ganz einfach d@ndern.
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Es ist notwendig die einzelnen Anderungsdokumente aufzurufen (alle Textelemente in der Tabelle sind
Verlinkungen zum jeweiligen Anderungsdokument) und zu speichern. Natiirlich kénnen Sie im
Anderungsdokument selbst auch noch Anderungen vornehmen. Oder Sie speichern das gesamte Schutzobjekt,
an welchem die Anderungsdokumente verkniipft wurden, dann werden diese mit gespeichert.

5.3.2 Systeme

Im Bereich Systeme befindet sich eine Ubersicht aller erfassten Systeme.

Die Systeme sind unter verschiedenen Kategorien gruppiert, die Sie nach Bedarf
mittels eines Klicks auf die jeweilige Kategorie ein- bzw. aufklappen kénnen.

Je nachdem, in welcher Anwendung der @ ForumSuite Sie sich befinden,
werden Informationen ein- oder ausgeblendet.

Es ist moglich, bereits vordefinierte Bereiche aus den Vorschlagen zu
libernehmen und auf Ihre Bediirfnisse anzupassen.

Weitere Informationen zum Umgang mit Vorschlagen entnehmen Sie bitte dem
Abschnitt ,Ubernehmen von Vorschlagen®.

Bezeichnung fachliche Zustandigkeit Schutzniveau

~ Arbeitsplitze

agree BAP Organisation, Qtto | Tester, Toni AAC3E NS

L esreemAP Organisation, Otto | Tester, Toni racsBN

agree LAN-AP A3C3E NS

_ Stendalone AP Organisation, Otto | Tester, Toni A3C3lsNs
» Change IT
 FOMS Scan-Client Admin, Anton Organisation, Otto | Tester, Toni ACINS
» Arbeitsplitze
» Ein-jAusgabegerate

» Geschaftsgeheimnisse

» Netzwerkkomponenten

» sB-5)

» Serves
» Sonstige IT-Systeme

» Tk-Komponenten

292 Abbildung: Ubersichtsseite Systeme

Die Vorschldge enthalten nur Standard-Systeme. Weitere Systeme und vor
allem Systeme, die vom Standard abweichen, sind erganzend aufzunehmen.

Unterschiedliche Darstellung in den Anwendungen der ® ForumSuite

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM
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03 systeme o 3

+-QF
Bezeichnung -
~ Arbeitsplitze
agree BAP
esreemAP
agree LAN-AP
'ShﬂdalDHE-AP
» Change IT
a8 FCMS Scan-Client
» Arbeitsplitze
» Ein-jAusgabegerite
» Geschiftsgeheimnisse
» Netzwerkkomponenten
» SB-Systeme
» Server
» Sonstige IT-Systeme

» TK-Komponenten

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

-- nicht verfugbar --

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

EE Systeme o U

+-QF

Bezeichnung - technische Zustandigkeit fachliche Zustandigkeit Schutzniveau
* Arbeitsplitze

agree BAP Admin, Anton Organisation, Otto | Tester, Toni I 24C313N3

 cEree mAP Hausmeister, Hans Organisation, Otto | Tester, Toni I 24C3BN3

agree LANAP Hausmeister, Hans I A3C33N3

, StandalonsAP Admin, Anton Organisation, Otto | Tester, Toni I A3C3 13N
b Change IT

. FCMS Scan-Client Admin, Anton Organisation, Otto | Tester, Toni I 433N

b Arbeitsplitze

» Ein-jAusgabegerite

* Geschiftsgeheimnisse
* Netzwerkkomponenten
» SB-Systeme

» Server

» Sonstige IT-Systeme

+ TK-Komponenten

ForumBCM  ForumDSM  ForumISM  ForumNSR ForumOSM
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Clg Systeme o D \]

Bezeichnung Anzahl Verwendungen
~ Arbeitsplitze

2grec BAP

 Eree mAP

agree LAN-AP

o o o o

. Standalone-AP

» Change IT
 FOMS Scan-Client o
b Arbeitsplitze
» Ein-fAusgabegerite
* Geschiftsgeheimnisse
» Netzwerkkomponenten
» SB-Systeme
» Server
» Sonstige IT-Systeme

+ TK-Komponenten

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

-- nicht verfigbar --

Fur die Erfassung von Schutzobjekten stehen in ForumISM verschiedene Moglichkeiten zur Verfligung:

« die Ubernahme von Schutzobjekten aus den Vorschlagen

« das manuelle Erfassen

Ubernahme der Schutzobjekten aus den Vorschlagen

Die mit ForumISM ausgelieferten Schutzobjekte aus den Vorschlagen kdnnen unter Umgang mit Vorschlagen
beschrieben in den Produktivbereich ibernommen werden und stehen dann zur Bearbeitung zur Verfligung.
Erfassen von Schutzobjekten

Schutzobjekte konnen manuell erfasst werden. Gehen Sie dazu wie folgt vor (Felder mit einem roten Sternchen sind
Pflichtfelder):

Klicken Sie in der Ansicht Strukturanalyse - Schutzobjekte - <Schutzobejekttyp> auf
<Schutzobjekt> anlegen.

Geben Sie den Namen des neuen Schutzobjektes ein.

Ordnen Sie das neue Schutzobjekte einer vorhandenen oder neuen Kategorie zu: Beim Klick auf die
List-Box 6ffnet sich eine Auswabhlliste. Wahlen Sie hier eine vorhandene Kategorie aus oder erstellen
Sie durch Klick auf das Dokumentensymbol rechts in der List-Box eine neue Kategorie ein und
bestatigen Sie danach mit Speichern und schlieRen.

Hinterlegen Sie entsprechend Verantwortliche fiir die Technische und/oder die Fachliche
Zustandigkeit durch Auswahl aus der jeweiligen List-Box.

Neue Verantwortungen kdnnen durch Klick auf das Dokumentensymbol rechts in der List-Box erstellt
werden.

OBNORORO
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Durch Speichern und schlieRen wird die neu erstelle Verantwortung in das jeweiligen
Schutzobjektedokumentes libernommen.

Geben Sie optional einen Sortierschliissel ein (empfohlen dreistellige Zahl)

Bestatigen Sie lhre Eingaben mit Speichern und schlieRen.

Nach vollsténdiger Bearbeitung empfiehlt sich eine Freigabe mit Wiedervorlage fiir die regelmafige
Uberpriifung des Objektes.

ORONO

Details

Alle Schutzobjekte, unabhangig ob aus Vorschlagen ibernommen oder manuell erfasst, werden anhand des Feldes
Bezeichnung unter der Registerkarte Details naher beschrieben.

Felder mit einem roten Sternchen sind Pflichtfelder.

Betrieb und Hersteller

Zusatzliche Informationen

Beschreiben Sie die ,Betriebsart” des Schutzobjektes und die sich daraus ergebende Aufgabenverteilung.

Bei Wahl der Betriebsart , Teilweise ausgelagerter Betrieb® erscheinen zwei zusatzliche Auswahlboxen, in welchen
die Verteilung hinterlegt werden kann.

Bedeutung der einzelnen Betriebsarten fiir Anwendungen und Systeme

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb  Komplexe Outsourcing-Situation

Das Schutzobjekt wird ausschliefilich vom Unternehmen selbst betrieben.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Ist der Betrieb des Schutzobjektes nur teilweise ausgelagert, wahlen Sie Punkt 3. Hier ist zunachst analog
zuVollstandig ausgelagerter Betrieb der Dienstleister zu wahlen.

Fir den Unternehmensnamen steht die gleiche Auswahlliste wie oben beschrieben zur Verfligung.
Zusatzlich erscheint eine Ubersicht fir die Aufgabenverteilung.

Dahinter verbirgt sich eine Auswabhlliste, in der die Aufgabenverteilung zwischen Unternehmen und Dienstleister
dargestellt wird.

Es miissen nicht alle aufgefiihrten Punkte ausgefiillt werden.
Sollte in einigen Punkten Aufgabenteilung bestehen, so sind auch Doppelnennungen moglich.

Sollten Sie Aufgabenbereiche weder dem Unternehmen noch dem Dienstleister zuordnen kdnnen, da diese
evtl. fiir das Schutzobjekt nicht zutreffend sind, lassen Sie die Auswahl an den betreffenden Stellen einfach
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leer.
Nicht zugeordnete Aufgaben werden unterhalb der Box zur Aufgabenverteilung aufgefiihrt.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Der Betrieb ist vollstandig ausgelagert.
ForumISM gibt dem Anwender die Moglichkeit, den entsprechenden Dienstleister zu wahlen. An oberster Stelle
in der Auswahlmoglichkeit erscheint, falls zugeordnet, immer die Rechenzentrale.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb  Komplexe Outsourcing-Situation

Existiert fiir das Schutzobjekt eine Betriebsart, die durch die ersten drei Punkte nicht beschrieben werden kann
(z.B. ein System, dessen Betrieb an mehrere Dienstleister ausgelagert ist), so ist Punkt 4 auszuwahlen.

Die bestehende Outsourcing-Situation kann dann in einem Textfeld Beschreibung der Situation beschrieb
en werden.

Hersteller

Geben Sie an, ob es sich bei dem Schutzobjekt um eine Eigenentwicklung oder die eines Fremdherstellers handelt.
Der Name des Entwicklers bzw. Fremdherstellers kann optional angegeben werden.

Dariiber hinaus haben Sie die Moglichkeit, den Einsatzstatus und das Einsatzdatum (Beginn der produktiven
Nutzung) zu hinterlegen.

Das Setzen des Einsatzstatus hat Einfluss auf die Sichtbarkeit des Objektes bzw. damit verknupfter Risiken in
verschiedenen Auswertungen.

Bedeutung der Einsatzstatus

nicht festgelegt

in Einfiihrung das Objekt wird flir den produktiven Einsatz vorbereitet

produktiv das Objekt wird im téglichen Betrieb genutzt

aufer Betrieb das Objekt wird nicht mehr im taglichen Betrieb, steht aber aus
Revisionsgriinden noch zur Verfligung

liquidiert das Objekt wurde geléscht/entsorgt

Schutzobjekte, die als ,,in Einfiihrung®, ,,aulRer Betrieb“ bzw. ,liquidiert* gekennzeichnet sind sowie deren
SchutzobjektmalRnahmen und Risiken werden in Auswertungen nicht berticksichtigt.

Auswirkung der Einsatzstatus auf die Beriicksichtigung in Auswertungen

Statusnicht in Einfiihrung produktiv auBer Betrieb liquidiert
Auswertung festgelegt
Filterung im Widget x - X - -
auf der Startseite
Risiko-Cockpit X - X - -
Risiko X - X - -
Auswertungen
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GAP-Risiken X - X - -
Meldung der X - X - -
Restrisiken

Erweitert (nur Schutzobjekte vom Typ System)
Die Ansicht 6ffnen Sie bitte liber das Dreieckssymbol. Hier kdnnen zusatzliche Informationen zum System hinterlegt
werden.

¥ Erweitert

Handelt es sich bei dem System um ein mobiles Endgerét?

Gibt es Zugriff von aulien auf das System? z.B. Online Zugriff von Kunden oder Lieferanten, Fernwartung durch Hersteller / Dienstleister

-

293 Abbildung: Weitere Informationen unter Erweitert

Verknlpfungen

Ordnen Sie dem Schutzobjekt die durch sie benétigten und unterstiitzen Geschaftsprozesse sowie die von ihr
bendtigten und unterstiitzenden Schutzobjekte zu.

Klicken Sie dazu auf Aus Liste wahlen...und markieren Sie Schutzobjekte in der Auswahlliste (Mehrfachauswahl
ist moglich).

Schutzniveau

Um das IT-Risikoprofil des Unternehmens ermitteln und daraus abgeleitet angemessene IT-Sicherheitsmafinahmen
modellieren zu kdnnen, muss das Schutzniveau der einzelnen IT-Schutzobjekte mit dem Schutzbedarf der
Geschaftsprozesse abgeglichen werden.

Schutzbedarf

An dieser Stelle wird der maximale Schutzbedarf der wesentlichen Geschaftsprozesse, die dieses Schutzobjekt
direkt oder indirekt benotigen angezeigt.

Sollmafnahmenprofile

An dieser Stelle werden verknipfte Sollmafinahmenprofile angezeigt.

Die Erfassung und Zuordnung dieser Profile erfolgt unter Stammdaten — SollmaRnahmenprofile.

Schutzniveau anlegen

Die Erfassung eines Schutzniveaus bei Anwendungen ist nur moglich, wenn das Objekt als sicherheitsrelevant
eingestuft wurde.

Bitte wahlen Sie ein entsprechendes Schema fiir die Bewertung der Schutzziele (AACIN: Trennung von Service- und
Datenverfligbarkeit)
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E Schutzniveau fiir Schutzobjekityp ,,Schutzobjekt”

Bezeichnung  Schutzniveau fiir Schutzobjekttyp ,,Schutzobjekt®
Bezieht sich auf Bezieht sich auf Bezeichnung
Schutzobjekttyp Schutzobjekt
Schema
ACIN

294 Abbildung: Auswahl des Schema zur Bewertung

Bitte fiillen Sie die entsprechenden Bemerkungsfelder, um zu einem spateren Zeitpunkt die Nachvollziehbarkeit zu
gewahrleisten. Das Ergebnis des CIN Wertes kénnen Sie durch das Satzen des Hackens zusammengefasst anzeigen
lassen.

[ Schutzniveau fiir Schutzobjekttyp ,,Schutzobjekt* (i )] &l

Bezeichnung  Schutzniveau filr Schutzobjekttyp ,Schutzobjekt®

Beziehtsichauf  Beziehtsich auf Bezeichnung
Schutzobjekttyp Schutzobjekt
Schema
AACIN = auf ACIN umschalten
Inhalt -
e ~ Details...
A - Serviceverfiigbarkeit r
Klassifizierung Bemerkung
3-hoch X - unterstiitzt als Archiv fir unstrukturierte Informaticnen (z.B. Formulare als Grundlage fir abgeschlossene Vertrige

zwischen Bank und Bankkunde) in vielen Fallen Geschaftsprozesse in den Banken bzw. an Dienstleister ausgelagerte Tatigkeiten.
Aufgrund dieser Tatsache ergibt sich eine Klassifizierung der Verfligbarkeit von RTO3.

A - Datenverfiigharkeit

Klassifizierung Bemerkung

I 4 -sehr hoch X v In werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschliisse zwischen Bank und Bankkunde) und
Kreditvertrage verarbeitet. Die Daten stehen den Banken im Tagegeschaft zur Verfligung. Ein Datenverlust durch einen -Ausfall
ist nicht hinnehmbar. Daher ist fur einen Datenverfligharksit von A4 erforderlich.

C - Vertraulichkeit
Klassifizierung Bemerkung.

3-hoch X - Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlisse
zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

I - Integritit
Klassifizierung Bemerkung
3-hoch X w Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlusse

zwischen Bank und Bankkunde) und Kreditvertrage verarbeitet.

N - Authentizitat
Klassifizierung Bemerkung.

3-hoch X - Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlisse
zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

ﬁ Zusammenfassung CIN CIN3

A3:4 CIN3

Ergebnis

295 Abbildung: Zusammenfassung CIN

Schutzniveauvorschlag tibernehmen

Es ist moglich, dass fiir ein aus den Vorschlagen libernommenes Schutzobjekt bereits ein Vorschlag fiir ein
Schutzniveau hinterlegt wurde. Ist ein solcher vorhanden, so wird er lhnen von ForumISM angezeigt.
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« Vorschlag tibernehmen

f FOr das schutzobjekt existiert ein Vorschlag fr eine Schutzniveaubestimmung.

Méchten Sie diesen Vorschlag als Grundlage fir Ihre eigene Bewertung verwenden?

e

296 Abbildung: Schutzniveau-Vorschlag iibernhemen
Diesen Vorschlag kdnnen Sie als Grundlage fiir Ihre eigene Analyse nutzen.

Die mitgelieferten Vorschlage sollten nicht einfach 1:1 von den Nutzern iibernommen werden, sondern lediglich
als Basis fiir eine eigene Einschatzung im Unternehmen dienen. Moglicherweise kann sich die Einschatzung in
Ihrem Unternehmen von den Vorschlagen unterscheiden.

Durchfiihrung einer Schutzniveaubestimmung
Fihren Sie eine Schutzniveaubestimmung fiir ein Schutzobjekt wie folgt durch:
« Offnen Sie das Objekt im Bearbeiten-Modus.
« Aktivieren Sie die Registerkarte ,,Schutzniveau®“.
+ Betdtigen Sie die Schaltflache ,,Schutzniveau erfassen...“
Die Erfassung der fiir die Schutzniveaubestimmung benétigten Informationen erfolgt tiber einen Dialog. Die Analyse
kann jederzeit Giber Abbrechen nach Bestatigung einer Sicherheitsabfrage abgebrochen werden.
Die Eingaben sind unterteilt nach den jeweils erreichbaren Stufen der Sicherheitsziele.

B Schutzniveau far Schutzobjekttyp , Schutzobjekt 00 \

Bezieht sich auf

AACIN

inhalt - Details...

A- Serviceverfiigharkeit

Kiassifizierung Bemerkung

l 4-sehr hoch Sicherheitskonzept Hersteller
A- Datenverfiigharkeit

Kiassifizierung Bemerkung

l 4-sehr hoch sicherheitskonzept Hersteller
C- Vertraulichkeit

Kiassifizierung Bemerkung
3-hoch sicherheitskonzept Hersteller
1 Integritat

Kiassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller
N- Authentizitit

Klassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller

Zusammen fassung CIN CIN3

A4:4 CIN3

297 Abbildung: Schutzniveaubestimmung

In der Zusammenfassung des Schutzniveaus wirkt das Minimalitatsprinzip - der geringste Wert bestimmt das
angebotene Schutzniveau. Bei unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung nicht zu
nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst gering zu halten.

Bei nachtraglicher Anderung des Bewertungsschemas auf AACIN
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Meine entsprechende hinterelgete bemerkung der Verfiigbarkeit wird bei Umschaltung auf AACIN in die
Datenverfligbarkeit dupliziert, da diese Werte eher ahnlich sind und somit ihre Bearbeitung erleichtert.
Anpassungen erfolgen individuell.

Bezeichnung -1 i fiir Schutzobj P Schutzobjekt

Bezieht sich suf

Schema
A

Inhalt

+ Details...
A- Verfiigharkeit
Klassifizierung Bemerkung
3- hoch - Meine entsprechende Bemerkung wird bel Umschaltung auf AACIN entsprechend In der Datenverfughbarkeit dupliziert, da diese Werte eher
dhnlich sind und somit Ihre Bearbeltung erleichtert. Anpassungen erfolgen entsprechend individuell.
C- Vertraulichkeit
Klassifizierung Bemerkung
3- hoch - Werarbeltung von personenbezogenen Daten gemiR BOSG [ Bankgehelmnls.
I - Integritat
Klassifizherung Bemerkung
3- hoch - Werarbeltung von personenbezogenen Daten gemiR BOSG [ Bankgehelmnis.
N - Authentizitit
Klassifizierung Bemerkung
3- hoch - Verarbeltung von personenbezogenen Daten gem4R BDSG [ Bankgehelmnis.
Zusammenfassung CIN - [
Ergebnis
A3C3I3N3

Kopieren des Schutzniveaus eines anderen Objektes

Soll das Schutzniveau von einem anderen Schutzobjekt als Basis fiir die Bearbeitung libernommen werden,
wechseln Sie im Schutzobjekt in den Bearbeiten-Modus und nutzen dann die Schaltfliche Schutzniveau
kopieren von....

Schutzobjekte - Schutzniveau Detailanzeige

An den Schutzobjekte wird unter dem Reiter Schutzniveau in den Details der Abgleich zum Schutzbedarf angezeigt.
Bestehende Daten zur Verfiigbarkeit aus der Bemerkungen werden aus ForumISM 3.6.5 durch Migration in die
Serviceverfiigbarkeit Uibertragen. Die fehlende Bearbeitung der Datenverfligbarkeit und ein nachtraglicher
Abgleich zwischen Schutzbedarf und Schutzniveau wird durch ein fehlendes Schutzziel neutral dargestellt - wie im
nachfolgenden Screenshot zu sehen.

Inhalt
- Details... *

RTO - Serviceverfiigbarkeit

Klassifizierung Bemerkung Schutzbedarf
3-hach Sicherheitskonzept der Fiducia & GAD 1-niedrig
RPO - Datenverfiigharkeit

Schutzbedarf

Klassifizierung

2 -mittel

C-Vertraulichkeit

Bemerkung

Sicherheitskonzept der Fiducia & GAD

nicht erfasst

Klassifizierung Bemerkung Schutzbedarf
3-hoch Sicherheitskonzept der Fiducia & GAD 3-hech
I- Integritat

Klassifizierung Bemerkung Schutzbedarf
3-hoch Sicherheitskonzept der Fiducia & GAD 3-hoch
N - Authentizitit

Klassifizierung Bemerkung Schutzbedarf

3-hech

3-hoch

298
Abweichungen
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Abweichungen werden nur flir Schutzobjekte mit Einsatzstatus produktiv angezeigt.

An dieser Stelle wird die Abweichung zwischen dem maximale Schutzbedarf der wesentlichen Geschéftsprozesse
und dem ermittelten Schutzniveau des Schutzobjektes angezeigt.

Abweichungen
A - Verfiigharkeit C-Vertraulichkeit 1 - Integritat N - Authentizitit

v | o | ) | 2

© Das Schutzniveau it geringer als der Schutzbedarf

299 Abbildung: Delta Schutzbedarf <> Schutzniveau

Service- und Datenverfiigbarkeit nach Migration in ForumISM
+ Bestehende Daten werden aus ForumISM 3.6.X in die Serviceverfligbarkeit Uibertragen.
+ Die Bearbeitung der Datenverfiigbarkeit und ein nachtraglicher Abgleich zwischen Schutzbedarf
und Schutzniveau wird durch ein fehlendes Schutzziel neutral dargestellt - kein GAP

Schutzbedarf

Max. Schutzbedarf aus Prozessen

A3C3I3N3
Abwelchungen
* Prozesse mit Schutzbedarf
= A - Serviceverfiigharkeit A - Datenverfiigharkeit € - Vertraulichkeit 1 - Integritit N - Authentizitit
| v o) [ | v | v | v
Salimatnahmenprofite
- -  Kaing Abweichungen - das Schutmiveau entspricht mindestans dem Schutzbedarf.
Schutzniveau
Schutznivess
A3:4 CIN3

Details

300 Abbildung: Service- und Datenverfiigbarkeit nach Migration

GAP-Risiko

Das GAP-Risiko dient der Bewertung des Risikos aus der Abweichung zwischen Schutzbedarf und Schutzniveau.
Risikomanagement

Im Reiter Risikomanagement haben Sie die M&glichkeit, Risiken und MaBnahmen anzulegen und zu kopieren.
Hierfiir stehen Ihnen die entsprechenden Schaltflichen Risiko anlegen,Risiko kopieren von,MaRnahme
anlegen und MaRnahme kopieren von zurVerfligung.

Details  Verkniipfungen  Schutzniveau | Risikomanagement | Change-Management

Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko

[ Risiko anlegen...

©) Risiken kopieren von. ..

MaBnahmen

Bezeichnung Verantwortung Status Risiken

[ MeRnahme enlegen...

) MaBnzhmen kopieren von...

301 Abbildung: Reiter Risikomanagement
Anlegen eines Risikos

Allgemein
Zum Anlegen eines Risikos nutzen Sie bitte die Schaltfliche Risiko anlegen.
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Details ~ Verknipfungen  Schutzniveau | Risikomanagement | Change-Management

Risikoklasse Restrisikoklasse Umgang mit Restrisiko

MaBnahmen

[ Mafnzhme anlegen...

) MaRnahmen kopieren von...

302 Abbildung: Schaltflachen Risikomanagement

Bei der Erstellung bzw. der Bearbeitung eines Risikos kdnnen verschiedene Verknilipfungen vorgenommen werden.
Ein Risiko wird tiblicherweise mit der Verantwortung(® und der Bedrohung(® verkniipft, auf welchen es

aufbaut. Bitte geben Sie eine aussagekraftige Bezeichnung® fiir das Risiko an, um Ihnen die spatere Zuordnung

bzw. Suche zu erleichtern. Unter Bezieht sich auf(4) ist das Schutzobjekt ersichtlich, an welchem Sie gerade das
Risiko anlegen.

Die librigen Felder sind zur besseren Ubersicht in Reitern(5) zusammengefasst. In der Abbildung ist der Reiter
Allgemein aufgeklappt. Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

A Risiko (new) Py 3
Allgemein | Bewertung
Bezeichnung o
s @) -
Bedrohungen e O~

Bezichtsichauf | Beziehtsich auf o Bezeichnung
Anwendung

AdminGUI
Herkunft desRisikos  (nicht festgelegt) - Einflussbereich des Risikos (nicht festgelegt)

gelegt) gelegt)
Beschreibung,

Bei Erstbewertung umgesstzte MaBnahmen

Sortierung

303 Abbildung: Anlegen eines neuen Risikos
Bewertung
Zu jedem Risiko kann eine Bewertung hinterlegt werden. Die Bewertung bietet die Moglichkeit, verschiedene

KenngroRen des Risikos zu klassifizieren. Beim Erstellen einer Bewertung konnen Sie verschiedene Einstufungen
vergeben.

Die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos kann im Reiter Bewertung nach Auswahl
der Bedrohungseinstufung(l) und der Schwachstelleneinstufung(® berechnet werden.
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Allgemein | Bewertung

Risiko o Restrisiko

© Bedrohungseinstufung Begrundung Bedrohungseinstufung Begrandung

2. gering
Schwachstellencinstufung Begrundung Schwachstelleneinstufung Begrindung

3-hach

@ Eintrittswahrscheinlichkeit Begriindung Eintrittswahrscheinlichkeit Begriindung

Q Schadenspotentlal Begrlindung
© Schadenspotential Begriindung
sp
Restrisikoklasse
SP 4
Risikoklasse
a
Restrisikokategorie
s
Risikokategorie
2 1
1 1 2 3 4 EW

12 3 4 oEw Umgang mit dem Restrisike Bemerkung

Umgang mit dem Risiko Bemerkung

Die Schwellwerte fur Risikokategorien weichen von den ktuellen Einstellungen ab

£ Aktualisieren

~ MaBnahmen

Bezeichnung

[ MaBnahme anlegen...

304 Abbildung: Risiko und das Berrechnen der Eintrittswahrscheinlichkeit
Die Einstufung kann in 4 verschiedenen Stufen(?) gesetzt werden (sehr gering, gering, hoch und sehr hoch).

Die Werte fiir Eintrittswahrscheinlichkeit und das zu erwartende Schadensausmalf sollten dabei als Kern-
Indikatoren dienen.

Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaf der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich .4 - Sehr Wahrscheinlich
3 - hoch 2 - Maaglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Maglich 3 - wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwahrscheinlich 2 - Maglich 2 - Miglich

305 Abbildung: Matrix Eintrittswahrscheinlichkeit
Fir die Einstufungen des Schadenpotentials bei Risikobewertungen stehen folgende Einstufung zur Verfiigung:

1 - niedrig (Die Schadenswirkung ist minimal)

2 - mittel (Die Schadenswirkung ist gering)

3-hoch (Die Schadenswirkung ist betrachtlich)

4 - sehr hoch (Die Schadenswirkung ist geschaftskritisch)
MaRnahme am Risiko
MaRnahmen, welche zur Minderung des Risikos fiihren, konnen aus dem Sicherheitskonzept des
Auslagerungsnehmers stammen oder vom Bearbeiter festgelegt werden. Es kdnnen Malinahmen in beliebiger
Anzahl angelegt werden. Welche oder wie viele MaBRnahmen empfohlen werden, hangt von den Anforderungen des
Objekts ab.
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Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen(?).

~ Mafnahmen

Bezeichnung Verantwortung Status

[} Maknahme anlegen... o

306 Abbildung: Schaltflaiche MaBnahme anlegen

Beim Erstellen einer MaRnahme aus einem Risiko, wird das betreffende Risiko sofort in diese MalRnahme mit
iibernommen(1). Die Verkniipfung mit einem Risiko ist bei Anlage einer Maknahme erforderlich. Bitte geben Sie eine
aussagekraftige Bezeichnung(?) fiir die MaRnahme an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern.

‘J‘" MaEnahme (neu) 00 J
Bezeichnung e

Sortierung
Status -
Verantwortung G~

Schutzobjekt | Eezieht sich auf Bezeichnung

Anwendung AdminGUI

Risiken Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch
Zugriff auf die M e-Umgebr C-relevant C-relevont vermeiden Admin, Anton

(GroGrechner)

e [ Risiko anlegen.... || Auswahl bearbeiten e

Risikoreduktion - Bemerkung

Kosten - Bemerkung
Zuordnung der Malnahme - P';‘:";':‘:‘h‘::; -
MaBnahme zur Notfallvorsorge -
Beschreibung =
Umsetzung @

Obergreifende Mainahmen | Eezeichnung Verantwortung

B Aus Listewshlen....

307 Abbildung: Anlegen einer MaBnahme

Risiken | Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch
unautorisierten Zugriff auf die Mainframe-Umgebung C-relevant C-relevant vermeiden Admin, Anton

(Grofrechner)

% R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (Grofrechner) | -
0O

Risiko anlegen... | @ Bearbeitungbeenden

Mochten Sie die die Auswahl der Risiken bearbeiten, nutzen Sie bitte die Schaltfliche Auswahl bearbeiten(3), um
ein Risiko liber das Symbol des Miilleimers) zu entfernen. Uber die Schaltfliche Risiko anlegen(5) kdnnen Sie
weitere Risiken an der Mallnahme anlegen.

Achten Sie auch auf die Vergabe einer Verantwortung.

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status stehen Ihnen folgende
Status zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaBnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische Maflnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Malnahme ist in Priifung.
implementiert Die verfahrensspezifische MalRnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch eine Wiedervorlage erstellt.
Kopierfunktion von Risiken

Uber die Schaltfliche Risiken kopieren von kann eine Kopie eines bereits bestehenden Risikos angelegt
werden.
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Details Scl isil Chang

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

Verantwortung Status Risiken
[ Mafnzhme anlegen...

) Manahmen kopieren von....

308 Abbildung: Reiter Risikomanagement

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Risiken zu treffen,
welche Sie kopieren méchten.

Sie kdnnen lber die Auswahl ein Risiko oder auch mehrere Risiken auswahlen, welche Sie tiber die Schaltflache Ube
rnehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen() kénnen Sie zum Beispiel alle
Risiken auswihlen. Ebenfalls steht lhnen ein Suchfeld(® zur Verfiigung. Klassisch ist die Auswahl iiber die
Checkbox(3) zu treffen.

Risiken kopieren von

Auswahlen -
Auswahl

— 2

* AdminGUI

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (Grofrechner)
(] Unzureichendes Schutzniveau

~ agree21 Banking
(7] Unzureichende Verfugbarkeit
~ PAISY@WEB - PERSYS

/ Fehlerhafte Eingaben durch Mitarbeiter

(] Unzureichendes Schutzniveau Vertraulichkeit der Personalsoftware

Obernehmen X Abbrechen

309 Abbildung: Dialog Risiken kopieren

Sofern ein Risiko gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

Wahlen Sie mehrere Risiken aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich aber
noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-lcon(z)).

Es ist notwendig die einzelnen Risiken aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Risiko) und zu speichern. Natiirlich kénnen Sie im Risiko selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die Risiken verkniipft wurden, dann
werden diese mit gespeichert.
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Details  Verknipfungen  Schutzniveau | Risikomanagement | Change-Management
Risiken

Bezeichnung

e von R1.2.5 - Missbrouch und Diebstahl von sensiblen Daten durch
o en Zugriff au ome-Umgebung (Grofirechner)

Kopie vo.

Risikoklasse Restrisikoklasse

C-refevant
una

C-relevant

hatte Eingoben durch Mitorbeiter E-vemachldssigbar E-vernachlassigbar

[ Risiko anlegen...

[T) Risiken kopieran von...
MaBnahmen

Bezeichnung Verantwortung

Kopie von Mafinohme am Risiko - R1.2.5 - Missbrauch und Biebstah! von sensiblen Daten.. Berater, Bernhard

[) MaBnahme anlegen...

[C) Maknahmen kopieren von...

310 Abbildung: Reiter Risikomanagement

Umgang mit Restrisiko Verantwortung

vermeiden

Admin, Anton

Personal, Peter

Status

in Bearbeitung

Risiken

1

Unter den Risiken werden automatisch die am Risiko verkniipften MaRnahmen mit iibernommen(3). Im Beispiel

handelt es sich um die MaRnahme am ersten Risiko(4),

Details  Verknipfungen  Schutzniveau | Risikomanagement | Change-Management

Risiken
Bezeichnung Risikoklasse Restrisikoklasse
Kopie von R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch

o C-relevant
unautorisierten Zugriff auf die Mainframe-Umgebung (Gro&rachner)

C-relevant

Kopie von Fel

hofte Eingaben durch Mitorbeiter E-vemachldssigbar E-vernachléssigbar

[ Risiko anlegen...
[T) Risiken kopieren von...
MaBnahmen

Bezeichnung Verantwortung

Umgang mit Restrisiko Verantwortung

vermeiden Admin, Anton

akzzeptieren Personal, Peter

Status Risiken
Kopie von MaBnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten... Berater, Bernhard in Bearbeitung 1 g
[ MaBnahme anlegen...
[0} MaRnahmen kopieren von.
311 Abbildung: Reiter Risikomanagement
Anlegen einer MalRnahme
Allgemein
Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltflache MakRnahme anlegen.
Details  Verknupfungen  Schutzniveau | Risikomanagement | Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung.
[ Risiko anlegen...
[D) Risiken kopieren von...
Maknahmen
Bezeichnung Verantwortung. Stat Risiken

) MaBnahme anlegen...

[©) Maknahmen kopieren von...

312 Abbildung: MaBnahmen Schaltflachen

Bei der Erstellung bzw. der Bearbeitung einer MalRnahme konnen verschiedene Verknlipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(?) verkniipft, welche fiir diese MaBnahme

zustandig ist. Unter Risiken konnen Sie ein neues Risiko anlegen(3) oder bereits vorhandene Risiken(®) (an diesem
Schutzobjekt) verkniipfen. Bitte geben Sie eine aussagekraftige Bezeichnungm fiir das Risiko an, um Ihnen die

spatere Zuordnung bzw. Suche zu erleichtern. Unter Schutzobjekt(5) ist das entsprechende Schutzobjekt
ersichtlich, an welchem Sie gerade die MaRnahme anlegen.
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MY MaRnahme (neu) 00> &

Verantwortung e Q-
Schutzobjekt Bezieht h auf e o ung

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung.

© Risikoreduktion - Bemerkung
© Kosten - Bemerkung
Zuordnung der MaBnahme - Prioritit der MaRnahme -
MaBinahme zur Notfallvorsorge -
Beschreibung
Umsetzung

e Ubergreifende Maltnahmen | Gezcichnung Verantwortung

B AusListewihlen...

313 Abbildung: MaRnahme anlegen

Eine Ubersicht aller MaRnahmen befindet sich im Menii unter Risikomanagement -Schutzobjektmafnahmen.
Ubergreifende MaRnahmen

An der neuen MaRnahme haben Sie auRerdem die Mdglichkeit Ubergreifende MaRnahmen(®) zu verkniipfen, dies
macht die Schaltflache Aus Liste wahlen moglich.

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Ubergreifenden
MaRnahmen zu treffen, welche Sie verkniipfen méchten. Sie kdnnen iiber die Auswahl eine Ubergreifende
MaRnahme oder auch mehrere Ubergreifende MaRnahmen auswahlen, welche Sie iiber die Schaltfliche Ubernehm
en der betreffenden MaRnahme zuordnen. Uber die Schaltfliche Auswéhlen() kénnen Sie zum Beispiel alle
Ubergreifenden MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die
Auswahl {iber die Checkbox3) zu treffen.

Ubergreifende MaBnahmen

Auswahlen = 0

Auswahl

IT-Wartung (einschlieBlich Fernwartung und Reparatur)

Notfallvorsorge

; Schulung und Support der Mitarbeiter
+ Ubernehmen X Abbrechen

314 Abbildung: Ubergreifende MaBnahmen Dialog

Es handelt sich hierbei um eine Verkniipfung zu den bereits bestehenden Ubergreifenden MaRnahmen, nicht um
Kopien.

Obergreifende MaRnahmen  Bezeichnung T T
ITWartung (einschlieRlich Fernwartung und Reparatur) IT-Organisation
Notfallvorsorgs Notall, Norbart

Schul d Support der Mitarbeiter Allgemeine Verwaltung

315 Abbildung: Ubergreifende MaRnahmen
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Mdchten Sie die Verkniipfung der Ubergreifenden MaRnahmen an der MaRnahme wieder aufheben, ist dies erneut
iiber die Schaltfliche Aus Liste wahlen() méglich. Das Dialog-Fenster zur Auswahl 6ffnet sich erneut und Sie
kénnen die Ubergreifenden MaRnahmen einfach wieder abwéhlen.

Eine Ubersicht aller Ubergreifenden Malknahmen befindet sich im Men( unter Risikomanagement - Ubergreifende
MalRnahmen. Hier besteht auch die Méglichkeit Ubergreifende MaRnahmen anzulegen.

Kopierfunktion von MaRnahmen

Zum Kopieren einer Malinahme nutzen Sie bitte die Schaltflaiche MaRnahmen kopieren von.

Details ~ Verknipfungen — Schutzniveau | Risikomanagement | Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
[} Risiko anlegen...
) Risiken kopieren von...

MaBnahmen

Bezeichnung Verantwortung Status Risiken

[ Mafnzhme anlegen...

316 Abbildung: MaBnahmen Schaltflachen

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an MaRnahmen zu
treffen, welche Sie kopieren mochten.

Sie kdnnen liber die Auswahl eine MaRnahme oder auch mehrere MaRnahmen auswahlen, welche Sie liber die

Schaltfliche Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen(!) kénnen Sie zum
Beispiel alle MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl
iiber die Checkbox() zu treffen.

Mafnahmen kopieren von

Auswihlen » 0

Auswahl

* AdminGUI

[] Kopie von Maftnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl ven sensiblen Daten...

~ agree2l Banking

o Implementierung eines Notfallservers
> 0-SAVE
[ Kopie ven MaRnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl ven sensiblen Daten...

- PAISY@WEB - PERSYS

[ Freigabeworkflow fur Personaldaten

/u Vier-Augen-Prinzip bei besenders schitzenswerten Daten
Ubernehmen ® Abbrechen

317 Abbildung: MaRnahmen kopieren Dialog

Der Dialog stellt alle MalRnahmen vom jeweiligen Schutzobjekt zum Kopieren zur Verfligung.

Sofern eine MalRnahme gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

Wahlen Sie mehrere Malnahmen aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich
aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart{X) und dem Stift-lconm).
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Details  Verknpfungen  Schutzniveau | Risikomanagement | Change-Management

Risikoklasse Restrisikoklasse

C-relevant C-relevant

E-vernachlassighar E- vernachlassigbar akzepticren Personal, Peter

Jerantwortung,

Admin, Anton

Berater, Barnhard

P — © O

[ MaBnahmen kopieren von...

318 Abbildung: kopierte MaBnahmen

Bitte beachten Sie, dass hier die Kopien der MaRnahmen keinen Status mehr haben. Ersichtlich ist dies in der
Tabelle als (nicht festgelegt)(®), in der Spalte des Status. Diesen kénnen Sie aber manuell ganz einfach
nachtragen.

Es ist notwendig die einzelnen MalRnahmen aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Maknahme) und zu speichern. Natiirlich kénnen Sie in der MaBnahmen selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die Mafinahmen verkniipft wurden,
dann werden diese mit gespeichert.

Change-Management

Ein Anderungsdokument wird direkt aus einem Schutzobjekt unter dem Reiter Change-Management heraus
angelegt. Sie haben die Moglichkeit ein neues Dokument anzulegen oder die Inhalte aus einem bestehenden
Dokument zu kopieren.

Mit der Schaltfliche kopieren. .. istes mdglich, Anderungsdokumente nur aus dem aktuellen Objekt zu
duplizieren. Hierdurch werden Aufrufzeiten der zur Auswahl stehenden Objekte deutlich verringert. Uber die
Schaltfliche aus Allen kopieren... werden lhnen alle Anderungsdokumente zur Auswahl fiir das Kopieren
aufgerufen. Dieser Vorgang kann bei einer grolen Anzahl von Anderungsdokumenten Wartezeiten verursachen.

Details  verknupfungen  Schutzniveau Risikomanagement | Change-Management

Knderungsdokumente
Bezeichnung Version Verantwortung Status Datum
B offen

Update auf Version 2.0 2.0 Allgemeine Verwaltung zur Abnahme freigegeben 22.04.2020

[) Anderungsdokument anlegen...

) kopieren... | [ ausAllen kopieren... h

319 Abbildung: Reiter Change-Management

Anlegen eines Anderungsdokuments

Zum Anlegen eines Anderungsdokuments nutzen Sie bitte die Schaltfliche Anderungsdokument anlegen.
Grundlagen

Bei der Erstellung bzw. der Bearbeitung eines Anderungsdokuments kénnen verschiedene Verkniipfungen
vorgenommen werden. Ein Anderungsdokument wird {iblicherweise mit der Verantwortung(2) verkniipft, welche fiir
dieses Anderungsdokument zustindig ist. Bitte geben Sie eine aussagekréftige Bezeichnung(l) fir das
Anderungsdokument an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Unter Bezieht sich auf(3) ist
das entsprechende Schutzobjekt ersichtlich, an welchem Sie gerade das Anderungsdokument anlegen.
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B nderungsdokument neu) coem Y

£3 InPlanung

Grundlagen Test- und

Grundlagen

Bezeichnung

AdminGUI

Erl3uterung
Beschreibung der Anderung @

Bemerkungen und Anhange =

Softwarebescheinigung nach IDW PSgg0
liegt vor - (nicht bearbeitet) -

Datum der Freigabe Begriindung/Bemerkung

Begrindung/Bemerkung

Anhnge

320 Abbildung: Anderungsdokument anlegen

Unter Sicherheitstechnische Freigabe durch Rechenzentrale und Softwarebescheinigung nach IDW PS880 kénnen Sie
entsprechende Angaben machen. Andern Sie die Drop-Down Option auf liegt vor, kommen automatisch zwei
weitere Felder hinzu, welche entsprechend auszufillen sind.

Auswirkungsanalyse

Im Reiter Auswirkungsanalyse konnen Angaben zur Vorabbewertung gemacht werden, als auch zur
Wesentlichkeitspriifung. Im Bereich der Wesentlichkeitspriifung besteht die Moglichkeit Checklisten einzubinden,
dies erméglicht die Schaltfliche Checkliste tibernehmen(l),

B Anderungsdokument (neu) (i ) » W extros ~ “

£ n Planung

Grundlagen | Auswirkungsanal Test- und Freig fehren  MaBnahmen

Vorabbewertung
Neueinfiihrung / Erstmaliger Einsatz | ja -
Vorabbewertung der Wesentlichkeit | (nicht bearbeitet) -

Begrindung der Vorabbewertung @

Wesentlichkeitsprifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschitzung

bernehmen o = Checkliste ibernehman
ceitspriifun

is der Wese

I= Checki

Enderg;

(nicht bearbeitet) -

321 Abbildung: Anderungsdokument anlegen - Auswirkungsanalyse

Um Checklisten einbinden zu kdnnen, miissen entsprechende Vorschlage eingespielt sein. Dies kdnnen Sie im
Menu unter Verwaltung - Vorschlage vornehmen.

Binden Sie Checklisten an lhrem Anderungsdokument ein, haben Sie diverse Mdglichkeiten fiir Ihre Eingaben. Die
Checklisten lassen sich jederzeit liber die Schaltfliche Checkliste entfernen(l) (mit Papierkorb Icon) wieder
entfernen. Unter dieser Schaltfliche befindet sich eine Z&hlung(? der einzelnen Checklisten-Inhalte, um einen
Uberblick zu geben welche Schritte bereits ausgefiillt wurden. Unter den Checklisten befinden sich Zahlungen der
Anzahl der gewahlten Optionen, unter Einschitzungen, in Form von farblich hervorgehobenen Leisten(3). Die
Zahlen in der Leiste verdeutlichen die Anzahl, wahrend die Aufteilung der Farben wie folgt dargestellt wird:
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Farbe Einschdtzung

S roch

mittel

T niedrig

Wesentlichkeitspriifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschatzung

Checkliste entfernen B

¥ Bewertung ¥ Bewertung
Angabe des Auswirkungsgrades der Veranderung im Hinblick auf den Geschaftsablauf in der Bank Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Adressausfallrisiken
allgemein (Einfluss auf die Aufbau- und Ablauforganisation)
Bemerkung
Bemerkung
Einschatzung I hoch e
Einschitzung . niedrig x -

Bewertung des Risikos der Veranderungin der Bank im Hinblick auf Marktpreisrisiken
Angabe des Auswirkungsgrades der Versnderung im Hinblick auf die Funktionsfshigkeit

B o
wesentlicher Geschaftsprozesse emerkung

Bemerkung Einschitzung mittel x v

Einschétzung mittel xw
Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Liquiditatsrisiken

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Sicherheit und Zuverlassigkeit Bemerkung
der Daten (Schutzbedarf)
Einschitzung I nledrig x v
Bemerkung
Einschétzung. . hoch X - Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Operationelle Risiken
Bemerkung

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Kontrollverfahren (ua.

Einschats I i X w
prozessintegrierte, automatisierte bzw. programmierte Kontrollen) und Kontrollintensitat inschatzung nicht zutreffend

baw. i ttrolle, Stichprobe)
Bemerkung Bewertung des Risikos der Veranderung in der Bankim Hinblick auf sonstige Risiken
Einschitzung . nichtzutreffend % + Bemerkung
Einschtzung mittel X~

Angabe des Auswirkungsgrades der Versnderung im Hinblick auf die Bankinnenwirkung
(Wahrnehmung durch Mitarbeiter)

Einschétzung . niedrig X -

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Aullenwirkung (Wahmehmung
durch Geschaftspartner/ Kunden)

Bemerkung

Einschétzung l hoch 5

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die regulatorischen
Anforderungen und aktuelle Gesetzgebung

Bemerkung
Einschstzung [ nichtzutreffend % -

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf den Umfang der Veranderung.
(Komplexitat der veranderung)

Bemerkung

Einschitzung mittel £

Endergebnis der Wesentlichkeitspriifung
[ vesentiiche fnderung -

322 Abbildung: Wesentlichkeitspriifung am Anderungsdokument

Test- und Freigabeverfahren

Im Reiter Test- und Freigabeverfahren besteht die Moglichkeit fachliche und technische Tests, als auch fachliche
und technische Abnahmen am Anderungsdokument einzupflegen.
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E Anderungsdokument (neu)

oo Y

2 In Planung

Test- und Freig fahren

Fachlicher Test Fachliche Abnahme

Erforderlich Erforderlich
nicht erforderlich - erforderlich -

Begrindung

Datum Verantwortung Abnahme erfolgt

[ Fachliche Abnahme anlegen..

Technischer Test Technische Abnahme

Erforderlich
erforderlich

Erforderlich
- nicht erforderlich
Datum Verantwortung

Test erfolgreich Begrindung

[) Technischen Test anlegen...

323

Bestatigen Sie, dass eine oder mehrere dieser Optionen erforderlich sind, erscheint eine zuséatzliche Schaltflache,
die es ermdglicht, einen Test oder eine Abnahme hinzuzufiigen.

& Fachliche Abnahme (neu) (i )+} «l
Verantwortung

Datum 17.07.2020

G~

Abnahme erfolgt  ja

Dokumentation fachliche Abnahme /
Protokolle W B I U & x x T~ 8 a-

"
4
iii
“
iii
4
lil

Q

324 Abbildung: Fachliche Abnahme am Anderungsdokument
MaRnahmen am Anderungsdokument

Im Reiter MalRnahmen besteht die Moglichkeit Mallnahmen anzulegen und zu kopieren. Dafiir stehen die
Schaltflichen MaRnahmen anlegen und MaRnahmen kopieren von zurVerfligung.

B Anderungsdokument (neu)

0o g
9 In Planung.
Test-und i Malknahmen

Erforderliche MalRnahmen

Bezeichnung Verantwortung Status Umsetzungstermin

O MaRnahme anlegen. ..

[P} MaRnahmen kopieren von..

Dokumentation

(g

325 Abbildung: MaRnahmen am Anderungsdokument

Anlegen von Malnahmen am Anderungsdokument

Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltflache MaRnahme anlegen.

Bei der Erstellung bzw. der Bearbeitung einer Malinahme kdnnen verschiedene Verkniipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(?) verkniipft, welche fiir diese MaRnahme
zustandig ist. Bitte geben Sie eine aussagekriftige Bezeichnung® fiir die MaRnahme an, um Ihnen die spétere

Zuordnung bzw. Suche zu erleichtern. Unter Anderungsdokument(3) ist das entsprechende Anderungsdokument
ersichtlich, an welchem Sie gerade die Mafinahme anlegen.
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B Magnahme fir Anderung (neu) (i X~} \x]
ezeichnun,

Sortierung

326 Abbildung: Neue MaRnahme am Anderungsdokument
Jede MaRnahme kann verschiedene Status-Zustdnde annehmen. Fiir den Status(® stehen Ihnen folgende Status
zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaRnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische MaRnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Mafinahme ist in Priifung.
implementiert Die verfahrensspezifische Maflnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Kopierfunktion von MaRnahmen am Anderungsdokument

Zum Kopieren einer Mallnahme nutzen Sie bitte die Schaltfliche MaRnahmen kopieren von.

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an MalRnahmen zu
treffen, welche Sie kopieren mochten.

Sie konnen liber die Auswahl eine MaRnahme oder auch mehrere MaRnahmen auswahlen, welche Sie liber die
Schaltflache Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen(!) kdnnen Sie zum
Beispiel alle MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl
iiber die Checkbox(3) zu treffen.
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MaBnahmen kopieren von

Auswahlen - o

Auswahl
O Anwendungen
~ VR-KostenManager

+ Knderungsdokument an der A dung -VR-K

- Malinahme am Anderungsdokument an der Anwendung -VR-KostenManager-
& Geschiftsprozesse
* Informationssicherheitsmanagement

* Vertragsdnderung zur Auslagerung des Informationssicherheitsheauftragten

] Anpassung des Vertrags in Abstimmung mit dem Dienstleister

e Rechtliche Prifung des Vertrags durch Rechtsabteilung

[] Vereinbarung von SLAs

» Wiedereingliederung der Funktion des Infor i icherheitsbeauftragten (ISB)
» Verbrauchsgiiter- und Werbeartikelverwaltung
& Infrastruktur
= Biirordume ohne Kundenzugang
~ Knderungsdokument an der Infrastruktur -Biirordume ohne Kundenzugang-
(] Maknahme am Anderungsdokument an der Infrastruktur -Baroraume ohne Kundenzugang-
O Systeme

* Switch Geschiftsstelle

* Ander dok am 5§ -Switch Geschéftsstelle-

B \

: Maknahme am Anderungsdokument am System -Switch Geschaftsstelle-

Ubermehmen ® Abbrechen

327 Abbildung: Kopieren von MaRnahmen am Anderungsdokument

Der Dialog stellt alle MaRnahmen an Anderungsdokumenten von allen Schutzobjekten und den
Geschaftsprozessen zum Kopieren zur Verfiigung.

Sofern eine MaRnahme gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
gedffnet.

Wahlen Sie mehrere Mallnahmen aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich
aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(X) und dem Stift-lcon(z)).
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E Anderungsdokument an der Anwendung AdminGUI 0 0 @ q

£4 InPlanung

Grundlagen  Auswir Test- und Freig fahren | MaBnahmen

Erforderliche MaRnahmen

Bezeichnung Verantwortung Status
Kopic von MaBnahme am An A ) M Allgemeine Verwaltung e
V : ° 4

Umsetzungstermin

05.08.2020

Kopie von Rechtliche Prafung des Vertrags durch Rechtsabteilung Compliance, Carlo 31.08.2019

[) Malnahme anlegen...
[F) MaRnahmen kopieren von...

Dekumentation

328 Abbildung: kopierte MaRnahmen am Anderungsdokument

Bitte beachten Sie, dass hier die Kopien der MaRnahmen den status® der Original-MaRnahmen
iibernehmen. Diesen kdnnen Sie aber manuell ganz einfach andern.

Es ist notwendig die einzelnen MaRnahmen aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Maknahme) und zu speichern. Natiirlich kénnen Sie in der MaRnahmen selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die MaRnahmen verkniipft wurden,
dann werden diese mit gespeichert.

Kopierfunktion eines Anderungsdokuments
Zum Kopieren eines Anderungsdokuments nutzen Sie bitte die Schaltfliche Anderungsdokumente kopieren
von.

Details  Verknipfungen  Schutzniveau  Risikomanagement | Change-Management

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum
O offen

an der. i 102 Admin, Anton I in Planung 07.07.2020

[ Anderungsdokument anlegen...

| [T} Anderungsdokumente kopieren von... |

329 Abbildung: Anderungsdokument kopieren Schaltfliche

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an
Anderungsdokumenten zu treffen, welche Sie kopieren méchten.

Sie konnen iber die Auswahl ein Anderungsdokument oder auch mehrere Anderungsdokumente auswahlen,
welche Sie iiber die Schaltfliche Ubernehmen dem betreffenden Objekt zuordnen. Uber die

Schaltflache Auswahlen() kénnen Sie zum Beispiel alle Anderungsdokumente auswahlen. Ebenfalls steht Ihnen

ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl iiber die Checkbox3) zu treffen.
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Anderungsdokumente kopieren von

Auzwihlen - o
Auswahl
* AdminGUI

] Anderungsdokument an der Anwendung AdminGUI

~ cashedi fiir die Bundesbank

Change Request Anwendung GeToMeeting

/znkende Portale
[[] Update auf Version 3.0

~ geno.HR
Meueinfihrung der Software geno.HR
'AISY@WEB - PERSYS
[] Auslagerung der Lohnbuchhaltung
~ VR-KostenManager

[] Anderungsdokument an der Anwendung -VR-KostenManager-

Ubemehmen ® Abbrechen

330 Abbildung: Anderungsdokument kopieren Dialog

Der Dialog stellt alle Anderungsdokumente vom jeweiligen Schutzobjekt zum Kopieren zur Verfiigung.

Sofern ein Anderungsdokument gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere
Bearbeitung geoffnet.

Wahlen Sie mehrere Anderungsdokumente aus, werden diese direkt an das entsprechende Objekt eingefiigt,
befinden sich aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-
Icon®)).

Details rkni Sci i i ch gement.

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum

O offen

» Kepie von Neveinfihrung der Software geno.HR 7k Organisation, Otto # inPlanung # 15042020
J Kopie von Change Request Anwenduung GoToMeeting b Hausmeister / Haustechnik 3 # 19072020
ander dminGUI 102 Admin, Anton in Planung 07.07.2020

[ Anderungsdokumentanlegen...

[[) Anderungsdokuments kopieran von. ..

331 Abbildung: kopierte Anderungsdokumente

Bitte beachten Sie, dass hier die Kopien der Anderungsdokumente den Status in Planung(®). Diesen kdnnen
Sie aber manuell ganz einfach d@ndern.
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Es ist notwendig die einzelnen Anderungsdokumente aufzurufen (alle Textelemente in der Tabelle sind
Verlinkungen zum jeweiligen Anderungsdokument) und zu speichern. Natiirlich kénnen Sie im
Anderungsdokument selbst auch noch Anderungen vornehmen. Oder Sie speichern das gesamte Schutzobjekt,
an welchem die Anderungsdokumente verkniipft wurden, dann werden diese mit gespeichert.

5.3.3 Infrastruktur

Im Bereich Infrastruktur befindet sich eine Ubersicht aller erfassten
Infrastrukturobjekte.

Die Objekte sind unter verschiedenen Kategorien gruppiert, die Sie nach Bedarf
mittels eines Klicks auf die jeweilige Kategorie ein- bzw. aufklappen kénnen.

Je nachdem, in welcher Anwendung der @ ForumSuite Sie sich befinden,
werden Informationen ein- oder ausgeblendet.

Es ist moglich, bereits vordefinierte Bereiche aus den Vorschlagen zu
libernehmen und auf Ihre Bediirfnisse anzupassen.

Weitere Informationen zum Umgang mit Vorschlagen entnehmen Sie bitte dem
Abschnitt ,Ubernehmen von Vorschlagen®.

A Infrastruktur [} \

Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Schutzniveau
~ Gebaude
 Hauptsitz Entenhausen Organisation, Otto | Tester, Tori AC3BNS

 Geschafisstellen Organisation, Qtto | Tester, Toni AAC3ENS

o SE-Standort Organisation, Otto | Tester, Toni AaC3IE NG

Gebaude Ksln

332 Abbildung: Ansicht der Infrastrukturobjekte am Beispiel ForumISM

Unterschiedliche Darstellung in den Anwendungen der @ ForumSuite

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

Bezeichnung

* Gebédude
 Hauptsitz Entenhausen
" Geschaftsstellen
vSB-Stendmt

Gebzude Kaln
+ Netze
» Raume

b Technische Ausstattung

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

-- nicht verfugbar --

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM
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“ Infrastruktur ° q
Bezeichnung technische Zustandigkeit fachliche Zusténdigkeit Schutzniveau
* Gebiude
 Hauptsitz Entenhausen Hausmeister, Hans Organisation, Otto | Tester, Toni I A4C313N3
- Geschéfissiellen Hausmeister, Hans Organisation, Otto | Tester, Toni I A4C3I3N3
. SB-Standort Hausmeister, Hans Organisation, Qtto | Tester, Toni I A4C3IBN3

Gebaude Kaln
» Netze
* Rdume

b Technische Ausstattung

ForumBCM  ForumDSM  ForumISM  ForumNSR ForumOSM

T— ° S
Bezeichnung Anzahl Verwendungen
~ Gebiiude
, Hauptsitz Entenhausen o
, Geschfsstellen o
, SB-Standart o
Gebaude Koln o

» Netze
» Rdume

» Technische Ausstattung

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM

-- nicht verfiigbar --

Fiir die Erfassung von Schutzobjekten stehen in ForumISM verschiedene Méglichkeiten zur Verfligung:

« die Ubernahme von Schutzobjekten aus den Vorschlagen

+ das manuelle Erfassen

Ubernahme der Schutzobjekten aus den Vorschlagen

Die mit ForumISM ausgelieferten Schutzobjekte aus den Vorschlagen kdnnen unter Umgang mit Vorschlagen
beschrieben in den Produktivbereich tibernommen werden und stehen dann zur Bearbeitung zur Verfiigung.
Erfassen von Schutzobjekten

Schutzobjekte konnen manuell erfasst werden. Gehen Sie dazu wie folgt vor (Felder mit einem roten Sternchen sind
Pflichtfelder):

Klicken Sie in der Ansicht Strukturanalyse - Schutzobjekte - <Schutzobejekttyp> auf
<Schutzobjekt> anlegen.

Geben Sie den Namen des neuen Schutzobjektes ein.

ORORO
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Ordnen Sie das neue Schutzobjekte einer vorhandenen oder neuen Kategorie zu: Beim Klick auf die
List-Box 6ffnet sich eine Auswabhlliste. Wahlen Sie hier eine vorhandene Kategorie aus oder erstellen
Sie durch Klick auf das Dokumentensymbol rechts in der List-Box eine neue Kategorie ein und
bestatigen Sie danach mit Speichern und schlieRen.

Hinterlegen Sie entsprechend Verantwortliche fiir die Technische und/oder die Fachliche
Zustandigkeit durch Auswahl aus der jeweiligen List-Box.

Neue Verantwortungen kénnen durch Klick auf das Dokumentensymbol rechts in der List-Box erstellt
werden.

Durch Speichern und schlieRen wird die neu erstelle Verantwortungin das jeweiligen
Schutzobjektedokumentes libernommen.

Geben Sie optional einen Sortierschliissel ein (empfohlen dreistellige Zahl)

Bestatigen Sie Ihre Eingaben mit Speichern und schlieRen.

Nach vollstéandiger Bearbeitung empfiehlt sich eine Freigabe mit Wiedervorlage fiir die regelmafige
Uberpriifung des Objektes.

ORONORENO

Details

Alle Schutzobjekte, unabhangig ob aus Vorschlagen ibernommen oder manuell erfasst, werden anhand des Feldes
Bezeichnung unter der Registerkarte Detai1s naher beschrieben.

Felder mit einem roten Sternchen sind Pflichtfelder.

Betrieb und Hersteller

Zusatzliche Informationen

Beschreiben Sie die ,Betriebsart” des Schutzobjektes und die sich daraus ergebende Aufgabenverteilung.

Bei Wahl der Betriebsart , Teilweise ausgelagerter Betrieb“ erscheinen zwei zusatzliche Auswahlboxen, in welchen
die Verteilung hinterlegt werden kann.

Bedeutung der einzelnen Betriebsarten fiir Anwendungen und Systeme

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Das Schutzobjekt wird ausschliefilich vom Unternehmen selbst betrieben.

Vollstéandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Ist der Betrieb des Schutzobjektes nur teilweise ausgelagert, wahlen Sie Punkt 3. Hier ist zunachst analog
zuVollstandig ausgelagerter Betrieb der Dienstleister zu wahlen.

Fir den Unternehmensnamen steht die gleiche Auswahlliste wie oben beschrieben zur Verfligung.
Zusitzlich erscheint eine Ubersicht fir die Aufgabenverteilung.
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Dahinter verbirgt sich eine Auswabhlliste, in der die Aufgabenverteilung zwischen Unternehmen und Dienstleister
dargestellt wird.

Es miissen nicht alle aufgefiihrten Punkte ausgefiillt werden.

Sollte in einigen Punkten Aufgabenteilung bestehen, so sind auch Doppelnennungen moglich.

Sollten Sie Aufgabenbereiche weder dem Unternehmen noch dem Dienstleister zuordnen kdnnen, da diese
evtl. fiir das Schutzobjekt nicht zutreffend sind, lassen Sie die Auswahl an den betreffenden Stellen einfach
leer.

Nicht zugeordnete Aufgaben werden unterhalb der Box zur Aufgabenverteilung aufgefiihrt.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb ~ Komplexe Outsourcing-Situation

Der Betrieb ist vollstandig ausgelagert.
ForumISM gibt dem Anwender die Moglichkeit, den entsprechenden Dienstleister zu wahlen. An oberster Stelle
in der Auswahlmoglichkeit erscheint, falls zugeordnet, immer die Rechenzentrale.

Vollstandig eigener Betrieb  Teilweise ausgelagerter Betrieb an einen Dienstleister:

Vollstandig ausgelagerter Betrieb  Komplexe Outsourcing-Situation

Existiert fiir das Schutzobjekt eine Betriebsart, die durch die ersten drei Punkte nicht beschrieben werden kann
(z.B. ein System, dessen Betrieb an mehrere Dienstleister ausgelagert ist), so ist Punkt 4 auszuwahlen.

Die bestehende Outsourcing-Situation kann dann in einem Textfeld Beschreibung der Situation beschrieb
en werden.

Hersteller

Geben Sie an, ob es sich bei dem Schutzobjekt um eine Eigenentwicklung oder die eines Fremdherstellers handelt.
Der Name des Entwicklers bzw. Fremdherstellers kann optional angegeben werden.

Dariiber hinaus haben Sie die Moglichkeit, den Einsatzstatus und das Einsatzdatum (Beginn der produktiven
Nutzung) zu hinterlegen.

Das Setzen des Einsatzstatus hat Einfluss auf die Sichtbarkeit des Objektes bzw. damit verknupfter Risiken in
verschiedenen Auswertungen.

Bedeutung der Einsatzstatus

nicht festgelegt

in Einfiihrung das Objekt wird flir den produktiven Einsatz vorbereitet

produktiv das Objekt wird im taglichen Betrieb genutzt

aufer Betrieb das Objekt wird nicht mehr im taglichen Betrieb, steht aber aus
Revisionsgriinden noch zur Verfiigung

liquidiert das Objekt wurde geléscht/entsorgt

Schutzobjekte, die als ,,in Einfiihrung®, ,,aulRer Betrieb“ bzw. ,liquidiert” gekennzeichnet sind sowie deren
Schutzobjektmalnahmen und Risiken werden in Auswertungen nicht berticksichtigt.

Auswirkung der Einsatzstatus auf die Beriicksichtigung in Auswertungen
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Statusnicht in Einfiihrung produktiv auBer Betrieb liquidiert
Auswertung festgelegt
Filterung im Widget x - X - -
auf der Startseite
Risiko-Cockpit X - X - -
Risiko X - X - -
Auswertungen
GAP-Risiken X - X - -
Meldung der X - X - -
Restrisiken

Erweitert (nur Schutzobjekte vom Typ System)
Die Ansicht 6ffnen Sie bitte iber das Dreieckssymbol. Hier konnen zusatzliche Informationen zum System hinterlegt
werden.

v Erweitert

Handelt es sich bei dem System um ein mobiles Endgerat?

Gibt es Zugriff von aulen auf das System? z.B. Online Zugriff von Kunden oder Lieferanten, Fernwartung durch Hersteller / Dienstleister

333 Abbildung: Weitere Informationen unter Erweitert

Verknipfungen

Ordnen Sie dem Schutzobjekt die durch sie benétigten und unterstiitzen Geschaftsprozesse sowie die von ihr
bendtigten und unterstiitzenden Schutzobjekte zu.

Klicken Sie dazu auf Aus Liste wahlen... und markieren Sie Schutzobjekte in der Auswahlliste (Mehrfachauswahl
ist moglich).

Schutzniveau

Um das IT-Risikoprofil des Unternehmens ermitteln und daraus abgeleitet angemessene IT-Sicherheitsmallnahmen
modellieren zu kdnnen, muss das Schutzniveau der einzelnen IT-Schutzobjekte mit dem Schutzbedarf der
Geschaftsprozesse abgeglichen werden.

Schutzbedarf

An dieser Stelle wird der maximale Schutzbedarf der wesentlichen Geschaftsprozesse, die dieses Schutzobjekt
direkt oder indirekt bendtigen angezeigt.

SollmaRnahmenprofile

An dieser Stelle werden verknipfte Sollmanahmenprofile angezeigt.

Die Erfassung und Zuordnung dieser Profile erfolgt unter Stammdaten — SollmaRnahmenprofile.

Schutzniveau anlegen

Die Erfassung eines Schutzniveaus bei Anwendungen ist nur moglich, wenn das Objekt als sicherheitsrelevant
eingestuft wurde.

Bitte wahlen Sie ein entsprechendes Schema fiir die Bewertung der Schutzziele (AACIN: Trennung von Service- und
Datenverfligbarkeit)
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E Schutzniveau fiir Schutzobjekityp ,,Schutzobjekt”

Bezeichnung  Schutzniveau fiir Schutzobjekttyp ,,Schutzobjekt®
Bezieht sich auf Bezieht sich auf Bezeichnung
Schutzobjekttyp Schutzobjekt
Schema
ACIN

334 Abbildung: Auswahl des Schema zur Bewertung

Bitte fiillen Sie die entsprechenden Bemerkungsfelder, um zu einem spateren Zeitpunkt die Nachvollziehbarkeit zu
gewahrleisten. Das Ergebnis des CIN Wertes kénnen Sie durch das Satzen des Hackens zusammengefasst anzeigen
lassen.

[ Schutzniveau fiir Schutzobjekttyp ,,Schutzobjekt* (i )] &l

Bezeichnung  Schutzniveau filr Schutzobjekttyp ,Schutzobjekt®

Beziehtsichauf  Beziehtsich auf Bezeichnung
Schutzobjekttyp Schutzobjekt
Schema
AACIN = auf ACIN umschalten
Inhalt -
e ~ Details...
A - Serviceverfiigbarkeit r
Klassifizierung Bemerkung
3-hoch X - unterstiitzt als Archiv fir unstrukturierte Informaticnen (z.B. Formulare als Grundlage fir abgeschlossene Vertrige

zwischen Bank und Bankkunde) in vielen Fallen Geschaftsprozesse in den Banken bzw. an Dienstleister ausgelagerte Tatigkeiten.
Aufgrund dieser Tatsache ergibt sich eine Klassifizierung der Verfligbarkeit von RTO3.

A - Datenverfiigharkeit

Klassifizierung Bemerkung

I 4 -sehr hoch X v In werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschliisse zwischen Bank und Bankkunde) und
Kreditvertrage verarbeitet. Die Daten stehen den Banken im Tagegeschaft zur Verfligung. Ein Datenverlust durch einen -Ausfall
ist nicht hinnehmbar. Daher ist fur einen Datenverfligharksit von A4 erforderlich.

C - Vertraulichkeit
Klassifizierung Bemerkung.

3-hoch X - Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlisse
zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

I - Integritit
Klassifizierung Bemerkung
3-hoch X w Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlusse

zwischen Bank und Bankkunde) und Kreditvertrage verarbeitet.

N - Authentizitat
Klassifizierung Bemerkung.

3-hoch X - Sicherheitskonzept der werden Bankdaten, wie z.B. Vertragsformulare (Geschaftsabschlisse
zwischen Bank und Bankkunde) und Kreditvertrige verarbeitet.

ﬁ Zusammenfassung CIN CIN3

A3:4 CIN3

Ergebnis

335 Abbildung: Zusammenfassung CIN

Schutzniveauvorschlag tibernehmen

Es ist moglich, dass fiir ein aus den Vorschlagen libernommenes Schutzobjekt bereits ein Vorschlag fiir ein
Schutzniveau hinterlegt wurde. Ist ein solcher vorhanden, so wird er lhnen von ForumISM angezeigt.
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« Vorschlag tibernehmen

f FOr das schutzobjekt existiert ein Vorschlag fr eine Schutzniveaubestimmung.

Méchten Sie diesen Vorschlag als Grundlage fir Ihre eigene Bewertung verwenden?

e

336 Abbildung: Schutzniveau-Vorschlag iibernhemen
Diesen Vorschlag kdnnen Sie als Grundlage fiir Ihre eigene Analyse nutzen.

Die mitgelieferten Vorschlage sollten nicht einfach 1:1 von den Nutzern iibernommen werden, sondern lediglich
als Basis fiir eine eigene Einschatzung im Unternehmen dienen. Moglicherweise kann sich die Einschatzung in
Ihrem Unternehmen von den Vorschlagen unterscheiden.

Durchfiihrung einer Schutzniveaubestimmung
Fihren Sie eine Schutzniveaubestimmung fiir ein Schutzobjekt wie folgt durch:
« Offnen Sie das Objekt im Bearbeiten-Modus.
« Aktivieren Sie die Registerkarte ,,Schutzniveau®“.
+ Betdtigen Sie die Schaltflache ,,Schutzniveau erfassen...“
Die Erfassung der fiir die Schutzniveaubestimmung benétigten Informationen erfolgt tiber einen Dialog. Die Analyse
kann jederzeit Giber Abbrechen nach Bestatigung einer Sicherheitsabfrage abgebrochen werden.
Die Eingaben sind unterteilt nach den jeweils erreichbaren Stufen der Sicherheitsziele.

B Schutzniveau far Schutzobjekttyp , Schutzobjekt 00 \

Bezieht sich auf

AACIN

inhalt - Details...

A- Serviceverfiigharkeit
Kiassifizierung Bemerkung
l 4-sehr hoch Sicherheitskonzept Hersteller
A- Datenverfiigharkeit
Kiassifizierung Bemerkung
l 4-sehr hoch sicherheitskonzept Hersteller
C- Vertraulichkeit
Kiassifizierung Bemerkung
3-hoch sicherheitskonzept Hersteller
1 Integritat
Kiassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller
N- Authentizitit
Klassifizierung Bemerkung
3-hoch Sicherheitskonzept Hersteller

€ CIN3

A4:4 CIN3

337 Abbildung: Schutzniveaubestimmung

In der Zusammenfassung des Schutzniveaus wirkt das Minimalitatsprinzip - der geringste Wert bestimmt das
angebotene Schutzniveau. Bei unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung nicht zu
nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst gering zu halten.

Bei nachtraglicher Anderung des Bewertungsschemas auf AACIN
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Meine entsprechende hinterelgete bemerkung der Verfiigbarkeit wird bei Umschaltung auf AACIN in die
Datenverfligbarkeit dupliziert, da diese Werte eher ahnlich sind und somit ihre Bearbeitung erleichtert.
Anpassungen erfolgen individuell.

Bezeichnung -1 i fiir Schutzobj P Schutzobjekt

Bezieht sich suf

Schema
A

Inhalt

+ Details...
A- Verfiigharkeit
Klassifizierung Bemerkung
3- hoch - Meine entsprechende Bemerkung wird bel Umschaltung auf AACIN entsprechend In der Datenverfughbarkeit dupliziert, da diese Werte eher
dhnlich sind und somit Ihre Bearbeltung erleichtert. Anpassungen erfolgen entsprechend individuell.
C- Vertraulichkeit
Klassifizierung Bemerkung
3- hoch - Werarbeltung von personenbezogenen Daten gemiR BOSG [ Bankgehelmnls.
I - Integritat
Klassifizherung Bemerkung
3- hoch - Werarbeltung von personenbezogenen Daten gemiR BOSG [ Bankgehelmnis.
N - Authentizitit
Klassifizierung Bemerkung
3- hoch - Verarbeltung von personenbezogenen Daten gem4R BDSG [ Bankgehelmnis.
Zusammenfassung CIN - [
Ergebnis
A3C3I3N3

Kopieren des Schutzniveaus eines anderen Objektes

Soll das Schutzniveau von einem anderen Schutzobjekt als Basis fiir die Bearbeitung libernommen werden,
wechseln Sie im Schutzobjekt in den Bearbeiten-Modus und nutzen dann die Schaltfliche Schutzniveau
kopieren von....

Schutzobjekte - Schutzniveau Detailanzeige

An den Schutzobjekte wird unter dem Reiter Schutzniveau in den Details der Abgleich zum Schutzbedarf angezeigt.
Bestehende Daten zur Verfiigbarkeit aus der Bemerkungen werden aus ForumISM 3.6.5 durch Migration in die
Serviceverfiigbarkeit Uibertragen. Die fehlende Bearbeitung der Datenverfligbarkeit und ein nachtraglicher
Abgleich zwischen Schutzbedarf und Schutzniveau wird durch ein fehlendes Schutzziel neutral dargestellt - wie im
nachfolgenden Screenshot zu sehen.

Inhalt
- Details... *

RTO - Serviceverfiigbarkeit

Klassifizierung Bemerkung Schutzbedarf
3-hach Sicherheitskonzept der Fiducia & GAD 1-niedrig
RPO - Datenverfiigharkeit

Schutzbedarf

Klassifizierung

2 -mittel

C-Vertraulichkeit

Bemerkung

Sicherheitskonzept der Fiducia & GAD

nicht erfasst

Klassifizierung Bemerkung Schutzbedarf
3-hoch Sicherheitskonzept der Fiducia & GAD 3-hech
I- Integritat

Klassifizierung Bemerkung Schutzbedarf
3-hoch Sicherheitskonzept der Fiducia & GAD 3-hoch
N - Authentizitit

Klassifizierung Bemerkung Schutzbedarf

3-hech

3-hoch

338
Abweichungen

Strukturanalyse - 257

Sicherheitskonzept der Fiducia & GAD

Zusammenfassung CIN CIN3

A3:2 CIN3




ForumISM - Anwenderhandbuch

Abweichungen werden nur flir Schutzobjekte mit Einsatzstatus produktiv angezeigt.

An dieser Stelle wird die Abweichung zwischen dem maximale Schutzbedarf der wesentlichen Geschéftsprozesse
und dem ermittelten Schutzniveau des Schutzobjektes angezeigt.

Abweichungen
A - Verfiigharkeit C-Vertraulichkeit 1 - Integritat N - Authentizitit

v | o | ) | 2

© Das Schutzniveau it geringer als der Schutzbedarf

339 Abbildung: Delta Schutzbedarf <> Schutzniveau

Service- und Datenverfiigbarkeit nach Migration in ForumISM
+ Bestehende Daten werden aus ForumISM 3.6.X in die Serviceverfligbarkeit Uibertragen.
+ Die Bearbeitung der Datenverfiigbarkeit und ein nachtraglicher Abgleich zwischen Schutzbedarf
und Schutzniveau wird durch ein fehlendes Schutzziel neutral dargestellt - kein GAP

Schutzbedarf

Max. Schutzbedarf aus Prozessen

A3C3I3N3
Abwelchungen
* Prozesse mit Schutzbedarf
= A - Serviceverfiigharkeit A - Datenverfiigharkeit € - Vertraulichkeit 1 - Integritit N - Authentizitit
| v o) [ | v | v | v
Salimatnahmenprofite
- -  Kaing Abweichungen - das Schutmiveau entspricht mindestans dem Schutzbedarf.
Schutzniveau
Schutznivess
A3:4 CIN3

Details

340 Abbildung: Service- und Datenverfiigbarkeit nach Migration

GAP-Risiko

Das GAP-Risiko dient der Bewertung des Risikos aus der Abweichung zwischen Schutzbedarf und Schutzniveau.
Risikomanagement

Im Reiter Risikomanagement haben Sie die M&glichkeit, Risiken und MaBnahmen anzulegen und zu kopieren.
Hierfiir stehen Ihnen die entsprechenden Schaltflichen Risiko anlegen,Risiko kopieren von,MaRnahme
anlegen und MaRnahme kopieren von zurVerfligung.

Details  Verkniipfungen  Schutzniveau | Risikomanagement | Change-Management

Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko

[ Risiko anlegen...

©) Risiken kopieren von. ..

MaBnahmen

Bezeichnung Verantwortung Status Risiken

[ MeRnahme enlegen...

) MaBnzhmen kopieren von...

341 Abbildung: Reiter Risikomanagement
Anlegen eines Risikos

Allgemein
Zum Anlegen eines Risikos nutzen Sie bitte die Schaltfliche Risiko anlegen.
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Details ~ Verknipfungen  Schutzniveau | Risikomanagement | Change-Management

Risikoklasse Restrisikoklasse Umgang mit Restrisiko

MaBnahmen

[ Mafnzhme anlegen...

) MaRnahmen kopieren von...

342 Abbildung: Schaltflachen Risikomanagement

Bei der Erstellung bzw. der Bearbeitung eines Risikos kdnnen verschiedene Verknilipfungen vorgenommen werden.
Ein Risiko wird tiblicherweise mit der Verantwortung(® und der Bedrohung(® verkniipft, auf welchen es

aufbaut. Bitte geben Sie eine aussagekraftige Bezeichnung® fiir das Risiko an, um Ihnen die spatere Zuordnung

bzw. Suche zu erleichtern. Unter Bezieht sich auf(4) ist das Schutzobjekt ersichtlich, an welchem Sie gerade das
Risiko anlegen.

Die librigen Felder sind zur besseren Ubersicht in Reitern(5) zusammengefasst. In der Abbildung ist der Reiter
Allgemein aufgeklappt. Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

A Risiko (new) Py 3
Allgemein | Bewertung
Bezeichnung o
s @) -
Bedrohungen e O~

Bezichtsichauf | Beziehtsich auf o Bezeichnung
Anwendung

AdminGUI
Herkunft desRisikos  (nicht festgelegt) - Einflussbereich des Risikos (nicht festgelegt)

gelegt) gelegt)
Beschreibung,

Bei Erstbewertung umgesstzte MaBnahmen

Sortierung

343 Abbildung: Anlegen eines neuen Risikos
Bewertung
Zu jedem Risiko kann eine Bewertung hinterlegt werden. Die Bewertung bietet die Moglichkeit, verschiedene

KenngroRen des Risikos zu klassifizieren. Beim Erstellen einer Bewertung konnen Sie verschiedene Einstufungen
vergeben.

Die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos kann im Reiter Bewertung nach Auswahl
der Bedrohungseinstufung(l) und der Schwachstelleneinstufung(® berechnet werden.
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Allgemein | Bewertung

Risiko o Restrisiko

© Bedrohungseinstufung Begrundung Bedrohungseinstufung Begrandung

2. gering
Schwachstellencinstufung Begrundung Schwachstelleneinstufung Begrindung

3-hach

@ Eintrittswahrscheinlichkeit Begriindung Eintrittswahrscheinlichkeit Begriindung

Q Schadenspotentlal Begrlindung
© Schadenspotential Begriindung
sp
Restrisikoklasse
SP 4
Risikoklasse
a
Restrisikokategorie
s
Risikokategorie
2 1
1 1 2 3 4 EW

12 3 4 oEw Umgang mit dem Restrisike Bemerkung

Umgang mit dem Risiko Bemerkung

Die Schwellwerte fur Risikokategorien weichen von den ktuellen Einstellungen ab

£ Aktualisieren

~ MaBnahmen

Bezeichnung

[ MaBnahme anlegen...

344 Abbildung: Risiko und das Berrechnen der Eintrittswahrscheinlichkeit
Die Einstufung kann in 4 verschiedenen Stufen(?) gesetzt werden (sehr gering, gering, hoch und sehr hoch).

Die Werte fiir Eintrittswahrscheinlichkeit und das zu erwartende Schadensausmalf sollten dabei als Kern-
Indikatoren dienen.

Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaf der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich .4 - Sehr Wahrscheinlich
3 - hoch 2 - Maaglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Maglich 3 - wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwahrscheinlich 2 - Maglich 2 - Miglich

345 Abbildung: Matrix Eintrittswahrscheinlichkeit
Fir die Einstufungen des Schadenpotentials bei Risikobewertungen stehen folgende Einstufung zur Verfiigung:

1 - niedrig (Die Schadenswirkung ist minimal)

2 - mittel (Die Schadenswirkung ist gering)

3-hoch (Die Schadenswirkung ist betrachtlich)

4 - sehr hoch (Die Schadenswirkung ist geschaftskritisch)
MaRnahme am Risiko
MaRnahmen, welche zur Minderung des Risikos fiihren, konnen aus dem Sicherheitskonzept des
Auslagerungsnehmers stammen oder vom Bearbeiter festgelegt werden. Es kdnnen Malinahmen in beliebiger
Anzahl angelegt werden. Welche oder wie viele MaBRnahmen empfohlen werden, hangt von den Anforderungen des
Objekts ab.
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Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen(?).

~ Mafnahmen

Bezeichnung Verantwortung Status

[} Maknahme anlegen... o

346 Abbildung: Schaltflaiche MaBnahme anlegen

Beim Erstellen einer MaRnahme aus einem Risiko, wird das betreffende Risiko sofort in diese MalRnahme mit
iibernommen(1). Die Verkniipfung mit einem Risiko ist bei Anlage einer Maknahme erforderlich. Bitte geben Sie eine
aussagekraftige Bezeichnung(?) fiir die MaRnahme an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern.

‘J‘" MaEnahme (neu) 00 J
Bezeichnung e

Sortierung
Status -
Verantwortung G~

Schutzobjekt | Eezieht sich auf Bezeichnung

Anwendung AdminGUI

Risiken Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch
Zugriff auf die M e-Umgebr C-relevant C-relevont vermeiden Admin, Anton

(GroGrechner)

e [ Risiko anlegen.... || Auswahl bearbeiten e

Risikoreduktion - Bemerkung

Kosten - Bemerkung
Zuordnung der Malnahme - P';‘:";':‘:‘h‘::; -
MaBnahme zur Notfallvorsorge -
Beschreibung =
Umsetzung @

Obergreifende Mainahmen | Eezeichnung Verantwortung

B Aus Listewshlen....

347 Abbildung: Anlegen einer MaBnahme

Risiken | Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch
unautorisierten Zugriff auf die Mainframe-Umgebung C-relevant C-relevant vermeiden Admin, Anton

(Grofrechner)

% R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (Grofrechner) | -
0O

Risiko anlegen... | @ Bearbeitungbeenden

Mochten Sie die die Auswahl der Risiken bearbeiten, nutzen Sie bitte die Schaltfliche Auswahl bearbeiten(3), um
ein Risiko liber das Symbol des Miilleimers) zu entfernen. Uber die Schaltfliche Risiko anlegen(5) kdnnen Sie
weitere Risiken an der Mallnahme anlegen.

Achten Sie auch auf die Vergabe einer Verantwortung.

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status stehen Ihnen folgende
Status zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaBnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische Maflnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Malnahme ist in Priifung.
implementiert Die verfahrensspezifische MalRnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch eine Wiedervorlage erstellt.
Kopierfunktion von Risiken

Uber die Schaltfliche Risiken kopieren von kann eine Kopie eines bereits bestehenden Risikos angelegt
werden.
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Details Scl isil Chang

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

Verantwortung Status Risiken
[ Mafnzhme anlegen...

) Manahmen kopieren von....

348 Abbildung: Reiter Risikomanagement

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Risiken zu treffen,
welche Sie kopieren méchten.

Sie kdnnen lber die Auswahl ein Risiko oder auch mehrere Risiken auswahlen, welche Sie tiber die Schaltflache Ube
rnehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen() kénnen Sie zum Beispiel alle
Risiken auswihlen. Ebenfalls steht lhnen ein Suchfeld(® zur Verfiigung. Klassisch ist die Auswahl iiber die
Checkbox(3) zu treffen.

Risiken kopieren von

Auswahlen -
Auswahl

— 2

* AdminGUI

R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (Grofrechner)
(] Unzureichendes Schutzniveau

~ agree21 Banking
(7] Unzureichende Verfugbarkeit
~ PAISY@WEB - PERSYS

/ Fehlerhafte Eingaben durch Mitarbeiter

(] Unzureichendes Schutzniveau Vertraulichkeit der Personalsoftware

Obernehmen X Abbrechen

349 Abbildung: Dialog Risiken kopieren

Sofern ein Risiko gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

Wahlen Sie mehrere Risiken aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich aber
noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-lcon(z)).

Es ist notwendig die einzelnen Risiken aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Risiko) und zu speichern. Natiirlich kénnen Sie im Risiko selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die Risiken verkniipft wurden, dann
werden diese mit gespeichert.
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Details  Verknipfungen  Schutzniveau | Risikomanagement | Change-Management
Risiken

Bezeichnung

e von R1.2.5 - Missbrouch und Diebstahl von sensiblen Daten durch
o en Zugriff au ome-Umgebung (Grofirechner)

Kopie vo.

Risikoklasse Restrisikoklasse

C-refevant
una

C-relevant

hatte Eingoben durch Mitorbeiter E-vemachldssigbar E-vernachlassigbar

[ Risiko anlegen...

[T) Risiken kopieran von...
MaBnahmen

Bezeichnung Verantwortung

Kopie von Mafinohme am Risiko - R1.2.5 - Missbrauch und Biebstah! von sensiblen Daten.. Berater, Bernhard

[) MaBnahme anlegen...

[C) Maknahmen kopieren von...

350 Abbildung: Reiter Risikomanagement

Umgang mit Restrisiko Verantwortung

vermeiden

Admin, Anton

Personal, Peter

Status

in Bearbeitung

Risiken

1

Unter den Risiken werden automatisch die am Risiko verkniipften MaRnahmen mit iibernommen(3). Im Beispiel

handelt es sich um die MaRnahme am ersten Risiko(4),

Details  Verknipfungen  Schutzniveau | Risikomanagement | Change-Management

Risiken
Bezeichnung Risikoklasse Restrisikoklasse
Kopie von R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten durch

o C-relevant
unautorisierten Zugriff auf die Mainframe-Umgebung (Gro&rachner)

C-relevant

Kopie von Fel

hofte Eingaben durch Mitorbeiter E-vemachldssigbar E-vernachléssigbar

[ Risiko anlegen...
[T) Risiken kopieren von...
MaBnahmen

Bezeichnung Verantwortung

Umgang mit Restrisiko Verantwortung

vermeiden Admin, Anton

akzzeptieren Personal, Peter

Status Risiken
Kopie von MaBnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl von sensiblen Daten... Berater, Bernhard in Bearbeitung 1 g
[ MaBnahme anlegen...
[0} MaRnahmen kopieren von.
351 Abbildung: Reiter Risikomanagement
Anlegen einer MalRnahme
Allgemein
Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltflache MakRnahme anlegen.
Details  Verknupfungen  Schutzniveau | Risikomanagement | Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung.
[ Risiko anlegen...
[D) Risiken kopieren von...
Maknahmen
Bezeichnung Verantwortung. Stat Risiken

) MaBnahme anlegen...

[©) Maknahmen kopieren von...

352 Abbildung: MaBnahmen Schaltflachen

Bei der Erstellung bzw. der Bearbeitung einer MalRnahme konnen verschiedene Verknlipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(?) verkniipft, welche fiir diese MaBnahme

zustandig ist. Unter Risiken konnen Sie ein neues Risiko anlegen(3) oder bereits vorhandene Risiken(®) (an diesem
Schutzobjekt) verkniipfen. Bitte geben Sie eine aussagekraftige Bezeichnungm fiir das Risiko an, um Ihnen die

spatere Zuordnung bzw. Suche zu erleichtern. Unter Schutzobjekt(5) ist das entsprechende Schutzobjekt
ersichtlich, an welchem Sie gerade die MaRnahme anlegen.
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MY MaRnahme (neu) 00> &

Verantwortung e Q-
Schutzobjekt Bezieht h auf e o ung

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung.

© Risikoreduktion - Bemerkung
© Kosten - Bemerkung
Zuordnung der MaBnahme - Prioritit der MaRnahme -
MaBinahme zur Notfallvorsorge -
Beschreibung
Umsetzung

e Ubergreifende Maltnahmen | Gezcichnung Verantwortung

B AusListewihlen...

353 Abbildung: MaRnahme anlegen

Eine Ubersicht aller MaRnahmen befindet sich im Menii unter Risikomanagement -Schutzobjektmafnahmen.
Ubergreifende MaRnahmen

An der neuen MaRnahme haben Sie auRerdem die Mdglichkeit Ubergreifende MaRnahmen(®) zu verkniipfen, dies
macht die Schaltflache Aus Liste wahlen moglich.

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Ubergreifenden
MaRnahmen zu treffen, welche Sie verkniipfen méchten. Sie kdnnen iiber die Auswahl eine Ubergreifende
MaRnahme oder auch mehrere Ubergreifende MaRnahmen auswahlen, welche Sie iiber die Schaltfliche Ubernehm
en der betreffenden MaRnahme zuordnen. Uber die Schaltfliche Auswéhlen() kénnen Sie zum Beispiel alle
Ubergreifenden MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die
Auswahl {iber die Checkbox3) zu treffen.

Ubergreifende MaBnahmen

Auswahlen = 0

Auswahl

IT-Wartung (einschlieBlich Fernwartung und Reparatur)

Notfallvorsorge

; Schulung und Support der Mitarbeiter
+ Ubernehmen X Abbrechen

354 Abbildung: Ubergreifende MaRnahmen Dialog

Es handelt sich hierbei um eine Verkniipfung zu den bereits bestehenden Ubergreifenden MaRnahmen, nicht um
Kopien.

Obergreifende MaRnahmen  Bezeichnung T T
ITWartung (einschlieRlich Fernwartung und Reparatur) IT-Organisation
Notfallvorsorgs Notall, Norbart

Schul d Support der Mitarbeiter Allgemeine Verwaltung

355 Abbildung: Ubergreifende MaRnahmen
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Mdchten Sie die Verkniipfung der Ubergreifenden MaRnahmen an der MaRnahme wieder aufheben, ist dies erneut
iiber die Schaltfliche Aus Liste wahlen() méglich. Das Dialog-Fenster zur Auswahl 6ffnet sich erneut und Sie
kénnen die Ubergreifenden MaRnahmen einfach wieder abwéhlen.

Eine Ubersicht aller Ubergreifenden Malknahmen befindet sich im Men( unter Risikomanagement - Ubergreifende
MalRnahmen. Hier besteht auch die Méglichkeit Ubergreifende MaRnahmen anzulegen.

Kopierfunktion von MaRnahmen

Zum Kopieren einer Malinahme nutzen Sie bitte die Schaltflaiche MaRnahmen kopieren von.

Details ~ Verknipfungen — Schutzniveau | Risikomanagement | Change-Management
Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
[} Risiko anlegen...
) Risiken kopieren von...

MaBnahmen

Bezeichnung Verantwortung Status Risiken

[ Mafnzhme anlegen...

356 Abbildung: MaBnahmen Schaltflachen

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an MaRnahmen zu
treffen, welche Sie kopieren mochten.

Sie kdnnen liber die Auswahl eine MaRnahme oder auch mehrere MaRnahmen auswahlen, welche Sie liber die

Schaltfliche Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen(!) kénnen Sie zum
Beispiel alle MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl
iiber die Checkbox() zu treffen.

Mafnahmen kopieren von

Auswihlen » 0

Auswahl

* AdminGUI

[] Kopie von Maftnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl ven sensiblen Daten...

~ agree2l Banking

o Implementierung eines Notfallservers
> 0-SAVE
[ Kopie ven MaRnahme am Risiko - R1.2.5 - Missbrauch und Diebstahl ven sensiblen Daten...

- PAISY@WEB - PERSYS

[ Freigabeworkflow fur Personaldaten

/u Vier-Augen-Prinzip bei besenders schitzenswerten Daten
Ubernehmen ® Abbrechen

357 Abbildung: MaRnahmen kopieren Dialog

Der Dialog stellt alle MalRnahmen vom jeweiligen Schutzobjekt zum Kopieren zur Verfligung.

Sofern eine MalRnahme gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

Wahlen Sie mehrere Malnahmen aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich
aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart{X) und dem Stift-lconm).
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Details  Verknpfungen  Schutzniveau | Risikomanagement | Change-Management

Risikoklasse Restrisikoklasse

C-relevant C-relevant

E-vernachlassighar E- vernachlassigbar akzepticren Personal, Peter

Jerantwortung,

Admin, Anton

Berater, Barnhard

P — © O

[ MaBnahmen kopieren von...

358 Abbildung: kopierte MaBnahmen

Bitte beachten Sie, dass hier die Kopien der MaRnahmen keinen Status mehr haben. Ersichtlich ist dies in der
Tabelle als (nicht festgelegt)(®), in der Spalte des Status. Diesen kénnen Sie aber manuell ganz einfach
nachtragen.

Es ist notwendig die einzelnen MalRnahmen aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Maknahme) und zu speichern. Natiirlich kénnen Sie in der MaBnahmen selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die Mafinahmen verkniipft wurden,
dann werden diese mit gespeichert.

Change-Management

Ein Anderungsdokument wird direkt aus einem Schutzobjekt unter dem Reiter Change-Management heraus
angelegt. Sie haben die Moglichkeit ein neues Dokument anzulegen oder die Inhalte aus einem bestehenden
Dokument zu kopieren.

Mit der Schaltfliche kopieren. .. istes mdglich, Anderungsdokumente nur aus dem aktuellen Objekt zu
duplizieren. Hierdurch werden Aufrufzeiten der zur Auswahl stehenden Objekte deutlich verringert. Uber die
Schaltfliche aus Allen kopieren... werden lhnen alle Anderungsdokumente zur Auswahl fiir das Kopieren
aufgerufen. Dieser Vorgang kann bei einer grolen Anzahl von Anderungsdokumenten Wartezeiten verursachen.

Details  verknupfungen  Schutzniveau Risikomanagement | Change-Management

Knderungsdokumente
Bezeichnung Version Verantwortung Status Datum
B offen

Update auf Version 2.0 2.0 Allgemeine Verwaltung zur Abnahme freigegeben 22.04.2020

[) Anderungsdokument anlegen...

) kopieren... | [ ausAllen kopieren... h

359 Abbildung: Reiter Change-Management

Anlegen eines Anderungsdokuments

Zum Anlegen eines Anderungsdokuments nutzen Sie bitte die Schaltfliche Anderungsdokument anlegen.
Grundlagen

Bei der Erstellung bzw. der Bearbeitung eines Anderungsdokuments kénnen verschiedene Verkniipfungen
vorgenommen werden. Ein Anderungsdokument wird {iblicherweise mit der Verantwortung(2) verkniipft, welche fiir
dieses Anderungsdokument zustindig ist. Bitte geben Sie eine aussagekréftige Bezeichnung(l) fir das
Anderungsdokument an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Unter Bezieht sich auf(3) ist
das entsprechende Schutzobjekt ersichtlich, an welchem Sie gerade das Anderungsdokument anlegen.
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B nderungsdokument neu) coem Y
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Grundlagen Test- und

Grundlagen

Bezeichnung

AdminGUI

Erl3uterung
Beschreibung der Anderung @

Bemerkungen und Anhange =

Softwarebescheinigung nach IDW PSgg0
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Datum der Freigabe Begriindung/Bemerkung

Begrindung/Bemerkung

Anhnge

360 Abbildung: Anderungsdokument anlegen

Unter Sicherheitstechnische Freigabe durch Rechenzentrale und Softwarebescheinigung nach IDW PS880 kénnen Sie
entsprechende Angaben machen. Andern Sie die Drop-Down Option auf liegt vor, kommen automatisch zwei
weitere Felder hinzu, welche entsprechend auszufillen sind.

Auswirkungsanalyse

Im Reiter Auswirkungsanalyse konnen Angaben zur Vorabbewertung gemacht werden, als auch zur
Wesentlichkeitspriifung. Im Bereich der Wesentlichkeitspriifung besteht die Moglichkeit Checklisten einzubinden,
dies erméglicht die Schaltfliche Checkliste tibernehmen(l),

B Anderungsdokument (neu) (i ) » W extros ~ “

£ n Planung

Grundlagen | Auswirkungsanal Test- und Freig fehren  MaBnahmen

Vorabbewertung
Neueinfiihrung / Erstmaliger Einsatz | ja -
Vorabbewertung der Wesentlichkeit | (nicht bearbeitet) -

Begrindung der Vorabbewertung @

Wesentlichkeitsprifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschitzung

bernehmen o = Checkliste ibernehman
ceitspriifun

is der Wese

I= Checki

Enderg;

(nicht bearbeitet) -

361 Abbildung: Anderungsdokument anlegen - Auswirkungsanalyse

Um Checklisten einbinden zu kdnnen, miissen entsprechende Vorschlage eingespielt sein. Dies kdnnen Sie im
Menu unter Verwaltung - Vorschlage vornehmen.

Binden Sie Checklisten an lhrem Anderungsdokument ein, haben Sie diverse Mdglichkeiten fiir Ihre Eingaben. Die
Checklisten lassen sich jederzeit liber die Schaltfliche Checkliste entfernen(l) (mit Papierkorb Icon) wieder
entfernen. Unter dieser Schaltfliche befindet sich eine Z&hlung(? der einzelnen Checklisten-Inhalte, um einen
Uberblick zu geben welche Schritte bereits ausgefiillt wurden. Unter den Checklisten befinden sich Zahlungen der
Anzahl der gewahlten Optionen, unter Einschitzungen, in Form von farblich hervorgehobenen Leisten(3). Die
Zahlen in der Leiste verdeutlichen die Anzahl, wahrend die Aufteilung der Farben wie folgt dargestellt wird:
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Farbe Einschdtzung

S roch

mittel

T niedrig

Wesentlichkeitspriifung

Checkliste: Auswirkungsanalyse Checkliste: Risikoeinschatzung

Checkliste entfernen B

¥ Bewertung ¥ Bewertung
Angabe des Auswirkungsgrades der Veranderung im Hinblick auf den Geschaftsablauf in der Bank Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Adressausfallrisiken
allgemein (Einfluss auf die Aufbau- und Ablauforganisation)
Bemerkung
Bemerkung
Einschatzung I hoch e
Einschitzung . niedrig x -

Bewertung des Risikos der Veranderungin der Bank im Hinblick auf Marktpreisrisiken
Angabe des Auswirkungsgrades der Versnderung im Hinblick auf die Funktionsfshigkeit

B o
wesentlicher Geschaftsprozesse emerkung

Bemerkung Einschitzung mittel x v

Einschétzung mittel xw
Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Liquiditatsrisiken

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Sicherheit und Zuverlassigkeit Bemerkung
der Daten (Schutzbedarf)
Einschitzung I nledrig x v
Bemerkung
Einschétzung. . hoch X - Bewertung des Risikos der Veranderung in der Bank im Hinblick auf Operationelle Risiken
Bemerkung

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Kontrollverfahren (ua.

Einschats I i X w
prozessintegrierte, automatisierte bzw. programmierte Kontrollen) und Kontrollintensitat inschatzung nicht zutreffend

baw. i ttrolle, Stichprobe)
Bemerkung Bewertung des Risikos der Veranderung in der Bankim Hinblick auf sonstige Risiken
Einschitzung . nichtzutreffend % + Bemerkung
Einschtzung mittel X~

Angabe des Auswirkungsgrades der Versnderung im Hinblick auf die Bankinnenwirkung
(Wahrnehmung durch Mitarbeiter)

Einschétzung . niedrig X -

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die Aullenwirkung (Wahmehmung
durch Geschaftspartner/ Kunden)

Bemerkung

Einschétzung l hoch 5

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf die regulatorischen
Anforderungen und aktuelle Gesetzgebung

Bemerkung
Einschstzung [ nichtzutreffend % -

Angabe des Auswirkungsgrades der Veranderung im Hinblick auf den Umfang der Veranderung.
(Komplexitat der veranderung)

Bemerkung

Einschitzung mittel £

Endergebnis der Wesentlichkeitspriifung
[ vesentiiche fnderung -

362 Abbildung: Wesentlichkeitspriifung am Anderungsdokument

Test- und Freigabeverfahren

Im Reiter Test- und Freigabeverfahren besteht die Moglichkeit fachliche und technische Tests, als auch fachliche
und technische Abnahmen am Anderungsdokument einzupflegen.
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E Anderungsdokument (neu)

oo Y

2 In Planung

Test- und Freig fahren

Fachlicher Test Fachliche Abnahme

Erforderlich Erforderlich
nicht erforderlich - erforderlich -

Begrindung

Datum Verantwortung Abnahme erfolgt

[ Fachliche Abnahme anlegen..

Technischer Test Technische Abnahme

Erforderlich
erforderlich

Erforderlich
- nicht erforderlich
Datum Verantwortung

Test erfolgreich Begrindung

[) Technischen Test anlegen...

363

Bestatigen Sie, dass eine oder mehrere dieser Optionen erforderlich sind, erscheint eine zuséatzliche Schaltflache,
die es ermdglicht, einen Test oder eine Abnahme hinzuzufiigen.

& Fachliche Abnahme (neu) (i )+} «l
Verantwortung

Datum 17.07.2020

G~

Abnahme erfolgt  ja

Dokumentation fachliche Abnahme /
Protokolle W B I U & x x T~ 8 a-

"
4
iii
“
iii
4
lil

Q

364 Abbildung: Fachliche Abnahme am Anderungsdokument
MaRnahmen am Anderungsdokument

Im Reiter MalRnahmen besteht die Moglichkeit Mallnahmen anzulegen und zu kopieren. Dafiir stehen die
Schaltflichen MaRnahmen anlegen und MaRnahmen kopieren von zurVerfligung.

B Anderungsdokument (neu)

0o g
9 In Planung.
Test-und i Malknahmen

Erforderliche MalRnahmen

Bezeichnung Verantwortung Status Umsetzungstermin

O MaRnahme anlegen. ..

[P} MaRnahmen kopieren von..

Dokumentation

(g

365 Abbildung: MaRnahmen am Anderungsdokument

Anlegen von Malnahmen am Anderungsdokument

Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltflache MaRnahme anlegen.

Bei der Erstellung bzw. der Bearbeitung einer Malinahme kdnnen verschiedene Verkniipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(?) verkniipft, welche fiir diese MaRnahme
zustandig ist. Bitte geben Sie eine aussagekriftige Bezeichnung® fiir die MaRnahme an, um Ihnen die spétere

Zuordnung bzw. Suche zu erleichtern. Unter Anderungsdokument(3) ist das entsprechende Anderungsdokument
ersichtlich, an welchem Sie gerade die Mafinahme anlegen.

Strukturanalyse - 269



ForumISM - Anwenderhandbuch

B Magnahme fir Anderung (neu) (i X~} \x]
ezeichnun,

Sortierung

366 Abbildung: Neue MaRnahme am Anderungsdokument
Jede MaRnahme kann verschiedene Status-Zustdnde annehmen. Fiir den Status(® stehen Ihnen folgende Status
zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaRnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische MaRnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Mafinahme ist in Priifung.
implementiert Die verfahrensspezifische Maflnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Kopierfunktion von MaRnahmen am Anderungsdokument

Zum Kopieren einer Mallnahme nutzen Sie bitte die Schaltfliche MaRnahmen kopieren von.

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an MalRnahmen zu
treffen, welche Sie kopieren mochten.

Sie konnen liber die Auswahl eine MaRnahme oder auch mehrere MaRnahmen auswahlen, welche Sie liber die
Schaltflache Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen(!) kdnnen Sie zum
Beispiel alle MaRnahmen auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl
iiber die Checkbox(3) zu treffen.
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MaBnahmen kopieren von

Auswahlen - o

Auswahl
O Anwendungen
~ VR-KostenManager

+ Knderungsdokument an der A dung -VR-K

- Malinahme am Anderungsdokument an der Anwendung -VR-KostenManager-
& Geschiftsprozesse
* Informationssicherheitsmanagement

* Vertragsdnderung zur Auslagerung des Informationssicherheitsheauftragten

] Anpassung des Vertrags in Abstimmung mit dem Dienstleister

e Rechtliche Prifung des Vertrags durch Rechtsabteilung

[] Vereinbarung von SLAs

» Wiedereingliederung der Funktion des Infor i icherheitsbeauftragten (ISB)
» Verbrauchsgiiter- und Werbeartikelverwaltung
& Infrastruktur
= Biirordume ohne Kundenzugang
~ Knderungsdokument an der Infrastruktur -Biirordume ohne Kundenzugang-
(] Maknahme am Anderungsdokument an der Infrastruktur -Baroraume ohne Kundenzugang-
O Systeme

* Switch Geschiftsstelle

* Ander dok am 5§ -Switch Geschéftsstelle-

B \

: Maknahme am Anderungsdokument am System -Switch Geschaftsstelle-

Ubermehmen ® Abbrechen

367 Abbildung: Kopieren von MaRnahmen am Anderungsdokument

Der Dialog stellt alle MaRnahmen an Anderungsdokumenten von allen Schutzobjekten und den
Geschaftsprozessen zum Kopieren zur Verfiigung.

Sofern eine MaRnahme gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
gedffnet.

Wahlen Sie mehrere Mallnahmen aus, werden diese direkt an das entsprechende Objekt eingefiigt, befinden sich
aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(X) und dem Stift-lcon(z)).
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E Anderungsdokument an der Anwendung AdminGUI 0 0 @ q

£4 InPlanung

Grundlagen  Auswir Test- und Freig fahren | MaBnahmen

Erforderliche MaRnahmen

Bezeichnung Verantwortung Status
Kopic von MaBnahme am An A ) M Allgemeine Verwaltung e
V : ° 4

Umsetzungstermin

05.08.2020

Kopie von Rechtliche Prafung des Vertrags durch Rechtsabteilung Compliance, Carlo 31.08.2019

[) Malnahme anlegen...
[F) MaRnahmen kopieren von...

Dekumentation

368 Abbildung: kopierte MaRnahmen am Anderungsdokument

Bitte beachten Sie, dass hier die Kopien der MaRnahmen den status® der Original-MaRnahmen
iibernehmen. Diesen kdnnen Sie aber manuell ganz einfach andern.

Es ist notwendig die einzelnen MaRnahmen aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Maknahme) und zu speichern. Natiirlich kénnen Sie in der MaRnahmen selbst auch noch Anderungen
vornehmen. Oder Sie speichern das gesamte Schutzobjekt, an welchem die MaRnahmen verkniipft wurden,
dann werden diese mit gespeichert.

Kopierfunktion eines Anderungsdokuments
Zum Kopieren eines Anderungsdokuments nutzen Sie bitte die Schaltfliche Anderungsdokumente kopieren
von.

Details  Verknipfungen  Schutzniveau  Risikomanagement | Change-Management

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum
O offen

an der. i 102 Admin, Anton I in Planung 07.07.2020

[ Anderungsdokument anlegen...

| [T} Anderungsdokumente kopieren von... |

369 Abbildung: Anderungsdokument kopieren Schaltfliche

Ein Dialog-Fenster 6ffnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an
Anderungsdokumenten zu treffen, welche Sie kopieren méchten.

Sie kénnen iiber die Auswahl ein Anderungsdokument oder auch mehrere Anderungsdokumente auswahlen,
welche Sie tiber die Schaltflache Ubernehmen dem betreffenden Objekt zuordnen. Uber die

Schaltflache Auswahlen() kénnen Sie zum Beispiel alle Anderungsdokumente auswahlen. Ebenfalls steht Ihnen

ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl iiber die Checkbox3) zu treffen.
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Anderungsdokumente kopieren von

Auzwihlen - o
Auswahl
* AdminGUI

] Anderungsdokument an der Anwendung AdminGUI

~ cashedi fiir die Bundesbank

Change Request Anwendung GeToMeeting

/znkende Portale
[[] Update auf Version 3.0

~ geno.HR
Meueinfihrung der Software geno.HR
'AISY@WEB - PERSYS
[] Auslagerung der Lohnbuchhaltung
~ VR-KostenManager

[] Anderungsdokument an der Anwendung -VR-KostenManager-

Ubemehmen ® Abbrechen

370 Abbildung: Anderungsdokument kopieren Dialog

Der Dialog stellt alle Anderungsdokumente vom jeweiligen Schutzobjekt zum Kopieren zur Verfiigung.

Sofern ein Anderungsdokument gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere
Bearbeitung geoffnet.

Wahlen Sie mehrere Anderungsdokumente aus, werden diese direkt an das entsprechende Objekt eingefiigt,
befinden sich aber noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-
Icon®)).

Details rkni Sci i i ch gement.

Anderungsdokumente
Bezeichnung Version Verantwortung Status Datum

O offen

» Kepie von Neveinfihrung der Software geno.HR 7k Organisation, Otto # inPlanung # 15042020
J Kopie von Change Request Anwenduung GoToMeeting b Hausmeister / Haustechnik 3 # 19072020
ander dminGUI 102 Admin, Anton in Planung 07.07.2020

[ Anderungsdokumentanlegen...

[[) Anderungsdokuments kopieran von. ..

371 Abbildung: kopierte Anderungsdokumente

Bitte beachten Sie, dass hier die Kopien der Anderungsdokumente den Status in Planung(®). Diesen kdnnen
Sie aber manuell ganz einfach d@ndern.
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Es ist notwendig die einzelnen Anderungsdokumente aufzurufen (alle Textelemente in der Tabelle sind

Verlinkungen zum jeweiligen Anderungsdokument) und zu speichern. Natiirlich kénnen Sie im
Anderungsdokument selbst auch noch Anderungen vornehmen. Oder Sie speichern das gesamte Schutzobjekt,

an welchem die Anderungsdokumente verkniipft wurden, dann werden diese mit gespeichert.
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6 Schutzbedarf
6.1 Grundlegendes zum Schutzbedarf

In den letzten Jahren ist der Fokus der IT-Sicherheitsbetrachtung von der Inhalt:

urspriinglichen schutzobjektbasierten Arbeitsweise zur

geschaftsprozessbasierten Arbeitsweise gewechselt. Die korrekte Verwendung

der Anforderungen an Schutzbedarf und Schutzniveau soll nachfolgend kurz Schutzbedarf (Soll)(see p
erklart werden. 275)

Die geschaftsprozessorientierte Arbeitsweise stellt das Tatigkeitsfeld der
Unternehmen in den Vordergrund. Die Fragestellungen sind dabei:

« Was tut das Unternehmen? (Geschaftsprozesse)

« Wie wichtig ist der Geschaftsprozess? (Schutzbedarf)

« Welche Daten werden verarbeitet? (Datenklassen)

+ Was bendtigt das Unternehmen dafiir? (Schutzobjekte)
Der Geschaftsprozess wird damit zum eigentlich schiitzenswerten Element und
hat daher einen Schutzbedarf. Die Anforderungen zur Verfligbarkeit des
Geschaftsprozesses richten sich dabei nach der Zeitspanne, die der Prozess
maximal ausfallen darf. Anforderungen an Vertraulichkeit, Integritat und
Authentizitat richten sich nach den verarbeitenden Daten. Zur Erreichung dieses
Schutzbedarfs miissen die verwendeten Objekte ein entsprechendes
Schutzniveau bieten.
Im Bereich Schutzbedarf finden Sie folgende Themen:

ForumisM st

Schutzniveau (Ist)(see pay
283)

Soll-Ist-Abgleich(see page
312)

FORUM-DEVELOP

sy

xxxxxxxxxxxx

12 WV alle 11/

..........

Sicherheltsvorfile

372 Abbildung: Schutzbedarf

6.2 Was ist der Unterschied zwischen Schutzbedarf und Schutzniveau?

Der Schutzbedarf kennzeichnet die Anforderungen eines Objektes (zum Beispiel eines Geschaftsprozesses) an die
Schutzziele Verfligharkeit, Integritat, Vertraulichkeit und Authentizitat. Bei der Zusammenfassung von Bereichen
(CIN bzw. VIA) gilt das Maximalitatsprinzip, das heif3t, die hchstwertige Anforderung bestimmt den Gesamtwert.
Die bendtigten Objekte (Anwendungen, Systeme, Infrastruktur) bieten dem Geschéftsprozess ein Schutzniveau.
Dies entspricht den Schutzzielen, die das Objekt ohne weitere MaRnahmen bieten kann. Bei der Zusammenfassung
der Bereiche (CIN bzw. VIA) gilt das Minimalitatsprinzip.

6.3 Schutzbedarf (Soll)

In diesem Bereich wird der Schutzbedarf (Soll) der Kategorien
~Geschaftsprozesse“, ,Datenklassen“ und ,,Business Impact“ angezeigt. Inhalt:
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ForumlISM - - @ ~  Aktivititen v Reporting» Verwaltung » . VomameNachname >~ Q

Schutzbedarf (Soll

| . Geschiftsprozesse

mISM == (Schutzbedarf Soll)(see p

tanagament.

Business Impact
schutzniveau (Ist)
Anwendungen  Unternehmen 276)
Systeme
Infrastruktur

Datenklassen

Informationsverbund Abweichungen Risiken

schutabedart — ° Bewertung — © (Schutzbedarf Soll)(see p

Geschaftsprozesse 177 von 196 112 von 196 379Ristken erfasst 109 von 379 16von 379 278)

» Ubersicht

Datenklassen + alle mit Schutzbedarf 12von 13 Restrisiken:

Schutzniveau Freigabe sp Bl &- esistenzbedrohend
373 Abbildung: Meniistruktur Schutzbedarf (Soll) Business Impact Analyse¢
(Schutzbedarf Soll)(see p
280)

6.3.1 Geschaftsprozesse (Schutzbedarf Soll)

Schutzbedarf Geschaftsprozesse
Die Ubersicht "Schutzbedarf Geschaftsprozesse" zeigt die Prozesse mit
Schutzbedarf, letzter Bearbeitung, letztem Bearbeiter und dem Ergebnis der
Business Impact Analyse.

B Schutzbedarf Geschaftsprozesse o S

Bezeichnung L i Letzter Bearbeiter Business Impact
~ Managementprozesse

» Strategische Managementprozesse

~ Operatives Vertriebsbankmanagement

~ Vertriebsmanagement] -steuerung

Vertriebssteuerung A2C313N3 18.02.2019 ‘Admin nicht zeitkritisch
Internet-Aufritt A2C1I2ZN2 06122018 Siegbert Sicher nicht zeitkritisch
Beschwerdemana gement A2C313N3 06.12.2018 Siegbert Sicher nicht zeitkritisch
1::;: :‘;::‘::cia:ige"m“ funden- bew. A2C313N3 12022019 Admin nicht zeitkritisch
Kommunikationskonzepte A2C313NG 06122018 Siegbert Sicher nicht zeitheitisch
Produktmanagement A2C313N3 18.02.2019 Admin nicht zeitkritisch
~ Operatives Produktionsbankmanagement
* Personal- und Sachmittel
Personalplanung und -entwicklung A2C313N3 1802201 Admin nicht zeitkritisch
Personalverwaltung I A2C4I3NG 20042020 Admin nicht zeitkritisch
Personalakte I A2C413N3 07.12.2018 Siegbert Sicher nmicht zeitkritisch
Versicherungen und Vertrge (bankeigen) A2C212N2 1802201 Admin nicht zeitkritisch
« Informationstechnologie
Administration A2C313N3 07122018 Siegbert Sicher nicht zeitkritisch
Change- und Releasemanagement ALC212N2 18022019 Admin nicht zeitkritisch
Elektronische Kommunikation A3C3I3N3 07.12.2018 Siegbert Sicher kritisch (bei 4 Stunden)
Hard-und Softwareverwaltung A2C212N2 18022019 Admin nicht zeitkritisch

374 Abbildung: Schutzbedarf Geschéaftsprozesse

Vorschlage fiir Geschéaftsprozesse konnen im Mend "Strukturanalyse -
Geschaftsprozesse" eingesehen und libernommen werden.

Schutzbedarfsanalyse fiir Geschaftsprozesse

Fir alle Geschaftsprozesse kann eine Schutzbedarfsanalyse durchgefiihrt werden. Falls bereits Vorschlédge fiir den
Schutzbedarf des Prozesses mitgeliefert wurden, konnen diese angezeigt und als Basis fiir eine eigene Analyse
genutzt werden.

Der Schutzbedarf eines Prozesses kann im Reiter "Schutzbedarf" durch Klicken auf die Schaltfldche Details
angezeigt und bearbeitet werden.
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Das Bearbeiten des Schutzbedarfs ist nur moglich, wenn der Geschaftsprozess noch nicht freigegeben ist.

* Geschaftsprozess: Basis-Zahlungsverkehr 0 0 ﬂ

& Importiert am 29.05.2018, 16:28:17 (Quelle).
© Zur letzten freigegebenen Version...

Bezeichnung ‘ Basis-Zahlungsverkehr

Verantwortung | zahler willy |

Kategorie “ Euro-Zahlungsverkehr | |

Sortierung ‘ 010

Grundlagen  verknipfungen = Schutzbedarf | BusinessImpact  Risiken  Change-Management

Schutzbedarf r A3 C313 N3

Priifung Schutzniveaus

375 Abbildung: Geschéaftsprozess - Reiter Schutzbedarf

Durchfiihrung der Schutzbedarfsanalyse

In der Maske "Schutzbedarf fiir Geschaftsprozess..." kann der Schutzbedarf des Geschéftsprozesses ermittelt
werden.

Die Schutzbedarfsanalyse wird als Klassifizierung nach Schutzzielen durchgefiihrt. Die jeweiligen Bereiche werden
betrachtet und der daraus folgende Schutzbedarf nach dem Maximalitatsprinzip ermittelt.

E Schutzbedarf fiir Geschiftsprozess ,,Basis-Zahlungsverkehr o o

Bezeichnung Schutzbedarf fiir Geschiftspi »Basis-Zahl kehr
Beziehtsichauf | Bezichtsich auf Bezeichnung
Geschaftsprozess Basis-Zahlungsverkehr
Schema Komplexitat
ACIN # auf AACIN umschalten Vereinfachte Ansicht = auf Erweiterte wechseln
Inhalt q
e - Details...

@ A-verfiigharkeit
Klassifizierung Bemerkung
3-hoch X

@ C-vertraulichkeit

Klassifizierung Bemerkung
3-hoch X -

@ 1- Integritit

Klassifizierung Bemerkung
3-hoch X

© N - Authentizitat
Klassifizierung Bemerkung
3-hoch X -

IZusammenfassungClN N I

Ergebni: B
e A3C3I3N3

376 Abbildung: Schutzbedarf fiir Geschiaftsprozess
Es kann zwischen den Ermittlungsschemata "ACIN" und "AACIN" unterschieden werden. Mit der Auswahl
»Zusammenfassung CIN“ werden die 3 Bereiche Vertraulichkeit, Integritat und Verbindlichkeit zu einem
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Gesamtwert zusammengefasst. Auch hier gilt das Maximalitatsprinzip innerhalb der Gruppe. Aus C2 I3 N1 wiirde
beispielsweise CIN3 werden. Bei "ACIN" erfolgt die Ermittlung nur eines Verfligbarkeitswertes: Serviceverfligbarkeit.

Es empfiehlt sich, diese Zusammenfassung nur dann zu nutzen, wenn die Werte tatsachlich identisch sind.

Bei "AACIN" erfolgt die Ermittlung von RTO und RPO, d.h. der Serviceverfiigharkeit und der Datenverfligbarkeit.
StandardmaRig wird die Schutzbedarfsanalyse liber die vereinfachte Analyse durchgefiihrt und erlaubt so schnelle
und trotzdem aussagekraftige Werte. Mit dem Button "auf Erweiterte wechseln" kann die Komplexitat der
Schutzbedarfsanalyse angepasst und auf eine umfangreichere Analyse umgeschaltet werden, die eine
aspektbezogene Sichtweise der Gefahrdung von Schutzzielen in Bezug auf verschiedene Bereiche erlaubt.

* Details...

A -Verfiigbharkeit C - Vertraulichkeit 1 - Integritit N - Authentizitit
Verstol gegen Gesetze oder
Vertrige 3-hoch 3-hoch
Beeintrichtigung von
Persinlichkeitsrechten 1- niedrig Eahioch
Beeintrichtigung des )
Geschaftsbetriebs 3-hoch 2- mittel
Direkter wirtschaftlicher
Schaden 2 - mittel
Imageschaden
2 - mittel

377 Abbildung: Erweiterte Schutzbedarfsanalyse

Wird bei der Bewertung des Schutzbedarfs ein ,hoher oder ,,sehr hoher Schutzbedarf ermittelt, so sollte der
entsprechende Wert fiir die Wesentlichkeit des Prozesses ebenfalls angepasst werden.

6.3.2 Datenklassen (Schutzbedarf Soll)

Schutzbedarf Datenklassen

Die Ubersicht "Schutzbedarf Datenklassen" zeigt die Datenklassen mit
Schutzbedarf, letzter Bearbeitung, letztem Bearbeiter, der Eigenschaft der
Daten sowie die Anzahl der verkniipften Geschaftsprozesse.
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B schutzbedarf Datenkiassen -] |
Bezeichnung Schutzbedarf Letzte Bearbeitung. Letzter Bearbeiter Eigenschaft der Daten Verkniipfte Geschiftsprozesse -

= 1. Offentliche Daten

 Web-Aufiritt / Social Media ALCiN2 28042020 Admin 2

- Sonstige offentliche Daten ALCizN2 06.122018 Siegbert Sicher 2
2. Interne Daten

Interne Informationen ALG2IN2 06.12.2018 Siegbert Sicher steuerungsrelevant 19
~ 3.Vertrauliche Daten

 Personenbezogene Informationen ALC3INS 18.09.2018 Super User personenbezogen 63

rechnungslegungsrelevant
steuerungsrelevant

Informationen mit Bezug zum Bankgeschaft ALC3I3NS 04052020 Admin

Re ALC3I3NS 06122018 Siegbert Sicher s
 Benksteusrungsparameter ALC313Ns 06122018 Siegbert Sicher 2
V‘S:;'fxzz:fs"e baw technizche ALC3IBN 06.12.2012 Siagbert Sicher s
 Kredit-/ Debitkartenbezogene Informationen A1C3I3N3 06.12.2018 Siegbert Sicher personenbezogen 2

rechnungslegungsrelevant
~ 3.Vertrauliche Daten
Personenbezogene Informationen A1C3lsNs 11052020 Admin personenbezogen
~ 4. Streng vertrauliche Daten
Personaldatan I A1CslsNs 12002018 Super User personenbezogen 1

. Kryptographische Informationen W occcanns 07.42.2018 Siegbert Sicher e

378 Abbildung: Ubersicht Datenklassen

Schutzbedarfsanalyse flir Datenklassen

Fir die Datenklassen kann eine Schutzbedarfsanalyse durchgefiihrt werden. Falls bereits Vorschlage fiir den
Schutzbedarf der Datenklasse mitgeliefert wurden, konnen diese angezeigt und als Basis fiir eine eigene Analyse
genutzt werden.

Der Schutzbedarf einer Datenklasse kann im Reiter "Schutzbedarf" durch Klicken auf "Details" angezeigt und
bearbeitet werden.

-_ . u
&= Datenklasse: Personenbezogene Informationen 00

Bezeichnung Per b Infor

Sortierung 010

Kategorie || 3, vertrauliche Daten

Details | Schutzbedarf
Schutzbedarf B A1 C3I13N3

379 Abbildung: Datenklasse - Reiter Schutzbedarf

Bei der Schutzbedarfsanalyse fiir Datenklassen sollten die Werte fiir Vertraulichkeit, Integritdt und Authentizitat
ermittelt werden. Der Wert fiir die Verfligbarkeit sollte immer mit "1 - niedrig" belegt werden, da Daten an sich keine
Verfligbarkeitsanforderung haben. Die Verfligbarkeit bzw. Nicht-Verfligbarkeit von Daten wird erst relevant, wenn
die Daten (von einem Geschaftsprozess) benotigt werden.

Mit der Auswahl "Zusammenfassung CIN" werden die drei Bereiche Vertraulichkeit, Integritdt und Authentizitat zu
einem Gesamtwert zusammengefasst. Hier gilt das Maximalitatsprinzip der Gruppe. Aus C2 I3 N1 wiirde
beispielsweise CIN 3 werden.

Es empfiehlt sich, die "Zusammenfassung CIN" nur dann zu nutzen, wenn die Werte tatsachlich identisch sind.
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B schutzbedarf fiir Datenklasse ,Personenbezogene Informationen* 00 S

Bezeichnung Schutzbedarf fiir nber
Bezieht sich auf Bezieht sich auf Bezeichnung
Datenklasse » Personenbezogene Informationen
Schema Komplexitat
ACIN = auf AACIN umschalten Vereinfachte Ansicht
tmhalt < Details...

© A - Verfiigbarkeit
Klassifizierung Bemerkung

I 1- niedrig X v

© C -Vertraulichkeit

Klassifizierung Bemerkung
3-hoch X ¥

© 1 - Integritit

Klassifizierung Bemerkung
3-hoch X ¥

@ N - Authentizitit

Klassifizierung Bemerkung
3-hoch X -

I Zusammenfassung CIN ] I

Ergebnis A1C3I3N3

380 Abbildung: Schutzbedarf fiir Datenklasse

Werden einem Geschaftsprozess Datenklassen zugeordnet, konnen die Maximalwerte fiir Vertraulichkeit,
Integritat und Authentizitat aus den Datenklassen in den Schutzbedarf des Geschaftsprozesses libertragen

werden.
Zumindest sollte der Schutzbedarf eines Geschaftsprozesses nicht unter den Maximalwerten der zugeordneten

Datenklassen liegen.

6.3.3 Business Impact Analyse (Schutzbedarf Soll)

Schutzbedarf Business Impact

Die Ubersicht "Schutzbedarf Business Impact" zeigt die Geschéftsprozesse
kategorisiert nach der Kritikalitat der Business Impact Analyse mit Schutzbedarf
und den Geschaftsprozessverantwortlichen.
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B schuzbedarf Business Impact () <
Bezeichnung. ~
B kritisch

 Abbildung im Risikocontrolling ritisch (bei 1 Tag) ASC313N3 Compliance, Carlo
 Abviicklung und Kontrolle Kritisch (bei 1 Tag) ASC313N3 Wertpapier, Werner
Basis-Zahlungsverkehr Kritisch (bei 1 Tag) ASC313N3 Zahler, Willy
 Depotverwaltung Kritisch (bei 1 Tag) A3C313N3 Wertpapier, Werner
Elektronische Kommunikation kritisch (bei 4 Stunden) A3C313N3 Organisation, Otto
 Handel kritisch (bei 1 Tag) A3C313N3 Compliance, Carlo
o Internetzahlungen (Masi) kritisch (bei 4 Stunden) I AacCalaNg Kredit, Karin
 Kartensperre kritisch (bei 4 Stunden) I A4C313N3 Kredit, Karin
 Kassengeschaft kritisch (bei 1 Tag) A3C313N3 Katzenberger, Karin
 Kontokorrent / Kontofahrung kritisch (bei 1 Tag) A3C313N3 Moneypenny, Miss
« Kurierdienst kritisch (bei 1 Tag) A3C313N3 Organisation, Otto
Liquiditstssteuarung kritisch (bei 1 Tag) A3C313N3 Controlling, Conny
 Online-Brokerage kritisch (bei 4 Stunden) I A4C3I3N3 Kredit, Karin
 Orderennahme und -weiterlcitung Iaitisch (bei 4 Stunden) I ASC313N3 Wertpapier, Werner
 Pfandungs-und benweisungsbeschluss kritisch (bei 4 Stunden) I ASC313N3 Marktfolge, Mark
o SB-Geschaft kritisch (bei 1 Tag) A3C313N3 Zahler, Willy
o Steuerungvon Liquiditatsrisiken kritisch (bei 1 Tag) A3C313N3 Controlling, Conny
 Vollmacht / Verfugungsbeschrankung kritisch (bei 1 Tag) A3C313N3 Marktfolge, Mark

& wenigkritisch
Ablauforganisation nicht zeitkritisch A2C212N2 Compliance, Carlo

Administration nicht zeitkritisch A2C313N3 Sicher, Siegbert v

381 Abbildung: Schutzbedarf Business Impact

Die Ansichten zum Schutzbedarf Business Impact sind nur sichtbar, wenn die entsprechende Funktionalitat in
den Einstellungen aktiviert wurde.

Business Impact Analyse flir Geschaftsprozesse durchfiihren

Fir die Geschéftsprozesse kann eine Business Impact Analyse zur Ermittlung der Zeitkritikalitat durchgefiihrt
werden. Die Business Impact Analyse kann im Geschaftsprozess im Reiter "Business Impact" durch Klicken auf "BIA
durchfiihren" angezeigt und bearbeitet werden.

‘ Geschaftsprozess: Basis-Zahlungsverkehr 0 0 q

Bezeichnung Basis-Zahlungsverkehr

Verantwortung Zahler, Willy
Kategorie Zahlungsverkehr

Kategorie wahlen...

Sortierung

Grundlagen  Verknopfungen  Schutzbedarf | Businessimpact  Risiken  Change-Management

Business Impact Analyse | = BIA durchfahren...

382 Abbildung: Datenklasse - Reiter Schutzbedarf

Durch die Auswahl der Kritikalitatsstufen pro Zeitraum kann die Zeitkritikalitat des Geschaftsprozesses auf einem
Zeitstrahl abgebildet werden. Wird eine kritische Stufe erst nach der vordefinierten Zeit erreicht, wird der
Geschaftsprozess nicht als zeitkritisch angesehen.
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Grundlagen  Verkniipfungen  Schutzbedarf | Businessimpact Risiken  Change-Management

Checkliste entfernen il
Business Impact Analyse

4 Stunden 1Tag 2 Tage 7 Tage Bemerkung
Beeintréchtigung des R - - -
Geschaftsbetriehs wenig kritisch kritisch kritisch kritisch
[estobaiseslss - °_‘:]E' wenig kritisch kritisch kritisch kritisch
Vertriige
Direkter wirtschaftlicher l .. - . N . .
Schaden unkritisch wenig kritisch wenig kritisch kritisch
Imageschaden l unkritisch wenig kritisch kritisch kritisch
Ergebnis kritisch (bei 1 Tag) ist zeitkritisch

383 Abbildung: Business Impact Analyse

Durch das Klicken auf das -Symbol kdnnen Hilfstexte fiir die Bewertung abgerufen werden. Diese sind in den
Einstellungen im Reiter "Business Impact Analyse" administrierbar.

Auch die Kritikalitatsstufen und Zeitraume, die vorgeben wann die Business Impact Analyse zu einem zeitkritischen
Ergebnis fiihrt, konnen in den Einstellungen im Reiter "Business Impact Analyse" angepasst werden.

Wahrend der Eingabe der Werte fiir die Business Impact Analyse besteht die Moglichkeit, in einem zusétzlichen Feld
einen ,kritischen Zeitraum® anzugeben. So wére es beispielsweise denkbar, dass ein Geschaftsprozess nurin einem
einzigen Monat des Jahres wirklich zeitkritisch ist.

Der Geschaftsprozess, fiir den eine Business Impact Analyse durchgefiihrt wurde, wird in der Ubersichtsseite
entsprechend gekennzeichnet und angezeigt.

Sowohl die Anzahl der zu betrachtenden Zeitraume als auch ihre Zeitwerte sowie die Bezeichnung der jeweiligen
Kritikalitatsstufen kdnnen in den Einstellungen verdndert werden. Eine nachtrigliche Anderung der Anzahl der
zu betrachtenden Zeitraume erfordert eine erneute Durchfiihrung der Business Impact Analyse.

Wird im Rahmen der Business Impact Analyse ermittelt, dass der Geschaftsprozess zeitkritisch ist, sollte der
entsprechende Wert fiir die Wesentlichkeit des Geschaftsprozesses ebenfalls angepasst werden.

Wird fiir einen Geschaftsprozess eine Business Impact Analyse durchgefiihrt, konnen die Maximalwerte der
einzelnen Zeitraume einen Anhaltspunkt fiir die Verfligbarkeitsanforderungen des Geschaftsprozesses bieten.
Beispiel:

« kritisch bei 4 Stunden = A4

« kritisch bei 1 Tag =A3

+ kritisch bei 2 Tage = A2

« kritisch bei 7 Tage = Al

Die Kritikalitatsstufen in einer Business Impact Analyse konnen von links nach rechts nie geringer, sondern nur
hoher werden.

Werte der Business Impact Analyse wieder entfernen

Wenn die Werte einer durchgefiihrten Business Impact Analyse wieder entfernt werden sollen, wechseln Sie in den
betroffenen Geschaftsprozess, aktivieren tiber die Schaltflache Bearbeiten bzw. Uberarbeiten inden
Bearbeiten-Modus und nutzen dann liber Checkliste entfernen Schaltflache. Anschlieflend bestatigen Sie das
Léschen der Checkliste Uber die zuséatzlicher Sicherheitsabfrage. Damit werden sdmtliche Werte der Business
Impact Analyse aus dem Geschaftsprozess entfernt.
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W Léschen

Checkliste wirklich entfernen?

e

384

6.4 Schutzniveau (Ist)

In der Zusammenfassung des Schutzniveaus wirkt das Minimalitatsprinzip -

der geringste Wert bestimmt das angebotene Schutzniveau. Bei

unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung
nicht zu nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst

gering zu halten.

In diesem Bereich wird das Schutzniveau (Ist) von Anwendungen, Systemen und

Infrastrukturen angezeigt.

ForumISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitaten ~  Reporting ~  Verwaltung ~

Schutzbedarf (Soll)

ﬂ Startseite Geschafsprozesse _

Datenklassen

Business Impact Analyse

Infarmatins-
I I’ T] Sicherheits-
Schutzniveau (Ist) akapenn

Anwendungen JRUM Musterbank
Systeme
» Ubersicht Infrastruktur
Soll-1st-Abgleich
Informationsverbund Abweichungen Risiken
- B
Schutzbeda GﬁP—RISIkEr:
Geschaftsprozesse + alle mit Schutzbedarf 20von 99 13 Risiken erfasst
Datenklassen + alle mit Schutzbedarf + alle freigeg:
Schutzniveau Freigabe sp
Anwendungen 22 von 150 82 von 150 4
Systeme 14von 63 11von 63 303
Infrastrukturobjekte 15von 26 15von 26 [l
d
Freigabe 1 2 13
SollmaRnahmenprofile 2von 19
MaRnahmen 4von 10
Sicherheitsvorfille
3 Sicherheit

Tm o 0w =

385 Abbildung: Meniistruktur Schutzniveau (Ist)
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6.4.1 Woher kommen die Werte fiir das Schutzniveau?

Fir viele Objekte werden diese Werte bereits in den Vorschldgen zu ForumISM mitgeliefert. Im Optimalfall bietet
der Hersteller der Anwendung / des Systems ein Sicherheitskonzept, in dem das Objekt bereits hinsichtlich seiner
einzelnen Schutzziele (Verfligbarkeit, Vertraulichkeit, Integritat und Authentizitdt) bewertet ist. Steht ein solches
Sicherheitskonzept nicht zur Verfligung, muss eine eigene Bewertung durchgefiihrt werden.

6.4.2 Anwendungen (Schutzniveau Ist)

Schutzniveau Anwendungen

Die Ubersicht "Schutzniveau Anwendungen" zeigt die Anwendungen mit dem
ermittelten Schutzniveau, die Herkunft des Schutzniveaus, die letzte
Bearbeitung, den letzten Bearbeiter sowie die Anzahl der erfassten GAP-Risiken.

B schutzniveau Anwendungen [ <

Bezeichnung Schutzniveau Herkunft des Schutzniveaus Letzte Bearbeitung Letzter Bearbeiter GAP-Risiken
~ Administrationsanwendungen
vAdrmnGUl A2C3I3N3 Sicherheitskonzept Hersteller 12.05.2020 Admin 1
L agreeAFRO A4C3IENS. Sicherheitskonzept Hersteller 12052020 Admin 1
- Bomgar A4C3IZN3. Sicherheitskonzept Hersteller 28112019 Admin
EgoSecure A3C3I3N3 eigene Bewertung 12.05.2020 Admin
SAGA A4CSIBNS. Sicherheitskonzept Hersteller 26112019 Admin
 SIEMENS HiPath Manager A4CSIBNS. eigene Bewertung, 28.11.2019 Admin
~ Bankanwendungen

ALFBAS A2C3IEN3 eigene Bewertung 28.11.2019 Admin

386 Abbildung: Schutzniveau Anwendungen

Vorschlage flir Anwendungen kénnen im Menii "Strukturanalyse -
Anwendungen" eingesehen und libernommen werden. Auch die Neuanlage
von Anwendungen ist in diesem Menii moglich.

Schutzniveauermittlung fiir Anwendungen

Fir alle Anwendungen kann eine Schutzniveauermittlung durchgefiihrt werden. Falls bereits Vorschlage fiir das
Schutzniveau der Anwendung mitgeliefert wurden, konnen diese angezeigt und als Basis flir eine eigene Analyse
genutzt werden.

Das Schutzniveau einer Anwendung kann im Reiter "Schutzniveau" durch Klicken auf "Details" angezeigt und
bearbeitet werden.
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Anwendung: Testanwendung ﬂ 0 @ ﬂ

Bezeichnung | Testanwendung |

Kategorie |‘sonstigeAnwendungen | |

Technische Zustandigkeit Fachliche Zustandigkeit
“ Admin, Anton | | || Controlling, Conny | |
Sortierung | |
— —
-
Details  Verknipfungen | Schutzniveau | Risil it Change-Manag;

Schutzbedarf

Max. Schutzbedarf aus Prozessen
I A3C3I3N3 2]

» Prozesse mit Schutzbedarf

SollmaBnahmenprofile

Bezeichnung Verantwortung

Schutzniveau

Schutzniveau

=N

387 Abbildung: Anwendung - Reiter Schutzniveau
Durchfiihrung der Schutzniveauermittlung

In ForumISM konnen Sie individuelle SollmalRnahmenprofile(see page 170) anlegen, um eine nachvollziehbare und
dokumentierte Ermittlung des Schutzniveaus der Schutzobjekte zu gewahrleisten. Wenn Sie
Sollmafinahmenprofile verwenden, konnen diese Inhalte Giber das ? an den Schutzzielen abgerufen werden.

In der Maske "Schutzniveau fiir Anwendung..." kann das Schutzniveau der Anwendung ermittelt werden.

Das Bearbeiten des Schutzniveaus ist nur moglich, wenn die Anwendung noch nicht freigegeben ist.
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E Schutzniveau fiir Anwendung ,, Testanwendung® 0 9 u

Bezeichnung Schutzniveau fiir d »Test dung
Bezieht sichauf | Bericht sich auf Bezeichnung
Anwendung Testanwendung
Schema
ACIN = auf AACIN umschalten
Inhalt q
i  Details...

A - Verfiigbarkeit
Klassifizierung Bemerkung

2 - mittel X ¥

C - Vertraulichkeit

Klassifizierung Bemerkung
3-hoch X v
1- Integritit

Klassifizierung Bemerkung
3-hoch X v
N - Authentizitit

Klassifizierung Bemerkung
3-hoch X ¥

Zusammenfassung CIN [
Ergebnis
A2C3I3N3

388 Abbildung: Schutzniveau fiir Anwendung

Es kann zwischen den Ermittlungsschemata "ACIN" und "AACIN" unterschieden werden.

Bei "ACIN" erfolgt die Ermittlung nur eines Verfligbarkeitswertes: Serviceverfiigbarkeit.

Bei "AACIN" erfolgt die Ermittlung von RTO und RPO, d.h. der Serviceverfligbarkeit und der Datenverfiigbarkeit.
Mit der Auswahl "Zusammenfassung CIN“ werden die drei Bereiche Vertraulichkeit, Integritat und Authentizitat zu
einem Gesamtwert zusammengefasst. Hierbei gilt das Minimalprinzip innerhalb der Gruppe. Aus C2 I3 N1 wiirde
beispielsweise CIN1 werden. Bei unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung nicht zu
nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst gering zu halten.

Sicherheitsrelevanz der Anwendung

Vereinzelt sind in Unternehmen auch nicht sicherheitsrelevante Anwendungen im Einsatz. Sollen auch diese

in ForumISM verwaltet werden, besteht die Moglichkeit, die Sicherheitsrelevanz manuell zu bearbeiten, um fiir
entsprechende Anwendungen kein Schutzniveau erfassen zu miissen. Hierzu wahlen Sie bei der
Sicherheitsrelevanz: "Die Anwendung ist nicht sicherheitsrelevant". Sie kdnnen dann kein Schutzniveau erfassen.
Ein Abgleich zwischen Schutzniveau und Schutzbedarf findet flir diese Anwendung nicht statt.
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Schutzniveau

Sicherheitsrelevanz

Die Anwendung ist nicht sicherheitsrelevant < v

Begriindung

Bemerkungen zur Herkunft

Sicherheitskonzept des Herstellers

389 Abbildung: Sicherheitsrelevanz

Nachdem bereits eine Schutzniveauermittlung durchgefiihrt wurde, kann die Anwendung nicht mehr ohne
weiteres als ,nicht sicherheitsrelevant” eingestuft werden. Ist dies gewlinscht, muss zuerst das Schutzniveau
geloscht werden. Dazu klicken Sie auf "Details" und dann in der Maske "Schutzniveau fiir Anwendung..." unten
rechts auf den "Loschen"-Button. AnschlieRend kdnnen Sie die Sicherheitsrelevanz der Anwendung wieder
bearbeiten.

Kopieren des Schutzniveaus eines anderen Objektes
Soll das Schutzniveau von einem anderen Schutzobjekt als Basis fiir die Bearbeitung libernommen werden, kdnnen
Sie das uber den Button "Schutzniveau kopieren von..." erreichen.

Schutzniveau

Sicherheitsrelevanz

@ Schutzniveau anlegen

Schutzniveau kopieren von...

Bemerkungen zur Herkunft

Sicherheitskonzept des Herstellers

390 Abbildung: Schutzniveau kopieren

Abweichender Schutzbedarf fiir Anwendungen

Soll fiir eine Anwendung ein abweichender Schutzbedarf erfasst werden, ist dies tiber die Schaltflache
"Abweichenden Schutzbedarf anlegen" im Extras-Menii moglich.

Eine Ubersteuerung des Schutzbedarfs erscheint beispielsweise bei Kumulationseffekten sinnvoll. Wenn eine
Anwendung mit mehreren Prozessen verbunden ist, die jeweils einen relativ geringen Schutzbedarf aufweisen, ein
Ausfall der Anwendung aber zum gleichzeitigen Ausfall all dieser Prozesse fiihrt, sollte ein hoherer Schutzbedarf
hinterlegt werden.

Sie kdnnen einen abweichenden Schutzbedarf von einem anderen Objekt als Basis fiir die Bearbeitung kopieren,
falls Sie dies im Einzelfall einsetzen.
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Anwendung: agree FCMS (Fiducia Content Management System) 00

Neue Notiz anlegen

EEEEEEE Hinweis per E-Mail senden... ¥

Details ~ Verkniipfungen | Schutzniveau = Risikomanagement  Change-Management Externe Kennung,

Export als...

Schutzbedarf PDF-Datei...

Max. Schutzbedarf aus Prozessen

A3 C3I3N3 ©

Schutzbedarf

Abweichenden Schutzbedarf anlegen

» Prozesse mit Schutzbedarf Abweichenden Schutzbedarf kopieren von...

Schutzniveau

Sollmalnahmenprofile
Effektives Schutzniveau anlegen
Bezeichnung Verantwa
Effektives Schutzniveau kopieren von...
B Aus Liste wahlen...

Schutzniveau

Sicherheitsrelevanz

Die Anwendung ist sicherheitsrelevant

Schutzniveau

A2C412N3 @

Details

391 Abbildung: Abweichenden Schutzbedarf kopieren

Effektives Schutzniveau erfassen

Wenn ein Sicherheitskonzept eines Herstellers mit einem angegebenen Schutzniveau vorliegt, so konnen Sie dieses
eintragen. Moglicherweise ist das herstellerseitig angebotene Schutzniveau zu gering und Sie kdnnen Maflnahmen
ergreifen, dieses zu erhdhen (z.B. redundante Systeme, zusatzliche Verschliisselung, ...). In diesem Fall kdnnen Sie
liber die Schaltflache "Effektives Schutzniveau anlegen" im Extras-Menii ein solches erfassen.

Sie kdnnen ein effektives Schutzniveau von einem anderen Objekt als Basis fiir die Bearbeitung kopieren, falls Sie
dies im Einzelfall einsetzen.

Anwendung: agree FCMS (Fiducia Content Management System) 00

Neue Notiz anlegen

EEEEEEE Hinweis per E-Mail senden... ¥

Details ~ Verkniipfungen | Schutzniveau = Risikomanagement  Change-Management Externe Kennung,

Export als...

Schutzbedarf PDF-Datei...

Max. Schutzbedarf aus Prozessen

A3 C3I3N3 ©

Schutzbedarf

Abweichenden Schutzbedarf anlegen
» Prozesse mit Schutzbedarf Abweichenden Schutzbedarf kopieren von...
Schutzniveau

Sollmalnahmenprofile . .
Effektives Schutzniveau anlegen

Bezeichnung Veranty
] Effektives Schutzniveau kopieren von...

= Aus Liste wihlen. ..

Schutzniveau

Sicherheitsrelevanz

Die Anwendung ist sicherheitsrelevant

Schutzniveau

A2C412N3 @

Details

392 Abbildung: Effektives Schutzniveau kopieren
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Entspricht das Schutzniveau der Anwendung nicht dem Schutzbedarf der zugeordneten Geschaftsprozesse,
konnen im Reiter "Schutzniveau" GAP-Risiken angelegt werden.

Anwendung: Testanwendung 0 0 q

Schutzniveau
Schutzniveau

| moNs o
Details

Bemerkungen

Herkunft des Schutzniveaus

Bemerkungen zur Herkunft

Abweichungen
A - Verfiigharkeit C - Vertraulichkeit 1 - Integritit N - Authentizitit

e 1 v 1 v 1 v

@ Das Schutzniveau ist geringer als der Schutzbedarf.

Risikobetrachtung
GAP-Risiko
Bezeichnung Risikoklasse Restrisikoklasse Umgang Restrisiko Verantwortung
Unzureichendes Schutzniveau I F - nicht relevant I F - nicht relevant akzeptieren

[ GAP-Risiko anlegen...

393 Abbildung: Reiter Schutzniveau - GAP-Risiko anlegen

Anlegen eines GAP-Risikos

Allgemein

Im Falle einer Abweichung des vorhandenen Schutzniveaus zum Schutzbedarf des Prozesses kann ein sogenanntes
GAP-Risiko (engl. Liicke, Abstand) direkt auf dem Schutzniveaureiter erstellt werden. In diesem Risiko kann die
jeweilige Abweichung behandelt und eingestuft werden. Ein entsprechender Hinweis in der Registerkarte
Schutzniveau deutet auf die Abweichung hin.

Das Schutzniveau ist geringer als der Schutzbedarf.

Uber die Schaltfliche GAP-Risiko anlegen... ist das Anlegen des GAP-Risikos moglich.
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Q\Q GAP-Risiko: Unzureichendes Schutzniveau o o

Allgemein Bewertung

Bezeichnung  Unzureichendes Schutzniveau

Verantwortung 0~
Bedrohungen G~
Beziehtsichauf | Beziehtsich auf Bezeichnung
Anwendung agree21 Banking
- Einflussbereich d . .
Herkunft desRisitkos  (nicht festgelegt) v s em;&sik:: [nicht festgelegt) -
Beschreibung =
Bei Erstbewertung umgesetzte =
Maltnahmen

Sortierung

394 Abbildung: Einzelansicht eines neuen GAP-Risikos

In der Bezeichnung wird automatisch Unzureichendes Schutzniveau hinterlegt. Bitte geben Sie dem GAP-Risiko eine
zusatzliche aussagekraftige Bezeichnung, um eine weitere Bearbeitung in ForumISM zu erleichtern. Ein
Verantwortlicher fir das GAP-Risiko sollte hinterlegt werden. Anschlielend sollte eine Bedrohungsklasse fiir das
GAP-Risiko ausgewahlt werden.

Der Bezug des GAP-Risikos wird beim Anlegen des Risikos automatisch iibernommen. Im oben gezeigten Beispiel
bezieht sich das GAP-Risiko auf die Anwendung agree21 Banking. Sowohl die Herkunft als auch der Einflussbereich
des Risikos konnen hinterlegt werden.

Bezieht sich auf Bezieht sich auf Bezeichnung
Anwendung agree21 Banking
Herkunft des Risikos | (nicht festgelegt) - |

(nicht festgslegt)

eigene Einschatzung

Sicherheitskonzept des Herstellers

Beschreibung

bewertung umgesetzte
Malnahmen
Risikobericht
Sortierung
Meldung durch Dienstleister

Prifungsbericht

395 Abbildung: Auswahl zu Herkunft des Risikos

Die weiteren Felder erlauben lhnen, zusatzliche Beschreibungen zum Risiko zu hinterlegen und Malnahmen zu
dokumentieren, die bereits in die Bewertung des GAP-Risikos einflieRen. Um die Sortierreihenfolge innerhalb der
Listenansicht aller GAP-Risiken individuell zu bestimmen, steht Ihnen das Sortierfeld zur Verfiigung. Tragen Sie in
dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu erreichen.
Bewertung

Analog zur Methodik des ISMS sind hier eine Schwachstellen- und Bedrohungsanalyse durchzufiihren und
Eintrittswahrscheinlichkeit und Schadenspotential des GAP-Risikos zu bewerten. Der Umgang mit dem Risiko bzw.
Restrisiko (nach MalRnahmen) ist zu dokumentieren. Ist die Bedrohungs- und Schwachstelleneinstufung getroffen,
kénnen Sie iiber die Schaltfliche berechnen(®) die Eintrittswahrscheinlichkeit(?) berechnen lassen. Bitte
hinterlegen Sie eine entsprechende Begriindung (3) fiir Ihre Entscheidung.
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Allgemein Bewertung

Risiko Restrisiko
Bedrohungseinstufung Begriindung Bedrohungseinstufung Begriindung
3-hoch X v Regelmalige Ereignisse aus Presse X
bekannt
Schwachstelleneinstufung Begrindung
Schwachstellensinstufung Begrandung e -
3-hoch X ¥ An den USB-Ports kann jeder Stick
Eintrittswahrscheinlichkeit Begriindung
verwendet werden
X v
Eintrittswahrscheinlichkeit Begriindung
9 - Schadenspotential Begriindung
x -
5 Berechnen o
. . sp
Schadenspotential Begriindung .
4 Restrisikoklasse
X v
3 (nicht festgelegt)
sp
2 Restrisikokategorie
4 Risikoklasse
X . 1 (nicht festgelegt)
3 (nicht festgelegt) i o2 3 4 EW
2 Risikokategorie Umgang mit dem Restrisiko Bemerkung
2 (nicht festgelegt) X v
i 2 3 4 EW
Umgang mit dem Risiko Bemerkung
X w
* Malnahmen
Bezeichnung Verantwortung

[ MaRnahme anlegen...

396 Abbildung: Beispiel einer Risikoberwertung
Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemalR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich ‘ - Sehr Wahrscheinlich
3 - hoch 2 - Maaglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Maglich 3 - Wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwahrscheinlich 2 - Maglich 2 - Miglich

397 Abbildung: Matrix Eintrittswahrscheinlichkeit

Bei der Risikobewertung wird bei der Berechnung der Eintrittswahrscheinlichkeit aus Bedrohungs- und
Schwachstelleneinstufung eine entsprechende Bemerkung hinterlegt.

Ist die Eintrittswahrscheinlichkeit berechnet und das Schadenspotenzial gewahlt, wird automatisch vom System
die Risikoklasse und Risikokategorie bestimmt.
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Of‘ GAP-Risiko: Unzureichendes Schutzniveau Vertraulichkeit der Personalsoftware

——

Allgemein Bewertung

Risiko
Bedrohungssinstufung
2-gering
Schwachstelleneinstufung
3-hoch
Eintrittswahrscheinlichkeit

2 - méglich

@ Zur letzten freigegebenen Version...

Begrondung
Ereignis ist nicht ausgeschlossen
Besrindung
unbedachte Weitergabe von Unterlagen
Begrindung

(Ergibt sich aus Bedrohungs- und
Schwachstelleneinstufung.)

Restrisiko
Bedrohungssinstufung
2-gering
Schwachstelleneinstufung
1-sehrgering
Eintrittswahrscheinlichkeit

I 1 - unwahrscheinlich

Begriindung
Ereignis ist nicht ausgeschlossen
Begriindung
durch Malnahmen
Begrlindung

(Ergibt sich aus Bedrohungs- und
Schwachstelleneinstufung,.)

Schadenspotential Begriindung Schadenspotential Begriindung
3- hach Negative Innenwirkung, zum Beispiel 2 - mittel
Demoralisierung der Mitarbeiter .
sp 4 Restrisikoklasse
4 Risikoklasse 5
3 X D - gerin,
& g 2 - Restrisikokategorie
2 Risikokategorie 1 akzeptabel
1 meldepflichtig 12 4 EwW
1 2 3 4 EW
Umgang mit dem Restrisiko Bemerkung
Umgang mit dem Risiko Bemerkung akzeptieren
behandeln
~ Mafinahmen
Bezeichnung Verantwortung Status

Freigabewarkflow fur Personaldaten Personal, Peter

Vier-Augen-Prinzip bei besonders schitzenswerten Daten I implementiert

Datenschutz, Dagmar | Sicher, Siegbert

398 Abbildung: Beispiel fiir ein bearbeitetes Risiko

Mafinahme am Risiko

Im Reiter Bewertung konnen Sie Risiken durch Malnahmen minimieren (Betatigen der Schaltflache MaRnahme
anlegen...). Bitte geben Sie eine aussagekréftige Bezeichnung fiir die Malnahme an, um die weitere Bearbeitung
bzw. das Auffinden des Dokuments zu erleichtern. Bitte denken Sie an die Vergabe der Verantwortung und die
Einstufung des Status. Das Risiko ist bereits verkniipft und weitere Risiken kénnen hinzugefiigt werden. Uber die
Schaltfliche Auswahl bearbeiten kénnen Sie die Auswahl bearbeiten bzw. liber das Symbol des Miilleimers
16schen. Uber die Dropdown-Listen kann die Auswahl zur Risikoreduktion und den zu erwartenden Kosten getroffen
werden, auch hier kann optional eine Begriindung hinterlegt werden. Diese fiihren jedoch nicht zu einer
automatischen Reduktion der Risikoklasse.

Auch die Verknlipfung mit weiteren libergreifenden MaRnahmen ist moglich.
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‘J“’ Ma@nahme: Freigabeworkflow fiir Personaldaten

Bezeichnung
Sortierung
Status

Verantwortung

Schutzobjekt

Risiken

© Risikoreduktion

© Kosten
Zuordnung der Maltnahme
MaRnahme zur Notfallverserge
Beschreibung

Umsetzung

Ubergreifende MaRnahmen

Freigabeworkflow fiir Personaldaten

010

I implementiert

‘ Personal, Peter

3- mittel Bemerkung ‘

Bezieht sich auf Bezeichnung

Anwendung VPAISV@WEB- PERSYS

Bezeichnung Risikoklasse

» Unzureichendes Schutzniveau Vertraulichkeit . -
! # D-gering
der Personalseftware

Restrisikoklasse

I # F-nicht relevant

¥ Geerbte Verantwortung

Umgang Restrisiko Verantwortung

akzeptieren Personal, Peter

Grundschutz |

nein |

Bezeichnung

&= Aus Liste wahlen...

Prioritdt der

Malknahme s

Verantwortung

399 Abbildung: Anlegen einer MaBnahme

Die Anpassung des Restrisikos (Bedrohung, Schwachstelle oder Schadenspotential) nach Implementierung der
MaRnahmen muss vom Nutzer von Hand durchgefiihrt werden, da keine automatische Anpassung erfolgt.

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status der Bearbeitung stehen
Ihnen folgende Status zur Verfligung:

Status
vorgesehen

in Bearbeitung
in Priifung
implementiert
verworfen
Freigabe

Bedeutung
Die MaRnahme ist geplant.
Die MaRnahme ist in Bearbeitung.

Die MaRnahme ist in Priifung.
Die Malinahme ist umgesetzt.

Die MaRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch eine Wiedervorlage erstellt.
Im MenUpunkt Risikomanagement bekommen Sie in der Ubersicht der MaRnahmen zur Risikobehandlung alle
in ForumISM angelegten Mallnahmen angezeigt.
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' Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Regelungen zum Umgang mit Wechseldatentrigern erstellen

BEearbeiter il Vorstand, Volker

Félligkeitsdatum 05.10.2018

Beschreibung der
Aufgabe

Abbrechen

400 Abbildung: Freigabe der MaBnahme

6.4.3 Systeme (Schutzniveau Ist)

Schutzniveau Systeme

Die Ubersicht "Schutzniveau Systeme" zeigt die Systeme mit dem ermittelten
Schutzniveau, die Herkunft des Schutzniveaus, die letzte Bearbeitung, den
letzten Bearbeiter sowie die Anzahl der erfassten GAP-Risiken.

B schutzniveau systeme [ ) s - 3 \
Bezeichnung i Herkunft i Letzte it i GAP-Risiken ~
~ Arbeitsplitze
agree BAP I AN eigene Bewertung 14052020 Admin
agree mAP I AaC3 3N eigene Bewertung 14052020 Admin
Standalone-AP I MGBEN eigene Bewertung 14052020 Admin 1

401 Abbildung: Schutzniveau Systeme

Vorschlage fuir Systeme kdnnen im Meni "Strukturanalyse - Systeme"
eingesehen und Gibernommen werden. Auch die Neuanlage von Systemen ist
in diesem Meni moglich.

Schutzniveauermittlung fiir Systeme

Fir alle Systeme kann eine Schutzniveauermittlung durchgefiihrt werden. Falls bereits Vorschlage fiir das
Schutzniveau des Systems mitgeliefert wurden, konnen diese angezeigt und als Basis fiir eine eigene Analyse

genutzt werden.

Das Schutzniveau eines Systems kann im Reiter "Schutzniveau" durch Klicken auf "Details" angezeigt und

bearbeitet werden.
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g System: Standalone-AP 0 0 q

Bezeichnung Standalone-AP

Kategorie

Kategorie wahlen...

Technische Zustindigkeit Fachliche Zustandigkeit
Untergeordnete Systeme [
Ubergeordnete Systeme -

Sortierung 030

Details  Verknipfungen | Schutzniveau Risik it Change-Mar

Schutzbedarf
Max. Schutzbedarf aus Prozessen @ Abweichender Schutzbedarf anlegen
A2C3I13N3 e Schutzbedarf kopieren von...

» Prozesse mit Schutzbedarf

SollmaBnahmenprofile
Bezeichnung Verantwortung
Schutzniveau

Schutzniveau © Effektives Schutzniveau anlegen
A4C3I3N3 ©

402 Abbildung: System - Reiter Schutzniveau
Durchfiihrung der Schutzniveauermittlung

Effektives Schutzniveau kopieren von...

In ForumISM koénnen Sie individuelle SollmalRnahmenprofile(see page 170) anlegen, um eine nachvollziehbare und
dokumentierte Ermittlung des Schutzniveaus der Schutzobjekte zu gewahrleisten. Wenn Sie
SollmaRnahmenprofile verwenden, kénnen diese Inhalte liber das ? an den Schutzzielen abgerufen werden.

In der Maske "Schutzniveau fiir System..." kann das Schutzniveau des Systems ermittelt werden.

Das Bearbeiten des Schutzniveaus ist nur moglich, wenn das System noch nicht freigegeben ist.
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E Schutzniveau fiir System ,Standalone-AP“ 0 9 @ u

Bezeichnung Schutzniveau fiir System ,,Standalone-AP“

Beziehtsich auf | Bezieht sich auf Bezeichnung

System Standalone-AP
Schema
ACIN = auf AACIN umschalten
Inhalt .
e ~ Details...
A - Verfiigbarkeit
Klassifizierung Bemerkung
I 4 - sehr hoch X -
C - Vertraulichkeit
Klassifizierung Bemerkung
3-hoch X -
1 - Integritat
Klassifizierung Bemerkung
3-hoch X -

N - Authentizitdt
Klassifizierung Bemerkung

3-hoch X -

I Zusammenfassung CIN  [] I

Ergebnis A4C313 N3

403 Abbildung: Schutzniveau fiir System

Es kann zwischen den Ermittlungsschemata "ACIN" und "AACIN" unterschieden werden.

Bei "ACIN" erfolgt die Ermittlung nur eines Verfligbarkeitswertes: Serviceverfiigbarkeit.

Bei "AACIN" erfolgt die Ermittlung von RTO und RPO, d.h. der Serviceverfligbarkeit und der Datenverfiigbarkeit.
Mit der Auswahl "Zusammenfassung CIN“ werden die drei Bereiche Vertraulichkeit, Integritdat und Authentizitat zu
einem Gesamtwert zusammengefasst. Hierbei gilt das Minimalprinzip innerhalb der Gruppe. Aus C2 13 N1 wiirde
beispielsweise CIN1 werden. Bei unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung nicht zu

nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst gering zu halten.

Kopieren des Schutzniveaus eines anderen Objektes
Soll das Schutzniveau von einem anderen Schutzobjekt als Basis fiir die Bearbeitung libernommen werden, kdnnen

Sie das Uiber den Button "Schutzniveau kopieren von..." erreichen.

Schutzniveau
@ Schutzniveau anlegen
Schutzniveau kopieren van...

Bemerkungen
Bemerkungen zur Herkunft

Sicherheitskonzept des Herstellers

404 Abbildung: Schutzniveau kopieren
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Abweichender Schutzbedarf fiir Systeme

Soll fiir ein System ein abweichender Schutzbedarf erfasst werden, ist dies liber den Button "Abweichender
Schutzbedarf anlegen" moglich.

Eine Ubersteuerung des Schutzbedarfs erscheint beispielsweise bei Kumulationseffekten sinnvoll. Wenn ein System
(indirekt) mit mehreren Prozessen verbunden ist, die jeweils einen relativ geringen Schutzbedarf aufweisen, ein
Ausfall des Systems aber zum gleichzeitigen Ausfall all dieser Prozesse fiihrt, sollte ein hoherer Schutzbedarf
hinterlegt werden.

Sie kdnnen einen abweichenden Schutzbedarf von einem anderen Objekt als Basis fiir die Bearbeitung kopieren,
falls Sie dies im Einzelfall einsetzen.

Details  VerknOpfungen | Schutzniveau = Risikomanagement  Change-Management

Schutzbedarf
Max. Schutzbedarf aus Prozessen © Abweichender Schutzbedarf anlegen
A3C31I3N3 I [) Schutzbedarf kopieren von... I

» Prozesse mit Schutzbedarf

405 Abbildung: Abweichenden Schutzbedarf kopieren

Effektives Schutzniveau erfassen

Wenn ein Sicherheitskonzept eines Herstellers mit einem angegebenen Schutzniveau vorliegt, so kdnnen Sie dieses
eintragen. Méglicherweise ist das herstellerseitig angebotene Schutzniveau zu gering und Sie kdnnen MalRnahmen
ergreifen, dieses zu erhohen (z.B. redundante Systeme, zusatzliche Verschliisselung, ...). In diesem Fall kdnnen Sie
liber den Button "Effektives Schutzniveau anlegen" ein solches erfassen.

Sie konnen ein effektives Schutzniveau von einem anderen Objekt als Basis fiir die Bearbeitung kopieren, falls Sie
dies im Einzelfall einsetzen.

Schutzniveau

Schutzniveau © Effektives Schutzniveau anlegen
A2C3I3N3 I Effektives Schutzniveau kopieren von... I

Details

406 Abbildung: Effektives Schutzniveau kopieren

Entspricht das Schutzniveau des Systems nicht dem Schutzbedarf der (indirekt) zugeordneten
Geschaftsprozesse, konnen im Reiter "Schutzniveau" GAP-Risiken angelegt werden.
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|;|_;|E System: Standalone-AP 0 0 u

Schutzniveau
Schutzniveau

| moBRe o
Details

Bemerkungen

Herkunft des Schutzniveaus

| eigene Bewertung ‘

Bemerkungen zur Herkunft

Sicherheitskonzept des Herstellers

Abweichungen

A - Verfiigbarkeit C - Vertraulichkeit

v 1 v o

O Das Schutzniveau ist geringer als der Schutzbedarf.

Risikobetrachtung

[ GAPRisiko anlegen...

GAP-Risiko
Bezeichnung Risikoklasse Restrisikoklasse
Unzureichendes Schutzniveau I F - nicht relevant I F - nicht relevant

Umgang Restrisiko Verantwortung

akzeptieren

407 Abbildung: Reiter Schutzniveau - GAP-Risiko anlegen

Anlegen eines GAP-Risikos

Allgemein

Im Falle einer Abweichung des vorhandenen Schutzniveaus zum Schutzbedarf des Prozesses kann ein sogenanntes
GAP-Risiko (engl. Liicke, Abstand) direkt auf dem Schutzniveaureiter erstellt werden. In diesem Risiko kann die
jeweilige Abweichung behandelt und eingestuft werden. Ein entsprechender Hinweis in der Registerkarte

Schutzniveau deutet auf die Abweichung hin.

Das Schutzniveau ist geringer als der Schutzbedarf.

Uber die Schaltfliche GAP-Risiko anlegen... ist dasAnlegen des GAP-Risikos méglich.
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Q\Q GAP-Risiko: Unzureichendes Schutzniveau o o

Allgemein Bewertung

Bezeichnung  Unzureichendes Schutzniveau

Verantwortung 0~
Bedrohungen G~
Beziehtsichauf | Beziehtsich auf Bezeichnung
Anwendung agree21 Banking
- Einflussbereich d . .
Herkunft desRisitkos  (nicht festgelegt) v s em;&sik:: [nicht festgelegt) -
Beschreibung =
Bei Erstbewertung umgesetzte =
Maltnahmen

Sortierung

408 Abbildung: Einzelansicht eines neuen GAP-Risikos

In der Bezeichnung wird automatisch Unzureichendes Schutzniveau hinterlegt. Bitte geben Sie dem GAP-Risiko eine
zusatzliche aussagekraftige Bezeichnung, um eine weitere Bearbeitung in ForumISM zu erleichtern. Ein
Verantwortlicher fir das GAP-Risiko sollte hinterlegt werden. Anschlielend sollte eine Bedrohungsklasse fiir das
GAP-Risiko ausgewahlt werden.

Der Bezug des GAP-Risikos wird beim Anlegen des Risikos automatisch iibernommen. Im oben gezeigten Beispiel
bezieht sich das GAP-Risiko auf die Anwendung agree21 Banking. Sowohl die Herkunft als auch der Einflussbereich
des Risikos konnen hinterlegt werden.

Bezieht sich auf Bezieht sich auf Bezeichnung
Anwendung agree21 Banking
Herkunft des Risikos | (nicht festgelegt) - |

(nicht festgslegt)

eigene Einschatzung

Sicherheitskonzept des Herstellers

Beschreibung

bewertung umgesetzte
Malnahmen
Risikobericht
Sortierung
Meldung durch Dienstleister

Prifungsbericht

409 Abbildung: Auswahl zu Herkunft des Risikos

Die weiteren Felder erlauben lhnen, zusatzliche Beschreibungen zum Risiko zu hinterlegen und Malnahmen zu
dokumentieren, die bereits in die Bewertung des GAP-Risikos einflieRen. Um die Sortierreihenfolge innerhalb der
Listenansicht aller GAP-Risiken individuell zu bestimmen, steht Ihnen das Sortierfeld zur Verfiigung. Tragen Sie in
dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu erreichen.
Bewertung

Analog zur Methodik des ISMS sind hier eine Schwachstellen- und Bedrohungsanalyse durchzufiihren und
Eintrittswahrscheinlichkeit und Schadenspotential des GAP-Risikos zu bewerten. Der Umgang mit dem Risiko bzw.
Restrisiko (nach MalRnahmen) ist zu dokumentieren. Ist die Bedrohungs- und Schwachstelleneinstufung getroffen,
kénnen Sie iiber die Schaltfliche berechnen(®) die Eintrittswahrscheinlichkeit(?) berechnen lassen. Bitte
hinterlegen Sie eine entsprechende Begriindung (3) fiir Ihre Entscheidung.
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Allgemein Bewertung

Risiko Restrisiko
Bedrohungseinstufung Begriindung Bedrohungseinstufung Begriindung
3-hoch X v Regelmalige Ereignisse aus Presse X
bekannt
Schwachstelleneinstufung Begrindung
Schwachstellensinstufung Begrandung e -
3-hoch X ¥ An den USB-Ports kann jeder Stick
Eintrittswahrscheinlichkeit Begriindung
verwendet werden
X v
Eintrittswahrscheinlichkeit Begriindung
9 - Schadenspotential Begriindung
x -
5 Berechnen o
. . sp
Schadenspotential Begriindung .
4 Restrisikoklasse
X v
3 (nicht festgelegt)
sp
2 Restrisikokategorie
4 Risikoklasse
X . 1 (nicht festgelegt)
3 (nicht festgelegt) i o2 3 4 EW
2 Risikokategorie Umgang mit dem Restrisiko Bemerkung
2 (nicht festgelegt) X v
i 2 3 4 EW
Umgang mit dem Risiko Bemerkung
X w
* Malnahmen
Bezeichnung Verantwortung

[ MaRnahme anlegen...

410 Abbildung: Beispiel einer Risikoberwertung
Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemalR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich ‘ - Sehr Wahrscheinlich
3 - hoch 2 - Maaglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Maglich 3 - Wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwahrscheinlich 2 - Maglich 2 - Miglich

411 Abbildung: Matrix Eintrittswahrscheinlichkeit

Bei der Risikobewertung wird bei der Berechnung der Eintrittswahrscheinlichkeit aus Bedrohungs- und
Schwachstelleneinstufung eine entsprechende Bemerkung hinterlegt.

Ist die Eintrittswahrscheinlichkeit berechnet und das Schadenspotenzial gewahlt, wird automatisch vom System
die Risikoklasse und Risikokategorie bestimmt.
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Of‘ GAP-Risiko: Unzureichendes Schutzniveau Vertraulichkeit der Personalsoftware

——

Allgemein Bewertung

Risiko
Bedrohungssinstufung
2-gering
Schwachstelleneinstufung
3-hoch
Eintrittswahrscheinlichkeit

2 - méglich

@ Zur letzten freigegebenen Version...

Begrondung
Ereignis ist nicht ausgeschlossen
Besrindung
unbedachte Weitergabe von Unterlagen
Begrindung

(Ergibt sich aus Bedrohungs- und
Schwachstelleneinstufung.)

Restrisiko
Bedrohungssinstufung
2-gering
Schwachstelleneinstufung
1-sehrgering
Eintrittswahrscheinlichkeit

I 1 - unwahrscheinlich

Begriindung
Ereignis ist nicht ausgeschlossen
Begriindung
durch Malnahmen
Begrlindung

(Ergibt sich aus Bedrohungs- und
Schwachstelleneinstufung,.)

Schadenspotential Begriindung Schadenspotential Begriindung
3- hach Negative Innenwirkung, zum Beispiel 2 - mittel
Demoralisierung der Mitarbeiter .
sp 4 Restrisikoklasse
4 Risikoklasse 5
3 X D - gerin,
& g 2 - Restrisikokategorie
2 Risikokategorie 1 akzeptabel
1 meldepflichtig 12 4 EwW
1 2 3 4 EW
Umgang mit dem Restrisiko Bemerkung
Umgang mit dem Risiko Bemerkung akzeptieren
behandeln
~ Mafinahmen
Bezeichnung Verantwortung Status

Freigabewarkflow fur Personaldaten Personal, Peter

Vier-Augen-Prinzip bei besonders schitzenswerten Daten I implementiert

Datenschutz, Dagmar | Sicher, Siegbert

412 Abbildung: Beispiel fiir ein bearbeitetes Risiko

Mafinahme am Risiko

Im Reiter Bewertung konnen Sie Risiken durch Malnahmen minimieren (Betatigen der Schaltflache MaRnahme
anlegen...). Bitte geben Sie eine aussagekréftige Bezeichnung fiir die Malnahme an, um die weitere Bearbeitung
bzw. das Auffinden des Dokuments zu erleichtern. Bitte denken Sie an die Vergabe der Verantwortung und die
Einstufung des Status. Das Risiko ist bereits verkniipft und weitere Risiken kénnen hinzugefiigt werden. Uber die
Schaltfliche Auswahl bearbeiten kénnen Sie die Auswahl bearbeiten bzw. liber das Symbol des Miilleimers
16schen. Uber die Dropdown-Listen kann die Auswahl zur Risikoreduktion und den zu erwartenden Kosten getroffen
werden, auch hier kann optional eine Begriindung hinterlegt werden. Diese fiihren jedoch nicht zu einer
automatischen Reduktion der Risikoklasse.

Auch die Verknlipfung mit weiteren libergreifenden MaRnahmen ist moglich.
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‘J“’ Ma@nahme: Freigabeworkflow fiir Personaldaten

Bezeichnung
Sortierung
Status

Verantwortung

Schutzobjekt

Risiken

© Risikoreduktion

© Kosten
Zuordnung der Maltnahme
MaRnahme zur Notfallverserge
Beschreibung

Umsetzung

Ubergreifende MaRnahmen

Freigabeworkflow fiir Personaldaten

010

I implementiert

‘ Personal, Peter

3- mittel Bemerkung ‘

Bezieht sich auf Bezeichnung

Anwendung VPAISV@WEB- PERSYS

Bezeichnung Risikoklasse

» Unzureichendes Schutzniveau Vertraulichkeit . -
! # D-gering
der Personalseftware

Restrisikoklasse

I # F-nicht relevant

¥ Geerbte Verantwortung

Umgang Restrisiko Verantwortung

akzeptieren Personal, Peter

Grundschutz |

nein |

Bezeichnung

&= Aus Liste wahlen...

Prioritdt der

Malknahme s

Verantwortung

413 Abbildung: Anlegen einer MaBnahme

Die Anpassung des Restrisikos (Bedrohung, Schwachstelle oder Schadenspotential) nach Implementierung der
MaRnahmen muss vom Nutzer von Hand durchgefiihrt werden, da keine automatische Anpassung erfolgt.

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status der Bearbeitung stehen
Ihnen folgende Status zur Verfligung:

Status
vorgesehen

in Bearbeitung
in Priifung
implementiert
verworfen
Freigabe

Bedeutung
Die MaRnahme ist geplant.
Die MaRnahme ist in Bearbeitung.

Die MaRnahme ist in Priifung.
Die Malinahme ist umgesetzt.

Die MaRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch eine Wiedervorlage erstellt.
Im MenUpunkt Risikomanagement bekommen Sie in der Ubersicht der MaRnahmen zur Risikobehandlung alle
in ForumISM angelegten Mallnahmen angezeigt.
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' Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Regelungen zum Umgang mit Wechseldatentrigern erstellen

BEearbeiter il Vorstand, Volker

Félligkeitsdatum 05.10.2018

Beschreibung der
Aufgabe =

Abbrechen

414 Abbildung: Freigabe der MaBnahme

6.4.4 Infrastruktur (Schutzniveau Ist)

Schutzniveau Infrastruktur

Die Ubersicht "Schutzniveau Infrastruktur” zeigt die Infrastruktur mit dem
ermittelten Schutzniveau, die Herkunft des Schutzniveaus, die letzte
Bearbeitung, den letzten Bearbeiter sowie die Anzahl der erfassten GAP-Risiken.

B schutzniveau Infrastruktur oD 4|

Bezeichnung ~ i Herkunft i Letzte i Le i GAP-Risiken 2]
¥ Gebidude
- Hauptsitz Entenhausen I A4C3IBNG eigene Bewertung, 28112018 Admin
 Geschifsstellen B mceme cigene Bewertung or.z2018 Siegbert Sicher
S8-Standort I MCIENG eigene Bewertung o7.12.2018 Siegbert Sicher
- Netze
o aereeNet I A4C3I3NS Sicher heitskonzept Hersteller 28.11.2019 Admin
AN Houptselle B mcinm cigene Bewertung 26112009 Admin f
AN Geschihsstale Pl mcom cigene Bewertung 15082020 Admin
 DSl-Anbindung I A4CaISNG eigene Bewertung, 28112019 Admin
o WLAN (WirelessLAN) I A3C313N3 eigene Bewertung. 15.05.2020 Admin 1

415 Abbildung: Schutzniveau Infrastruktur

Vorschlage fiir Infrastrukturobjekte kdnnen im Menii "Strukturanalyse -
Infrastruktur" eingesehen und tibernommen werden. Auch die Neuanlage
von Infrastrukturobjekten ist in diesem Menl moglich.

Schutzniveauermittlung fiir Infrastruktur

Fur alle Infrastrukturobjekte kann eine Schutzniveauermittlung durchgefiihrt werden. Falls bereits Vorschlage fiir
das Schutzniveau der Infrastruktur mitgeliefert wurden, kdnnen diese angezeigt und als Basis fiir eine eigene
Analyse genutzt werden.

Das Schutzniveau einer Infrastruktur kann im Reiter "Schutzniveau" durch Klicken auf "Details" angezeigt und
bearbeitet werden.
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“ Infrastrukturobjekt: SB-Standort 0 0 q

Bezeichnung SB-Standort

Kategorie

™ Kategorie wahlen...

Technische Zustandigkeit Fachliche Zustandigkeit
W Admin, Anton = Allgemeine Verwaltung I
Sortierung 030

—— -

; ~ ~ . -
Details  Verknipfungen | Schutzniveau Risil Changg igement
Schutzbedarf
Max. Schutzbedarf aus Prozessen @ Abweichender Schutzbedarf anlegen
A3C3I13N3 e [T} Schutzbedarf kopieren von. ..

» Prozesse mit Schutzbedarf

SollmaBnahmenprofile
Bezeichnung Verantwortung
Schutzniveau
Schutzniveau © Effektives Schutzniveau anlegen

I A4C3I3N3 e [T) Effektives Schutzniveau kopieren von...

416 Abbildung: Infrastruktur - Reiter Schutzniveau
Durchfuihrung der Schutzniveauermittlung

In ForumISM konnen Sie individuelle SollmalRnahmenprofile(see page 170) anlegen, um eine nachvollziehbare und
dokumentierte Ermittlung des Schutzniveaus der Schutzobjekte zu gewdhrleisten. Wenn Sie
SollmaRnahmenprofile verwenden, kénnen diese Inhalte liber das ? an den Schutzzielen abgerufen werden.

In der Maske "Schutzniveau fiir Infrastrukturobjekt..." kann das Schutzniveau der Infrastruktur ermittelt werden.

Das Bearbeiten des Schutzniveaus ist nur moglich, wenn das Infrastrukturobjekt noch nicht freigegeben ist.
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E Schutzniveau fiir Infrastrukturebjekt ,,SB-Standort® 0 0 u

Bezeichnung Schutzniveau fiir Infrastrukturobjekt ,,SB-Standort®

Bezieht sichauf | Bezicht sich auf Bezeichnung

Infrastrukturobjekt SB-Standort
Schema
ACIN = auf AACIN umschalten
Inhalt .
" - Details...

A - Verfiigharkeit
Klassifizierung Bemerkung
I 4 -sehr hach X -
C - Vertraulichkeit
Klassifizierung Bemerkung
3-hoch X ¥
1- Integritdt
Klassifizierung Bemerkung
3-hach X -
N - Authentizitit
Klassifizierung Bemerkung

3-hach X -

Zusammenfassung CIN  []

pEE A4C3I3N3

417 Abbildung: Schutzniveau fiir Infrastrukturobjekt

Es kann zwischen den Ermittlungsschemata "ACIN" und "AACIN" unterschieden werden.

Bei "ACIN" erfolgt die Ermittlung nur eines Verfligbarkeitswertes: Serviceverfiigharkeit.

Bei "AACIN" erfolgt die Ermittlung von RTO und RPO, d.h. der Serviceverfiighbarkeit und der Datenverfiligbarkeit.
Mit der Auswahl "Zusammenfassung CIN“ werden die drei Bereiche Vertraulichkeit, Integritat und Authentizitat zu
einem Gesamtwert zusammengefasst. Hierbei gilt das Minimalprinzip innerhalb der Gruppe. Aus C2 13 N1 wiirde
beispielsweise CIN1 werden. Bei unterschiedlichen Werten empfiehlt es sich daher, die Zusammenfassung nicht zu
nutzen, um Abweichungen vom geforderten Schutzbedarf moglichst gering zu halten.

Kopieren des Schutzniveaus eines anderen Objektes

Soll das Schutzniveau von einem anderen Schutzobjekt als Basis fiir die Bearbeitung tibernommen werden, kdnnen
Sie das Uber den Button "Schutzniveau kopieren von..." erreichen.

Schutzniveau
@ Schutzniveau anlegen
Schutzniveau kopieren van...

Bemerkungen zur Herkunft

Sicherheitskonzept des Herstellers

418 Abbildung: Schutzniveau kopieren
Abweichender Schutzbedarf fiir Infrastruktur
Soll fiir eine Infrastruktur ein abweichender Schutzbedarf erfasst werden, ist dies tiber den Button "Abweichender

Schutzbedarf anlegen" maglich.
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Eine Ubersteuerung des Schutzbedarfs erscheint beispielsweise bei Kumulationseffekten sinnvoll. Wenn eine
Infrastruktur (indirekt) mit mehreren Prozessen verbunden ist, die jeweils einen relativ geringen Schutzbedarf
aufweisen, ein Ausfall der Infrastruktur aber zum gleichzeitigen Ausfall all dieser Prozesse flihrt, sollte ein hoherer
Schutzbedarf hinterlegt werden.

Sie kdnnen einen abweichenden Schutzbedarf von einem anderen Objekt als Basis fiir die Bearbeitung kopieren,
falls Sie dies im Einzelfall einsetzen.

Details  VerknOpfungen | Schutzniveau = Risikomanagement  Change-Management

Schutzbedarf
Max. Schutzbedarf aus Prozessen © Abweichender Schutzbedarf anlegen
A3C31I3N3 I [) Schutzbedarf kopieren von... I

» Prozesse mit Schutzbedarf

419 Abbildung: Abweichenden Schutzbedarf kopieren

Effektives Schutzniveau erfassen

Wenn ein Sicherheitskonzept eines Herstellers mit einem angegebenen Schutzniveau vorliegt (bei Infrastruktu sehr
selten), so konnen Sie dieses eintragen. Moglicherweise ist das herstellerseitig angebotene Schutzniveau zu gering
und Sie kénnen Manahmen ergreifen, dieses zu erhéhen (z.B. redundante Infrastrukturen, ...). In diesem Fall
konnen Sie liber den Button "Effektives Schutzniveau anlegen" ein solches erfassen.

Sie konnen ein effektives Schutzniveau von einem anderen Objekt als Basis fiir die Bearbeitung kopieren, falls Sie
dies im Einzelfall einsetzen.

Schutzniveau

Schutzniveau © Effektives Schutzniveau anlegen
A2C3I3N3 I Effektives Schutzniveau kopieren von... I

Details

420 Abbildung: Effektives Schutzniveau kopieren

Entspricht das Schutzniveau des Infrastruktur nicht dem Schutzbedarf der (indirekt) zugeordneten
Geschaftsprozesse, konnen im Reiter "Schutzniveau" GAP-Risiken angelegt werden.
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“ Infrastrukturobjekt: SB-Standort

Schutzniveau

Schutzniveau @ Effektives Schutzniveau anlegen
A4 C313 N2 @ Effektives Schutzniveau kopieren von...
Details
Bemerkungen

Herkunft des Schutzniveaus

| kligene Bewertung X -

Bemerkungen zur Herkunft

Sicherheitskonzept des Herstellers

Abweichungen
A - Verfiigbarkeit C - Vertraulichkeit 1 - Integritit N - Authentizitit

v I v I v I %)

@ Das schutzniveau ist geringer als der Schutzbedarf.

Risikobetrachtung
GAP-Risiko

Bezeichnung Risikoklasse Restrisikoklasse Umgang Restrisike Verantwortung

[ GAPRisiko anlegen...

421 Abbildung: Reiter Schutzniveau - GAP-Risiko anlegen

Anlegen eines GAP-Risikos

Allgemein

Im Falle einer Abweichung des vorhandenen Schutzniveaus zum Schutzbedarf des Prozesses kann ein sogenanntes
GAP-Risiko (engl. Liicke, Abstand) direkt auf dem Schutzniveaureiter erstellt werden. In diesem Risiko kann die
jeweilige Abweichung behandelt und eingestuft werden. Ein entsprechender Hinweis in der Registerkarte
Schutzniveau deutet auf die Abweichung hin.

Das Schutzniveau ist geringer als der Schutzbedarf.

Uber die Schaltfliche GAP-Risiko anlegen. .. ist das Anlegen des GAP-Risikos méglich.
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Q\Q GAP-Risiko: Unzureichendes Schutzniveau o o

Allgemein Bewertung

Bezeichnung  Unzureichendes Schutzniveau

Verantwortung 0~
Bedrohungen G~
Beziehtsichauf | Beziehtsich auf Bezeichnung
Anwendung agree21 Banking
- Einflussbereich d . .
Herkunft desRisitkos  (nicht festgelegt) v s em;&sik:: [nicht festgelegt) -
Beschreibung =
Bei Erstbewertung umgesetzte =
Maltnahmen

Sortierung

422 Abbildung: Einzelansicht eines neuen GAP-Risikos

In der Bezeichnung wird automatisch Unzureichendes Schutzniveau hinterlegt. Bitte geben Sie dem GAP-Risiko eine
zusatzliche aussagekraftige Bezeichnung, um eine weitere Bearbeitung in ForumISM zu erleichtern. Ein
Verantwortlicher fir das GAP-Risiko sollte hinterlegt werden. Anschlielend sollte eine Bedrohungsklasse fiir das
GAP-Risiko ausgewahlt werden.

Der Bezug des GAP-Risikos wird beim Anlegen des Risikos automatisch iibernommen. Im oben gezeigten Beispiel
bezieht sich das GAP-Risiko auf die Anwendung agree21 Banking. Sowohl die Herkunft als auch der Einflussbereich
des Risikos konnen hinterlegt werden.

Bezieht sich auf Bezieht sich auf Bezeichnung
Anwendung agree21 Banking
Herkunft des Risikos | (nicht festgelegt) - |

(nicht festgslegt)

eigene Einschatzung

Sicherheitskonzept des Herstellers

Beschreibung

bewertung umgesetzte
Malnahmen
Risikobericht
Sortierung
Meldung durch Dienstleister

Prifungsbericht

423 Abbildung: Auswahl zu Herkunft des Risikos

Die weiteren Felder erlauben lhnen, zusatzliche Beschreibungen zum Risiko zu hinterlegen und Malnahmen zu
dokumentieren, die bereits in die Bewertung des GAP-Risikos einflieRen. Um die Sortierreihenfolge innerhalb der
Listenansicht aller GAP-Risiken individuell zu bestimmen, steht Ihnen das Sortierfeld zur Verfiigung. Tragen Sie in
dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu erreichen.
Bewertung

Analog zur Methodik des ISMS sind hier eine Schwachstellen- und Bedrohungsanalyse durchzufiihren und
Eintrittswahrscheinlichkeit und Schadenspotential des GAP-Risikos zu bewerten. Der Umgang mit dem Risiko bzw.
Restrisiko (nach MalRnahmen) ist zu dokumentieren. Ist die Bedrohungs- und Schwachstelleneinstufung getroffen,
kénnen Sie iiber die Schaltfliche berechnen(®) die Eintrittswahrscheinlichkeit(?) berechnen lassen. Bitte
hinterlegen Sie eine entsprechende Begriindung (3) fiir Ihre Entscheidung.
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Allgemein Bewertung

Risiko Restrisiko
Bedrohungseinstufung Begriindung Bedrohungseinstufung Begriindung
3-hoch X v Regelmalige Ereignisse aus Presse X
bekannt
Schwachstelleneinstufung Begrindung
Schwachstellensinstufung Begrandung e -
3-hoch X ¥ An den USB-Ports kann jeder Stick
Eintrittswahrscheinlichkeit Begriindung
verwendet werden
X v
Eintrittswahrscheinlichkeit Begriindung
9 - Schadenspotential Begriindung
x -
5 Berechnen o
. . sp
Schadenspotential Begriindung .
4 Restrisikoklasse
X v
3 (nicht festgelegt)
sp
2 Restrisikokategorie
4 Risikoklasse
X . 1 (nicht festgelegt)
3 (nicht festgelegt) i o2 3 4 EW
2 Risikokategorie Umgang mit dem Restrisiko Bemerkung
2 (nicht festgelegt) X v
i 2 3 4 EW
Umgang mit dem Risiko Bemerkung
X w
* Malnahmen
Bezeichnung Verantwortung

[ MaRnahme anlegen...

424 Abbildung: Beispiel einer Risikoberwertung
Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemalR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich ‘ - Sehr Wahrscheinlich
3 - hoch 2 - Maaglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Maglich 3 - Wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwahrscheinlich 2 - Maglich 2 - Miglich

425 Abbildung: Matrix Eintrittswahrscheinlichkeit

Bei der Risikobewertung wird bei der Berechnung der Eintrittswahrscheinlichkeit aus Bedrohungs- und
Schwachstelleneinstufung eine entsprechende Bemerkung hinterlegt.

Ist die Eintrittswahrscheinlichkeit berechnet und das Schadenspotenzial gewahlt, wird automatisch vom System
die Risikoklasse und Risikokategorie bestimmt.
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Of‘ GAP-Risiko: Unzureichendes Schutzniveau Vertraulichkeit der Personalsoftware

——

Allgemein Bewertung

Risiko
Bedrohungssinstufung
2-gering
Schwachstelleneinstufung
3-hoch
Eintrittswahrscheinlichkeit

2 - méglich

@ Zur letzten freigegebenen Version...

Begrondung
Ereignis ist nicht ausgeschlossen
Besrindung
unbedachte Weitergabe von Unterlagen
Begrindung

(Ergibt sich aus Bedrohungs- und
Schwachstelleneinstufung.)

Restrisiko
Bedrohungssinstufung
2-gering
Schwachstelleneinstufung
1-sehrgering
Eintrittswahrscheinlichkeit

I 1 - unwahrscheinlich

Begriindung
Ereignis ist nicht ausgeschlossen
Begriindung
durch Malnahmen
Begrlindung

(Ergibt sich aus Bedrohungs- und
Schwachstelleneinstufung,.)

Schadenspotential Begriindung Schadenspotential Begriindung
3- hach Negative Innenwirkung, zum Beispiel 2 - mittel
Demoralisierung der Mitarbeiter .
sp 4 Restrisikoklasse
4 Risikoklasse 5
3 X D - gerin,
& g 2 - Restrisikokategorie
2 Risikokategorie 1 akzeptabel
1 meldepflichtig 12 4 EwW
1 2 3 4 EW
Umgang mit dem Restrisiko Bemerkung
Umgang mit dem Risiko Bemerkung akzeptieren
behandeln
~ Mafinahmen
Bezeichnung Verantwortung Status

Freigabewarkflow fur Personaldaten Personal, Peter

Vier-Augen-Prinzip bei besonders schitzenswerten Daten I implementiert

Datenschutz, Dagmar | Sicher, Siegbert

426 Abbildung: Beispiel fiir ein bearbeitetes Risiko

Mafinahme am Risiko

Im Reiter Bewertung konnen Sie Risiken durch Malnahmen minimieren (Betatigen der Schaltflache MaRnahme
anlegen...). Bitte geben Sie eine aussagekréftige Bezeichnung fiir die Malnahme an, um die weitere Bearbeitung
bzw. das Auffinden des Dokuments zu erleichtern. Bitte denken Sie an die Vergabe der Verantwortung und die
Einstufung des Status. Das Risiko ist bereits verkniipft und weitere Risiken kénnen hinzugefiigt werden. Uber die
Schaltfliche Auswahl bearbeiten kénnen Sie die Auswahl bearbeiten bzw. liber das Symbol des Miilleimers
16schen. Uber die Dropdown-Listen kann die Auswahl zur Risikoreduktion und den zu erwartenden Kosten getroffen
werden, auch hier kann optional eine Begriindung hinterlegt werden. Diese fiihren jedoch nicht zu einer
automatischen Reduktion der Risikoklasse.

Auch die Verknlipfung mit weiteren libergreifenden MaRnahmen ist moglich.
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‘J“’ Ma@nahme: Freigabeworkflow fiir Personaldaten

Bezeichnung
Sortierung
Status

Verantwortung

Schutzobjekt

Risiken

© Risikoreduktion

© Kosten
Zuordnung der Maltnahme
MaRnahme zur Notfallverserge
Beschreibung

Umsetzung

Ubergreifende MaRnahmen

Freigabeworkflow fiir Personaldaten

010

I implementiert

‘ Personal, Peter

3- mittel Bemerkung ‘

Bezieht sich auf Bezeichnung

Anwendung VPAISV@WEB- PERSYS

Bezeichnung Risikoklasse

» Unzureichendes Schutzniveau Vertraulichkeit . -
! # D-gering
der Personalseftware

Restrisikoklasse

I # F-nicht relevant

¥ Geerbte Verantwortung

Umgang Restrisiko Verantwortung

akzeptieren Personal, Peter

Grundschutz |

nein |

Bezeichnung

&= Aus Liste wahlen...

Prioritdt der

Malknahme s

Verantwortung

427 Abbildung: Anlegen einer MaBnahme

Die Anpassung des Restrisikos (Bedrohung, Schwachstelle oder Schadenspotential) nach Implementierung der
MaRnahmen muss vom Nutzer von Hand durchgefiihrt werden, da keine automatische Anpassung erfolgt.

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status der Bearbeitung stehen
Ihnen folgende Status zur Verfligung:

Status
vorgesehen

in Bearbeitung
in Priifung
implementiert
verworfen
Freigabe

Bedeutung
Die MaRnahme ist geplant.
Die MaRnahme ist in Bearbeitung.

Die MaRnahme ist in Priifung.
Die Malinahme ist umgesetzt.

Die MaRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch eine Wiedervorlage erstellt.
Im MenUpunkt Risikomanagement bekommen Sie in der Ubersicht der MaRnahmen zur Risikobehandlung alle
in ForumISM angelegten Mallnahmen angezeigt.
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' Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Regelungen zum Umgang mit Wechseldatentrigern erstellen

BEearbeiter il Vorstand, Volker

Félligkeitsdatum 05.10.2018

Beschreibung der
Aufgabe

Abbrechen

428 Abbildung: Freigabe der MaBnahme

6.5 Soll-Ist-Abgleich

In diesem Bereich konnen Sie sich die durch den Soll-Ist-Abgleich ermittelten
Abweichungen zwischen dem Schutzbedarf der Prozesse und dem Schutzniveau
der verkniipften Schutzobjekte anzeigen lassen.

ForumISM  Stammdaten ~ alyse « hutzbedarf »  Risil - ivitaten « ing ~  Verwaltung ~

Schutzbedarf (Soll)

ﬁ Startssite Geschaftsprozesse _

Datenklassen
rum o

Business Impact

Schutzniveau (Ist)

Anwendungen Musterfirma
Systeme
» Ubersicht Infrastruldur
Soll-Ist-Abgleich
Informationsverbund Abweichungen Risiken
=]
Schutzbedarf Freigabe Bewertung
Geschaftsprozesse 178 von 197 112 von 197 376 Risiken erfasst 106 von 376
Datenklassen + alle mit Schutzbedarf 12von13 Restrisiken:
Schutzniveau Freigabe sp . A-
Anwendungen 27 von 157 81von 157 4 . B-
Systeme 16von 76 11von 76 32 1 c
Infrastruktur 17von 45 15von 45 s o
:H B
Freigabe T 2 3 4 W . F-
SollmaBnahmenprofile 3von20
MaRnahmen 14von 21

Sicherheitsvorfalle

3 Sicherh rfalle H 1

429 Abbildung: Meniistruktur Schutzbedarf - Soll-Ist-Abgleich

6.5.1 Abweichungen

Abweichungen

Die Ubersicht "Abweichungen" zeigt die Abweichungen zwischen dem
Schutzbedarf der Prozesse und dem Schutzniveau der Verkniipften
Schutzobjekte (Anwendungen, Systeme, Infrastruktur). Durch
Filtermoglichkeiten kann die Ansicht entsprechend angepasst werden.
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=< Abweichungen (-] |

~ Ergebnisse filtern

nur Abweichungen anzeigen

nur wesentli

[ nur direkte Verkniipfungen beriicksichtigen
nur o

2 Aktualisieren

» Zusammenfassung

Geschiftsprozesse Klassifizierung Abweichung

; - A2CIN3 8 Abweich
» Teilbankstrategie weichungen

~steverung

A2C2I3N3 8 Abweichungen
» Vertriebssteuerung &

430 Abbildung: Schutzniveau Anwendungen

Nicht sicherheitsrelevante Anwendungen werden bei der Bestimmung von
Abweichungen nicht berticksichtigt.

Filtern der Ergebnisse
Durch das Setzen von Hakchen in den Checkboxen kdnnen Sie die Ergebnisse der Abweichungsiibersicht anpassen.

= Ergebnisse filtern
ur Abweichungen anzeigen

ur wesentliche Geschiftsprozesse berlicksichtigen

ur direkte Verkniipfungen beriicksichtigen

i
ur als bendtigt verknipfte Schutzobjekte beriicksichtigen
& Aktualisieren
431 Abbildung: Abweichungen - Ergebnisse Filtern
Auswirkungen der Filter:
+ "nur Abweichungen anzeigen":
Wenn hier kein Haken gesetzt ist, erscheinen alle Geschaftsprozesse in der Ubersicht. Wenn ein
Haken gesetzt wurde, werden nur Geschaftsprozesse mit unbehandelten Abweichungen
angezeigt.
+ "nur wesentliche Geschaftsprozesse beriicksichtigen™:
Wenn hier ein Hakchen gesetzt wird, werden nur Geschaftsprozesse mit dem Kennzeichen
Wesentlichkeit = ja" angezeigt.
+ "nur direkte Verkniipfungen beriicksichtigen":
Wenn hier ein Hakchen gesetzt wird, werden nur direkte Verkniipfungen berticksichtigt. Es werden
demnach nur Abweichungen fiir Schutzobjekte ausgewiisen, die direkt mit dem Geschaftsprozess

verkniipft wurden.

Empfehlung: Wenn die indirekte Verkniipfungslogik gemaf folgendem Schaubild genutzt wurde, sollte
hier kein Hakchen gesetzt werden, da auch die Abweichungen aus indirekten Verkniipfungen betrachtet

werden sollten.
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Geschaftsprozess [€—»{ Datenklasse

Anwendung »| System —>» Infrastruktur

432 Abbildung: Indirekte Verkniipfungslogik

+ "nur als benotigt verkniipfte Schutzobjekte berticksichtigen™:
Wenn hier ein Hakchen gesetzt wird, werden nur die den Geschaftsprozessen als benotigt
zugeordneten Schutzobjekte berticksichtigt.
Zusammenfassung
Im Bereich "Zusammenfassung" kann man sich schnell einen Uberblick tiber die Ergebnisse des Soll-Ist-Abgleiches
und die Abweichungen verschaffen.

= Zusammenfassung

m In dieser Ubersicht beriicksichtigte Schutzobjekte: direkt und indirekt mit wesentlichen Prozessen als benétigte Objekte verknipft
w 2 Geschaftsprozesse ohne Schutzbedarf.

® 143 Schutzobjekte ohne Schutzniveau.

® 250 unbehandelte Abweichungen zwischen Schutzbedarf und Schutzniveau an 26 unterschiedlichen Schutzobjekten.

Hinweis: Sofern for eine ermittelte Abweichung ein GAP-Risiko erfasst wurde, gilt diese im Sinne dieser Auswertung als behandelt.

433 Abbildung: Abweichungen - Zusammenfassung

Geschéftsprozesse

Die Ubersicht der Geschéaftsprozesse zeigt abhangig von den Filtereinstellungen (siehe oben) pro Geschaftsprozess
die Summe der Abweichungen, behandelte Abweichungen, Abweichungen und Schutzobjekte ohne ermitteltes
Schutzniveau an.

prozesse > ives Vertriebsbank nent > Vertriet 1t/ -steuerung

v Internet-Auftritt

A2C112N2 2 Abweichungen

Verantwortung: Organisation, Otto
Wesentlichkeit: rechtlich

Bendtigte Schutzobjekte
Anwendungen:

Bankanwendungen > Fiducia & GAD IT AG > webCenter unter agree AlC1I1N1 Abweichung (behandelt)
Internetauftritt > TYPO3 A2 C212 N1 Abweichung

Unterstiitzende Schutzobjekte
Anwendungen:

Bankanwendungen > Fiducia & GAD IT AG > agree NetBauFi Quick-Check kein Schutzniveau

434 Abbildung: Abweichungen - Geschéaftsprozesse

Abweichungen von indirekten Verknupfungen konnen Sie am ~ vor dem jeweiligen Schutzobjekt erkennen:
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Systeme:
~ Arbeitsplatze > agree BAP
~ Arbeitsplatze > agree mAP

~ Netzwerkkomponenten > Router Geschaftsstelle
~ Netzwerkkomponenten > Router Hauptstelle
~ Netzwerkkomponenten > Switch Geschaftsstelle

~ Metzwerkkomponenten > Switche

~ Server > DC (Domain-Controller)
Infrastruktur:

~Gebaude > Geschaftsstellen
~Gebdude > Hauptsitz Entenhausen

435 Abbildung: Abweichungen - indirekt verkniipfte Schutzobjekte

Behandeln von Abweichungen

A4C3I3 N3
A4C3I3N3

A4 C3I3 N3

A4C3I3 N3
A3C3I3 N3

A4 C313 N3
A4 C313 N3

+ keine Abweichung
+ keine Abweichung
kein Schutzniveau

+ keine Abweichung
kein Schutzniveau

+ keine Abweichung
+ keine Abweichung

+ keine Abweichung
+ keine Abweichung

Abweichungen konnen durch GAP-Risiken "behandelt" werden. Dazu kdnnen Sie das jeweilige Schutzobjekt

anklicken und im Schutzobjekt im Reiter "Schutzniveau" entsprechende GAP-Risiken anlegen.

Die Beschreibung zur Anlage von GAP-Risiken finden Sie im Hilfekapitel "Schutzniveau (IST)(see page 284)"
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7 Risikomanagement

Im Bereich Risikomanagement finden Sie folgende Themen:

ForumiSM  Stammdsten +  Strukturanlyse +  Schutzbedarf +

N - B Inhalt:
— - Risiko-Cockpit(see page 31
V alle
o o Risiken(see page 326)
- o
‘HE ‘ Mallnahmen(see page 330)

436 Abbildung: Risikomanagement

7.1 Risiko-Cockpit

In der Ubersicht werden alle in ForumISM erfassten Risiken angezeigt.
StandardmaRig wird diese Ubersicht in zuklappbaren Bereichen untereinander
angezeigt.

Die Risiken kdnnen in der Matrixdarstellung sowie in der klassischen Ubersicht

eingesehen werden. Uber die Dreieckssymbole kénnen die beiden Ansichten
auf- bzw. zugeklappt werden.

437 Abbildung: Ansicht Risiko-Cockpit
Zu den allgemeinen Funktionalitdten wird lhnen im Risiko-Cockpit die
Méglichkeit des direkten Ausdruckens ) der Ansicht iiber den Browser geboten.

Bitte achten Sie gegebenenfalls auf die Aktivierung von Hintergrundfarben
direkt im Browser.
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- B
Seite einrichten ﬁ

Format & Optionen | Rander & Kopf-/Fulizeilen |

Format

Ausrichtung: @ Hochformat ) Querformat

Skalierung: | 100 % [W] Auf Seitengrafie verkleinern

Opticnen
Hintergrund drucken (Farben und Bilder)

| ok | | Abbrechen |

L.
438 Abbildung. Aktivierung Hintergrund drucken im Browser Firefox

7.1.1 Matrixdarstellung
In dieser Ansicht bekommen Sie alle Risiken(?) und Restrisiken(2), welche Sie in ForumISM erfasst haben, in der
Matrix und einer Tabelle mit Risikoklasse und der Risikoanzahl angezeigt.

~ Matrixdarstellung

~ Risiken
Risikoklasse Anzahl
P I A- existenzbedrohend
4 3
B - dulerstrelevant

3/11 14 [ 1
2 B C - relevant 1
1 1 D -gering 17

1 2 3 4 EW E - vernachlassigbar 14

I F - nicht relevant
~ Restrisiken
Restrisikoklasse Anzahl
P I A - existenzbedrohend
4 3
B - uBerst relevant

3/ 1L 12 B
2 B C - relevant 1
1 1 D - gering 16

1 2 3 4 EW E - vernachlassigbar 14

I F - nicht relevant

439 Abbildung: Matrixdarstellung der Risiken

Um zu den jeweiligen Risiken ohne weiteres Suchen zu gelangen, konnen Sie die Zeile der betreffenden Risikoklasse
bzw. Anzahl durch einen Mausklick links markieren. Sie bekommen hinter der markierten Risikoklasse das Symbol
einer Pinnadel angezeigt!*) und erhalten in der Ubersicht(2) weitere Informationen zu den in dieser gewahlten
Risikoklasse zugeordneten Risiken.
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¥ Matrixdarstellung

~ Risiken
Risikoklasse Anzahl
sP
A - existenzbedrohend
4 3
B - dulerst relevant
311 14 1
. C-relevant * o 1
2 2
1 1 D - gering 7
1 2 3 4 EW E - vernachlassigbar 14
I F - nicht relevant
¥ Restrisiken
Restrisikoklasse Anzahl
P I A - existenzbedrohend
4 3
I B - dulerst relevant
311 13 | 1
2 2 C - relevant 1
1 1 D - gering 16
1 2 3 4 EW E - vernachlassigbar 14
I F - nicht relevant
* Ubersicht
Bezeichnung Auslagerung Risikoklasse Restrisikoklasse Verantwortung

= genehmigungspflichtig

5 R1.2.5 - Missbrauch und Diebstahl
von sensiblen Daten durch
unautorisierten Zugriff auf die  2gree Kernbankverfahren C-relevant C-relevant Admin, Adrian
Mainframe-Umgebung

(GroBrechner)

440 Abbildung: Ansicht Risiken - Auswahl
Die getroffene Auswahl kann durch einen wiederholten Mausklick links der zuvor gewdhlten Risikoklasse oder eine
erneute Auswahl aufgehoben werden.

Haben Sie in den Risiken oder Restrisiken eine Risikoklasse gewahlt, bekommen Sie auch nur die gewahlten
Risiken in der Ubersicht angezeigt.

7.1.2 Ubersichten

Im Bereich Ubersichten gibt es zwei verschiedene Listenansichten. Zur besseren Ubersichtlichkeit wurden diese
in unterschiedliche Tab-Gruppen aufgeteilt.

+ (Jbersichten

Alle Risiken Hohe Restrisiken Rislkoauswertungen

441 Abbildung: Ubersichten Tabs
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7.1.3 Alle Risiken

In der Ubersicht werden die Risiken nach dem jeweiligen Objekt eingeteilt. Sie bekommen die Bezeichnung des
jeweiligen Risikos, die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Restrisiko und deren Verantwortung
angezeigt.

Die Kategorien der Risiken kénnen iiber die Schaltflichen + und - auf- und eingeklappt(?) werden bzw. zusétzlich
iiber die Schaltflichen + und - der jeweiligen Objekte(!) einzeln geschlossen oder gedffnet werden.

~ Ubersichten

AlleRisken | Hohe Restrisiken

oL ]

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

akeeptieren Personal, Peter

r Personalsoftware D- gering F-nicht relevant akzeptieren Personal, Peter

nzureichendes Schutzniv
B Geschiftsproz:
a ® i Standard fii iBigkeit der IT-Verfahren (SOIT)*

© fehlendes Bezugsobjekt

442 Abbildung: Ansicht 'Alle Risiken' in der Ubersicht
7.1.4 Hohe Restrisiken und Risikomeldung

In der Ubersicht werden die hohen Restrisiken nach dem jeweiligen Objekt eingeteilt. Sie bekommen die
Bezeichnung des jeweiligen Risikos, die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Restrisiko, die
Risikomeldung und deren Verantwortung angezeigt.

Die Kategorien der Risiken kénnen iiber die Schaltflichen + und - auf- und eingeklappt(2) werden bzw. zusitzlich
iiber die Schaltflichen + und - der jeweiligen Objekte(l) einzeln geschlossen oder gedffnet werden.

Uber den Meldung erstellen Button kénnen Sie einen Workflow anlegen.

7.1.5 Risikomeldung

Aus dem Risiko-Cockpit in ForumISM kann uber den Reiter Hohe Restrisiken eine Meldung der
genehmigungspflichtigen oder meldepflichtigen Risiken {iber die Schaltfliche Meldung erstellen (1) erstellt
werden. In der Ansicht Risiken wahlen konnen tiber Auswahlen (2) bestimmte Risiken bestimmt werden sowie
eine einzelne Auswahl {iber die Checkbox (3) vor dem betreffenden Risiko getroffen werden.

Nach der Wahl der Risiken wird die Meldung tiber die Schaltflache Meldung erstellen (4) erstellt und im neuen
Dialogfenster ein Workflow fiir den Empfanger erstellt werden.
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Risiken wéhlen

der Kategorie

Auswhlen~

Auswahl Risikomeldung Verantwortung

© genehmigungspflichtig

2 Abweichungen aus ,Standard fiir OrdnungsmaBigkeit der |T-Verfahren (SOIT)*

~ 3.6.1.4.3 Datensicherheit

~ 2.6.1.4.2-14 Bestehen fiir alle Mitarbeit bei Verlassen des Arbei 2u sperren oder zu beenden?

° * [ R6.13. Es bestehen keine bei Verlassen des Datenschutz, Dagmar

~ 7.4 Fragestellungen

~ 7.4-1 Liegt eine vom Vorstand verabschis Leitlinie zum

[]ReLz Admin, Anton
B meldepflichtig
© Geschiftsprozesse
~ 5B-Geschit
[ Schaden durch Ausfall agree21 am 30.04.2019 Admin, Anton
O fehlendes Bezugsobjekt
[ Fehlende Oberlassungsvertrige Datenschutz, Dagmar

[ Gezielter Phishing-Versuch far Zugangsdaten per E-Mail. Sicher, Siegbert

[ R&.1.3Fehlende ur gvon 5 Datenschutz, Dagmar

B Meldungerstellen % Abbrechen

443 Abbildung: Risikomeldung erstellen

Zum Erstellen einer Meldung ist die Auswahl mindestens eines Risikos Voraussetzung.

Workflow

Bezeichnung  Risikomeldung aus ForumISM vom 19.10.2020

‘ 2 Restrisiken ausgewshit

Beschreibung

Bearbeiter 1 Vorstand, Volker
Beobachter | Admin, Anton

Falligin 3 Tage

Falligam 22.10.2020

[SUCEETE | % Abbrechen Als Vorlage speichern

444 Abbildung: Darstellung Workflow fiir zwei ausgewahlte Risiken

7.1.6 Risikoauswertung
Unter dem Reiter Risikoauswertung zum Risikomanagement steht Ihnen eine filterbare Risikoauswertung und
Bedrohungen zur Verfligung, welche auch als Excel-Datei im Reiter Excel-Auswertung exportiert werden kann.
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E Auswertungen

* Risiken filtern

@ alle erfassten Risiken beriicksichtigen
O Filterung aktiv

Z Aktualisiersn

Bedrohungscockpit Excel-Auswertung

81

Auswertung

Risiken in dieser

48

Ohne Risikobewertung

50[81 /81 03.12.2020, 12:50 Uhr
Ohne Restrisikobewertung Ohne Bedrohung Stand der Daten

B2 - Menschen (baswilliges Handeln) B1 - Interne Verfahren (Menschliches... B3 - Infrastruktur/Systeme (technisc... Unzureichendes Schutzniveau
existenzbedrohend existenzbedrohend existenzbedrohand existenzbedrohend
ulerst relevant AuBerst relevant suRerst relevant .. aulerst relevant
relevant relevant relevant relevant
gering gering gering gering 6 1
vernachlassighar vernachlassigbar vernachlassigbar vernachlassigbar 2|7
nicht relevant nicht relevant nicht relevant nicht relevant
Bezeichnung Risikoklasse Restrisikoklasse Schutzobjekt
~ G 0.1 Feuer
o Feuer I F - nicht relevant I F - nicht relevant  Hauptsitz Entenhausen
* G 0.3 Wasser
 Hochwasser und Rickstau E - vernachlassighar E - vernachléssigbar  Hauptsitz Entenhausen

445 Abbildung: Auswertung Risiken
In den Auswertungen zum Risikomanagement unter dem Reiter Risikoauswertungen steht fiir die Erzeugung des
Risikoberichts eine Filterung bei der Auswahl der Risiken und deren Verkniipfungen zur Verfiigung. Uber diese

Filterung kann die Auswahl der Risiken auf

+ nur Risiken von Schutzobjekten, die mit Geschaftsprozessen verkniipft sind

+ nur Risiken von Schutzobjekten, die wesentliche Geschaftsprozesse unterstiitzen
beschrankt werden und bei den Verkniipfungen kann die Filterung auf

« alle Schutzobjekte (direkt und indirekt mit Prozessen verknipft) beriicksichtigen

+ nur direkt mit Prozessen verknlipfte Schutzobjekte priifen

+ alle verkniipften Schutzobjekte beriicksichtigen

+ auf bendtigte Schutzobjekte beschranken

gesetzt werden.

Bitten wahlen Sie im Dialog die gewiinschten Optionen und starten Sie die Erzeugung des Berichts liber die
Schaltfliche Aktualisieren.Jede Anderungder Optionen setzt eine Aktualisierung fiir die Erzeugung der

Excel-Datei voraus.
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E Auswertungen o u

* Risiken filtern

Auswahl Risiken:
O alle erfassten Risiken beriicksichtigen

@ nurRisiken von Schutzobjekten, die mit Geschéftsprozessen verkniipft sind

(O nurRisiken von Schutzobjekten, die tliche Geschéftsprozesse unterstiitzen
Verkniipfungen:

@ alle Schutzobjekte (direkt und indirekt mit Prozessen verkniipft) beriicksichtigen
O nur direkt mit Prozessen verkniipfte Schutzobjekte priifen

@ alle verkniipften Schutzobjekte berilicksichtigen
() auf bendtigte Schutzobjekte beschrinken

[] Filterung nach Risikoklasse und Zeitpunkt

< Aktualisieren

446 Abbildung: Filterung von Risiken im Risiko-Cockpit
Uber die Filterung kénnen Sie zusatzlich den Bezug auf Risiken und Restrisiken oder nur Restrisiken, die

Risikoklassen sowie den Zeitraum selber definieren. Ihre Auswahl bestatigen Sie liber die Schaltflache
Aktualisieren.

+ Risiken filtern

() alle erfassten Risiken beriicksichtigen
®) Filterung aktiv

bezieht sich Restrisiken -

auf

zeige der D - gering v oder héher
Klasse

Stand zum | 01.10.2020

= Aktualisieren

447 Abbildung: Anpassen der Risikoauswertung
7.1.7 Excel-Auswertung

Die Matrixanzeige fiir die Risiken und fiir die Restrisiken ist als eigenstandiges Arbeitsblatt in den Bericht eingebaut.
In der Legende sind die kumulierten Anzahlen an Risiken pro Risikoklasse ausgewiesen.
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Automatisches Speichern (8 y ~  ForumlISM Reporting zum Risikomanagement 2021-03-31 15-31.xlsk - Excel
Datei Start Einfiigen Seitenlayout Formeln Daten Uberpriifen Ansicht Hilfe
I—:;\rlj & Calibri S AN === e ag Standard - @ %
Einfiigen - E K U-«|iFielde Ao = = = == . = ~ OF pog | &0 00 Bedingte Als Tabelle  Zellenfo
~ = - - - - - — — — | = o % o0 =0 Formatierung ~ formatieren ~
Zwischenablage n Schriftart [} Ausrichtung ] Zahl [ Formatvorlagen
Al b 5
A B ¢ |Dp | E|F| 6 | H |1 |J K|L M| N 0o | P | a
1 |
| ]
2 —
3 | - -
a 2 4 E 4
7 3 3 g 3
5 | a a
6 5 2 5 2
7| 21 1
4 5] 5}
8 u 1 2 3 4 w 1 2 3 4
g | Eintrittswahrscheinlichkeit Eintrittswahrscheinlichkeit
10
11 | Legende:
12|
13 | Eintrittswahrscheinlichkeit Schadenspotential Restrisikoklasse Anzahl
14 |
15 |1 - unwahrscheinlich 1 - niedrig existenzbedrohend i
16 |2 - méglich 2 - mittel auBerst relevant 0
17 |3 - wahrscheinlich 3 - hoch relevant 0
18 |4 - sehr wahrscheinlich 4 - sehr hoch “ gering 0
19 vemach\a’sswgbar 1
20 nicht relevant 1
21
‘ Statistik | Risikomatrix | Ubersicht | Details | ®

448 Abbildung: Ansicht der Excel Auswertung mit neuem Arbeitsblatt

7.1.8 Risiken - Hinweise auf Anderungen

In den Einstellungen wurde der Hinweis auf die Konsequenzen von Anderungen der Parameter zur
Risikobewertung deutlicher hervorgehoben, da Anderungen in diesem Bereich alle Anwendungen der @
ForumSuite betreffen und zudem eine Neubewertung samtlicher bereits erfasster Risiken zur Folge hat.

-m- Einstellungen (2]

——
Funktionsbereiche  Geschéftsprozesse  Freigabe | Risikokriterien *

© Achtung: Anderungen in diesem Bereich wirken sich auf alle aktiven Anwendungen der ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet werden,

® Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden,

B Alle speichern « Freigeben

449 Abbildung: Hinweis auf Anderung in der Risikoeinstellung in den Einstellungen

Sofern hier trotzdem Anderungen vorgenommen werden, miissen diese individuell fir jedes einzelne, bereits
erfasst Risiko bestatigt und ibernommen werden.

In der Risiko-Maske wird ein entsprechender Hinweis auf gednderte Parameter nun gut sichtbar im oberen Bereich
angezeigt und kann dadurch nicht mehr ibersehen werden. Wechseln Sie in den Bearbeitungsmodus, miissen die
aktualisierten Schwellwerte (iber die Schaltflache aktualisieren aktualisiert werden, bevor am Objekt weiter
gearbeitet werden kann.
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ehlerhafte Eingaben durch Mitarbeiter

—
Allgemein | Bewertung
@ Geiinderte Parameter in Einstellungen
Der Schwellwert fir Risiken der Kategorie ..meldepflichtig”™ hat sich verringert.
Der Schwellwert fiir Risiken der Kategorie .genehmigungspflichtig® hat sich erhsht.
Bitte bearbeiten Sie das Risiko zur Aktualisierung der Parameter.
Risiko
© Bedrohungseinstufung Begrindung
I 3-hoch | Taglicher Einsatz der Anwendung ‘
[2] Schwachstellenginstufung Begrindung
I 1-sehrgering | Zuverlassige Mitarbeiter ‘
© Eintrittswahrscheinlichkeit Begriindung
2-gering | (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.} ‘
© Schadenspotential Begriindung
2 - mittel Versicherung ‘
sp
4 Risikoklasse
| E -vernachlissigbar ‘
: Risikokategorie
2 5 akzeptabel ‘
1
12 3 4 5 EW
Umgang mit dem Risiko Bemerkung
akzeptieren | ‘

450 Abbildung: Hinweis auf Anderung in der Risikoeinstellung am einzelnen Risiko

—
Allgemein Bewertung
@ Gednderte Parameter in Einstellungen
Der Schwellwert fiir Risiken der Kategorie ..meldepflichtig™ hat sich verringert.
Der Schwellwert fir Risiken der Kategorie ..genehmigungspflichtig™ hat sich erhht.
< Aktualisiersn
Risiko
@ Bedrohungseinstufung Begrindung
l 3-hoch Taglicher Einsatz der Anwendung
© Schwachstellensinstufung Begrindung
l 1-sehrgering Zuverlassige Mitarbeiter
© Eintrittswahrscheinlichkeit Begriindung
2-gering (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)
& Schadenspotential Begriindung
2 - mittel Versicherung
SP
. Risikoklasse
E - vernachlissighbar

: Risikokategorie

2 o akzeptabel

1

1 2 3 4 5 EW
Umgang mit dem Risiko Bemerkung
akzeptieren
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7.1.9 Risiken - Anzeige von Abweichungen

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte
schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der ©
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet
werden.

Risiken mit abweichendem Schema konnen zu falschen Darstellungen in den Risikomatrizen fiihren. Bitte
aktualisieren Sie die angezeigten Risiken entsprechend.

A\ Risiko-Cockpit

~ Matrixdarstellung

» Risiken
~ Restrisiken
Restrisikoklasse Anzahl
P
[l #-estenzbearonens ungso 7
i HEEn
[ 5-sutest clevant 1
2 2 . . C- relevant ]
| B € -vernachlassigbar B
12 3 o4 s oEw B #- it relevant s
+ Risiken mit abweichendem Bewertungsschema
@ Hinweis: Es sind Risiken vorhanden, deren Parameter fur die Risikobewertung von den aktuellen Einstellungen abweichen. Dies kann zu i oder andigen D in den Ri zen sowie in den Risike- und Restrisikeklassen fuhren, Bitte bearbeiten und
aktualisieren Sie die Risiken in der nachfolgenden Liste.
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restristko Verantwortung
£ Anwendungen
- 1ze
Kopie von Unzureichendes Schutzniveau Vertraulichkeit der [ - —— .
Personalsoftware
~  AdminGUI
Fehlerhafte Eingaben durch Mitarbeiter D-gering D-gering akzeptieren Personal, Peter
Risiko aus 15 zum Testen in NSR oder so [ ~-estenzedronendundso B = richtrelevant (nicht bearbeitet) Wansch, Ani
Fisika 125 - Missbratuch und Diebstahl von sensiblen Daten durch B o-sunentretevant | B vermeiden Depotverwaltung | Moneypenny, Miss
Zugriffauf die Mainfr bung (Grofirechner)
v agreeaccess
Duplizieren Risiko R1.2.5 - Missbrauch und Diebstahl von sensiblen
Daten durch isierten Zugriff auf die Mainfi b B 7 richtrelevant C-relevant vermeiden Admin, Anton
(Grofrechner]

451 Abbildung: Anzeige Risiken mit abweichendem Schema

7.1.10 Risiken - Anzeige von Abweichungen

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte
schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der @
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet
werden.

Hinweis: Es sind Risiken vorhanden, deren Parameter fiir die Risikobewertung von den aktuellen Einstellungen
abweichen. Dies kann zu inkorrekten oder unvollstandigen Darstellungen in den Risikomatrizen sowie in den
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Risiko- und Restrisikoklassen flihren. Bitte bearbeiten und aktualisieren Sie die Risiken in der nachfolgenden
Liste.

StandardmaRig sind diese Meldungen zugeklappt und miissen aktiv liber das Dreieckssymbol gedffnet werden.

Die Massen-Aktualisierung der Risiken mit abweichendem Bewertungsschema kann nur der
Anwendungsadministrator der betreffenden Anwendung durchfiihren.

ForumlISM Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikemanagement ~  Aktivititen ~ Reporting ~  Verwaltung ~ admin (ADMINISTRATOR) - Q
ﬂ Risiko-Cockpit u
GAP-Risiken

¥ Matrixdarstellung Schutzobjekt-Risiken =

Risiken aus Anderungen

* Risiken
Malinahmen
- o
Resalsiken] Schutzobjektmalnahmen
Ubergreifende Malinahmen e Anzahl
sp o
I A - existenzbedrohend
3
I B - duBerst relevant
T = E-rEle 1
- - 1
1 E-vernachlassigbar 1
1 2 3 4 EW I F - nicht relevant 1

* Risiken mit abweichendem Bewertungsschema

@ Hinweis: Es sind Risiken vorhanden, deren Parameter fur die Risikobewertung von den akiuellen Einstellungen abweichen. Dies kann zu inkorrekten oder unvollstindigen Darstellungenin den
Risikematrizen sowie in den Risiko- und Restrisikoklassen fuhren. Bitte bearbeiten und aktualisieren Sie die Risiken in der nachfolgenden Liste.

¥ Massen-Aktualisierung Risiken

@ ACHTUNG:
» Mit dieser Aktion werden die nachfolgend aufgelisteten Risiken gemaR der aktuell freigegebenen Risikokriterien aus den Einstellungen aktualisiert.

« Bei Anderungen der Anzahl der Stufen fiir Eintrittswahrscheinlichkeit oder Schadenspotential {d.h. den Dimensionen der Risiko-Matrix) erfolgt keine automatische Aktualisierung.

« Sofern sich durch die Aktualisierung Ands an der Risil bzw. isil oder der Risikokategorie bzw. isil ie ergeben, ist eine erneute Freigabe erforderlich.
» Bereits erfolgte Meldungen von Restrisiken per Workflow veralten durch die Aktualisierung.

« Die Anderungen erfolgen mit Ihren Rechten und in lhrem Namen.

< Massen-Aktualisierung h

452 Abbildung: Anzeige Risiken mit abweichendem Schema

7.2 Risiken

Unter Risikomanagement, im Bereich Risiken finden Sie folgende Ubersichten:
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ForumiSM  stammdaten - Strkturanalyse - Schutzb

FORUM-DEVELOP

» Opersicht
Iformationsverbund @ Riskocockp »
12 V alle 11
............. it Bewertung it Restrisiko
Festristken
Anzant
y )
f
+ moa|
2
s p
[ ] :
fac s !
Meine ofensn Autgaben @ Oberwachungsaktiviiten ® 1)
9 g 210
Oberunchungesiivits pertitiy orkfio: .
ol i
afen
Sicherheitsvorile v
2 v 1n

,,,,,,,,,,,,,,,,,,, abgeschlossen

453 Abbildung: Risikomanagement - Risiken
7.2.1 GAP-Risiken

Im Falle einer Abweichung des vorhandenen Schutzniveaus zum Schutzbedarf
des Prozesses kann ein sogenanntes GAP-Risiko (engl. Liicke, Abstand) direkt
auf dem Schutzniveaureiter erstellt werden. In diesem Risiko kann die jeweilige
Abweichung behandelt und eingestuft werden.

In dieser Ubersicht werden alle GAP-Risiken, der Bezug, die Risikoklasse, die

Restrisikoklasse, der Umgang mit dem Risiko und deren Verantwortung
angezeigt.

B caAp-Risiken o \
Bezeichnung Bezieht sich auf Risikoklasse Restrisikoklasse Umgang Restrisiko Verantwortung
© meldepflichtig
o Unaureichendes Schutzniveauim  HRVerwaltungssoftware C-relevant D-gering reduzieren Admin, Anton
Bereich Vertraulichkeit
O akzeptabel
u hendes Schutz
+ Unzureichendes Schutzniveau o AdminGUI E -vemnachlsssighar E-vernachlassighar  akeepticran Admin, Anton
AdminGUI
 Testanwendung I F-nicht relevant I £-nicht relevant skzeptieren Kolumna, Karla
»Un PAISY@WEB - PERSYS D-gering I E-nicht relevant skzeptizren Personal, Peter
Ver eit oftwa v

454 Abbildung: Ubersicht GAP-Risiken
7.2.2 Schutzobjekt-Risiken

In dieser Ubersicht werden alle Schutzobjekt-Risiken, die Risikoklasse, die
Restrisikoklasse, der Umgang mit dem Risiko und deren Verantwortung
angezeigt.

Fiir eine bessere Ubersichtlichkeit besteht die Gruppierung nach den
Schutzobjekten und eine Kategorisierung nach deren Bezeichnung.
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B Schutzobjekt-Risiken

455 Abbildung: Ubersicht Schutzobjekt-Risiken

Risiken aus Vorschlagen ibernehmen

Fir einige Schutzobjekte werden bereits in den Vorschlagen mogliche Risiken (R2-Risiken) ausgeliefert. Existiert flr
das betreffende Schutzobjekt aus den Sicherheitskonzepten ein Risiko-Vorschlag, so wird dies durch den Button
Vorschlag anzeigen dargestellt.

In ForumISMwerden zu einigen Schutzobjekten aus den Sicherheitskonzepten Risiken (sogenannte R2-Risiken)
als Vorschlagen ausgeliefert.
Die R1-Risiken werden jedoch als Vorschlage in ForumOSM erfasst.

Neues Risiko anlegen

Zu allen Schutzobjekten kdnnen identifizierte Risiken angelegt werden. Diese werden je nach ihrer Einstufung
durch eine 16-Felder-Matrix abgebildet. Wurden zu den Risiken passende MaRnahmen hinterlegt, so werden die
daraus resultierenden Restrisiken ebenfalls in der Matrix dargestellt.

Im Schutzobjekt kdnnen Sie im Unterreiter "Risikomanagement" {iber die Schaltfliche Risiko anlegen ein neues
Risiko flir das Schutzobjekte hinterlegen,

welches Sie identifiziert haben. Ein Verantwortlicher fiir das Risiko (Risk Owner) muss hinterlegt werden. Wéhlen Sie
auflerdem eine Bedrohungsklasse fiir das Risiko aus. Sowohl die Herkunft als auch der Einflussbereich des Risikos
konnen hinterlegt werden.

Der Bereich ,,Beschreibung" erlaubt Ihnen, zusatzliche Bemerkungen zum Risiko zu erfassen. Im Feld "Bei
Erstbewertung umgesetzte MaRnahmen" kénnen Sie bereits erste MaRnahmen dokumentieren, die in die
Erstbewertung des Risikos einflieRen.

Der Bereich der Risikobewertung ist auf der Seite aus Griinden der Ubersichtlichkeit zugeklappt - Uiber das kleine
Quadrat unterhalb des Extras-Meniis konnen Sie den Bereich aufklappen.

Bei der Einstufung von Bedrohung und Schwachstellen kénnen die Bearbeiter liber die Hilfesymbole ? auf die zuvor
hinterlegten Hilfstexte zugreifen. Bei der Aktivierung der Moglichkeit der ,automatischen Berechnung der
Eintrittswahrscheinlichkeit” im Einstellungsdokument wird auf die Zuordnung der
Eintrittswahrscheinlichkeitsmatrix aus den Einstellungen zugegriffen. Die Schaltflache Berechnen bewirkt dann die
Bestimmung der Eintrittswahrscheinlichkeit entsprechend der in den Einstellungen hinterlegten Werte.
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A Risiko (neu) [ X) &

~ Allgemein )
Beze ng
Verantwortung Admin, Anton
Bedrohungen B2-1: Missbrauch und Diebstahl &
Beziehtsichauf  Bezient sich auf Bezeichnung
Anwendung agree2imobilePayment
Herkunft des Risikos | [nicht festgelagt) Einflussbereich des Risikos | (nicht festgelegt)
Beschreibung @
Bei Erstbewertung umgesetzte MaBnahmen @
Sortierung
~ Bewertung
Risiko Restrisiko
Bedrohungseinstufung Begrundung Bedrohungseinstufung Begrandung
Schwachstelleneinstufung Begrundung Schwachstelleneinstufung Begrandung
Eintrittswahrscheinlichkeit Begriindung Eintrittswahrscheinlichkeit Begriindung
Schadenspotential Begriindung Schadenspotential Begriindung
P sp
Risikoklasse Restrisikoklasse
4 4
3 3
Risikokategorie Restrisikokategorie
2 2
1 1
12 3 4w 12 3 4w

456 Abbildung: Risiko anlegen

Umgang mit dem Risiko / Restrisiko

Wurde eine Bewertung des Risikos durchgefiihrt, bestehen verschiedene Option im Umgang mit dem Risiko. Diese
Auswahl hat einen Einfluss auf die Bewertung das Restrisikos.

Auch fiir das verbleibende Restrisiko kann eine Handlungsempfehlung ausgesprochen werden, wenn sich
beispielsweise zu einem Risiko keine (wirtschaftlich / organisatorisch) sinnvollen MaRnahmen zur Minimierung
festlegen lassen oder das Restrisiko trotz getroffener Malnahmen noch sehr hoch ist.

Allgemein | Bewertung

Risiko

‘
2- mittel

v

Ris
4

Ris
,

X v

457 Abbildung: Umgang mit dem Risiko
Risiko
nicht bearbeitet  Esist kein Umgang mit dem Risiko definiert.

akzeptieren Die Risikobewertung wird automatisch in die Restrisikobewertung libernommen.
Es sind keine sinnvollen MaRnahmen umsetzbar.
behandeln Durch verschiedene MaRnahmen konnen die Risikowerte minimiert werden.
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Risiko

vermeiden Das Risiko kann durch das Herabsetzen der Gefahr/Eintrittswahrscheinlichkeit vermieden
werden.

Ubertragen Risiken kdnnen zum Beispiel an eine Versicherung tibertragen werden.

Risiko kopieren

Eine weitere Moglichkeit besteht darin, bestehende Risiken zu kopieren und dem Schutzobjekt zuzuordnen.

Dazu wird die Schaltflaiche Risiken kopieren von genutzt. In der Auswahl finden Sie Risiken und behandelnde
MaRnahmen, die Objekten der gleichen Typklasse (Anwendungen / Systeme / Infrastruktur) zugeordnet sind. Beim
Kopieren kdnnen sowohl einzelne Risiken und MalRnahmen

als auch die jeweils zusammengehdrigen Elemente gewahlt werden. Somit wird es ermdglicht, Risiken und alle
behandelnden MalRnahmen von einem dhnlichen Objekt zu ibernehmen. Auf Nachfrage erméglicht die
Anwendung, auch Risiken bzw. MaRnahmen mit zu kopieren, die mit dem ausgewahlten Kopierobjekt verbunden
sind. Beachten Sie bitte, dass damit auch bei Auswahl eines einzigen Dokuments unter Umstanden durch die
Verkniipfungen der Risiken und MaRnahmen untereinander eine Vielzahl von Kopien erstellt wird.

Ein von der Nutzung der IT hervorgerufenes Risiko kann nicht am Geschaftsprozess selbst verursacht werden,
sondern wird immer durch die Nutzung von Anwendungen, Systemen oder Infrastrukturobjekten entstehen.
Daher werden die Risiken mit ForumISM an diesen Objekten erfasst und es ist nicht moglich, ein Risiko direkt an
einem Geschaftsprozess zu hinterlegen.

7.3 MalRhahmen

Unter Risikomanagement, im Bereich MaBnahmen finden Sie folgende
Ubersichten: Inhalt:

ForumiSM  stammdater

ForumISM &=
FoRUM DEVELOP

SchutzobjektmalRnahm
e . (see page 330)

12 V alle 11/
Rsten erast it Bewertung it Resrisiko

Restrsiken

Ubergreifende
MaRnahmen(see page 334)

wwwwwwww

...............

458 Abbildung: Risikomanagement - MaBnahmen

ForumISM unterscheidet verschiedene Typen von objektspezifischen MaRnahmen:
+ SchutzobjektmaRnahmen, die ein oder mehrere bestimmte IT-sicherheitskritische Themen (bzw.
Risiken) abdecken und damit bestimmten IT-sicherheitskritischen Gefahrdungen entgegenwirken.
« Ubergreifende MaRnahmen: Dies sind Standard-SchutzmaRnahmen, die fiir alle IT-Schutzobjekte
oder fiir eine Gruppe bzw. Untergruppe von IT-Schutzobjekten gelten. Die ibergreifenden
Maflinahmen sind als Basis-IT-Schutz konzipiert und sind liber sicherheitskritische Bereiche
verknipft.

7.3.1 Schutzobjektmalnahmen

In dieser Ubersicht werden alle SchutzobjektmaRnahmen, deren
Verantwortung, der Status und die Anzahl der verkniipften Risiken angezeigt.
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Fir eine bessere Ubersichtlichkeit besteht die Gruppierung nach den
Schutzobjekten und eine Kategorisierung nach deren Bezeichnung.
MY Manahmen (7] \f

Verantwortung, Status Risiken

459 Abbildung: Ubersicht SchutzobjektmaRnahmen

Schutzobjektmalnahmen sind eigene Unterdokumente zu einem Schutzobjekt. Sie beschreiben jeweils die
MaRnahmen zu einem oder mehreren sicherheitskritischen Bereichen.

Erstellung und Beschreibung von SchutzmalRnahmen

MaRnahmen zur Reduktion von Risiken kénnen auf verschiedenen Wegen angelegt werden.

1) Sie kdnnen direkt vom Risiko aus (im Unterreiter "Bewertung" (iber den Button MaBnahme anlegen)eine neue
MaRnahme erstellen. Dabei wird die MaRnahme automatisch dem Risiko zugewiesen.

Der MaRnahme konnen weitere Risiken, sicherheitskritische Bereiche sowie libergreifende Malnahmen zugeordnet
werden. Bei der MalRnahme kénnen Bewertungen fiir eine Risikoreduktion und entstehende Kosten hinterlegt
werden. Dies fiihrt jedoch nicht zu einer automatischen Reduktion der Risikoklasse.

Die Einstufung der Risikoeigenschaften nach Anwendung der angelegten Mafinahmen (Restrisiko) muss vom
Nutzer nach Anlage der MalRnahmen von Hand durchgefiihrt werden, da eine automatische Anpassung nicht
moglich ist.

2) Alternativ konnen Sie aus dem Schutzobjekt heraus Schutzobjektmafinahmen anlegen.
Schutzobjektmalnahmen kdnnen auch von anderen Schutzobjekten des gleichen Typs (Anwendung / System /
Infrastruktur) kopiert werden. Somit ist es moglich, ahnliche MaRnahmen fiir mehrere Objekte anzulegen, ohne
jeweils die komplette MaRnahme nochmals bearbeiten zu miissen.
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Anwendung: SIEMENS HiPath Manager 00 \¥]

& importiert am 03.11.2020, 15:53:54 (Quelle).
@ Zur letzten freigegebenen Version...

Bezeichnung | SIEMENS HiPath Manager

Kategorie Administrationsanwendungen |

Technische Zustindigkeit Fachliche Zusténdigkeit

Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Sortierung

Details  werknUpfungen  Schutzniveau Risikomanagement | Change-Management

Risiken
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
[} Risiko anlegen...
[T] Risiken kopieren von...
Malnahmen
Bezeichnung Verantwortung Status Risiken
[ MaBnahme anlegen...

[C] Mafinzhmen kopisren von.., | *

Sicherheitsvorfélle

Datum Bezeichnung Verantwortung

460 Abbildung: SchutzobjektmafRnahme kopieren

Ublicherweise wird eine Schutzmalnahme aus dem Prozess der Risikomodellierung angelegt.
Zur Erstellung und Beschreibung einer Schutzmafinahme gehen Sie wie folgt vor:
1. Offnen Sie das betreffende Schutzobjekt im Bearbeitungsmodus.
2. Wechseln Sie zur Registerkarte ,Risikomanagement“ und klicken Sie auf MaBnahme anlegen.
3. Wahlen Sie eine aussagekraftige Bezeichnung fiir die neue Maflnahme.
4. Definieren Sie optional einen Sortierschliissel fiir eine tibersichtliche Anzeige der einzelnen
MaRnahmendokumente des Schutzobjektes.
5. Soll die Maltnahme nicht sofort implementiert werden, wahlen Sie bitte einen abweichenden Status.

Angelegte SchutzmaRnahmen kénnen mit einem Status versehen werden, um auch Mafinahmen
beriicksichtigen zu kdnnen, die noch nicht vollstandig implementiert bzw. nur vorgeschlagen sind. Damit
wird es moglich, sowohl entsprechende Malnahmen zu empfehlen als auch die Ablehnung von
Malnahmen zu dokumentieren.

6. Geben Sie dem Objekt eine Verantwortung.

7. Wahlen Sie mit dem Objekt verbundene Risiken aus der Dropdown-Liste aus, die in dieser MaRnahme
behandelt werden sollen. Nach Auswahl eines Risikos konnen Sie dieses liber die Schaltflache Auswahl
bearbeiten bearbeiten bzw. die Verknlipfung wieder [6sen.

8. Bestimmen Sie die Risikoreduktion der MaRnahme (,unwesentlich®, ,niedrig”, ,mittel“ oder ,wesentlich®).

9. Bestimmen Sie die Kosten (,keine“, ,,gering®, ,,mittel“ oder ,hoch“).

10. Bestimmen Sie die Prioritatsstufe der MaRnahme (,,niedrig”, ,mittel“ oder ,,hoch).

Die angegebene Prioritatsstufe dient dazu, zeitlich wichtige Aufgaben fiir die Bearbeiter besser erkennbar
zu machen.

11. Bestimmen Sie, ob die MalRnahme zur Notfallvorsorge flir dieses Schutzobjekt herangezogen werden soll.
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12. Beschreiben Sie die MaRnahme.

13. Dokumentieren Sie die Malnahmenumsetzung: Welche der beschriebenen MalRnahmen sind abgearbeitet?
(Nutzen Sie ggf. das Anlegen von Aufgaben oder Workflows).

14. Ordnen Sie ggf. Uibergreifende Mallnahmen liber die Schaltfliche Aus
Umsetzung dieser MaRnahme beitragen.

15. Bestatigen Sie lhre Eingaben mit Speichern und SchlieBen.

der Liste wahlen... zu,diezur

Manahme: Kryptographische Verschliisselung

Bezeichnung Kryptographische Verschliisselung

Unzureichendes

Sortierung
Status I implementiert o
Verantwortung Sicher, Siegbert | Berater, Bernd | Schalter, Sascha
» Geerbte Verantwortung
Schutzobjekt Bezieht sich auf Bezeichnung
Anwendung AdminGUI
Risiken Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

Schutzniveau: C - relevant E-vernachléssigbar  akzeptieren Sicher, Siegbert | Berater, Bernd | Schalter, Sascha
Vertraulichkeit
@ Auswahl bearbeiten
Risikereduktion 3 - mittel % w Bemerkung
Kosten 3 - mittel X w Bemerkung
Prioritat der
Zuordnung der MaBnahme Erweiterter Schutz ® - Mafnahme hoch X -
MaBnahme zur Notfallvorsorge nein X v

Beschreibung Alle in der Anwendung verwendeten Informationen werden kryptographisch verschlisselt und somit vor unbefugtem Zugriff gesichert.

Umsetzung

Ubergreifende MaRnahmen Bezeichnung Verantwortung

B Aus Liste wahlen...

461 Abbildung: Ansicht einer MaBnahme

Bearbeitung von SchutzmaRnahmen

Solange die MaRnahmen fiir ein Schutzobjekt insgesamt noch nicht als freigegeben markiert sind, konnen die
einzelnen MaRnahmendokumente jederzeit in den Modus ,,Bearbeiten“ gebracht und danach Ergédnzungen bzw.
Anderungen vorgenommen werden.
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C

47\’ MaRnahme: M2.2.1 - (FAG: M2.1) Einschrinkung von potenziellen Weiterleitungsmaglichkeiten fiir Datenexporte der Bank-Mitarbeiter und Sicherstellung der Sicherheit der Geriite, auf die Bankdaten gespeichert werden... (i )]

v Freigegeben

& Importiert am 15.06.2021, 1

| D: i sind erst moglich, wenn es {iberarbeitet wird. I

Bezeichnung | M2.2.1- (FAG: M2.1) Einschra von i iterlei glichkeiten fiir Bank Mitarbeiter und Si Sicherheit der Gerite, auf di i werden (z.B,

Sortierung | M2.2.1

Status I implementiert

Verantwortung
Schutzobjekt  Beziehtsich auf Bezeichnung
Anwiendung  agree Analysen -ViPS und Cockpit
Risiken Risikoklasse Umngang mit Restrisiko twort =
D- gering akzepti
D-gering E-vemachlassighar akzeptieren
Wechseldatentrager).
 R2.2.1- Unerlaubter Export von Daten seitens Bankmitarbeiter. D- gering E-vemachlassigbar akzeptieren
Risikoreduktion  3- mittel Bemerkung
Kosten Bemerkung
Zuordnung der Malinahme | Grundschutz Prioritat der MaBnahme  nicht festgelegt

MaBnahme zur Notfallvorsorge

Beschreibung | gliche Ma nahmen k nnen sein:
« Reglementierung des Intemet-Zugangs mit Hilfe der von der Fiducia IT AG zur Verf gung gestellten Ma nahmen, z.B. werden nur die f r die Arbeiten ben tigten Seiten freigeschaltet
« Sperren des Zugrifls auf externe Ger te und Speichermedien (USB, DVD efc).
« Ausschiie liche Verwendung von Standard Arbeitspl zen der Fiducia (z.B. mit Festplatienverschl sselung, mit VPN-Software), insbesondere bel mobilen Ger ten (z.5. Smartphones, Tablets)

Umsetzung
Obergreifende Malinahmen  Bezeichnung Verantwortung
 Umgang mit dem Arbeitsplatz PC (PC-Richtlinie) Organisation, Otto
Umeane mit mobilen Endserdten Orarnisation Ottn
X Schliefien B Loschen

462 Abbildung: MaRnahme, deren iibergeordnetes Schutzobjekt freigegeben ist.

Uberarbeiten Sie das libergeordnete Schutzobjekt, um Anderungen an der Maknahme durchfiihren zu kénnen.

7.3.2 Ubergreifende MaRnahmen
In dieser Ubersicht werden die Ubergreifenden MaRnahmen, deren
Verantwortung und die Notwendigkeit der Notfallvorsorge angezeigt.

MR Obergreifende MaBnahmen o ]
Be Verantwortung Notfallvorsorge
ITOrganisation B
Notfal, Norbert i
Schulung und Support deritarbeter Algemeine Veruattun

463 Abbildung: Ubersicht Ubergreifende MaBnahmen

Allgemeine Informationen
Es ist sinnvoll, beim Aufbau des IT-Schutzes zunachst die MaRnahmen zu erarbeiten und umzusetzen, die auf alle
oder auf eine Gruppe von IT-Schutzobjekten zutreffen. Zu diesen MalRnahmen gehoren StandardmaRnahmen
gegen bekannte Bedrohungen. Die libergreifenden MalRnahmen stellen den Basisschutz dar. Zu diesen MaRnahmen
gehoren beispielsweise:

« Richtlinien fiir die Mitarbeiter,

+ Organisatorische Regelungen,

« Virenschutzkonzept,

+ Datensicherungskonzept,

+ Regelungen zum Umgang mit Datentragern,

+ Regelungen zum Umgang mit individueller Datenhaltung,

+ Verschliisselungskonzept,

+ Regelungen flir den Datenaustausch,

+ Regelungen flr Eigenentwicklungen,
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+ MaRnahmen fiir einen angemessenen Schutz der IT-Infrastruktur,

« Vorschlage fuir Vertragsgestaltungen (Aspekt der IT-Sicherheit).
Anlegen von Ubergreifenden Malknahmen
Dokumenteintrage in den Ansichten von ,,Ubergreifende MaRnahmen® werden als ,MaRnahmendokumente*
bezeichnet. Sie definieren und beschreiben MaRnahmen und ihren Umsetzungsstand. Zum Anlegen einer neuen
Ubergreifenden Malnahme nutzen Sie bitte die Schaltfliche Ubergreifende MaRnahme anlegen(1),
Malnahme
Bei der Erstellung bzw. der Bearbeitung einer Ubergreifenden MaRnahme kénnen verschiedene Eingaben getatigt
und Verknilipfungen vorgenommen werden. Eine MaRnahme wird liblicherweise mit der Verantwortung verknipft,
welche fiir diese MaRnahme zustdndig ist. Bitte geben Sie eine aussagekréftige Bezeichnung fiir die Malnahme an,
um lIhnen die spatere Zuordnung bzw. Suche zu erleichtern.
Ordnen Sie die MaRnahme dem ,,Grundschutz“ oder dem ,,Erweiterten Schutz“ zu und bestimmen Sie ggf. die
Prioritatsstufe der MaRnahme (,,niedrig®, ,mittel“ oder ,hoch®).
Bestimmen Sie, ob die vorliegende Mafinahme der Notfallvorsorge dient. Bei Zuordnung der MalRnahme zur
Notfallvorsorge, wird das Dokument ab sofort auch in der Ansicht ,Notfallhandbuch > Notfallvorsorge“ angezeigt.

"J“\i Ubergreifende MaBnahme: 4-Augen-Prinzip (i ) 2]

& Zur letzten freigegebenen Version...

Maltnahme

Bezeichnung  4-Augen-Prinzip

Kategorie Organisatorische Maltnahmen

Verantwortung Berater, Bernd

¥ Geerbte Verantwortungen

Prioritét der

Zuordnung der Manahme Grundschutz X w MaRnahme mittel s
MaRnahme zur R % -
Notfallvorsorge 1
Beschreibung Kontrolle durch einen zweiten Mitarbeiter =
Umsetzung Kontrolle durch einen zweiten Mitarbeiter =

Sicherheitskritische Bereiche -

Verkniipfte

SchutzobjektmaBnahmen Bezeichnung Verantwortung Status

~ PAISY@WEB - PERSYS

Wier-Augen-Prinzip bei besonders schitzenswerten Daten Datenschutz, Dagmar | Sicher, Siegbert I implementiert

464 Abbildung: Ubergreifende MaRnahme anlegen

Definieren Sie die SOLL-Beschreibung, d.h. die IT-Sicherheitsziele, die mit der Maflnahme erreicht werden sollen
(=MaRnahmenbeschreibung). Fiihren Sie anschlieRend die MaBRnahmenumsetzung durch und dokumentieren Sie
die Losung im Feld ,Umsetzung®.

Verknlipfung von sicherheitskritischen Bereichen

Fur IT-Schutzobjekte gibt es verschiedene Bereiche, die im Aufgabenbereich des Unternehmens oder eines
externen Dienstleisters liegen konnen. Um nicht fiir jedes Schutzobjekt einzeln die immer gleichen MaRnahmen
anlegen zu miissen, wurde die Moglichkeit geschaffen, diese Bereiche mit libergreifenden Maftnahmen zu
verbinden. Diese werden dann automatisch mit den Schutzobjekten verkniipft, bei denen der betreffende
sicherheitskritische Bereich im Verantwortungsbereich des Unternehmens liegt.
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‘J‘" Obergreifende Manahme: Datensicherung & Virenschutz

MaRnahme Restrisiko

Bezeichnung ‘ Datensicherung & Virenschutz |

Kategorie

Verantwortung “ Admin, Anton |

» Geerbte Verantwortungan

Zuordnung der MaBnahme ‘Grunds(hutz ‘ Prortatder [ |

MaBnahme zur Notfallvorsorge ‘ ja ‘

Beschreibung  Schutz & Sicherung empfindlicher Daten

Umsetzung  Virenschutzsoftware auf allen Geraten

icherheitskritische Bereiche | d > Eigenbetrieb > Abwehr von Angriffen_| | Anwengungen > Eigenbetrieb > Administration | | » Eigenbatrieb » Banutzer ltung

| Anwendungen > Eigenbetrieb > Datensicherheit_| | Anwendungen > Eigenbetrieb > Datensicherung | | Anwendungen > Eigenbetrieb = Installation_| | Systeme > Eigenbetrieb > Administration

| systeme = Figenbetrieb > Systemsicherung |

Verkniipfte Schutzobjektmafinahmen | Bezeichnung Verantwortung Status

~ Datentrégerarchive fir Auslagerungen

Beschaffun agerarchive fur g Compliance, Carlo vorgesshen

~ PAISY@WEB - PERSYS
Prinzip bei besond 0 Daten Datenschutz, Dagmar | Sicher, Siegbert I implemantiert

465 Abbildung: Beispiel Ubergreifende MaRnahme
VerknUipfte SchutzobjektmaRnahmen

Die verkniipften SchutzobjektmaRnahmen kénnen in den jeweiligen Malnahmen (SchutzobjektmaRnahmen)
verkniipft werden, nicht in der Ubergreifenden MalRnahme selbst.
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8 Aktivitaten

Im Bereich Aktivitaten finden Sie folgende Themen:

ForumISM  Stammdaten v Strukturanalyse v  Schutzbedarf v Risikomanagement v  Aktivititen v Reporting v  Verwaltung v Henning Wilhelm -~ Qa Inhalt:
I58-Journal
Sicherheitsrelevante Ereignisse
Change-Management
(0]| IR ——

Offene Matnahmen an Anderungen

U ISB-Journal(see page 337)

Uberwachung
» Ubersicht N
Uberwachungsaktivititen

et verar Uberwachungsplan (Kalender) ®
Oberwachungsarten
' Unterlagen

227

Anwendungen

Sicherheitsvorfalle(see p:
339)

18

Datenklassen

84

Systeme

33

Infrastruktur

116

Geschftsprozesse

Sicherheitsrelevante
Ereignisse(see page 355)

14 mit Schutzbedarf
10 freigegeben

92 mit Schutzniveau
112 freigegeben

64 mit Schutzniveau
s4freigegeben

25 mit Schutzniveau
26 freigegeben

86 mit Schutzbedarf
75 freigegeben

466 Abbildung: Aktivitaten Change-Management(se
page 356)

Diese Mendstruktur ist nur ersichtlich, wenn in den Einstellungen
von ForumISM der Funktionsbereich Change-Management,
Uberwachungsaktivitat und Sicherheitsrelevante Ereignisse aktiv sind.

Uberwachung(see page 35

8.1 ISB-Journal

ISB steht fiir Informationssicherheitsbeauftragter.

In dieser Ubersicht werden alle ISB-Journale, deren Informationssicherheitsbeauftragter, die Information zur
Berichtsrelevanz und die Dauer der einzelnen Journale angezeigt.

Fiir eine bessere Ubersichtlichkeit besteht die Mdglichkeit einer Unterteilung in die zugehdrigen Kategorien.

E 1SB-Journal

Datum Bezeichnung Informationssicherheitsbeauftragter Berichtsrelevant Dauer
= Weiterbildung
02.06.2021 Seminar zu BAIT-Umsetzung Sicher, Siegbertin ja 360 Minuten
02.03.2021 Online-Weiterbildung Information Security Officer Sicher, Siegbertin ja 2400 Minuten
= Schulung und Sensibilisierungen

Sensibilisierung der Mitarbeiter zu maglichen Angriffsversuchen per

05.01.2021 N Sicher, Siegbertin ia 80 Minuten
E-Mail
= Abstimmungen und Besprechungen
17.02.2021 Sitzungsprotokoll IT-Sicherheitsteam Wilhelm, Henning ja 45 Minuten

I 1SB-Aktivitst anlegen

467 Abbildung: Ubersicht ISB-Journal
Das ISB-Journal dient dem Informationssicherheitsbeauftragten zur Ubersicht seiner ISB-Aktivitaten, wie zB.
Schulungen, Weiterbildungen oder Termine.

8.1.1 Anlegen einer ISB-Aktivitat

Zum Anlegen einer ISB-Aktivitat nutzen Sie bitte die Schaltfliche ISB-Aktivitat anlegen.
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X
B 1se-soumal (2] -
Datum Bezeichnung Informationssicherheitsbeauftragter Berichtsrelevant Dauer
~ Weiterbildung
02.04.2021 Seminar zu BAIT-Umsetzung Sicher, Siegbertin ja 360 Minuten
02.03.2021 Online-Weiterbildung Information Security Officer Sicher, Siegbertin ja 2400 Minuten
= Schulung und Sensibilisierungen
TR Sens!blhslerungder Mitarbeiter zu méglichen Angriffsversuchen per Sicher, Siegbertin ia T
E-Mail
= Abstimmungen und Besprechungen
17.02.2021 Sitzungsprotokoll IT-Sicherheitsteam Wilhelm, Henning ja 45 Minuten
B 158 Aktivitat anlegen h

468 Abbildung: Ubersicht ISB-Journal - ISB-Aktivitit anlegen

Bei der Erstellung bzw. der Bearbeitung einer ISB-Aktivitat wird tiblicherweise der
Informationssicherheitsbeauftragte (1) verkniipft oder neu angelegt, welcher fiir diese ISB-Aktivitat zustandig

ist. Bitte geben Sie eine aussagekraftige Bezeichnung(z) fiir die ISB-Aktivitat an, um lhnen die spatere Zuordnung
bzw. Suche zu erleichtern. Zustzlich kdnnen Sie eine Kategorie zuordnen oder neu erstellen(3), eine Beschreibung
einpflegen(®, die Dauer (in Minuten) angeben(s) und einen Haken setzen, wenn die ISB-Aktivitat Berichtsrelevant(6)
ist.

Wird eine ISB -Aktivitat als berichtsrelevant gekennzeichnet, wird diese im Reporting unter dem Meniipunkt
Berichtsrelevant angezeigt und in einem Report, welcher zeitlich definierbar ist, auswertbar.

B 1sB-Aktivitat (neu)

Informationssicherheitsbeauftragter c

Dauer e Minuten Berichtsrelevant [ ] e

469 Abbildung: ISB-Aktivitadt anlegen
Wird hieriiber eine neue Kategorie(® angelegt (rot eingerahmt), wird diese automatisch dem Typ ISB-Aktivitat
zugeordnet. Alle Kategorien sind unter Verwaltung - Kategorien(see page 401) einseh- und anpassbar.

W Kategorie (neu) 00

Bezeichnung.

Ubergeordnete Kategorie G-

Verwendet fir  Typ Bezeichnung

7 ISB-Aktivitet

Sortierung

470 Abbildung: Kategorie anlegen

Ebenso kann ein neuer Informationssicherheitsbeauftragter() angelegt werden. Uber das entsprechende Symbol
(rot eingerahmt) gelangen Sie zum Erstellen einer neuen Organisationseinheit. Was bei einer neuen
Organisationseinheit zu beachten ist, wird unter Organisation(see page 157) erlautert.
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&L, Organisationseinheit (neu) oo™ \]

Bezeichnung
Obergeordnete Einheit

Typ der Einheit -
e
Tetefon

B @z

Untergeordnete Einheiten G
Zugeordnete Mitarbeiter
= Ausli hl

Emitrg

471 Abbildung: Organisationseinheit anlegen
8.2 Sicherheitsvorfalle

In dieser Ubersicht werden alle Sicherheitsvorfille, das Datum des Vorfalls, die
Verantwortlichen, der Status, die Meldepflicht und die Berichtsrelevanz
dargestellt.

Fir eine bessere Ubersichtlichkeit besteht die Unterteilung in die zugehérigen
Kategorien.

1 sicherheitsvorfalle

cichnung Verantwortung Schweregrad Status Meldepflichtig Berichtsrelevant

e E E

472 Abbildung: Ubersicht Sicherheitsvorfille

8.2.1 Anlegen eines Sicherheitsvorfalls
Zum Anlegen eines Sicherheitsvorfalls nutzen Sie bitte die Schaltfliche Vorfall anlegen.

V' sicherheitsvorfalle

Datum Bezeichnung Verantwortung Schweregrad Status ichtig Berid|
+ Systemausfille

10.03.2021 Ausfall Bankverfahren agree21 am 10.03.2021 Wilhelm, Henning 2 - wesentlich I in Bearbeitung i ja
~ Angriffe

06.04.2021 Versuchte Informationsbeschaffung Kunden wilhelm, Henning 1- geringfigig I in Bearbeitung nein nein

I Vorfall anlegen «

473 Abbildung: Ubersicht Sicherheitsvorfille - Vorfall anlegen

Bei der Erstellung bzw. der Bearbeitung eines Vorfalls wird iiblicherweise der Verantwortliche(3) verkniipft, welcher

fiir diesen Vorfall zustandig ist. Bitte geben Sie eine aussagekraftige Bezeichnung(” flir den Sicherheitsvorfall an,
um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Zusatzlich kdnnen Sie eine Kategorie zuordnen oder

neu erstellen(), ein betroffenes Schutzobjekt® verkniipfen und eine Sortierung(® angeben.
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ForumisMm

Stammdaten ~  Strukturanalyse v Schutzbedarf~  Risikomanagement ~  Akthvititen v  Reporting ~  Verwaltung +

£1

admin ~

Q

! Vorfall (neu) o 0D u

Bezeichnung 0
T Q
o e

Betroffene Schutzobjekte Bezeichnung

technische Zustandigkeit

= ? B Systeme

Beschreibung | Ursache  Auswirkungen  MaRnahmen  Meldung

Datum/Uhrzeit des Vorfalls

Beschreibung des Vorfalls

Melder
Betroffener
D rfughbarkei
[] Vertraulichkeit
[ Integritat
D Authentizitat
Schweregrad

Berichtsrelevant [

fachliche Zustindigkeit

Verkniipfte Risiken

Speichern [ Speichern und schlieften ® Abbrechen

474 Abbildung: Vorfall anlegen
Kategorie anlegen

Wird hieriiber eine neue Kategorie(2) angelegt (rot eingerahmt), wird diese automatisch dem Typ

e + Abschliefen

Vorfall zugeordnet. Alle Kategorien sind unter Verwaltung - Kategorien(see page 401) einseh- und anpassbar.

W Kategorie (neu)

Obergeordnete Kateg:

Untergeordnete Kategorien

Verwendet fir  Typ Bezeichnung

# Vorfall  Vorfali (new)

Sortierung

EEEEN | [ peichemnund schlieRen || X Abbrechen

475 Abbildung: Kategorie anlegen
Verantwortung anlegen

Ebenso kann eine neue Verantwortung(3) angelegt werden. Uber das entsprechende Symbol (rot eingerahmt)
gelangen Sie zum Erstellen einer neuen Verantwortung. Was bei einer neuen Verantwortung zu beachten ist, wird
unter Umgang mit Verantwortungen(see page 126) erldutert. Die neue Verantwortung wird automatisch mit dem

Vorfall verkniipft.
L verantwortung (neu)

Bezeichnung,

Hauptverantwortung

Weitere Verantwortliche

Verantwortlich fir | Typ

s Vool

Bezeichnung
 Vorfall (new)

Hinweis: And

ken sich auf alle oben

Noch 1 benotigt!

[Ex Speichern und schlieRen X Abbrechen
476 Abbildung: Verantwortung anlegen
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Betroffenes Schutzobjekt verkniipfen
Betrifft der Vorfall ein oder mehrere Schutzobjekte, so konnen diese liber die entsprechenden Schaltflachen
Anwendungen verknlpfen, Systeme verknipfenund Infrastruktur verknipfenverbunden werden.

! Vorfall (neu) (i W 7 W extras~ ] u

Bezeichnung
Kategorie G~
Verantwortung G~
Bezeichnung technische lipke fachliche Zusténdigkeit Verkniipfte Risiken
—— | = - ip B Systeme verknip =

Sortierung

Beschreibung | Ursache  Auswirkungen  MaBnahmen  Meldung

Datum/Uhrzeit des Vorfalls

477 Abbildung: Vorfall anlegen - Schaltflachen Betroffene Schutzobjekte

Nach dem Betatigen einer dieser Schaltflachen &ffnet sich ein Auswahldialog. Durch Anhaken der Klickboxen
konnen Sie auswahlen, welche Schutzobjekte verknlipft werden sollen.

Das Abwahlen bereits verknlipfter Schutzobjekte erfolgt nach dem selben Prinzip des Verkniipfens, d.h. liber die
drei bereits beschriebenen Schaltflachen. Der Auswahldialog 6ffnet sich erneut und die Schutzobjekte konnen
abgewahlt werden.

Infrastruktur

huswihlen v

Auswahl

~ Gebiude
[ Geschaftsstellen I A4C3I3N3
uptsitz Entenhausen I A4C3I3N3
[] SB-Standort I A4C3I3N3
~ Netze
[] sgree Net
~ Change IT
(] =gre= mobile VPH I A3C313N3
sgree mobile WLAN I A3C313N3
[ Internet am Arbeitsplatz (IaAP) I A3C313N3
(] DSL-Anbindung
ISDN-Verbindungen
[] LAN Geschafsstelle
[ LAN Hauptstelle
(] Telefon-Anschlisse (analog/ISDN)
[ UMTS-Karte I A4C3I3N3
[ VoIP (Vaice-over-IF)
[ WLAN (Wireless-LAN)
~ Riume
(] Arbeitsplitze auferhalb der Bank
[ Barorsume mit Kundenzugang
(] Birordume ohne Kundenzugang I A3C3I3N3
[T] Datentragerarchive ALC1I1N2

(7] Datentragerarchive fur Auslagerungen

478 Abbildung: Dialog - Betroffene Schutzobjekte verkniipfen

Die verkniipften Schutzobjekte werden anschlieffend tabellarisch im Vorfall dargestellt. Die Tabelle der betroffenen
Schutzobjekte enthalt deren Bezeichnung, die technische und fachliche Zusténdigkeit als auch die Anzahl der
verkniipften Risiken (am Schutzobjekt). Die Gruppierung erfolgt nach dem Schutzobjekttyp.
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1 Voriat fne oo
Bezeichnung | ‘
Kategorie | ‘
Verantwortung | ‘
Betroffene Schutzobjekte || Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Verkniipfte Risiken -
© Anwendung
AdminGUI Wansch, Ani Leser, leser 4
s | O System
agres LAN-AP Hausmeister, Hans Allgemeine Verwaltung 0
© Infrastrukturobjekt
agree mobile WLAN Admin, Anton Organisation, Otto 2 -
Sortierung
—]
[
Beschreibung | Ursache  Auswirkungen — Malnahmen — Meldung

DatumfUhrzeitdesVorfals ||

Beschreibung des Vorfalls

Melder ‘

Betroffener ‘ |
Betroffene Schutzziele Verfugbarkeit
Vertraulichkeit
Integritst
Authentizitat
Schweregrad

Berichtsrelevant

[# Bearbeiten X Schliefen + Abschlielen W Loschen

479 Abbildung: Vorfall - Betroffene Schutzobjekte
Status eines Sicherheitsvorfalles
Sicherheitsvorfélle konnen folgende Status haben:
abgeschlossen

in Bearbeitung

Die verschiedenen Reiter beim Anlegen eines Vorfalls

Beschreibung Ursache  Auswirkungen Mafnahmen Risiken Meldung

Im Reiter Beschreibung haben Sie die Moglichkeit, das Datum und die Uhrzeit zu Beginn- und Endzeiten des
Vorfalls (1) und die Beschreibung(? des Vorfalls anzugeben. Ebenso wer den Vorfall gemeldet®) hat, wer
Betroffener(4) ist, welche die betroffenen Schutzziele!) oder Geschéaftsprozesse sind, wie sich der
Schweregrad(6) darstellt und ob der Vorfall berichtsrelevant(7) ist.
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! Vorfall: Ausfall Bankverfahren agree21 am 10.03.2021 o ° q

Bezeichnung Ausfall Bankverfahren agree21 am 10.03.2021

Kategorie |1 Systemausfalle
Verantwortung | Wilhelm, Henning

Betroffene Schutzobjekte Bezeichnung technische Zustdndigkeit fachliche Zustandigkeit Verknipfte Risiken

= Anwendungen verkniipfen... = Systeme verkniipfen... [ Infrastruktur verkniipfen...

Sortierung

Beschreibung | Ursache  Auswirkungen  Malnahmen  Meldung

Beginn des Vorfalls 10.08.2021 09:30 o Ende des Vorfalls 10.08.2021 14:45

Beschreibung des Vorfalls Temporarer Ausfall des Bankverfahrens zwischen 9.30 Uhr - 14.45 Uhr 9 &

Melder Leiter Zahlungsverkehr Zenzi Zahler o
Betroffener  Unternehmen o

Betroffene Schutzziele Verfiigbarkeit
[ Vertraulichkeit
[] Integritat
[ Authentizitst

Schweregrad 2 - Wesentlicher Informationssicherheitsvorfall o

Berichtsrelevant o

480 Abbildung: Vorfall anlegen - Beschreibung

An einem Sicherheitsvorfall kann zusatzlich zum Datum auch die Uhrzeit mit erfasst werden.

Datum/Uhrzeit des Vorfalls 30.03.202113:31

Beschreibung des Vorfalls Marz 2021
2021
Melder Mo Di Mi Do Fr Sa Seo
12 3 4 5 6 7
Betroffener 2 9 10 11 12 13 14
15 16 17 18 13 20 21

Betroffene Schutzziele 22 23 24 35 28 17T 28

20 (Y st

Heute
* Zeit:
Schweregrad

481 Abbildung: Erfassung der Uhrzeit am Sicherheitsvorfall
Unter Betroffener® und Schweregrad(®) haben Sie folgende Auswahlmoglichkeiten:

Betroffener Schweregrad

Unternehmen 0 - keine Relevanz

Rechenzentrale 1- Geringfligiger Informationssicherheitsvorfall
Kunde 2 - Wesentlicher Informationssicherheitsvorfall
Dienstleister 3 - Schwerwiegender Informationssicherheitsvorfall
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Die Stufe des Schweregrades wird in der Ubersicht in einer zusitzlichen Spalte farblich hervorgehoben
dargestellt. Ebenso wird im Formular - also der Einzelansicht selbst - der Schweregrad durch farbliche

Hervorhebung angezeigt.
1 Sicherheitsvortslle [ &

Datum Bezeichnung Verantwortung \ Schweregrad Status Mel ichtig Beric
~ Angriffe
06.04.2021 Versuchte Informationsbeschaffung Kunden Wilhelm, Henning 1- geringfiigig I in Bearbeitung nein nein

482 Abbildung: Darstellung des Schweregrades in der Ubersicht und Einzelansicht

! Vorfall: Versuchte Informationsbeschaffung Kunden 00 u

Bezeichnung ‘ Versuchte Informationsbeschaffung Kunden |

Kategorie | Angriffe
Verantwortung |W\lhelm,Henn\'ng

Betroffene Schutzobjekte Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Verkniipfte Risiken

Sortierung

Beschreibung | Ursache  Auswirkungen  MaBnahmen  Meldung

Datum/Uhrzeit des Vorfalls 06.04.2021 09:57

Beschreibung des Vorfalls Ein Kunde verlangte Gber eine E-Mail cine vollstindige Auskunft zu seinen bei der Bank verarbeiteten Daten.

Die Anfrage wurde an den DSB weitergeleitet. Es wurde festgestellt, dass die anfragende E-Mail-Adresse der am Kunden hinterlegten Adresse lediglich stark dhnelte.
Eine veranlasste Gegen-Autentifizierung der Anfrage beim Kunden ergab, dass die Anfrage nicht durch den Kunden selbst veranlasst wurde.

Melder Dagmar Datenschiitzerin

Betroffener Kunde

Betroffene Schutzziele Verfugbarkeit
Vertraulichkeit
Integritat

Authentizitat

* | Schweregrad 1- Geringfugiger Informationssicherheitsvorfall ]

Berichtsrelevant

Beschreibung  Ursache Auswirkungen MaRnahmen Risiken Meldung

Im Reiter Ursache haben Sie die Moglichkeit, eine Beschreibung der Ursache des Vorfalls zu hinterlegen. Es
kann auch dokumentiert werden, ob der Vorfall durch eine regelbasierte Auswertung entdeckt wurde. Ebenso
kdnnen weitere Angaben zur Entdeckung in einem separaten Feld beschrieben werden.

Aktivitaten - 344




ForumISM - Anwenderhandbuch

! Vorfall: Ausfall Bankverfahren agree21 am 30.04.2019 o o u
® Zur letzten freigegebenen Version...
Bezeichnung  Ausfall Bankverfahren agree21 am 30.04.2019
Kategorie | 7i Systemausfalle
Verantwortung |f Organisation, Otto | Tester, Toni
Betroffene Schutzobjekte  Bezeichnung technische Zustandigheit fachliche Zustandigkeit Verkniipfte Risiken
(=) Anwendungen verknipfen... = Systeme verknipfen... 2 Infrastruktur verknGpfen...
Sortierung
— —
-
Beschreibung | Ursache | Auswirkungen Malnahmen  Risiken  Meldung
Beschreibung Der Ausfall wurde durch ein technisches Problem bei der Rechenzentrale verursacht. &
In der Folge ist bei einigen Banken das Bankverfahren agree21 vollstandig ausgefallen. Dauer: 4,5 Stunden.
Entdeckung durch regelbasierte ‘ . ‘
[nein v
Auswertung
(micht bearbeitst]
Angaben zur Entdeckung
i

483 Abbildung: Vorfall anlegen - Ursache

Beschreibung  Ursache  Auswirkungen Malnahmen Risiken Meldung

Im Reiter Auswirkungen kann der Schaden(1), als auch die Auswirkungen(2) des Vorfalls beschrieben werden.
Hierflir stehen, wie auch bei der Beschreibung der Ursache, Freitextfelder zur Verfligung.

T vorfalt (neu) i ] 2 ) Extras~ ] ]
Bezeichnung
Kategorie G-
Verantwortung G-
Sortierung

—— -
Ursache Ristken  Meldung =

Beschreibung Schaden ° =
Beschreibung Auswirkungen 6

484 Abbildung: Vorfall anlegen - Auswirkungen

Beschreibung  Ursache Auswirkungen MaRnahmen Risiken Meldung

Im Reiter MaBnahmen kénnen die SofortmaRnahmen(1) und die MaRnahmen zur Wiederherstellung(?) des
Vorfalls beschrieben werden. Hierfiir stehen erneut Freitextfelder zur Verfligung. AuRerdem ist es moglich,
NachsorgemaRnahmen(3) anzulegen und mit dem aktuellen Vorfall zu verkniipfen.
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Bezeichnung
Kateg: G~
Verantwortung. G-
Sortierung
-
Ursach ljlmsmen Meldung =
Sofortmalinahmen a [£4
Wiederherstellung. 6 =
Nachsorgematnahmen | Bezeichnung o RE—— Status Risken
[ Maknahme anlegen...

485 Abbildung: Vorfall anlegen - MaBnahmen
Anlegen einer Nachsorgemaflinahme
Zum Anlegen einer Nachsorgemalinahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen.

T e eocm
Kateg G~
Verantwortung G-

Wiederherstellung

Nachsorgemanahmen Verantwortung Status. Risiken

486 Abbildung: MaBRnahmen Schaltflachen

Bei der Erstellung bzw. der Bearbeitung einer Malnahme kénnen verschiedene Verkniipfungen vorgenommen
werden. Eine MaRnahme wird iiblicherweise mit der Verantwortung(2) verkniipft, welche fiir diese MaRnahme
zustandig ist. Unter Risiken kdnnen Sie ein neues Risiko anlegen(3), Bitte geben Sie eine aussagekréftige
Bezeichnung!d) fiir das Risiko an, um lhnen die spétere Zuordnung bzw. Suche zu erleichtern. Unter
Schutzobjekt wird hier nichts angegeben, da sich die MaRnahme am Vorfall befindet, nicht an Schutzobjekten.

ot Hagnahme (neu) 00 cm
Beseichmung a
Sortierung
Status -
o @) 5
Schutzobjekt  Beziehtsich auf Bezeichnung
Risiken | Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisk v 5
[ Risiko anlcgen... o
@ Risikoreduktion - Bemerkung,
@ Kosten - Bemerkung,
Zuordnung der Mafinahme ~ | Prioritat der Mafinahm
Mainahme zur Notfallvorsorge -
Beschreibung =
Umsetzung =
o Obergreifende Maftnahmen | = Bezeichnung Verantwortung,
3 Aus Liste wahlen...

487 Abbildung: MaBnahme anlegen

Eine Ubersicht aller NachsorgemaRnahmen befindet sich im Menii unter Reporting - Auswertungen - Reiter
MaRnahmen - Ubersicht NachsorgemaRnahmen aus Vorfillen.

Ubergreifende MaRnahmen

An der neuen MaRnahme haben Sie auRerdem die Méglichkeit Ubergreifende MaRnahmen(4) zu verkniipfen,
dies macht die Schaltfliche Aus Liste w&hlen moglich.

Ein Dialog-Fenster &6ffnet sich, in welchem Sie die Méglichkeit haben, eine Mehrfachauswahl an Ubergreifenden
MaRnahmen zu treffen, welche Sie verkniipfen méchten. Sie kdnnen iiber die Auswahl eine Ubergreifende
Malknahme oder auch mehrere Ubergreifende MaRnahmen auswahlen, welche Sie iber die Schaltfliche
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Ubernehmen der betreffenden MaRnahme zuordnen. Uber die Schaltfliche Auswahlen(®) kénnen Sie zum
Beispiel alle Ubergreifenden MaRnahmen auswahlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung.
Klassisch ist die Auswahl iiber die Checkbox(3) zu treffen.

Ubergreifende Malnahmen

Auswihlen v o

Auswahl

Datensicherung & Virenschutz

] IT-Wartung (einschliellich Fernwartung und Reparatur)
IT-W g (inschlieflich F gund Rep: )

[ Motfallvorsorge

Schulung und Support der Mitarbeiter

488 Abbildung: Ubergreifende MaRnahmen Dialog

Es handelt sich hierbei um eine Verkniipfung zu den bereits bestehenden Ubergreifenden Maknahmen, nicht
um Kopien.

(bergreifende MaRnahmen  Bezeichnung Verantwortung

IT-Wartung (einschlislich Fernwartung und Reparatur) IT-Organisation

allvorsorge

Notfall, Norbert
g und Support der Mitarbeiter

489 Abbildung: Ubergreifende MaRnahmen

Méchten Sie die Verknlpfung der Ubergreifenden Malknahmen an der MaRnahme wieder aufheben, ist dies
erneut iiber die Schaltfliche Aus Liste wahlen(®) méglich. Das Dialog-Fenster zur Auswahl 6ffnet sich erneut
und Sie kénnen die Ubergreifenden MaRnahmen einfach wieder abwahlen.

Eine Ubersicht aller Ubergreifenden Malknahmen befindet sich im Menii unter Risikomanagement -

Ubergreifende Malknahmen(see page 334). Hier besteht auch die Méglichkeit Ubergreifende MaRnahmen
anzulegen.

Anlegen eines Risikos

Allgemeine Verwsltung

Allgemein
Zum Anlegen eines Risikos an der Nachsorgemalinahme nutzen Sie bitte die Schaltfliche Risiko anlegen.
3 MaBnahme (neu) 00 l
a -

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

- Bemerkung

Bemerkung
Zuordnung der MaRnahme ~ Prioritit der MaBnahme

MaBnahme zur Notfallvorsorge

Bescl

reibung
Umsetzung

Obergreifende Mainahmen Verantwortung

490 Abbildung: MaBRnahme anlegen - Schaltfliche Risiko anlegen
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Bei der Erstellung bzw. der Bearbeitung eines Risikos kdnnen verschiedene Verkniipfungen vorgenommen
werden. Ein Risiko wird iiblicherweise mit der Verantwortung(?) und der Bedrohung(®) verkniipft, auf welchen es
aufbaut. Bitte geben Sie eine aussagekraftige Bezeichnung(” fuir das Risiko an, um Ihnen die spatere
Zuordnung bzw. Suche zu erleichtern. Unter Bezieht sich auf(®) wird nichts angegeben, da sich das Risiko an der
Nachsorgemaflinahme am Vorfall befindet, nicht an Schutzobjekten.

Die iibrigen Felder sind zur besseren Ubersicht in Reitern(5) zusammengefasst. In der Abbildung ist der Reiter
Allgemein aufgeklappt. Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

N 60 cm
Allgemein | Bewertung
Verantwortung 6 G~
Bedrohungen e G-

Herkunft des Risikos  (nicht festgelegt) - Einflussbereich des Risikos | (nicht festgelegt) -
Beschreibung
Bei Erstbewertung umgesetzte Maknahmen

Sortierung

491 Abbildung: Anlegen eines neuen Risikos

Bewertung

Zu jedem Risiko kann eine Bewertung hinterlegt werden. Die Bewertung bietet die Moglichkeit, verschiedene
Kenngrofen des Risikos zu klassifizieren. Beim Erstellen einer Bewertung kdnnen Sie verschiedene
Einstufungen vergeben.

Die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos kann im Reiter Bewertung nach
Auswahl der Bedrohungseinstufung®) und der Schwachstelleneinstufungll) berechnet(2 werden.

A Rsio e 0o am 4
Allgemein Bewertung
Risiko ° Restrisiko

Begriindun Bedrohungseinstufung Begrindung
5 g

Schwachstellencinstufung Begriindung Schwachstelleneinstufung Begrindung

= x v

0 Eintrittswahrscheinlichkeit Begriindung Eintrittswahrs cheinlichkeit Begriindung

© Schadenspotential Begriindung “ -

sp
Restrisikoklasse
sp .

Risikoklasse
3

Restrisikokategoric
2
Risikokategorie

4
3
2 1
1 12 3 4 EW
12 3 4 Umgang mit dem Restrisiko Bemerkung

Umgang mit dem Risiko Bemerkung -

Die Schwellwerte fir " ab,

~ MaRnahmen

Bezeich

[ MaBnahme anlegen... | Auswahl bearbeiten

492 Abbildung: Risiko und das Berrechnen der Eintrittswahrscheinlichkeit
Die Einstufung kann in 4 verschiedenen Stufen(1) gesetzt werden (sehr gering, gering, hoch und sehr hoch).

Die Werte fiir Eintrittswahrscheinlichkeit und das zu erwartende Schadensausmaf sollten dabei als Kern-
Indikatoren dienen.
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Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich .4 - Sehr ‘Wahrscheinlich
3 - hoch 2 - Maglich 3 - Wahrscheinlich 3 - wahrscheinlich .4 - Sehr ‘Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Midglich 3 - Wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwwahrscheinlich 1 - Unwwahrscheinlich Z - Maglich 2 - Maglich

493 Abbildung: Matrix Eintrittswahrscheinlichkeit
Fir die Einstufungen des Schadenpotentials bei Risikobewertungen stehen folgende Einstufung zur Verfiigung:

1- niedrig (Die Schadenswirkung ist minimal)

2 - mittel (Die Schadenswirkung ist gering)

3 - hoch (Die Schadenswirkung ist betrachtlich)

4 - sehr hoch (Die Schadenswirkung ist geschaftskritisch)
MaRnahme am Risiko
Die NachsorgemalRinahme, an welcher dieses Risiko erfasst wurde, wird hier automatisch verkniipft und
dargestellt(). Es kdnnen zusatzlich weitere MaRnahmen in beliebiger Anzahl angelegt werden. Welche oder wie
viele MaBnahmen empfohlen werden, hangt von den Anforderungen des Objekts ab.
Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen(?).

A Risiko (neu) 00 D 2

Aligemein | Bewertung

Risiko Restrisiko
Bedrohungseinstufung Begrundung Bedrohungseinstufung Begrundung
2- gering - X

Schwachstellencinstufung Begriindung Schwachstelleneinstufung Begrindung

3-hoch - x v

Eintrittswahrscheinlichkeit Begriindung Eintrittswahrscheinlichkeit Begriindung

[ Berechnen Schadenspotential Begriindung
Schadenspotential Begriindung -
Restrisikoklasse
P
Risikoklasse
4
Restrisikokategorie
3 2
Risikokategorie
2
1

12 3 4w

Bemerkung

Umgang mit dem Risiko Bemerkung s

~ Malnahmen

Bezeichnung Verantwortung Status

| MaBinahme (neu) (nicht festgelegt)
D) Mafnahme anlegen... || & Auswahl bearbeiten

494 Abbildung: MaBnahmen am Risiko

Beim Erstellen einer MaRnahme aus einem Risiko, wird das betreffende Risiko sofort in diese MalRnahme mit
iibernommen(1). Die Verkniipfung mit einem Risiko ist bei Anlage einer MaBnahme erforderlich. Bitte geben Sie
eine aussagekriftige Bezeichnung(® fiir die MaBnahme an, um lhnen die spatere Zuordnung bzw. Suche zu
erleichtern.
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ot Hagnahme (neu) 00cm

Status -
Verantwortung G~

Schutzobjekt  Besiehtsich aut Bezeichnung

@
e [ Risiko anlegen... | & Auswahl bearbeiten o

@ Risikoreduktion - Bemerkung

Risiken Verantwortung

© Kosten ~ Bemerkung
Zuordnung der MaBnahme - Prioritit der MaBnahme -
MaBinahme zur Notfallvorsorge -
Beschreibung =
Umsetzung @
Obergreifende MaRnahmen  Bezeichnung Verantwortung

3 Aus Liste wahlen...

495 Abbildung: Anlegen einer MaBnahme

Risiken Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

 Risiko (neu) s C-relevont # C-relevont # (nicht festgelegt)

[ Risiko anlegen... | (& Bearbeitung beenden

Méchten Sie die die Auswahl der Risiken bearbeiten, nutzen Sie bitte die Schaltfliche Auswahl bearbeiten(®),
um ein Risiko {iber das Symbol des Miilleimers(#) zu entfernen. Uber die Schaltfliche Risiko anlegen(5)
kdnnen Sie weitere Risiken an der MalRnahme anlegen.

Achten Sie auch auf die Vergabe einer Verantwortung(see page 126).

Status der MaBnahme

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status stehen lhnen
folgende Status zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MalRnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische Malnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische Maflnahme ist in Priifung.
implementiert Die verfahrensspezifische Maflnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Die neue Nachsorgemaflnahme kénnen Sie zum Abschluss freigeben und es wird automatisch
eine Wiedervorlage erstellt.

Beschreibung  Ursache Auswirkungen MaRnahmen Risiken Meldung

Im Reiter Risiken haben Sie die Moglichkeit, Risiken anzulegen und zu kopieren. Hierfiir stehen lhnen die
entsprechenden Schaltfldichen Risiko anlegenundRisiken kopieren von zurVerfligung.

] \x]
+ Vorfall (neu) 00C™D
Bezeichnung ‘ ‘
Kategorie ‘ ‘
Verantwortung ‘ ‘
Sortierung | |
— -
=
Beschreibung  Ursache  Auswirkungen  Mafinahmen| | Risiken | [Meldung
Bezeichnung Risikokdasse Restrsikoklasse Umgang mit Restrisiko Verantwortung
[ Risiko anlegen..
—
©1 Risiken kop

496 Abbildung: Reiter Risiken
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Anlegen eines Risikos

Allgemein
Zum Anlegen eines Risikos nutzen Sie bitte die Schaltfliche Risiko anlegen.

Risikoklasse Restrisikoklasse: Umgang mit Restrisiko Verantwortung

497 Abbildung: Schaltflichen Risiken

Bei der Erstellung bzw. der Bearbeitung eines Risikos konnen verschiedene Verkniipfungen vorgenommen
werden. Ein Risiko wird iiblicherweise mit der Verantwortung!?) und der Bedrohung(®) verkniipft, auf welchen es
aufbaut. Bitte geben Sie eine aussagekraftige Bezeichnung(” fiir das Risiko an, um Ihnen die spatere
Zuordnung bzw. Suche zu erleichtern. Unter Bezieht sich auf(4) ist der Vorfall ersichtlich, an welchem Sie gerade
das Risiko anlegen.

Die iibrigen Felder sind zur besseren Ubersicht in Reitern(5) zusammengefasst. In der Abbildung ist der Reiter
Allgemein aufgeklappt. Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

Beziehtsichauf | gezichtsichauf av ° Bezeichnung

Vorfall Vorfall (new)

Herkunftdes Risikos  (nicht festgelegt] - Einflussbereich des Risikos (nicht festgelegt
Beschreibung

Bei Erstbewertung umgesetzte MaRnahmen

498 Abbildung: Anlegen eines neuen Risikos
Bewertung
Zu jedem Risiko kann eine Bewertung hinterlegt werden. Die Bewertung bietet die Moglichkeit, verschiedene

KenngrofRen des Risikos zu klassifizieren. Beim Erstellen einer Bewertung kdnnen Sie verschiedene
Einstufungen vergeben.

Die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos kann im Reiter Bewertung nach
Auswahl der Bedrohungseinstufung®) und der Schwachstelleneinstufungll) berechnet(2) werden.
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A Risiko (neu) 00 |

Aligemein | Bewertung

Ristko

Restrisiko

Bedrohungseinstufung Begrindung

Schwachstellencinstufung Begrindung

Eintrittswahrscheinlichkeit Begriindung

Schadenspotential Begrindung

Begriindung e

s

Risikoklasse
E

Risikokategorie 2

1

12 3 4 EW
12 s 4w Umgang mit dem Restrisiko Bemerkung
Umgang mit dem Risiko Bemerkung -

< Aktualisieren
~ Maknahmen
Bezeichnung Verantwortung,

D MaBnahme anlegen...

499 Abbildung: Risiko und das Berrechnen der Eintrittswahrscheinlichkeit
Die Einstufung kann in 4 verschiedenen Stufen(1) gesetzt werden (sehr gering, gering, hoch und sehr hoch).

Die Werte fiir Eintrittswahrscheinlichkeit und das zu erwartende Schadensausmaf sollten dabei als Kern-
Indikatoren dienen.

Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.

Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr wahrscheinlich .4 - Sehr 'Wwabrscheinlich
3 - hoch 2 - Maglich 3 - Wahrscheinlich 3 - Wahrscheinlich .4 - Sehr ‘Wahrscheinlich
2 - gering 1 - Unwahtscheinlich 2 - Maglich 3 - Wahrscheinlich 3 - wahtscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Unwahrscheinlich Z - Miglich 2 - Maglich

500 Abbildung: Matrix Eintrittswahrscheinlichkeit
Fir die Einstufungen des Schadenpotentials bei Risikobewertungen stehen folgende Einstufung zur Verfligung:

1 - niedrig (Die Schadenswirkung ist minimal)

2 - mittel (Die Schadenswirkung ist gering)

3 - hoch (Die Schadenswirkung ist betrachtlich)

4 - sehr hoch (Die Schadenswirkung ist geschaftskritisch)
MaRnahme am Risiko
MaRnahmen, welche zur Minderung des Risikos fiihren, konnen aus dem Sicherheitskonzept des
Auslagerungsnehmers stammen oder vom Bearbeiter festgelegt werden. Es kdnnen Malinahmen in beliebiger
Anzahl angelegt werden. Welche oder wie viele MaRnahmen empfohlen werden, hangt von den Anforderungen
des Objekts ab.

Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen(®).
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~ MaRnahmen

501 Abbildung: Schaltflaiche MaBnahme anlegen
Beim Erstellen einer MaRnahme aus einem Risiko, wird das betreffende Risiko sofort in diese MaBnahme mit
iibernommen(1). Die Verkniipfung mit einem Risiko ist bei Anlage einer MaBRnahme erforderlich. Bitte geben Sie

eine aussagekriftige Bezeichnung(?) fiir die MaRnahme an, um lhnen die spatere Zuordnung bzw. Suche zu
erleichtern.

P oo Y

Kosten ~ Bemerkung
Zuordnung der MaBinahme - Prioritat der Mainahme -
MaBinahme zur Notfallvorsorge -
Beschreibung
Umsetzung
Obergreifende MaBnahmen  Eezeichnung Verantwortur

3 Aus Liste wahlen...

502 Abbildung: Anlegen einer MaBnahme

Risiken | Bezeichnu

@

Méchten Sie die die Auswahl der Risiken bearbeiten, nutzen Sie bitte die Schaltfliche Auswahl bearbeiten(®),
um ein Risiko {iber das Symbol des Miilleimers(4) zu entfernen. Uber die Schaltfliche Risiko anlegen(5)
konnen Sie weitere Risiken an der Maflnahme anlegen.

Achten Sie auch auf die Vergabe einer Verantwortung(see page 126).

Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status stehen lhnen
folgende Status zur Verfligung:

Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

C- relevont ¢- relevant (nicht festgelegt)

Risike (neu)

[ Risiko anlegen... | (& Bearbeitung beenden

Status Bedeutung

vorgesehen Die verfahrensspezifische MalRnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische Malnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische MaRnahme ist in Priifung.
implementiert Die verfahrensspezifische Mallnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MalRnahme wurde verworfen.

Die neue MaRnahme konnen Sie zum Abschluss freigeben und es wird automatisch
eine Wiedervorlage erstellt.

Kopierfunktion von Risiken

Uber die Schaltfliche Risiken kopieren von kann eine Kopie eines bereits bestehenden Risikos angelegt
werden.
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T oo

Ursache i Risiken | Meldung

Risikoklasse Restrisikoklasse: Umgang mit Restrisiko Verantwortung

503 Abbildung: Reiter Risiken

Ein Dialog-Fenster offnet sich, in welchem Sie die Moglichkeit haben, eine Mehrfachauswahl an Risiken zu
treffen, welche Sie kopieren mochten.

Sie kdnnen liber die Auswahl ein Risiko oder auch mehrere Risiken auswahlen, welche Sie liber die
Schaltfliche Ubernehmen dem betreffenden Objekt zuordnen. Uber die Schaltfliche Auswahlen() kénnen Sie
zum Beispiel alle Risiken auswihlen. Ebenfalls steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die
Auswahl tiber die Checkbox(3) zu treffen.

Risiken kopieren von

Auvswahlen - °

Auswahl

= Angriff auf Windows Server (Eigenbetrieb) am 10.09.2019
Sicherheitssoftwara veraltet

= Ausfall Bankverfahren agree21 am 20.04.2019

Schaden durch Ausfall agree21 am 30.04.2019

~ Neuer Vorfall

(] Neues Risiko

Ubernehmen ® Abbrechen

504 Abbildung: Dialog Risiken kopieren

Sofern ein Risiko gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
gedffnet.

Wahlen Sie mehrere Risiken aus, werden diese direkt an das entsprechende Objekt eingefligt, befinden sich aber
noch im ungespeicherten Zustand (erkennbar an der kursiven Schriftart(t) und dem Stift-lcon‘z)).

Es ist notwendig die einzelnen Risiken aufzurufen (alle Textelemente in der Tabelle sind Verlinkungen zum
jeweiligen Risiko) und zu speichern. Natiirlich kdnnen Sie im Risiko selbst auch noch Anderungen
vornehmen. Oder Sie speichern den gesamten Vorfall, an welchem die Risiken verknilipft wurden, dann
werden diese mit gespeichert.
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ing mit Restrisiko Verantwortung

Admin, Anton | Datenschutz, Dagmar

C-relevant C-relevant (richt festgelegt)

[ Risiko anlegen...

505 Abbildung: Reiter Risiken
Beschreibung  Ursache Auswirkungen Mafnahmen Risiken Meldung

Im Reiter Meldung haben Sie die Moglichkeit, eine Risikomeldung(”, den Zeitpunkt der Meldung(2) und eine
Dokumentation(® dieser Meldung anzugeben.

Bezeichnung
Kategorie G~
Verantwortung G-
-
—
Riskomeldung | j» o -
Zeitpunkt der Meldung e
D e Q =

506 Abbildung: Reiter Meldung
Fir die Dokumentation wird ein Freitextfeld zur Verfligung gestellt, fiir das Datum hilft ein Kalender (hier kann
das entsprechende Datum rausgesucht und angeklickt werden).

8.3 Sicherheitsrelevante Ereignisse

Die Verwendung ist optional und kann in den Einstellungen aktiviert werden. Um sicherheitsrelevante Ereignisse
dokumentieren zu konnen, ist die Aktivierung in der Einstellungen von ForumISM notwendig.

Mit der Uberarbeitung der BAIT ist ein Institut angehalten, sich laufend tiber die Bedrohungslage zu

informieren. ForumISM wird dahingehend erweitert, dass relevante Ereignisse zu der sie betreffenden Bedrohung
erfasst und ausgewertet werden konnen. Als sicherheitsrelevantes Ereignis wird ein Ereignis bezeichnet, das sich
auf die Informationssicherheit auswirkt und die Vertraulichkeit, Integritat oder Verfligbarkeit beeintrachtigen kann.
Typische Folgen solcher Ereignisse sind ausgespahte, manipulierte oder zerstorte Informationen.
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ForumiIsSM Stammdaten »  Strukturanalyse v  Schutzbedarf »  Risikomanagement »  Aktivititen ~ Reporting v  Verwaltung ~ Henning wilhelm

- Q

15B-Journal

Sicherheitsvorfalle ° u

D Sicherheitsrelevante Ereignisse

E Sicherheitsrelevante Ereignisse

Change-Management
Datum Bezeichnung i Status

Offene Anderungsdokumente
15.09.2021 Verdacht auf Missbrauch der eigenen Benutzerkennung

Offene Maknahmen an Anderungen in Bearbeitung
Offene IT-Projekte
Uberwachung
Oberwachungsaktivititen
Oberwachungsplan {Kalender)
Oberwachungsarten

Unterlagen

B Sicherheitsrelevantes Ereignis anlegen

507 Abbildung: Ansicht Sicherheitsrelevante Ereignisse

In dieser Ubersicht werden alle Ereignisse, das Datum, die Bezeichnung, der Status, die Meldepflicht und die
Relevanz dargestellt. Fiir eine bessere Ubersichtlichkeit besteht die Mdglichkeit zur Unterteilung in die zugehérigen
Kategorien. Im nachfolgenden beispiel wurden die Schutzziele als Kategorie gewahlt.

B Ssicherheitsrelevante Ereignisse (-] |

Datum Bezeichnung Relevanz Status

* Vertraulichkeit

15.09.2021 Verdacht auf Missbrauch der eigenen Benutzerkennung 2- mittel in Bearbeitung

I Sicherheitsrelevantes Ereignis anlegen

508 Abbildung: Sicherheitsrelevante Ereignise in der Ubersicht

Ein Anlegen eines Ereignisses ist liber die Schaltflache Sicherheitsrelevantes Ereignis anlegen mdglich.
Bitte geben Sie fiir eine spatere Bearbeitung und Auffindbarkeit dem Ereignis eine sprechende Bezeichnung. In
jedem Fall sollten Sie eine Bedrohung zuordnen und die Relevanz des Ereignisses fiir Ihr Unternehmen bestimmen.

DER.1:Detektion von sicherheitsrelevanten Ereignissen (Quelle BSI): ,Um IT-Systeme schiitzen zu kdnnen,
mussen sicherheitsrelevante Ereignisse rechtzeitig erkannt und behandelt werden. Dazu ist es notwendig, dass
Institutionen im Vorfeld geeignete organisatorische, personelle und technische MaRnahmen planen,
implementieren und regelmaRig Giben. Denn wenn auf ein vorgegebenes und erprobtes Verfahren aufgesetzt
werden kann, lassen sich Reaktionszeiten verkiirzen und vorhandene Prozesse optimieren.*

8.4 Change-Management

Die Verwendung ist optional und kann in den Einstellungen aktiviert werden.

Inhalt:
Um Change-Dokumente und IT-Projekte einsehen zu kdnnen, ist die
Aktivierung in der Einstellungen von ForumISM notwendig.
Offene
Anderungsdokumente(s
page 357)
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‘ﬁ' Einstellungen

Offene MaRnahmen an
Funktionshereiche | Geschifisprozesse  Freigabe  Businessimpact Analyse  Schutzbedarf/Schutzniveau  Risikokriterien  MaBnahmen An d erun ge n (see page 358)
Ubergreifende MaRnahmen (i)
Geschafisprozesse: Business gy Offene IT‘PrOJekte(See pa
Impact Analyse
359)

Change-Management

Indirekte Verkniipfungen
beriicksichtigen

SollmaRnahmenprofile

[ ]
Uberwachungsaktivititen [ ]
[ ]
[ ]

Sicherheitsrelevante Ereignisse
bearbeiten

509 Abbildung: Einstellungen - Reiter Funktionsbereiche
Unter Aktivitaten, im Bereich Change-Managemnet finden Sie folgende

Ubersichten:
ForumisM - - - ~  Aktivitsten ~  Reporting v Verwaltung ~ HenningWilhelm -~ Q

Ise-Journal
e S
Sicherheitsrelevante Ereignisse

B Cronge tanagement

For ofen Anderungsdolamente
Offene MaRnahmen an Anderungen

Offene ITFrojekte

T Uberwachung
» Ubersicht N
Uberwachungsaktivitaten
Informationsverbund Oberwachungsplan (Kalender) &

Oberwachungsarten

Unterlagen

18

Datenklassen

227

Anwendungen

84

Systeme

33

Infrastruktur

116

Geschftsprozesse

25 mit Schutzniveau
26 freigegeben

64 mit Schutzniveau
54 freigegeben

92 mit Schutzniveau
112 freigegeben

14mit Schutzbedarf
10 freigegeben

86 mit Schutzbedarf
75 freigegeben

510 Abbildung: Aktivitaten - Change-Management

8.4.1 Offene Anderungsdokumente

Diese Menustruktur ist nur ersichtlich, wenn in den Einstellungen von ForumISM der Funktionsbereich Change-
Management aktiv ist. Es handelt sich um eine Auswertung, neue Dokumente kdnnen hier wegen des fehlenden
Bezugsobjektes nicht angelegt werden.

In dieser Ubersicht werden alle offenen Anderungsdokumente mit der Bezeichnung, der Version, der Verantwortung
und dem Status angezeigt. Fiir eine bessere Ubersichtlichkeit werden diese Dokumente nach Kategorien
(Geschéftsprozesse, Anwendungen....) dargestellt.
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E Offene Anderungsdokumente

Datum Bezeichnung Version Verantwortung
5 Geschaftsprozesse
*  Managementprozesse
~  Strategische Managementprozesse

v, Gesamtbankstrategie
Anderungsdokument (neu)
+  Teilbankstrategic
Anderungsdekument (neu)
~  Operatives Produktionsbankmanagement
= Informationstechnologie
~  Administration

0L07.2017  Anschaffung von iPads fir den Aufsichtsrat Sicher, Siegbert

30.032017  Scannen vor Bearbeitung / Digitalisierung der Eingangspost Sicher, Siegbert

v Beauftragtenwesen

- Infrrmatinnccicharhaitcmanamamant +

X SchlieRen

30.07.2017  Erweiterung der Datensicherung / Neue Library AB Abteilung Test - Stelle 2

01102017 changelT AB Abteilung Test - Stelle 2

Status -~

in Planung

I in Abstimmung

in Planung

I in Bearbeitung

in Planung

I in Bearbeitung

511 Abbildung: Ubersicht Offene Anderungsdokumente
Uber die Schaltfliche SchlieRen kann die Ansicht geschlossen werden.

8.4.2 Offene MaRnahmen an Anderungen

Diese Menustruktur ist nur ersichtlich, wenn in den Einstellungen von ForumISM der Funktionsbereich Change-
Management aktiv ist. Es handelt sich um eine Auswertung, neue Dokumente kénnen hier wegen des fehlenden

Bezugsobjektes nicht angelegt werden.

In dieser Ubersicht werden alle offenen Malknahmen an einem Change-Dokument mit der Bezeichnung, der

Verantwortung, dem Status und dem Umsetzungstermins angezeigt.

Fir eine bessere Ubersichtlichkeit werden diese Dokumente nach Kategorien (Geschaftsprozesse, Anwendungen....)

dargestellt.
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E Offene MaRnahmen an Anderungen ° q
Bezeichnung Verantwortung Status Umsetzungstermin A

© Geschiftsprozesse
~  Managementprozesse
~  Strategische Managementprozesse

~ , Gesamtbankstrategie

hd & 8 Wiedereingliederung der Funktion des il icherheitsh gten (ISB)
Kapie van Anpassung der Orzanisationsrichtlinien Compliance, Carlo | Vorstand, Volker I in Bearbeitung 15.02.2020
Kopie von Auswahl ines geeigneten Mitarbeiters Admin, Anton | Hausmeister, Hans I in Bearbeitung 15.04.2020
Kopie van Formelle Bestellung des neuen ISB Vorstand, Valker I in Bearbeitung 20.11.2020
Kapie van Kiindigung beim bisherizen externen Dienstlsister fir . i
das 1SE-Mandat Vorstand, Volker I in Bearbeitung 21.02.2020
Kepie von Qualifizierung des neuen 1SB-Mitarbeiters Admin, Anton | Hausmeister, Hans I in Bearbeitung
- Operatives Produkti
- Personal- und Sachmittel
*  Personalverwaltung
= Auslagerung der Lohnbuchhaltung
Einhaltung Datenschutz AB Abteilung Test - Stelle 2 I in Bearbeitung 20.11.2019
- n N
% Schlielften

512 Abbildung: Ubersicht Offene MaRnahmen an Anderungen
Uber die Schaltfliche SchlieRen kann die Ansicht geschlossen werden.

8.4.3 Offene IT-Projekte

Diese Menustruktur ist nur ersichtlich, wenn in den Einstellungen von ForumISM der Funktionsbereich Change-
Management aktiv ist. Es handelt sich um eine Auswertung, neue Dokumente kénnen hier wegen des fehlenden
Bezugsobjektes nicht angelegt werden.

In dieser Ubersicht werden alle offenen IT-Projekte aus einem Change-Dokument angezeigt. Fiir eine bessere
Ubersichtlichkeit werden diese Dokumente nach Kategorien (Geschaftsprozesse, Anwendungen....) dargestellt.

B offene IT-Projekte

Bezeichnung Start Ende Verantwortung Griinde fiir IT-Projekt Status

© Geschiftsprozesse

~  Managementprozesse
. e
*  Informationstechnologie
- Administration
Anschaffung von iPads fir den Aufsichtsrat 01.09.2021 30.11.2021 Sicher, Siegbert (nicht festgelegt) in Planung
% Schlielten

513 Abbildung: Ubersicht Offene IT-Projekte
Uber die Schaltfliche SchlieRen kann die Ansicht geschlossen werden.

8.5 Uberwachung

Die Verwendung ist optional und kann in den Einstellungen aktiviert werden.
Um Uberwachungen einsehen zu kénnen, ist die Aktivierung der Option
Uberwachungsaktivitéaten in der Einstellungen von ForumISM
notwendig.

Inhalt:
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514 Abbildung: Einstellungen - Reiter Funktionsbereiche
Unter Aktivitdten, im Bereich Uberwachung finden Sie folgende Ubersichten:

ForumiSM  stamm rlcuranays se

ruzoedar -

Riskomanagement - g~ Vervaltun

,,,,, -l

Meine offenen Aufgaben

uuuuuuuuuuuuuuuu

Sicherheitsvorfille

4 Vv 15
Sicherheitsvorfille

..............

515 Abbildung: Aktivititen - Uberwachung

8.5.1 Uberwachungsaktivitaten

In dieser Ubersicht werden alle Uberwachungsaktivititen, deren Datum, ob
diese Berichtsrelevant sind, das jeweilige Ergebnis, der Status und die Dauer der
einzelnen Uberwachungsaktivitidten angezeigt.

Fir eine bessere Ubersichtlichkeit besteht die Unterteilung in die

zugehorige Uberwachungsart und deren Kategorien.

881 Oberwachungsaktiviiten

Berichtsrelevant  Ergebnis  Swws  Dawer

Buditgemat 5027001

T Oberwachungsakivitat aniegen

516 Abbildung: Ubersicht Uberwachungsaktivititen

Anlegen einer Uberwachungsaktivitat

Uberwachungsaktivitate
(see page 360)

Uberwachungsplan
(Kalender)(see page 367)

Uberwachungsarten(see
page 369)

Unterlagen(see page 372)

Zum Anlegen einer Uberwachungsaktivitit nutzen Sie bitte die Schaltfliche Uberwachungsaktivitat anlegen.
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(;?\ﬂ Oberwachungsaktivitaten (-] ]

Datum Bezeichnung, Berichtsrelevant Ergebnis Status Dauer

~ Laufende Oberwachung
 Oberwachung der Einhaltung von Richtlinien

30.12.2020 Uberwachung der Einhaltung von Richtlinien (E-Mail- und Internet-Nutzung)

Geplant 90 Minuten
31122018 Uberwachung der Einhaltung von Richtlinien (E-Mail- und Internet-Nutzung) ja Vorgesehen 90 Minuten
30.09.2018 Uberwachung der Einhaltung von Richtlinien (Netzwerksicherheit) ja eingenalten Abgeschlossen 90 Minuten
30.06.2018 Uberwachung der Einhaltung von Richtlinien (Protokollierung) ja eingenalten Abgeschlossen 90 Minuten
31032018 Uberwachung der Einhaltung von Richtlinien (Berechtigungen und Rezertifizierung) ja insgesamt eingehalten Abgeschlossen 90 Minuten

~ Informationsrisikomanagement

- itund Richtigkeit von - und Risil
30.06.2020 3 und Richtigheit von und Ri Geplant 60 Minuten
31122018 3 und Richtigheit von und Ri ja eingehalten Abgeschlossen 120 Minuten
~ Auslagerungs- und Dienstleistersteuerung
~ Oberwachung der Dienstleister gema BAIT
31.12.2020 Oberwachung der RL-Einhaltung beim Dienstleister eingeschrankt cingehalten Geplant 90 Minuten
~ Rudits
~ Audit gemaR IS0 27001/ 27002
31.08.2020 Audit gemalt 10 27001 Geplant 240 Minuten

—

517 Abbildung: Ubersicht Uberwachungsaktivitit - Uberwachungsaktivitiit anlegen

Bei der Erstellung bzw. der Bearbeitung einer Uberwachungsaktivitat wird tiblicherweise der

Verantwortliche(® verkniipft oder neu angelegt, welcher fiir diese Uberwachungsaktivitit zustandig ist. Bitte geben
Sie eine aussagekraftige Bezeichnung(3) fir die Uberwachungsaktivitat an, um lhnen die spatere Zuordnung bzw.
Suche zu erleichtern. Zusitzlich kdnnen Sie eine Uberwachungsart zuordnen oder neu erstellen(?) und das
entsprechende Datum(®) der Uberwachungsaktivitit angeben.

ForumISM  stammdaten ~  Strukturanalyse »  Schutzbedarf »  Risikomanagement = Aktivititen =  Reporting ~  Verwaltung ~ #£1 admin

- la

gfﬂ Oberwachungsaktivitiit (neu)

batum 0
Uberwachungsart e [F1 B
Bezeichnung e
Verantwortung o G|~

Aligemein | Ressourcen  Anleitung  Auswertungen

0 0 cz»

Vorgesehen

Ort

Dauer $ | Minuten

Beschreibung @

[ECIENM [, Speichem und schlieBen || % Abbrechen e £9 Planen

518 Abbildung: Uberwachungsaktivitit anlegen
An Uberwachungsaktivitdten kénnen unter Gepriifte MaBnahmen auch entsprechende Verkniipfungen zu
Priifungsfragen , MaRnahmen oder Umsetzungshinweisen aus ForumNSR hergestellt werden.
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cslﬁ‘ﬂ Oberwachungsaktivitit: Uberwachung der Einhaltung von Richtlinien

Datum 09.09.2021 00:00

Uberwachungsart |‘: Uberwachung der Einhaltung von Richtlinien I

Bezeichnung  Uberwachung der Einhaltung ven Richtlinien

Verantwortung |i‘ Joachim Sell | Admin, Anton | Berater, Bernhard |

Gepriifte Malnahmen Bezeichnung

uswahlen —

—— SOIT

Allgemein Ressouficen | Anleifhg  Auswer|

1.5.2-1 Sind die Verantwortlichen fiir die Bearbeitung der regelmiRigen Erganzungslieferungen zum SOIT definiert?

| 1.5.2-2 Sind die neuen und geénderten Kapitel der Ergénzungslieferung fur den SOIT auf bankindividuelle Relevanz geprift worden?
Unterlagen 1.5.2-3 Falls relevante Kapitel identifiziert wurden: Besteht Anpassungsbedarf aufgrund der identifizierten Neuerungen?
1.5.2-4 Beachtet die Bank bei der Umsetzung der 30IT-Anforderungen die gesamten Kapitelinhalte (nicht nur die Fragestellungen)?
Beteiligte 2.1.1.1-1Ist der Nutzungsumfang von agree21Voice geregelt?
Teilnehmer 2-1-1:1-2 Ist die Schulung der Administratoren geragelt?
2.1.1.1-3 Sind Regelungen zur Passwortvergabe und -&nderung getroffen?
Ressourcen 3.1.1.1-4 Ist ein Motfallkonzept far den Ausfall von agree21Voice erstellt?

| 2.1.1.1-5Wie sind Notrufe bei Nutzung des agree21Voice Softphones sichergestellt?

2.1.1.1-6 Wie ist die Verwendung von analogen Telefonen in Aufziigen und von lebensrettenden Gersten sichergestellt?

Aufgaben, Workflowd und Anhange 2.1.1.1-7 Gibt es Fremdsysteme, die evtl. einem reibungsfreien Betrieb entgegenstehen?

Anfeahen

519 Abbildung: Uberwachungsaktivitit und Zuordnung von MaRnahmen

Uberwachungsart anlegen

Wird hieriiber eine neue Uberwachungsart(®)angelegt (oben im Bild rot eingerahmt), erhilt diese automatisch die
Kategorien vom Typ Uberwachungsart (unten im Bild rot eingerahmt). Alle Kategorien sind unter Verwaltung -
Kategorien(see page 401) einseh- und anpassbar. Mehr zum Thema Uberwachungsart anlegen, finden Sie unter
Aktivitaten - Uberwachung - Uberwachungsarten(see page 369).

o r—— eo 5

Bezeichnung

Kategorie ‘ G~ ‘

<

ferdntwortung

Allgemein | Ressourcen  Anleffung

ort

Daver Minuten
Turnus Monate
Beschreibung @
Oberwachungsaktivititen  Datum Bezeichnung Berichtsrelevant Ergebnis Status
 Uberwachungsaktivitst (neu) # (nicht festgelegt] # Vorgesehen

[ Uberwachungsaktivititanlegen... | Auswahl b,

Sortierung

520 Abbildung: Uberwachungsart anlegen

Verantwortung anlegen

Ebenso kann eine neue Verantwortung4 angelegt werden. Uber das entsprechende Symbol (rot eingerahmt)
gelangen Sie zum Erstellen einer neuen Verantwortung. Was bei einer neuen Verantwortung zu beachten ist, wird
unter Umgang mit Verantwortungen(see page 126) erlautert. Die neue Verantwortung wird automatisch mit der
Uberwachungsaktivitat verkniipft.
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Py ——— oo Y

Bezeichnung

Hauptverantwortung -
Noch 1 benotigt!

Weitere Verantwortliche -

Verantwortlichfir | Typ

# O  Uberwachungsaktivitat (neu)

Hinweis: Anderungen an dieser Verantwortung wirken sich auf alle oben angezeigten Objekte aus.

Speichemn [B Speichern und schlieffen % Abbrechen

521 Abbildung: Verantwortung anlegen

Die neue Uberwachungsaktivitt kann tiber die Schaltfliche Planen!®) in den Status In Planung versetzt werden.
Hierzu wird im Dialog mit Ja bestatigt.

Wird der Status der neuen Uberwachungsaktivitat nicht gedndert (auf Geplant) so bleibt ihr Status auf
vorgesehen.

Planen

vitat piiberwac ivitat (new) wirklich planen?

522 Abbildung: Uberwachungsaktivitit Planen - bestitigen

Status einer Uberwachungsaktivitat

Die Uberwachungsaktivitét befindet sich nun im Status In Planung(®) und erhilt die Schaltflachen Absagen(?) und
Auswerten(3), Jede Statusinderung liber diese Schaltfléchen erfordert eine erneute Bestétigung (wie oben

beschrieben).
ForumISM  stammdaten v  Strukturanalyse v Schutzbedarf »  Risikomanagement ~  Aktivitaten v Reporting ~  Verwaltung admin ~ ke
£ in Planung
Uberwachungsart ‘ ‘
Bezeichnung ‘ ‘
Verantwortung ‘ ‘
e | =

Allgemein Ressourcen Anleitung  Auswertungen

ﬂrt‘

Beschreibung

& Bearbeiten % schlieften @ Absagen [l Auswerten @ Loschen

523 Abbildung: Uberwachungsaktivitit - Status & Schaltflichen
Auf der Ubersichtseite wird der Status In Planung als Geplant dargestellt, sonst sind alle Bezeichnungen identisch.
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ForumISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf~  Risikomanagement ~  Aktivititen ~  Reporting ~  Verwaltung + admin - |a

gzﬂ Oberwachungsaktivitsiten o

Datum Bezeichnung Berichtsrelevant Ergebnis Status Dauer
~ Laufende Uberwachung
= Uberwachung der Einhaltung von Richtlinien \
30.12.2020 Oberwachung der Einhaltung von Richtlinien (E-Mail- und Internet-Nutzung} Geplant 90 Minuten
31.12.2019 Uberwachung der Einhaltung von Richtlinien (E-Mail- und Internet-Nutzung) ja Vorgesehen 90 Minuten
30. Oberwachung der Einhaltung von Richtlinien (Netzwerksicherheit) i singehalten Abgeschlossen 90 Minuten
30, Oberwachung der Ei von Richtlinien i ja eingehalten Abgeschlossen 90 Minuten
31.03.2019 Uberwachung der Einhaltung von Richtlinien (Berechtigungen und Rezertifizierung) e insgesamt eingehalten Abgeschlossen 90 Minuten
~ Informationsrisikemanagement
~ Vollstindigkeit und Richtigkeit von Schutzbedarfs- und Risikoanalyse
30.06.2020 Vollstandigkeit und Richtigkeit von Schutzbedarfs- und Risikoanalyse Geplant 60 Minuten
31.12.2019 Vollstandigheit und Richtigkeit von Schutzbedarfs- und Risikoanalyse ja singehalten Abgeschlossen 120 Minuten
- g4 gs- und Dis i g
~ Oberwachung der Dienstleister gemif BAIT
31.12.2020 Oberwachung der RL-Einhaltung beim Dienstleister singeschrankt eingehalten | Geplant 90 Minuten
* Audits
~ Audit gem3R 150 27001 27002
31.08.2020 Audit gemak 1S0 27001 Geplant 240 Minuten
14.10.2020 Uberwachungsaktivitat (neu) - Vorgesehen verbesserungsbedrftig Vorgesehen 10 Minuten
14.10.2020 Oberwachungszktivitat (new) - Abgesagt je singeschrankt eingshalten | Abgesagt 15 Minuten
14.10.2020 Uberwachungsaktivitat (neu) - in Auswertung ja eingehalten in Auswertung 5 Minuten

I Uberwachungsaktivitat anlegen

524 Abbildung: Ubersicht Uberwachungsaktivititen - Status
Uberwachungsaktivitaten kdnnen folgende Status haben:

In Auswertung

Vorgesehen

Geplant /

In Planung

Abgesagt

Abgeschlossen

Die verschiedenen Reiter beim Anlegen einer Uberwachungsaktivitat

Allgemein  Ressourcen Anleitung  Auswertungen

Im Reiter Allgemein haben Sie die Méglichkeit den Ort(1), die Dauer(® und die Beschreibung!3) der
Uberwachungsaktivitit anzugeben.

8 Oberwachungsacitit (ne) eocm Y

Vorgesehen
Datum
Oberwachungsart G-
Bezeichnung
Verantwortung G-

— =
=
Allgemein || Ressourcen  Anleitung  Auswertungen
- Q@
Beschreibung 6 =

525 Abbildung: Uberwachungsaktivitit anlegen - Allgemein

Fir die Beschreibung wird ein Freitextfeld zur Verfligung gestellt. Fiir die Dauer hilft ein Auswahlfeld fiir Zahlen
(hier kann die entsprechende Dauer auch mit Pfeiltasten bearbeitet und angegeben werden), alternativ kann
direkt die gewlinschte Zahl eingetragen werden.

Aktivitaten - 364



ForumISM - Anwenderhandbuch

Allgemein  Ressourcen Anleitung Auswertungen

Im Reiter Ressourcen haben Sie die Moglichkeit die Unterlagen(®), die Beteiligten(?), die Teilnehmer!® und die
Ressourcen(® anzulegen.

& Oberwachungsaktivitit (neu)

Vorgesehen

Datum

Oberwachungsart
Bezeichnung

Verantwortung

LIRS

en || Anleitung  Auswertungen

Unterlagen o

Beteiligte e
Telnehmer 6
— °

| ENENE]

526 Abbildung: Uberwachungsaktivitit anlegen - Ressourcen

Werden hieriiber neue Unterlagen(Y)angelegt (rot eingerahmtes Symbol), kénnen diese anschlieRend

unter Aktivitaten - Unterlagen(see page 372) eingesehen und angepasst werden. Hier erfahren Sie auch
detaillierter, was beim Anlegen der Unterlagen zu beachten ist. Sie kdnnen hier aber auch, statt der Neuanlage,
die bereits vorhandenen Unterlagen {iber die Dropdown-Schaltflache (die Auswabhlliste wird

ausgeklappt) auswéhlen und zuweisen.

B Unterlage (neu)

527 Abbildung: Unterlage anlegen

Sie kdnnen ebenso neue Beteiligte(2) als auch Teilnehmer(3) anlegen (rot eingerahmtes Symbol), dies sind die
bereits bekannten Mitarbeiter(see page 159). Sie kdnnen hier aber auch, statt der Neuanlage, die bereits

vorhandenen Mitarbeiter tiber die Dropdown-Schaltflache (die Auswahlliste wird ausgeklappt) auswahlen und
dariiber einen oder mehrere Mitarbeiter zuweisen.

L Mitarbeiter (neu)

Telefon geschaftlich

Telefon privat

Mobilnummer

Externe Kennung
Verantwortung  Bezeichnung

AnzahlVerwendungen

Bemerkung

528 Abbildung: Mitarbeiter anlegen
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Allgemein | Ressourcen | Anleitung  Auswertungen

=
o \
Beteligte ‘ i _Controlling, Conny_| |

Admin, Anton
Teilnehmer

Hausmeister, Hans
Aufgaben, Workflows und Anhange Katzenberger, Karin

Aufgaben Kolumna, Karla

Kredit, Karin
Bezeichnung

529 Abbildung: Beteiligte zuweisen
Fir die Ressourcen steht Ihnen ein Freitextfeld zur Verfligung.

Datum

Verantwortung

Allgemein  Ressourcen  Anleitung Auswertungen

Im Reiter Anleitung haben Sie die Mdglichkeit die Hinweise zur Vorbereitung(l), die Hinweise zur
Durchfiihrung!?) und die Hinweise zur Nachbereitung(3) zu erfassen.

&8 Oberwachungsaktivitat (neu)

Y 3
Vorgesehen
Oberwachungsart G~
Bezeichnung
Verantwortung [Fd
Hinweise zur Vorbereitung ° 3
PR, e e
530 Abbildung: Uberwachungsaktivitét anlegen - Anleitung
Fir alle drei Hinweise stehen Freitextfelder zur Verfligung.
Aligemein  Ressourcen | Anleitung | Auswertungen =
HinweisezurVorbereitung  a B 1 U 5 oy, x2 Tiv 6 G e = v = - = =
- KN & &
=
Hinweise zur Nachbereitung. @

531 Abbildung: Freitextfelder Hinweise

Allgemein  Ressourcen  Anleitung  Auswertungen

Im Reiter Auswertungen haben Sie die Mdglichkeit die Angemessenheit(®), die Aktualitit(2), die Mangel®), die

Mbglichkeiten zur Verbesserung®, das Ergebnis(®), eine Bemerkung!® und die Angabe zur Berichtsrelevanz(?
anzugeben.
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o"ﬂ\ﬂ Oberwachungsaktivitit (neu)

RN R4

532 Abbildung: Uberwachungsaktivitit anlegen - Auswertungen
Uber die Dropdown-Schaltflachen (die Auswahllisten werden ausgeklappt) von Angemessenheit(?), Aktualitit(2)
und Ergebnis!®) sind folgende Auswahlméglichkeiten wahlbar:

Angemessenheit [ Aktualitat Ergebnis
ist nicht gegeben verbesserungsbediirftig
ist teilweise gegeben eingeschrankt eingehalten
ist gegeben insgesamt eingehalten
eingehalten
Aktualitit  ist gegeben h X
d— N

533 Abbildung: Angemessenheit, Aktualitadt, Ergebnis im Reiter Auswertungen
Fiir die Mangel(), die Mdglichkeiten zur Verbesserung(4) und die Bemerkung!®) stehen Freitextfelder zur

Verfiigung. Ist die Uberwachungsaktivitit Berichtsrelevant(”) kann hier der entsprechende Haken gesetzt
werden.

8.5.2 Uberwachungsplan (Kalender)

In dieser Ubersicht werden alle Uberwachungsaktivititen in einer
Kalenderansicht dargestellt.

534 Abbildung: Uberwachungsplan (Kalender)
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Im obigen Beispiel werden folgende Uberwachungsaktivitaten im Kalender
ersichtlich:

&8 Onervachungsakiviaten o am

Bezeichnung Berichtselevant Ergebais status Dauer

Geplant

Operaachung der RLEinhaltung beim Dienslistr cingeschrankecingehalien | Geplant 50 Minuten

~ Audits
- Audit gemsB 150 27001 27002

21082020 Ausicgemat 15027001 Geplant 240 inuszn

i Oberwachungsakviat anfegen

535 Abbildung: Ubersicht Uberwachungsaktivititen
Die Uberwachungsaktivititen in der Kalenderansicht kénnen mit einem Klick
geoffnet und eingesehen werden.

&8 Oberwachungsplan (Kalender)

Hewe | < [ > Dezember 2020

Montag Dienstag. Mittwoch Donnerstag. Freltag. Samstag Sonntag.

536 Abbildung: Uberwachungsplan (Kalender) - Uberwachungsaktivitit
auswahlen

So gelangen Sie direkt in die Uberwachungsaktivitat. Hier ist dann auch die
Bearbeitung dieser moglich.

Oberwachung der Einhaltung von

ort [ puro des 58 baw. TAbtellung,
Daver 90 | inuten

Beschelbung | Dozrwachung der Einhaftung von RIchtnien gemat BAIT

537 Abbildung: ausgewihlte Uberwachungsaktivitit
Uber die Schaltfliche Terminiibersicht kénnen Sie von der Kalenderansicht in
die Terminansicht wechseln.

& Oberwachungsptan (Kalender) oY

Do, 24. Dez. 2020 - Sa, 23. Jan. 2021 £8 vona

538 Abbildung: Uberwachungsplan (Kalender) - Terminiibersicht
Auch hier erstreckt sich der Zeitraum liber einen Monat, die
Uberwachungsaktivitaten stellen sich aber als Liste dar.

Die Uberwachungsaktivitidten kénnen auch hier mit einem Klick geéffnet,
eingesehen und geandert werden.
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8.5.3 Uberwachungsarten

In dieser Ubersicht werden alle Uberwachungsarten, mit deren Turnus und die
Dauer angezeigt.

Fir eine bessere Ubersichtlichkeit besteht die Unterteilung in die zugehérigen
Kategorien.

539 Abbildung: Ubersicht Uberwachungsarten
Anlegen einer Uberwachungsart

Zum Anlegen einer Uberwachungsart nutzen Sie bitte die
Schaltflache Uberwachungsart anlegen.

540 Abbildung: Uberwachungsart anlegen

Bei der Erstellung bzw. der Bearbeitung einer Uberwachungsart wird
iiblicherweise der Verantwortliche(® verkniipft oder neu angelegt, welcher
fiir diese Uberwachungsart zustandig ist. Bitte geben Sie eine aussagekréftige
Bezeichnung(l) fir die Uberwachungsart an, um Ihnen die spatere Zuordnung
bzw. Suche zu erleichtern. Zusétzlich kdnnen Sie eine Kategorie() zuordnen

oder neu erstellen.
coam

541 Abbildung: neue Uberwachungsart anlegen

Kategorie anlegen

Wird hieriiber eine neue Kategoriel?) angelegt (rot eingerahmt), wird diese
automatisch dem Typ Uberwachungsart zugeordnet. Alle Kategorien sind unter
Verwaltung - Kategorien(see page 401) einseh- und anpassbar.

00 am Y

542 Abbildung: Kategorie anlegen
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Verantwortung anlegen
Ebenso kann eine neue Verantwortung(3) angelegt werden. Uber das
entsprechende Symbol (rot eingerahmt) gelangen Sie zum Erstellen einer neuen
Verantwortung. Was bei einer neuen Verantwortung zu beachten ist, wird
unter Umgang mit Verantwortungen(see page 126) erlautert. Die neue
Verantwortung wird automatisch mit der Uberwachungsart verkniipft.

F— Y 5

543 Abbildung: Verantwortung anlegen
Die verschiedenen Reiter beim Anlegen einer Uberwachungsart

Allgemein  Ressourcen  Anleitung

Im Reiter Allgemein haben Sie die Méglichkeit, den Ort(2), die Dauer® und
den Turnus®®) der Uberwachungsart anzugeben. Ebenso steht ein
Freitextfeld fiir die Beschreibung® zur Verfiigung, auRerdem kann eine

Uberwachungsaktivitat(5) angelegt und die Sortierung(®) angegeben werden.
Y S

O, Oberwachungsart (ne)

e

544 Abbildung: Uberwachungsart anlegen - Allgemein

Wird hieriiber eine neue Uberwachungsaktivitat(5) angelegt, wird diese
automatisch der Uberwachungsart zugeordnet. Alles weitere zu
Uberwachungsaktivitaten sind unter Aktivitaten - Uberwachung -
Uberwachungsaktivitdten(see page 360) einsehbar.

&8 Oberwachungsaktivitat (neu)

uuuuuuuuuuuuu

545 Abbildung: Uberwachungsaktivitit anlegen

Allgemein  Ressourcen Anleitung
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Im Reiter Ressourcen haben Sie die Mdglichkeit die Unterlagen(2), die
Beteiligten(?), die Zielgruppe!® und die Ressourcen(® anzulegen.

O, Oberwachungsart (neu)

LeANL
TIe

546 Abbildung: Reiter Ressourcen
Werden hieriiber neue Unterlagen(Mangelegt (rot eingerahmtes Symbol),
kénnen diese anschlieffend unter Aktivitaten - Unterlagen(see page 372)
eingesehen und angepasst werden. Hier erfahren Sie auch detaillierter, was
beim Anlegen der Unterlagen zu beachten ist. Die neue Unterlage wird
automatisch der Uberwachungsart zugewiesen.

B rterisge ) 0o Y

547 Abbildung: Unterlage anlegen

Sie kdnnen aber auch, statt der Neuanlage, die bereits vorhandenen
Unterlagen liber die Dropdown-Schaltfléache (die Auswahlliste wird
ausgeklappt) auswéahlen und zuweisen.

548 Abbildung: Dropdown Unterlagen

Sie kdnnen ebenso neue Beteiligte(? als auch die Zielgruppe(® anlegen (rot
eingerahmtes Symbol), dies sind die bereits bekannten
Organisationseinheiten(see page 157). Sie kdnnen hier aber auch, statt der
Neuanlage, die bereits vorhandenen Mitarbeiter und Organisationseinheiten
liber die Dropdown-Schaltflache (die Auswahlliste wird ausgeklappt)
auswahlen und dariiber einen oder mehrere Mitarbeiter zuweisen.

549 Abbildung: Organisationseinheit anlegen
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O, Oberwachungsart (neu)

Aufgaben, Workflows und Anhange
Aufgaben

Datum Bezefh

[}

550 Abbildung: Dropdown Zielgruppe
Fiir die die Ressourcen(® steht ein Textfeld zur Verfiigung.

Allgemein  Ressourcen  Anleitung

Im Reiter Anleitung haben Sie die Méglichkeit die Vorbereitung(l), die
Durchfiihrung® und die Nachbereitung!® zu erfassen.

O, Oberwachungsart (neu
A\

551 Abbildung: Uberwachungsart anlegen - Anleitung
Fiir alle drei Eingabemdglichkeiten stehen Freitextfelder zur Verfiigung.

e 00 am

Vorbereitung

|k
> @
El
IS
-
[l
i
i
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552 Abbildung: Freitextfelder im Reiter Anleitung

8.5.4 Unterlagen
In dieser Ubersicht werden alle Unterlagen mit ihrer Bezeichnung und der
zugehorigen Uberwachungsart angezeigt.
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ForumiSM  Stammdaten «  Strukturanalyse = Schutzbedarf «  Risikomanagement +  Aktivititen +  Reporting +  Verwaltung 21 4 sdmin - |la

B untertagen [ X exiros- «f

Oberwachungsart

Oberwachung der Dienstleister gemaB BAIT

553 Abbildung: Ubersicht Unterlagen
Anlegen einer Unterlage

Zum Anlegen einer Unterlage nutzen Sie bitte die Schaltflache Unterlage
anlegen.

ForumiSM  Stammdaten +  Strukturanalyse »  Schutzbedarf +  Risikomanagement +  Akthvititen +  Reporting v  Verwaltung 21 sedmn - |a

B Untertagen o \f

554 Abbildung: Ubersicht Unterlagen - Unterlage anlegen

Bei der Erstellung bzw. der Bearbeitung einer Unterlage geben Sie bitte eine
aussagekraftige Bezeichnung(l) fiir die Unterlage an, um lhnen die spatere
Zuordnung bzw. Suche zu erleichtern. Zusatzlich konnen Sie eine
Kategorie(?) zuordnen oder neu erstellen, eine Bemerkung(® anlegen und die
Sortierung(®) angeben.

ForumISM  Stammdaten +  Strukturanalyse »  Schutzbedarf +  Risikomanagement +  Aktivititen v Reporting +  Verwaltung v #2 sdmin - |a

B Untertage (neu)

PSRN | i seeichemund schiieen || % Abbrechen

555 Abbildung: Unterlage anlegen
Kategorie anlegen
Wird hieriiber eine neue Kategorie(?) angelegt (rot eingerahmt), wird diese
automatisch dem Typ Unterlage zugeordnet. Alle Kategorien sind unter
Verwaltung - Kategorien(see page 401) einseh- und anpassbar.

W Kategorie (neu) 00 ]

Bezeichnung

Typ | [Unterlage

Obergeordnete Kategorie

P——

Verwendet fir | Ty

# Unteriage

Sortierung.

556 Abbildung: Kategorie anlegen

Fiir die Bemerkung!3) steht ein Freitextfeld und fiir die Sortierung!®) ein Textfeld
zur Verfiigung.
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B untertage (neu)

557 Abbildung: Unterlage anlegen - Textfelder
Fiir die Uberwachungsarten(®) gibt es an dieser Stelle keine Mdglichkeit der
Zuordnung. Unterlagen werden direkt in den Uberwachungsarten(see page 369)

(im Reiter Ressourcen) mit diesen verkniipft. Erfolgte hier eine Verkniipfung
ist diese dann in der Unterlage ersichtlich.

ForumiSM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf »  Risikomanagement ~  Aktivitaten v Reporting v Verwaltung +

B Untertage: Software fiir das Berechtigungsmanagement

Bezeichnung | Software fiir das Berechtigungsmanagement

Bezeichnung

Oberwachung der Dienstleister gemat BAIT

558 Abbildung: Unterlage - Uberwachungsarten
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9 Reporting

Im Bereich Reporting finden Sie folgende Themen:
ForumiSM  Stammdsten +  Strukturanalyse +  Schutzbedarf+  Riskomanagement ~  Akiiviaten ~  Rept adenin - ja Inhalt:

A stariseite

ForumISM =

FORUM-DEVELOP

Berichte(see page 375)

k Berichte nach Kategorie
a [ e— = page 376)

B " Berichtsrelevant(see page
376)

Meldung Restrisiken(see
. . . page 380)
559 Abbildung: Startseite - Reporting

Auswertungen(see page 3¢

9.1 Berichte

Innerhalb dieses Bereichs kdnnen Sie Berichte anlegen, welche nach Datum
sortiert in der Listenansicht dargestellt werden. Innerhalb der Listenansichten
werden dem Bearbeiter freigegebene Dokumente mit einem griinen Hakchen
gekennzeichnet angezeigt. Weitere Information zur Freigabe finden Sie unter
der Rubrik Umgang mit der Freigabe(see page 98).

FOrumiSM  Stammdaten~  Strukturanalyse v  Schutzbedarf ~  Risikomanagement ~  Aktivititen ~  Reporting ~  Verwaltung ~ s - loi

Die Berichte bieten Ihnen die Moglichkeit, einen Inhalt zu hinterlegen, welcher
das Ausformulieren des Berichts ermdglicht. Die Verkniipfung mit weiteren
Dokumenten wird durch das Hinzufligen der benotigten Dokumente in Form
von Anhangen gewahrleistet. Ebenfalls besteht die Moglichkeit, dem Bericht
Aufgaben und Workflows hinzuzufiigen.
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ForumiSM  Stammdsten+  Strukturanslyse «  Schutthedarf +  Risikomanagement +  Aktitaten «  Reporting +  Verwaltung + sinin - [a

12208

Dstum L2208

+ Sicherheltsiage (inter und extern)

pressemitelluns Branche, & randerer

Informationen zu Projekten zur informationssicherheit:

* status der Pojeice,

ordentiich

Aufgaben, Workflows und Anhnge

Aufgaben

 Freigeben || @ Loschen

561 Abbildung: Bericht (Detail)

Die Bezeichnung sollte mit einem sprechenden Namen benannt werden, um das
spatere ,Auffinden® des Reports zu erleichtern. Die Berichte konnen einer
Kategorie zugeordnet werden, damit diese im Menilipunkt Berichte nach
Kategorie entsprechend kategorisiert angezeigt werden (Jahresberichte,
Protokolle etc.).

9.2 Berichte nach Kategorie

Innerhalb dieses Bereichs kdnnen Sie die erstellten Berichte kategorisiert als Listenansicht einsehen. Die einzelnen
Berichte sind dabei unter die Kategorien sortiert, die Sie nach Bedarf ein- und ausklappen kdnnen.

Innerhalb dieser Listenansicht werden dem Bearbeiter freigegebene Dokumente mit einem griinen

Hakchen gekennzeichnet angezeigt.

ForumISM  stammdaten~  Strukturanalyse ~  Schutzbedarf~  Risikemanagement ~  Aktivititen ~  Reporting ~  Verwaltung ~ 2dmin - |la
B2 men ' ° S
i Berichte nach Kategorie ras

Bezeichnung Datum Verantwortung

~ Jahresberichte

31122018 31122018 Sicher, Siegbert

* Vierteljahrliche Statusberichte (BAIT)

ISM-Bericht zum 30.06.2019 30.06.2019 Sicher, Siegbert
1M-Bericht2um 31.03.2019 31.03.2019 Sicher, Siegbert
31122017 3112.2017 Sicher, Siegbert

® Schliefen

562 Abbildung: Ansicht Berichte nach Kategorie

Die Berichte sind direkt liber die Bezeichnung zur Detailansicht aufrufbar.

9.3 Berichtsrelevant

Diese Ubersicht ermdglicht Ihnen eine schnelle Einsicht in die Vorgénge der berichtsrelevanten Aktivitaten in
ForumlISM.
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Alle Objekte, welche in ForumISM als Berichtsrelevant markiert wurden, werden unter Beachtung des
gewahlten Zeitfensters bei der Reporterstellung einbezogen. Dies kann eine ISB-Aktivitat, ein Sicherheitsvorfall
oder eine Uberwachungsaktivitt betreffen, welche auch bereits in der Ubersicht aufgelistet sind.

Berichtsrelevant

Innerhalb der kategorisierten Ansicht werden lhnen zu den betreffenden Vorgéangen die Bezeichnung, die Kategorie,
das Erstellungsdatum und der geleistete Zeitaufwand aufgelistet.

ForumISM  Stammdaten ~ Strukturanalyse v  Schutzbedarf v  Riskomanagement ~  Aktivitdten »  Reporting »  Verwaltung + admin - |a

Berichte nach Datum

E Berichtsrelevant D Berichtsrelevant o u
Berichte nach Kategoris

Meldung Restrisiken

Report Gber berichtsrelevante Dokumente im angegebenen Zeitraum erzeugen: Auswertungen

Von 01.01.2021

Bis 06.04.2021

Datum Bezeichnung Kategorie Dauer

2 15B-Aktivitat
02.04.2021 Seminar zu BAIT-Umsetzung Weiterbildung 360 Minuten
02.03.2021 Online-Weiterbildung Information Security Officer Weiterbildung 2400 Minuten
17.02.2021 Sitzungsprotokoll IT-Sicherheitsteam Abstimmungen und Besprechungen 45 Minuten
05.01.2021 Sensibilisierung der Mitarbeiter zu maglichen Angriffsversuchen per E-Mail Schulung und Sensibilisierungen 80 Minuten

B Vorfall
10.03.2021 Ausfall Bankverfahren agree21 am 10.03.2021 Systemausfalle (nicht bearbeitet)

563 Abbildung: Reperting berichtsrelevanter Dokumente
Uber die Schaltfliche Report generieren erstellen Sie einen Bericht liber den gewlinschten Zeitraum, welchen

Sie mit einer Verantwortung, Kategorie und einem Datum versehen kdnnen. Zum Abschluss der Bearbeitung kann
das Objekt freigegeben werden.
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=
E%\ Berichtswesen: Berichtsrelevante Dokumente seit 10.08.2020 bis 11.08.2021

Bezeichnung Berichtsrelevante Dokumente seit 10,08.2020 bis 11.08.2021

Kategorie |E[ Berichtsrelevante Objekte |

Verantwortung |E[ Admin, Anton | Motfall, Norbert I

Datum 11.08.2021

ettt B A feFrELCEC-T o @D |8 - @ A ¥
ISB-Journal (3 Eintrage, Gesamtaufwand: 8 Stunden, 3 Minuten)

28.09.2020

I1SB-Aktivitat (neu)

Kategorie- Befeilung an IT-Projekten

Zeitaufwand: -1 Jahre, 364 Tage, 23 Stunden, 43 Minuten

17.11.2020
jksaldfigsdigkfikifdjlkfjlakosjfdljls
Kategorie: Sondergesprach
Zeitaufwand: 8 Stunden, 20 Minuten

20.11.2020
Kentrollhandlung Arbeitsanweisung
Kategorie: 1. Quartal 2020

Uberwachungsaktivitaten (1 Eintrage, Gesamtaufwand: 1 Stunden, 30 Minuten)

30.09.2020
Uberwachung der Einhaltung von Richtlinien (Netzwerksicherheit)
Zeitaufwand: 1 Stunde, 30 Minuten|

Speichern =% Speichern und schlielten ® Abbrechen + Freigeben W Loschen

564 Abbildung: Report generieren
Die erstellten Reports sind dann unter Berichte nach Kategorie aufrufbar. Fiir die Kenntnisnahme kann ein
Workflow oder ein PDF erstellt werden.

ForumISM  Stammdaten~  Strukturanalyse ~  Schutzbedarf~  Risikomanagement v  Aktivititen »  Reporting ~  Verwaltung + #3711 Henning Wilhelm -~ Q

Berichte nach Datum

@ Berichte nach Kategorie

o
E% Berichte nach Kategorie

Meldung Restrisiken

Bezeichnung Datum Auswertungen

= Berichtsrelevante Objekte

Berichtsrelevante Dokumente seit 10.08.2020 bis 11.08.2021 11.08.2021 AB Abteilung Test - Stelle 2

= Jahresbericht

Jahresbericht zum Notfallmanagement per 31.12.2016 06.08.2021 Admin, Anton | Hausmeister, Hans

565

Reporting - 378



ForumISM - Anwenderhandbuch

Forumi5M Berichtsrelevante Dokumente seit 01.01.2021 bis 06.04.2021

Berichiswesen
Berichtsrelevante Dokumente
seit 01.01.2021 bis 06.04.2021

Verantwortung

Wilhelm, Henning

Datum
06.04.2021

Inhalt

ISB-Journal (4 Eintrige, Gesamtaufwand: 1 Tag, 23 Stunden, 45 Minuten)

05.01.2021

Sensibilisierung der Mitarbeiter zu moglichen Angriffsversuchen per E-Mail
Kategorie: Schulung und Sensibilisierungen

Zeitaufwand: 1 Stunde

17.02.2021

Sirzungsprotokoll IT-Sicherheitsteam
Kategorie: Abstimmungen und Besprechungen
Zeitaufwand: 45 Minuten

02.03.2021

Online-Weiterbildung Information Security Officer
Kategorie: Weiterbildung

Zeitaufwand: 1 Tag, 16 Stunden

02.04.2021

Seminar zu BAIT-Umsetzung
Kategorie: Weiterbildung
Zeitaufwand: 6 Stunden

Sicherheitsvorfillel Eintrag

10.03.2021
Ausfall Bankverfahren agree2l am 10.03.2021
Kategorie: Systemausfalle

Die Verkniipfung mit weiteren Dokumenten wird durch das Hinzufligen der benétigten Dokumente in Form von
Anhadngen gewahrleistet. Ebenfalls besteht die Moglichkeit, dem Bericht Aufgaben und Workflows hinzuzufiigen.
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ForumISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf -  Risikomanagement ~  Aktivititen = Reporting = Verwaltung ~ admin - <

it zum 30.06.2019

Bezeichnung ‘ ISM-Bericht zum 20.06.2019 ‘

Kategorie | viertejshriche Statusberichte (8AIT) | ‘

Verantwortung Msmhgr,swegben | ‘

Datum 30.06.2019

Inhalt der Informationssi i i ich zum Vorbericht:

Sicherheitslage fintern und extern)
Gibt es gegentber dem Vorquartal eine Veranderung der Bedr er ber Vorfalle in der Branche, Vermehrte Spammails oder gefundene Viren, Lageberichte des BSI oder anderer
Beharden und Sicherheitsunternehmen, Sicherheitshinweise oder Meldungen der zentralen IT-Dienstleister)?

2u Projekten zur ionssicherheit:

o Status der Projekte, in denen Sicherheitsmainahmen verandert oder eingefuhrt werden.

Welche Vorfalle (Sachverhalte, bei denen eines der Schutzziele negativ beeintrachtigt oder verletzt wurde) sind in dem Berichtszeitraum bekannt geworden oder haben sich verandert?
Wurden die Vorfslle "ordentlich” bearbeitet und gibt es ggf. Lessons Learned aus diesen Vorfallen?

Was war der Grund fir den Vorfall und lasst sich dieser in Zukunft vermeiden?

Welche neuen Schwachstellen wurden erkanntund bis wann werden diese geschlossen?

Sortierung.

Aufgaben, Workflows und Anhange
Aufgaben
Datum Bezeichnung Verantwortung

[ Aufgabe anlegen...

Workflows
Falligam Handlungsbedarf Bezsichnung Abweichende Version Bearbeiter Ergebnis

® Workflow anlegen...

Anhange

% schliefen « Freigeben W Loschen
566 Abbildung: Bericht (Detail)

9.4 Meldung Restrisiken

Innerhalb dieses Bereichs kdnnen Sie alle erstellten Meldungen der Restrisiken als Listenansicht einsehen. Die
einzelnen Meldungen sind dabei nach Datum sortiert.

Innerhalb dieser Listenansicht werden die Bezeichnung, der Status zur Meldung und die Verantwortung mit
angezeigt. Uber die Schaltfliche SchlieRen gelangen Sie in die vorherige Ansicht in ForumISM zurick.
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ForumISM  Stammdaten -  Strukturanalyse ~  Schutzbedarf -  Risikomanagement -~  Aktivititen -  Reporting - Verwaltung - Henning Wilhelm
@ Meldung Restrisiken o @
Datum Bezeichnung Status Verantwortung
28.10.2021 Risikomeldung aus Forumi M vom 14.04.2021 VORLAGE offen AB Abteilung Test - Stelle 2
19.10.2021 Risikomeldung aus ForumiSM vom 14.04.2021 VORLAGE offen AB Abteilung Test - Stelle 2

AR Abteilung Test - Stelle 2
18.10.2021 Risikomeldung aus ForumlSM vom 14.04,2021 VORLAGE offen Admin, Anton | Notfall, Norbert

Allgemeine Verwsltung

18.10.2021 Risikomeldung aus ForumiSM vom 14.04.2021 VORLAGE offen AB Abteilung Test - Stelle 2
06.10.2021 Risikomeldung aus ForumiSM vom 14.04.2021 VORLAGE offen AE Abteilung Test - Stelle 2
10.08.2021 Rizikomeldung aus Foruml 3M vom 14.04,2021 VORLAGE offen AB Abteilung Test - Stelle 2

Admin, Anton | Hausmeister, Hans

20.07.2021 Risikomeldung aus ForumiSM vom 20.07.2021 offen

Compliance, Carlo
16,07.2021 Rizikomeldung aus ForumiSM vom 05.10.2020 abgeschlossen Vorstand, Volker
14.07.2021 Risikomeldung aus ForumiSM vom 14.07.2021 offen Vorstand, Volker
29.06.2021 Risikomeldung aus ForumiSM vom 29,06.2021 offen AE Abteilung Test - Stelle 2
20.05.2021 Risikomeldung aus Foruml3M vom 20,05.2021 abgeschlossen AB Abteilung Test - Stelle 2
20.05.2021 Risikomeldung aus ForumiSM vom 20.05.2021 offen Allgemeine Verwaltung
20.05.2021 Risikomeldung aus ForumiSM vom 20,05.2021 abgeschlossen AR Abteilung Test - Stelle 2
20.05.2021 Risikomeldung aus ForumiSM vom 20.05.2021 abgeschlossen AB Abteilung Test - Stelle 2
18.05.2021 Risikomeldung zus ForumiSM vom 18.05.2021 abgeschlossen AR Abteilung Test - Stelle 2
®K Schlielen

567 Abbildung: Ansicht Meldung Restrisiken

Die Meldungen sind direkt liber die Bezeichnung zur Detailansicht aufrufbar. Ebenso gelangen Sie Uiber den
Status in den betreffenden Workflow oder die Verantwortung in die betreffende Verantwortung.

9.5 Auswertungen

In diesem Bereich sind die einzelnen Ansichten thematisch nach Objekten bzw.
nach Themengebieten gruppiert dargestellt. Die Ansichten sind in Reitern
organisiert, um die Ubersichtlichkeit zu erhéhen.

Geschaftsprozesse  Schutzobjekte  Mafnahmen  Risiken

Relevanz  Change-Management IT-Projekte  Uberwachungen

568 Abbildung: Ansicht Auswertung Geschiftsprozesse

Geschaftsprozesse  Schutzobjekte ~MaBnahmen  Risiken

Relevanz  Change-Management IT-Projekte  Uberwachungen
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E Auswertungen 9 -

Geschafisprozesse | Schutzobjekte | Malinshmen  Risiken  Relevanz  ChanzeMsnszement

Alle Schutzobjekta

nach abwsichendem Schutzbedarf

nsch Eigenschsft der Daten

nach Einsatzart

nach Betriebsart

nach Schutzniveau

nach technischer Verantwortung

nach fachlicher Verantwortung

ohne Geschaftsprozess

ohne Riziken

Anwendungen nach Freigabedatum

Nie freigegebene Anwendungan

Systeme nach Freigabedatum

Nis freizezebene Systems

Infrastruktur nach Freigsbedstum

Nie freigege bene Infrastruktur

Anwendungen nach Tragersystemen

Anwendungen nach Typ

anwendungen nach Kompetenzverwaltung

MaRizk relevante Anwendungen mit PS220 Zertifikat

Fatchrelevants Anwendunzen des Unternshmens

Fatchrelevants Anwendunzen der Dienstlsister

Eigenentwicklunzen

569 Abbildung: Ansicht Auswertung Schutzobjekte

Geschaftsprozesse  Schutzobjekte  MaRnahmen  Risiken

Relevanz  Change-Management IT-Projekte  Uberwachungen

570 Abbildung: Ansicht Auswertung MalRnahmen

Geschaftsprozesse  Schutzobjekte ~ MaRnahmen  Risiken

Relevanz  Change-Management IT-Projekte  Uberwachungen
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571 Abbildung: Ansicht Auswertung Risiken

Geschaftsprozesse  Schutzobjekte ~ MaRnahmen  Risiken

Relevanz Change-Management IT-Projekte  Uberwachungen

572 Abbildung: Ansicht Auswertung Relevanz

Geschaftsprozesse  Schutzobjekte  Mallnahmen  Risiken

Relevanz  Change-Management IT-Projekte  Uberwachungen

esentliche Anderungsdouments

573 Abbildung: Ansicht Auswertung Change-Management

Geschaftsprozesse  Schutzobjekte  Mallnahmen  Risiken

Relevanz  Change-Management  [|T-Projekte  Uberwachungen

B Auswertungen o ]

Geschaftsprozesse  Schutzobjekte  MaBnahmen  Risiken  Relevanz  Change-Management | IT-Projekte | Uberwachung =

Offene IT-Projekte
Alle IT-Projekte

Alle IT-Projekte nach Datum
Offene IT-Projekte mit Risiken
IT-Projekte mit Risiken

IT-Projekte mit Risiken nach Datum

574 Abbildung: Ansicht Auswertungen zu IT-Projekten

Geschaftsprozesse  Schutzobjekte  Mallnahmen  Risiken
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Relevanz  Change-Management IT-Projekte  Uberwachungen

B Auswertungen

Geschaftsprozesse  Schutzobjekte  MaRinahmen  Risiken  Relevanz  Change-Management IT-Projekte | Uberwachung =

Analysebedarf Schutzobjekte
Analysebedarf Schutzobjekte mit Manahmen
Analysebedarf Risiken

Analysebedarf Geschaftsprozesse

Analysebedarf Datenklassen

575 Abbildung: Ansicht Auswertungen zu Uberwachungen

Uber die Schaltfliche Sch1lieRen im unteren Teil einer Ubersicht einer
Auswertungsseite gelangen Sie wieder in die letzte Ansicht zuriick. Uber die
Schaltflache + bzw. - kann vor der jeweiligen Kategorie die Ansicht fiir eine
bessere Ubersichtlichkeit auf - bzw. zugeklappt werden.

9.5.1 Geschaftsprozesse

nach Verantwortung
Diese Auswertung zeigt die Geschaftsprozesse, sortiert nach den zugeordneten Verantwortlichen.

E Geschéftsprozesse nach Verantwortung o u
Bezeichnung Wesentlich Business Impact Klassifizierung Kategorie -
= Admin, Anton

Benutzer- und Kompetenzverwaltung ia nicht zeitkritisch A2C313N3 Kompetenzsystem
Change- und Releasemanagement nicht zeitkritisch ALC212 N2 Informationstechnologie
Hard- und Softwareverwaltung ja nicht zeitkritisch A2C212 N2 Informationstechnologie

= Allgemeine Verwaltung | Admin, Anton | Compliance, Carlo

Auskunftsanfrage nicht zeitkritisch A2C313 N3 Kundenanlasse
Auslagerungsmanagement ja nicht zeitkritisch A2C212 N2 Aufbau- und Ablauforganisation
Kundenreklamation nicht zeitkritisch A2C313 N3 Kundenanlasse

Compliance, Carlo
@ Controlling, Conny
Controlling, Conny | Compliance, Carlo

= Datenschutz, Dagmar

Anlageberatung im WP-Geschaft ja nicht zeitkritisch A2C313N3 Wertpapiergeschift
Datenschutz ja nicht zeitkritisch A2C313 N3 Beauftragtenwesen
Genossenschaftliche Beratung Firmenkunden ja nicht zeitkritisch A2C313 N3 Kunde
Genossenschaftliche Beratung Privatkunden ja nicht zeitkritisch A2C313 N3 Kunde
Immobilienvermittlung nicht zeitkritisch A1C313N3 Vermittlungsgeschaft
Vermittlungsgeschaft ja nicht zeitkritisch A2C313N3 Vermittlungsgeschaft
Vermagensverwaltung nicht zeitkritisch A2C313N3 Einlage

= Katzenberger, Karin

Elektronische Bankdienstleistungen ja nicht zeitkritisch A2C313N3 Euro-Zahlungsverkehr

576 Abbildung: Geschéftsprozesse nach Verantwortung

nach Wesentlichkeit

In dieser Ansicht werden die Geschaftsprozesse, unterteilt nach ihren Wesentlichkeitskriterien (zeitkritisch,
wirtschaftlich, rechtlich und hoher Schutzbedarf) angezeigt.
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Geschaftsprozesse, die nach mehreren Kriterien wesentlich sind, werden in dieser Ansicht auch mehrfach
aufgefiihrt.

nach Business Impact

In dieser Ansicht werden die Geschaftsprozesse entsprechend ihrer Kritikalitat aufgefiihrt. Zusatzlich zur
Kritikalitatsstufe ist auch der Zeitraum erkennbar, ab dem diese Stufe erreicht wird sowie der Schutzbedarf.
Aufgefiihrt sind auch der Verantwortliche fiir den Geschaftsprozess.

E Geschaftsprozesse nach Business Impact e u
Bezeichnung Business Impact Klassifizierung Verantwortung
2 kritisch
o Abbildung im Risikecontrolling kritisch (bei 1 Tag) A3C313N3 Compliance, Carle
o Abwicklung und Kontrolle kritisch (bei 1 Tag) A3C3I3N3 Wertpapier, Werner

577 Abbildung: Geschéaftsprozesse nach Business Impact

nach Freigabedatum

In dieser Ansicht werden die Geschéftsprozesse entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld
ermoglicht die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die
betreffenden Geschéftsprozesse dargestellt. Aufgefiihrt sind auch der Verantwortliche fiir den Geschaftsprozess
und die Kategorie, welche als Untergliederung dient.

B Geschaftsprozesse nach Freigabedatum (] \]

Honste figegeoen | —
ezeichnung

freigegeben am

~ Kunde
* Karte
 Kartengeschaft Marktfolge, Mark
15.022019 Kartensperre Kredit, Karin
~ Strategische Managementprozesse
15.02.2019 o Teilbankstrategic Controlling, Conny
10,05.2019  Gesamtbanksirategie Organisation, Otto
~ Operatives Vertriehshankmanagement
* Vertriebsmanagement/ -steuerung
15.02.2019 Organisation, Otto
Controlling, Conny

10.05.2019 Kolumna, Karla

578 Abbildung: Geschéftsprozesse nach Freigabedatum
Nie freigegebene Geschaftsprozesse

In dieser Ansicht werden die Geschaftsprozesse dargestellt, welche noch nie freigegeben waren. Aufgefiihrt sind
auch der Verantwortliche flir den Geschaftsprozess und die Kategorie, welche als Untergliederung dient.

9.5.2 Schutzobjekte

Alle Schutzobjekte

Diese Auswertung zeigt die Schutzobjekte, untergliedert nach dem Schutzobjekttyp. Neben der Bezeichnung der
Schutzobjekte wird auch deren technische und fachliche Zustandigkeit dargestellt.

mit hohem Schutzbedarf

Die Auswertung kann liber den Filter Auswahl der Schutzobjekte tiber nur als benétigt verkniipfte Schutzobjekte
beriicksichtigen und nur sicherheitsrelevante Anwendungen beriicksichtigen auf Wunsch justiert werden. Die Anzahl
der entsprechend angelegten Anderungsdokumente an den Schutzobjekten kénnen Sie liber die Eingabe eines
gewadhlten Zeitraum entsprechend definieren. Ihre Einstellungen aktivieren Sie tiber die Schaltflache
Aktualisieren.

Kredit, Karin
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In der Zusammenfassung werden die Schutzobjekte nach Anwendungen, Systeme und Infrastruktur mit den
jeweiligen Stiickzahlen aufgelistet. Uber den Meniipunkt Extras in der Titelleiste kann eine entsprechende PDF-
Datei oder CSV-Datei exportiert werden.

Anderungsdokumente an den Schutzobjekten kénnen in der Zahlung nur beriicksichtigt werden, wenn im
Anderungsdokument selber auch ein Datum im Reiter Grundlagen hinterlegt ist.

E Schutzobjekte mit hohem Schutzbedarf

Y Ergebnisse filtern B Zusammenfassung
Auswshl Schutzobjekte: P &=
[ nur sls bendtigt verkniipfte Schutzobjekte bericksichtizen Systeme
nur sich i Anwendungen berlcksichtigen Infrastruktur 2
Gesamt: 22
Anzahl Anderungsdokumente susgeben fir:
Zeitraum von 01.05.2021 bis 25.05.2021
£ Miualisieren
Bezeichnung technische Zusténdigkeit fachliche Zustindigkeit schutzbedarf Anderungsdokumente A
= Anwendung
~ Administrationsanwendungen
AdminGUI Sicher, Siegbertin Informationssicherheitsbeauftragter AZC3I3NG 2
Administration Internet Browsing (Cantent-Filter RZ) A2C3I3N3 1
~ Bankanwendungen
~ FIDUCIA & GAD IT AG
agree21Analysen - ViPS und Cockpit Sicher, Siegbertin A2C313N3
agree21Banking Sicher, Siegbertin A3CII3NG 1
agree21IDA Sicher, Siegbertin A2C3I3N3 2
VR-Centrol Sicher, Siegbertin A3CII3N3 4
Belegerarbeitungssysteme (2.6, DZ Service, vdB, PIXA, IP-Systeme,
Bankenservice Kassel, usw.} LEEELE
Controlling-Programme (z.8. Pro-Vari/Paric, STAS-Contrel, usw.) A2C3I3N3
LION (Liquiditat-Online} A2C313N3
PRO-VARI A2C3I3N3
~ Browseranwendungen
Dispanent Online A2C313N3
Extranet der BaFin (2.B. MVP Portal) A2C3I3N3
PAISY@WEE - PERSYS A2C3I3N3

579 Abbildung: Auswertung Schutzobjekte mit hohem Schutzbedarf

nach abweichendem Schutzbedarf

Diese Auswertung zeigt die Schutzobjekte, welche einen abweichenden Schutzbedarf aufweisen. Ergdnzt wird die
Darstellung mit dem Schutzniveau des jeweiligen Schutzobjektes.

nach Eigenschaft der Daten

Anzeige der einzelnen IT-Schutzobjekte gruppiert und sortiert nach den Dateneigenschaften (personenbezogen,
rechnungslegungsrelevant, steuerungsrelevant, einsehbar fiir bestimmte externe Dritte). Aufgefiihrt sind auch die
technische und fachliche Zustandigkeit, das Schutzniveau und die Kategorie welche als Untergliederung dient.

Dokumente, fiir die mehrere Kriterien zutreffen, erscheinen auch mehrfach in der Liste.

nach Einsatzart

Ubersicht liber die Einsatzart der Schutzobjekte. So ist ein schneller Uberblick zu produktiven, auRer Betrieb
gestellten, liquidierten oder in Einfiihrung befindlichen Objekte mdoglich. Aufgefiihrt sind auch die technische und
fachliche Zustandigkeit, das Datum seit wann der Einsatz besteht und die Kategorie welche als Untergliederung
dient.
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nach Betriebsart

Die Auswertung Schutzobjekte nach Betriebsart stellt analog zur Auswertung nach Einsatzart die Schutzobjekte
gruppiert nach der Einsatzart dar. Ebenso werden die technischen und fachlichen Zustandigkeiten sowie der
zugeordnete Dienstleister dargestellt.

nach Schutzniveau

Anzeige der einzelnen Schutzobjekte nach gebotenem Schutzniveau, unterteilt in die vier Schutzkategorien, die im
Einstellungsdokument vorab konfiguriert wurden. Neben der Bezeichnung der Schutzobjekte wird auch deren
technische und fachliche Zusténdigkeit und das Schutzniveau dargestellt.

nach technischer Verantwortung
Diese Auswertung zeigt die Schutzobjekte, sortiert und untergliedert nach den zugeordneten technischen
Verantwortlichen. Erganzt wird die Darstellung mit dem Schutzniveau des jeweiligen Schutzobjektes.

nach fachlicher Verantwortung

Diese Auswertung zeigt die Schutzobjekte, sortiert und untergliedert nach den zugeordneten fachlicher
Verantwortlichen. Erganzt wird die Darstellung mit dem Schutzniveau des jeweiligen Schutzobjektes.

ohne Geschaftsprozess

Diese Ubersicht zeigt die Schutzobjekte, welchen keine Geschiftsprozesse verkniipft haben. Aufgefiihrt sind auch
die technische und fachliche Zustandigkeit, das Schutzniveau und die Kategorie welche als Untergliederung dient.
Die Schutzobjekttypen dienen als Gruppierung.

ohne Risiken

Diese Ubersicht zeigt die Schutzobjekte, welchen ohne Risiken verkniipft wurden. Aufgefiihrt sind auch die
technische und fachliche Zusténdigkeit, das Schutzniveau und die Kategorie der Schutzobjekte als
Untergliederung.

Anwendungen nach Freigabedatum

In dieser Ansicht werden die Anwendungen entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld
ermdglicht die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die
betreffenden Anwendungen dargestellt. Aufgefiihrt sind auch die technische und fachliche Zustandigkeit, ebenso
die Kategorie welche als Untergliederung dient.

o

B Anwendungen nach Freigabedatum

Vor mehr als

43 | Monaten freigegeben |

Compliance, Carlo | Vorstand, Volker

L SR R

580 Abbildung: Ansicht Auswertung Anwendungen nach Freigabedatum

Nie freigegebene Anwendungen

In dieser Ansicht werden die Anwendungen dargestellt, welche noch nie freigegeben waren. Aufgefiihrt sind auch
die technische und fachliche Zusténdigkeit, ebenso die Kategorie welche als Untergliederung dient.

Systeme nach Freigabedatum

In dieser Ansicht werden die Systeme entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld ermoglicht
die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die betreffenden Systeme
dargestellt. Aufgefiihrt sind auch die technische und fachliche Zustandigkeit, ebenso die Kategorie welche als
Untergliederung dient.

Nie freigegebene Systeme

In dieser Ansicht werden die Systeme dargestellt, welche noch nie freigegeben waren. Aufgefiihrt sind auch die
technische und fachliche Zusténdigkeit, ebenso die Kategorie welche als Untergliederung dient.
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Infrastruktur nach Freigabedatum

In dieser Ansicht werden die Infrastrukturen entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld
ermdglicht die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die
betreffenden Infrastrukturen dargestellt. Aufgefiihrt sind auch die technische und fachliche Zustandigkeit, ebenso
die Kategorie welche als Untergliederung dient.

Nie freigegebene Infrastruktur

In dieser Ansicht werden die Infrastrukturen dargestellt, welche noch nie freigegeben waren. Aufgefiihrt sind auch
die technische und fachliche Zustandigkeit, ebenso die Kategorie welche als Untergliederung dient.
Anwendungen nach Tragersystem

Hier kann ein Uberblick gewonnen werden, auf welchem Tragersystem die Anwendung beruht. Das Tragersystem
dient als Gruppierung in dieser Ubersicht. Aufgefiihrt sind auch die technische und fachliche Zusténdigkeit, der
Status und die Kategorie welche als Untergliederung dient.

Anwendungen nach Typ

Diese Ubersicht zeigt die Anwendungen nach Eigen- und Fremdentwicklungen, welche als Gruppierung dienen.
Aufgefiihrt sind auch die technische und fachliche Zustandigkeit, der Hersteller, das Schutzniveau und die
Kategorie welche als Untergliederung dient.

Anwendungen nach Kompetenzverwaltung

Anzeige der Schutzobjekte mit externer Kompetenzverwaltung, welche als Gruppierung dienen. Aufgefiihrt sind
auch die technische und fachliche Zustandigkeit, der Status und die Kategorie welche als Untergliederung dient.
MaRisk relevante Anwendungen mit PS880 Zertifikat

Die Auswertung ,,MaRisk relevante Anwendungen mit PS880 Zertifikat“ zeigt Anwendungen auf, welche MaRisk
relevant sind und mindestens ein Anderungsdokument mit einer Softwarebescheinigung nach IDW PS880 verkniipft
wurde.

Patchrelevante Anwendungen des Unternehmens

Anzeige der Anwendungen bei welchen dem Unternehmen die Aufgabe des Patch-Management zugeordnet ist.
Aufgefiihrt sind auch die technische und fachliche Zustandigkeit, die Patch-Relevanz dient als Untergliederung.

B Patchrelevante Anwendungen des Unternehmens © |

Bezeichnung technische Zustandigkeit fachliche Zustandigkeit
| B
AdminGUI Admin, Anton | Datenschutz, Dagmar Compliance, Carlo | Vorstand, Volker
©1- beschleunigt
ouTos Schalter, Sascha Moneypenny, Miss

||: o- Updates (regutr)

GENO-SAVE Depotverwaltung | Moneypenny, Miss Allgemeine Verwaltung

581 Abbildung: Ansicht Auswertung Patchrelevante Anwendungen des Unternehmens

Patchrelevante Anwendungen der Dienstleister

Anzeige der Anwendungen bei welchen dem Dienstleister die Aufgabe des Patch-Management zugeordnet ist.
Aufgefiihrt sind auch die technische und fachliche Zustandigkeit, der Dienstleister und die Patch-Relevanz dienen
als Untergliederung.

B Patchrelevante Anwendungen der Dienstleister [ X exiras- } ]

Bezeichnung technische Zustandigkeit fachliche Zustandigkeit
IE 2-sofort
£ BAG Bankaktiengesellschaft
AdminGUI Admin, Anton | Datenschutz, Dagmar Compliance, Carlo | Vorstand, Volker
©1-beschleunigt
O Schildkriten AG
omTos Schalter, Sascha Moneypenny, Miss
IE 0-Updates (regulir)
© Bankverlag GmbH

agree Analysen - ViPS und Cackpit Compliance, Carlo | Vorstand, Volker Admin, Anton | Datenschutz, Dagmar

582 Abbildung: Ansicht Auswertung Patchrelevante Anwendungen der Dienstleister

Eigenentwicklungen

Diese Ubersicht zeigt die Anwendungen welche als Hersteller die Eigenentwicklung inne haben. Aufgefiihrt sind
auch die technische und fachliche Zustandigkeit, das Schutzniveau, der Einsatz und die Kategorie welche als
Untergliederung dient. Der Entwickler des Herstellers dient als Gruppierung.
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9.5.3 Mallhahmen

Schutzobjektmalnahmen nach Verantwortung

Anzeige der einzelnen SchutzobjektmaRnahmen sortiert und gruppiert nach dem zugeordneten Verantwortlichen.
Aufgefiihrt sind auch der Schutzobjekttyp, das Bezugsobjekt der SchutzobjektmaRnahme und der Status. Die
Schutzobjekte, welche der MaRnahme iibergeordnet sind dienen als Untergliederung.
SchutzobjektmaRnahmen nach Status

Anzeige der einzelnen SchutzobjektmaRnahmen sortiert und gruppiert nach deren Status (farblich hervorgehoben).
Aufgefiihrt sind auch der Schutzobjekttyp, das Bezugsobjekt der SchutzobjektmalRnahme, die Verantwortlichen
und die Notfallvorsorge. Der Schutzobjekttyp dient ebenfalls als Untergliederung.

Risikoreduzierende MalRnahmen

Anzeige der einzelnen Mallnahmen, welche Risiken reduzieren. Zusatzlich wird die Verantwortung, die Reduktion,
die Kosten und der Status der MaBnahmen mit angegeben. Das zur Mallnahme gehdrende Risiko dient der
Untergliederung.

MaRnahmen in Sollmafinahmenprofilen

Anzeige der einzelnen Mallnahmen, welche in SollmaRnahmenprofilen verwendet werden.
Nachsorgemalnahmen aus Vorfallen

Anzeige der einzelnen NachsorgemaRnahmen aus Vorféllen (Sicherheitsvorfélle), sortiert und gruppiert nach deren
Status. Zusatzlich wird der Vorfall, die Verantwortung und die Risikomeldung der Nachsorgemalnahmen mit
angegeben.

9.5.4 Risiken

nach Verantwortung

Alle Risiken werden, sortiert und gruppiert nach den Risikoverantwortlichen angezeigt. Das Bezugsobjekt des
Risikos, die Risikoklasse, die Restrisikoklasse und der Umgang mit dem Restrisiko werden mit angegeben.

nach Nummer

Fir Anwender, die samtliche Risiken mit einer fortlaufenden Nummerierung versehen méchten, wurde eine
zusatzliche Ansicht implementiert, die eine einfache Ermittlung der laufenden Nummer des letzten Risikos
ermoglicht. Die Ansicht zeigt die fortlaufende Nummerierung, die im Feld Sortierung hinterlegte Nummer, die
Bezeichnung des Risikos, das Bezugsobjekt, die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Restrisiko
und die Verantwortung. Gruppiert und sortiert wird die Ansicht anhand der fortlaufenden Nummerierung.

nach Herkunft

Alle Risiken werden, sortiert und gruppiert nach deren Herkunft (eigene Einschatzung, Sicherheitskonzept des
Herstellers, Risikobericht, Meldung durch Dienstleister oder Priifungsbericht) angezeigt. Die Ansicht zeigt die
Bezeichnung des Risikos, das Bezugsobjekt, die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Restrisiko
und die Verantwortung.

nach Einflussbereich

Alle Risiken werden, sortiert und gruppiert nach deren Einflussbereich (Hersteller, Unternehmen oder Dritter),
angezeigt. Die Ansicht zeigt die Bezeichnung des Risikos, das Bezugsobjekt, die Risikoklasse, die Restrisikoklasse,
den Umgang mit dem Restrisiko und die Verantwortung.

ohne Bedrohung

Risiken die noch keiner Bedrohung zugewiesen wurden, finden Sie in dieser Ubersicht. Die Ubersicht ist nach der
Restrisikokategorie sortiert und gruppiert. Die Ubersicht zeigt die Bezeichnung des Risikos, das Bezugsobjekt des
Risikos, die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Restrisiko und die Verantwortung.

nach Risikoklasse

Risiken welche in den Bewertungen einer Risikoklasse zugewiesen wurden, finden Sie in dieser Ubersicht. Ebenso
ist die Entwicklung der Risikoklasse von Risiko zu Restrisiko in der Ubersicht einsehbar, das Bezugsobjekt des
Risikos und der Umgang mit der Restrisikoklasse sind erkennbar. Die Ubersicht enthalt auRerdem die
Verantwortlichen der Risiken und wird nach der Risikoklasse sortiert und gruppiert dargestellt.
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nach Restrisikoklasse

Restrisiken welche in den Bewertungen einer Restrisikoklasse zugewiesen wurden, finden Sie in dieser Ubersicht.
Ebenso ist die Entwicklung der Risikoklasse von Risiko zu Restrisiko in der Ubersicht einsehbar, das Bezugsobjekt
des Risikos und der Umgang mit der Restrisikoklasse sind erkennbar. Die Ubersicht enthalt auRerdem die
Verantwortlichen der Risiken und wird nach der Restrisikoklasse sortiert dargestellt.

nach Restrisikokategorie

Eine Ansicht aller urspriinglich wirkenden Schutzobjektrisiken, sortiert und gruppiert nach der Restrisikokategorie.
Ebenso ist die Entwicklung der Risikoklasse von Risiko zu Restrisiko in der Ubersicht einsehbar, das Bezugsobjekt
des Risikos und der Umgang mit der Restrisikoklasse sind erkennbar. Die Ubersicht enthalt auRerdem die
Verantwortlichen der Risiken.

Risiken ohne Bezugsobjekt

Alle Risiken, welche keinem Bezugsobjekt zugeordnet sind finden Sie in dieser Ubersicht. Die Ubersicht zeigt die
Bezeichnung des Risikos, die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Restrisiko und die
Verantwortung.

9.5.5 Relevanz

MaRisk relevante Anwendungen

Anzeige der MaRisk-Relevanz der verschiedenen Anwendungen, die Ubersicht wird nach diesen gruppiert und
sortiert. Aulerdem zeigt die Ubersicht die Bezeichnung, die technische und fachliche Zustandigkeit und die
Kategorie der Anwendungen an.

GoB relevante Anwendungen

Anzeige der GoB-Relevanz der verschiedenen Anwendungen, die Ubersicht wird nach diesen gruppiert und sortiert.
AuRerdem zeigt die Ubersicht die Bezeichnung, die technische und fachliche Zustandigkeit und die Kategorie der
Anwendungen an.

Patch relevante Anwendungen

Anzeige der Patch-Relevanz der verschiedenen Anwendungen, die Ubersicht wird nach diesen gruppiert und
sortiert. Aulerdem zeigt die Ubersicht die Bezeichnung, die technische und fachliche Zustandigkeit und die
Kategorie der Anwendungen an.

Sicherheitsrelevante Anwendungen

Anzeige der Sicherheitsrelevanz der verschiedenen Anwendungen, die Ubersicht wird nach diesen gruppiert und
sortiert. AuRerdem zeigt die Ubersicht die Bezeichnung, die technische und fachliche Zustandigkeit und die
Kategorie der Anwendungen an.

9.5.6 Change-Management

Die Ansichten zum Change-Management sind nur sichtbar, wenn die entsprechende Funktionalitat in den
Einstellungen aktiviert wurde.

Offene Anderungsdokumente

Alle Anderungsdokumente, die derzeit in Bearbeitung sind, werden hier angezeigt. Diese Listenansicht ist nach dem
jeweiligen Schutzobjekttyp gruppiert und nach dessen Kategorien sortiert und untergliedert. Zudem stellt die
Ansicht das Datum, die Bezeichnung, die Version, die Verantwortlichen und den Status der Anderungsdokumente
dar.

Offene MaRnahmen an Anderungen

In dieser Auswertung sind alle MaRnahmen zu Anderungsdokumenten hinterlegt, die noch nicht vollstandig
bearbeitet wurden. Diese Listenansicht ist nach dem jeweiligen Schutzobjekttyp gruppiert und nach dessen
Kategorien sortiert und untergliedert. Zusatzlich stellt die Ansicht die Bezeichnung, die Verantwortlichen, den
Status und den Umsetzungstermin der MaBnahmen dar. In der Vergangenheit liegende Umsetzungstermine werden
rot dargestellt.
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Alle MaRnahmen an Anderungen

In dieser Auswertung sind alle MaRnahmen zu Anderungsdokumenten hinterlegt. Diese Listenansicht ist nach dem
jeweiligen Schutzobjekttyp gruppiert und nach dessen Kategorien sortiert und untergliedert. Zudem stellt die
Ansicht die Bezeichnung, die Verantwortlichen, den Status und den Umsetzungstermin der MaRnahmen dar. In der
Vergangenheit liegende Umsetzungstermine werden rot dargestellt.

Alle Anderungsdokumente

In dieser Auswertungsansicht finden sich alle angelegten Anderungsdokumente, gruppiert nach dem jeweiligen
Schutzobjekttyp und nach dessen Kategorien sortiert und untergliedert. Dabei ist der Zustand des
Anderungsdokumentes (Planung / Bearbeitung / Abgeschlossen) nicht relevant. Zusatzlich stellt die Ansicht die
Bezeichnung, die Version, die Verantwortlichen, den Status, das Datum und das Abschlussdatum der
Anderungsdokumente dar.

nach Wesentlichkeit

In dieser Auswertungsansicht finden sich alle angelegten Anderungsdokumente, gruppiert nach dem jeweiligen
Schutzobjekttyp und nach der Wesentlichkeit, diese ist farblich hervorgehoben. Zudem stellt die Ansicht die
Bezeichnung, die Version, die Verantwortlichen und den Status der Anderungsdokumente dar.

nach Datum

In dieser Auswertungsansicht finden sich alle angelegten Anderungsdokumente, gruppiert nach dem Datum (Jahr/
Monat) und dem jeweiligen Schutzobjekttyp. AuRerdem erfolgt die Sortierung und Untergliederung tiber die
Kategorie der betreffenden Schutzobjekte. Zusatzlich stellt die Ansicht die Bezeichnung, die Version, die
Verantwortlichen, den Status, das Datum und das Abschlussdatum der Anderungsdokumente dar.
ausschlieBlich wesentliche Anderungsdokumente

In dieser Auswertungsansicht finden sich alle angelegten wesentlichen Anderungsdokumente. Diese Listenansicht
ist nach dem jeweiligen Schutzobjekttyp gruppiert und nach dessen Kategorien untergliedert. Erganzend zeigt die
Ansicht das Datum, die Bezeichnung, die Version, die Verantwortlichen und den Status der Anderungsdokumente
dar. Die Sortierung erfolgt liber das Datum.

9.5.7 IT-Objekte

Offene IT-Projekte

Alle IT-Projekte, die derzeit in Bearbeitung sind, werden hier angezeigt. Diese Listenansicht ist nach dem jeweiligen
Bezeichnung gruppiert. Zudem stellt die Ansicht die Laufzeit, die Verantwortlichen und den Status der IT-Projekte
dar.

Alle IT-Projekte

Alle IT-Projekte werden hier angezeigt. Diese Listenansicht ist nach dem jeweiligen Bezeichnung gruppiert. Zudem
stellt die Ansicht die Laufzeit, die Verantwortlichen und den Status der IT-Projekte dar.

Alle IT-Projekte nach Datum

In dieser Auswertungsansicht finden sich alle angelegten IT-Projekte, gruppiert nach dem Datum (Jahr/Monat) und
dem jeweiligen Bezugsobjekttyp. Auflerdem erfolgt die Sortierung und Untergliederung iiber die Laufzeit.
Zusatzlich stellt die Ansicht die Bezeichnung, die Verantwortlichen, den Status dar.

Offene IT-Projekte mit Risiken

Alle IT-Projekte mit modellierten Risiken, die derzeit in Bearbeitung sind, werden hier angezeigt. Diese
Listenansicht ist nach dem jeweiligen Bezeichnung gruppiert. Zudem stellt die Ansicht die Risikoklasse, die
Restrisikoklasse, den Umgang mit dem Risiko sowie die Verantwortlichen der IT-Projekte dar.

IT-Projekte mit Risiken

Alle IT-Projekte mit modellierten Risiken werden hier angezeigt. Diese Listenansicht ist nach dem jeweiligen
Bezeichnung gruppiert. Zudem stellt die Ansicht die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Risiko
sowie die Verantwortlichen der IT-Projekte dar.

IT-Projekte mit Risiken nach Datum

In dieser Auswertungsansicht finden sich alle angelegten IT-Projekte, gruppiert nach dem Datum (Jahr/Monat) und
dem jeweiligen Bezugsobjekttyp. Aullerdem erfolgt die Sortierung und Untergliederung liber den Status. Zudem
stellt die Ansicht die Risikoklasse, die Restrisikoklasse, den Umgang mit dem Risiko sowie die Verantwortlichen der
IT-Projekte dar.
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9.5.8 Uberwachungen

Analysebedarf Schutzobjekte
Die Auswertung zeigt alle aktiven Schutzobjekte an, gruppiert nach Typ (Anwendung/System/Infrastruktur).
Folgende Spalten sind in der Auswertung enthalten:

+ Bezeichnung

 Datum der letzten Bearbeitung

+ Datum der letzten Freigabe

+ Schutzniveau

+ verbundene Risiken und MaRnahmen
Analysebedarf Schutzobjekte mit MaRnahmen
Die Auswertung zeigt MaRnahmen an Schutzobjekten an, gruppiert nach Anwendung/System/Infrastruktur..
Folgende Spalten sind in der Auswertung enthalten:

+ Bezeichnung der MaRnahme

+ Bezug auf Schutzobjekt (Name des zugehdrigen Schutzobjekts)

 Datum der letzten Bearbeitung

+ Datum der letzten Freigabe

+ Malinahme zur Notfallvorsorge (Ja/Nein)

+ Prioritat der Mallnahme

+ Status der MaRnahme
Analysebedarf Risiken
Die Auswertung ist ein Hilfsmittel, den Bedarf und die Dringlichkeit von Analysen im Risikoumfeld zu erkennen. Die
Auswertung wird nach der den Risiken zugeordneten Bedrohung gruppiert.

Risiken, die keiner Bedrohung zugeordnet sind werden nicht ausgewiesen.

Folgende Spalten sind in der Auswertung enthalten:

+ Bezeichnung des Risikos

+ Herkunft

+ Datum der letzten Bearbeitung

+ Datum der letzten Freigabe

+ Risikoklasse

+ Restriskoklasse

+ Umgang mit dem Restrisiko
Analysebedarf Geschaftsprozesse
Die Auswertung zeigt alle Geschéaftsprozesse mit dem erfassten Schutzbedarf. Folgende Spalten sind in der
Auswertung enthalten:

+ Bezeichnung

+ Datum der letzten Bearbeitung

+ Datum der letzten Freigabe

+ Schutzbedarf (ACIN Darstellung)

+ BIA (nur fiir Prozesse)
Analysebedarf Datenklassen

Die Auswertung zeigt alle Datenklassen mit dem erfassten Schutzbedarf. Folgende Spalten sind in der Auswertung
enthalten:

+ Bezeichnung
+ Datum der letzten Bearbeitung
+ Datum der letzten Freigabe
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+ Schutzbedarf (ACIN Darstellung)
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10 Verwaltung

10.1 Aufgaben

In diesem Bereich bekommen Sie eine schnelle Ubersicht mittels der
angebotenen Ansichten Workflows, Meine Aufgaben, Aufgabencockpit und
Benachrichtigungen.

»
‘HE
‘EEER
| L
)

583 Abbildung: Verfiigbare Ansichten fiir Aufgaben und Workflows
10.1.1 Workflows

In diesem Bereich erhalten Sie einen Uberblick tiber simtliche Workflow-
Aktivitaten in Threm Unternehmen.
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In diesem Bereich kdnnen Sie sich eine Vielzahl an Workflow-Vorlagen anlegen,
welche Sie dann in den Anwendungen der © ForumSuite verwenden kdnnen.

@ Workflows
Alle offenen Workflows @) | vonmir Vo mir zu @  vonmirbeoba Abgeschlossene Workflows  Workflow-Vorlagen €B)
Falligam Handlungsbedarf Bezeichnung Ergeb,
08.12.2018 Freigabe Personalprozess Personalverwaltung @101
24.06.2019 Kenntnisnahme Sicherheitsvorfall S = Loffen
30042019
2211201 Prafung und Abstimmung RCA Incident bei Provider A Loffen
211201 Information Ober Ausfall Anwandung XXX Incident bei Provider A Verwaltung| Admin, Anton | Compliance,.. 20ffen
Controlling
und
22.11.2019 s Change Request Anwendung GoToMeeting ~ Admin, Anton 1offen
Unzureichendes Schutzniveau im Bereich  Personal, Peter
20122019 offen
Vertraulichkeit Vorstand, Volker
20002020 Loffen
fragten (1SE)
07.05.2020
02.06.2020 ! Kenntaisn: IStrategie
B Workflow-Vorlage anlegen [ESESNIEE

584 Abbildung: Ubersicht aller Workflows

Liegt das Datum eines Workflows in der Vergangenheit bzw. stimmt mit dem

aktuellen Tagesdatum Uiberein, erscheint das Datum in der Ubersicht rot

eingefarbt.

Der Handlungsbedarf in der zweiten Spalte wird lhnen nur angezeigt, wenn der Workflow dem angemeldeten

Bearbeiter zugeordnet ist.

Alle offenen Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle offenen Workflows aller Bearbeiter im Unternehmen. Die im
Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

<@ Workflows

Alle offenen Workflows e Von mir erstelite Workflows

Filligam Handlungsbedarf Bezeichnung

08.12.2018 Freigabe Personalprozess

24.06.2019 Kenntnisnahme Sicherheitsvorfall

22.11.2019 Priffung und Abstimmung RCA

22.11.2019 Information dber Ausfall Anwendung XXX

12.11.2015 Qualitatssicherung und geh Erginzung und
Abstimmung mit der HVB Division

29.12.2019 Genehmigung von Risiken

30.04.2020 ‘ Kenntnisnahme durch Interne Revision

07.05.2020 isnah Compliance

02.06.2020 | 1K i | isnah 1SB

Von mir zu bearbeitende Workflows o

Bezieht sich auf

Personalverwaltung

Ausfall Bankverfahren agree21 am
30.04.2019

Incident bei Provider A

Incident bei Provider A

Change Request Anwendung GoToMeeting
Unzureichendes Schutzniveau im Bereich
Vertraulichkeit

Viiedereingliederung der Funktion des

Informationssicherheitsbeauftragten (ISB)
AdminGUI

IT-Strategie

Von mir becbachtete Workflows

Abgeschlossene Workflows

Bearbeiter

Vorstand, Volker
Notfall, Norbert
Sicher, Siegbert

Sicher, Siegbert

Admin, Anton
Allgemeine
Verwaltung | Admin, Anton | Compliance,...
Controlling

Admin, Anton

Personal, Peter
Vorstand, Volker

Revisor, Reiner

Zahlungsverkehr
Wilhelm, Henning

Workflow-Vorlagen @

Ergebnis

@141

1 offen

1 offen

2 offen

1 offen

2 offen

1offen

1 offen

1offen

1 offen

585 Abbildung: Alle offenen Workflows - Handlungsbedarf
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Von mir erstellte Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle vom angemeldeten Bearbeiter erstellten Workflows. Die im
Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

Von mir zu bearbeitende Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle vom angemeldeten Bearbeiter zu bearbeitende Workflows.
Die im Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

Von mir zu beobachtende Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle vom angemeldeten Bearbeiter zu beobachtende Workflows
im Unternehmen.

Die im Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

In diesem Reiter werden lhnen Workflows angezeigt, in denen der angemeldete Bearbeiter als Beobachter im
Workflow hinterlegt wurde.

<@ Workflow: Zuordnung der neuen Mitarbeiter 00 |

Bezeichnung Zuordnung der neuen Mitarbeiter

Workflow fiir Organisationseinheit: Zahlungsverkehr ‘

Bearbeitung blockieren )
Ersteller Wilhelm, Henning

Beschreibung
Bearbeiter Admin, Anton

Beobachter Wilhelm, Henning

Angefordert am 20.05.2020

-

Filligam 21.05.2020

Admin, Anton

586 Abbildung: Ansicht Workflow und hinterlegter Beobachter

Workflow Vorlagen
In dieser Ansicht erhalten Sie einen Uberblick tiber alle Workflow-Vorlagen im Unternehmen. Die im Kreis stehende
Zahl gibt Ihnen die Summe der Dokumente an.
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<@ Workflows [ 2] ]

Alle offenen Workflows 0 Von mir erstellte Workflows o Von mir zu bearbeitende Workflows o Von mir beobachtete Workflows o Abgeschlossene Workflows | Workflow-Vorlagen o

Bezeichnung Bearbeiter Beobachter Relevante Anwendungen

Kenntnisnahme ISB Sicher, Siegbert ForumISM

Sicher, Sieghert

Revisor, R
ForumlSM: Freigabe Schutzbedarfsanalyse R Ll I ForumlISM
Vorstand, Volker

Compliance, Carlo

Vorstand, Volk

Genehmigung von Risiken orstand, votker {keine Einschrankungen)
Personal, Peter
Controlling

Abschluss von Vertragen Organisation, Otto {keine Einschrankungen}
Vorstand, Volker
Datenschutz, Dagmar

Kenntnisnahme Revisionsbericht Revisor, Reiner {keine Einschrankungen)
Sicher, Siegbert

Verabschiedung Exit Strategic Vorstand, Volker (keine Einschrankungen)
Kenntnisnahme Compliance Compliance, Carlo (keine Einschrankungen)
Zustimmung Innenrevision Revisor, Reiner {keine Einschrankungen)
ForumNSR: Kenntnisnahme Abweichungsrisiko SOIT Organisation, Otto {keine Einschrankungen)

I Workflow-Vorlage anlegen % SchlieBen

587 Abbildung: Ubersicht der Workflow-Vorlagen

Neben der Bezeichnung, dem Bearbeiter und evtl. dem Beobachter wird lhnen angezeigt, ob der Workflow ohne
Einschrénkungen, also fir alle Anwendungen der @ ForumSuite nutzbar ist.

Durch den Aufruf eines einzelnen Objektes aus der Ubersicht erhalten Sie die Moglichkeit die Vorlage zu bearbeiten
bzw. zu l6schen.

Wird in der Ubersicht fiir einen Workflow eine relevante Anwendung angezeigt, ist der Workflow auch nurin
dieser Anwendung sichtbar.

Anlegen von Workflow-Vorlagen

Uber die Schaltfliche Workflow anlegen kdnnen Sie eine neue Vorlage fiir einen Workflow anlegen.

Bitte geben Sie eine aussagekraftige Bezeichnung fiir die Workflow-Vorlage an, um die weitere Bearbeitung zu
erleichtern.

Unter Relevante Anwendungen konnen sie festlegen, ob die Vorlage nur in bestimmten Anwendungen der @
ForumSuite zur Verfligung stehen soll.

Bestimmen Sie keine relevante Anwendung, ist die Workflow-Vorlage in allen Anwendungen der @ ForumSuite
anwendbar und ist in der Ubersichtstabelle der Workflow-Vorlagen mit dem Hinweis (keine Einschrénkung)
versehen.
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Bezeichnung

Relevante Anwendungen
Bearbeitung blockieren
Eeschreibung
Bearbeiter

Beobachter

Filligin Tage
588 Abbildung: Einzelansicht von Workflow-Vorlagen

Workflow-Vorlagen kdnnen Sie liber den Reiter — Verwaltung — Workflows bearbeiten bzw. |6schen.

Weitere Informationen zum Umgang mit Workflows erhalten Sie im Handbuch unter Umgang mit Workflows.

10.1.2 Meine Aufgaben

In diesem Bereich erhalten Sie eine Ubersicht aller zugeordneten Aufgaben des angemeldeten Nutzers. Der im
Screenshot gezeigte Zustand ist der Idealfall ‘2.

589 Abbildung: Ubersicht Meine Aufgaben

Unterteilt in die Reiter Meine offenen Aufgaben, Meine offenen Wiedervorlagen und Meine erledigten Aufgaben.

Liegt das Datum der offenen Aufgabe in der Vergangenheit bzw. stimmt mit dem aktuellen Tagesdatum tberein,
erscheint das Datum in der Ubersicht rot eingefarbt.

Aufgabe ,Meine offenen Wiedervorlagen®

Die Aufgabe Meine offenen Wiedervorlagen wird automatisch beim Freigeben von Dokumenten erzeugt und
orientiert sich beim Datum an dem hinterlegten Wiedervorlagenintervall von zwolf Monaten.

Ein Uberarbeiten des Dokumentes fiihrt automatisch zur ,,Erledigung® der Aufgabe, eine erneute Freigabe erzeugt
eine neue Aufgabe.

Somit ist es auch moglich, den Termin der Wiedervorlage eines Dokumentes tiber die Anpassung der Aufgabe zu
verschieben. Weitere Informationen finden Sie unter Freigabe.

Weitere Informationen zu Aufgaben finden Sie auch im Abschnitt Umgang mit Aufgaben und Anhangen.

10.1.3 Aufgabencockpit

In der Ubersicht Aufgabencockpit werden alle anstehenden Alle offenen Aufgaben, Alle offene Wiedervorlagen
und Alle erledigten Aufgaben im Unternehmen angezeigt.
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ﬁ Aufgabencockpit

Alle offenen Aufgaben @ Alle offenien Wisdervorlagen @ Alle erledigten Aufgaben

Datum Bezeichnung Betieht sich auf
Aufgabe zurVerantwortung [neu)
Aufgabe zurVerantwortung [neu)
Compliance, Carlo Aufgabe: PW fur IS Wertesrhebung umsetzen
Zahlungsverkehr Aufgabe: Gap Analyse durchfahren fir Corel
massnahme_todo (neu)

IS Werteerhebung mit P versehen

Geschaftsprozess zur Aufgabe (neu)

Online-Brokerage

anwendung_tado (neu)

Corel Draw Suite

Risika zur Aufgabe (neu)
590 Abbildung: Ansicht Aufgabencockpit

10.2 Kontakte

In diesem Bereich bekommen Sie eine Ubersicht iiber Adressen und

Ansprechpartner, welche auch im jeweiligen Bereich angelegt werden konnen.

Kontakte sind in unterschiedlichen Bereichen der ® ForumSuite Anwendungen
(z. Bsp. am Dienstleister) nutzbar.

Die Kontakte stehen Ihnen in der ganzen @ ForumSuite zur Verfligung.
Ausgenommen davon sind die Anwendungen ForumNSR und ForumCMS.

591 Abbildung: Verwaltung Kontakte am Beispiel ForumISM

10.2.1 Ansprechpartner

In diesem Bereich erhalten Sie eine Ubersicht der Ansprechpartner.

Inhalt:

Ansprechpartner(see pag
399)

Adressen(see page 400)

Innerhalb der kategorisierten Ansicht werden lhnen zu dem betreffenden Ansprechpartner die Adresse und der

zugehorige Dienstleister aufgelistet.

\: Ansprechpartner

Bezeichnung
~ Fiducia & GAD ITAG

Zentraler Helpdesk

592 Abbildung: Ubersicht Ansprechpartner
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Anlegen eines Ansprechpartners
Uber die Schaltflaiche Ansprechpartner anlegen kénnen Sie ein neues Objekt anlegen. Geben Sie bitte fiir eine
bessere Ubersicht eine aussagekraftige Bezeichnung.

Die Angabe eines Dienstleisters ist zwingend notwendig.

ForumlISM Stammdaten ~  Strukturanalyse »  Schutzbedarf »  Risikomanagement ~  Aktivitdten »  Reporting »  Verwaltung ~ - Q

c Ansprechpartner (neu) 00 |

Bezeichnung

Dienstleister [

MNoch 1 benétigt!
E-Mail =
Telefon

Mobilnummer

Adresse ° * G
&

Bemerkung

Speichern [y Speichern und schlieken ® Abbrechen

593 Abbildung: Anlegen eines Ansprechpartners

Bitte legen Sie in diesem Arbeitsschritt auch gleich eine entsprechende Adresse @) zum Ansprechpartner an. Fiir
diese Anlage 6ffnet sich die neue Ansicht Adresse. Nach dem Abspeichern der Adresse kommen Sie in die Ansicht
des Ansprechpartners zuriick.

10.2.2 Adressen

In diesem Bereich erhalten Sie eine kategorisierte Ubersicht der Adressen der hinterlegten Dienstleister und
Ansprechpartner.

Uber die Schaltfliche "Adresse anlegen" (1) kénnen Sie direkt aus dieser Ansicht eine Adresse anlegen. In
einzelnen Anwendungen der @ ForumsSuite stehen lhnen auch Vorschlage (iber die Schaltflache "Vorschlage
anzeigen" zur Verfligung.

¥ Adressen Q ]

Bezeichnung PLZ Ort StraBe
~ Fiducia & GAD IT AG
Fiducia & GAD IT AG - Karlsruhe 76227 Karlsruhe Fiduciastrae 20

Fiducia & GAD IT AG - Munster 48163 Muanster GAD-Straie 2-6

S RENGS e e e e e e e e e e e e e e e e e e e e e e e e O e e e e e e

£ ‘e buig lhew. dae. ate -

B Adresse anlegen = vorschlage anzeigen
594 Abbildung: Ubersicht Adressen
10.3 Verantwortungen

Zur Abbildung von Zustandigkeiten werden spezielle Objekte, genannt Verantwortungen, genutzt.
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Innerhalb dieser Ansicht werden lhnen Ubersichtlich alle Mitarbeiter und Organisationseinheiten mit deren
Verwendungen an Objekten der jeweiligen Anwendung angezeigt.

,_ Verantwortung @ @ a u

Bezeichnung

Admin, Adrian

Anzahl Verwendungen

Admin, Adrian | Datenschutzbeauftragter | Vorstand
Datenschutz, Dagmar | Vorstand, Volker
Produktion, Peter

Sicher, Siegfried

B Verantwortung anlegen

595 Abbildung: Ansicht Verantwortung Ubersichtsseite

Uber die Schaltfliche "Verantwortung anlegen" kdnnen Sie neue Verantwortungen anlegen. Die Zuordnung der
Verantwortlichkeit erfolgt erst bei Vergabe der Verantwortlichkeit in der jeweiligen Anwendung.

®00 %

‘.‘ Verantwortung: Hausmeister / Haustechnik

Bezeichnung Hausmeister / Haustechnik

p ' || Hausmeister / Haustechnik | o
Weitere Verantwortliche e -

Verantworthichfir | Typ Bezeichnung

‘ Hinweis: Anderungen an dieser Verantwortung wirken sich auf alle oben angezeigten Objekte aus.

B Speichern und schlislten ® Abbrechen = Vorschlag anzsigen @ Loéschen

596 Abbildung: Anlegen einer neuen Verantwortung

Die Zuordnung einer Hauptverantwortung(?) ist Pflicht und die Benennung weiterer Verantwortlicher(?)

optional. Im Zusammenspiel mit der Benutzerverwaltung kdnnen mit Verantwortungen Zugriffsrechte auf
Dokumentenebene eingerdumt werden.

Bei einer Neuanlage oder einer Bearbeitung der Verantwortung gilt es zu beachten, dass sich Anderungen an dieser
Verantwortung auf alle angezeigten Objekte auswirken.

Eine Anderung der Verantwortung wirkt sich auf alle angezeigten Objekte aus.

Weitere Informationen finden Sie in unserem Handbuch unter Umgang mit Verantwortungen.

10.4 Kategorien

In diesem Bereich finden Sie alle angelegten Kategorien, deren Sortierung und die Anzahl der Verwendungen.

Diese Ansicht erlaubt das einfache Umbenennen oder Entfernen von Strukturen, die an ihrem eigentlichen Standort
nicht ohne Weiteres bearbeitbar sind.

Der Typ der Kategorie kann dabei nicht verandert werden.

Es ist jedoch moglich, libergeordnete Kategorien zuzuweisen oder zu entfernen und die Bezeichnung zu verandern.
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—

WA Kategorien

Bezeichnung Sortierung Anzahl Verwendungen
= DSB-Journal
Formalien 2
Seminare 6
2 Anwendungen
Administrationsanwendungen 2
Bankanwendungen 1
Bankanwendungen 5
Browseranwendungen 5
Browseranwendungen 1
Personalverwaltung 1
Sonstige sicherheitstechnisch nicht relevante Anwendungen 1
D auditarten
Prifungen Auftragsverarbeiter 1
regelmaige Uberprifungen 1
RegelmiRige Uberpriifungen 3
H auditunterlagen
© Bedrohungen

B Kategorie anlegen B Vorschlige anzeigen

597 Abbildung: Ansicht Kategorien

Um die jeweiligen Kategorien schneller finden zu kdnnen, stehen Ihnen verschiedene Moglichkeiten zur Verfligung.
Dank der Gruppierung, welche Sie durch einen Klick auf das - bzw. +Symbol oder das Dreieckssymbol ein- und
ausklappen konnen, lassen sich einzelne Objekte besser finden.

10.4.1 Unter- und Ubergeordnete Kategorien

Es gibt mehrere Méglichkeiten eine Kategorie einer anderen unterzuordnen(?) und demzufolge auch eine
libergeordnete Kategorie zu definieren.

Mit Hilfe der Strukturierung kann in den betroffenen Dokumenttypen eine bessere Ubersicht und - damit verbunden
- ein besseres Auffinden gewahrleistet werden.
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—
-

Kategorien

+ = Q F
Bezeichnung -~ Sortierung Anzahl Verwendungen
= DSB-Journal
Formalien 2
Seminare 6
® Anwendungen
2 Geschiftsprozesse
- Managementprozesse 010 o
~  Operatives Vertrichsbank h o 020 3
Vertriebzmanagement/ -steuerung 010 5
~  Operatives Produktionsban} 030 1
Informationstechnologie 050 5
Personal- und Sachmittel 025 5
~  Operatives Steuer banl t 40 8
Aufbau- und Ablauforganisation 020 8
Beauftragtenwesen 040 9
Eigengeschaft 100 4
Einzel- und Gesamtbankgeschaftssteuerung 060 4
Kompetenzsystem 010 2
Risikomanagement 070 5
Strategische Managementprozesse 010 3
- Kundenprozesse 020 o
- Kunde 010 8
Karte 100 4
Kundenanlisse 060 4
- Geld- und Kapitalanlage 050 2

B Kstegorie anlegen = Vorschlige anzeigen

598 Abbildung: Beispiel einer Strukturierung mit unter- und iibergeordneten Kategorien

10.4.2 Kategorien anlegen

Durch das Betétigen der Schaltfliche "Kategorie anlegen"(!) 6ffnet sich die Maske zum Anlegen einer neuen
Kategorie.

Uber die Schaltfliche "Vorschlige anzeigen"(2) werden auRerdem umfangreiche Vorschlige fiir Kategorien
angeboten.
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—

WA Kategorien

Bezeichnung -~ Sortierung Anzahl Verwendungen
= DSB-Journal

H Anwendungen

M auditarten

H auditunterlagen

® Bedrohungen

[ Dienstleister

H Grundlagen

H Fallbeispicle

H Formulare

© Gesetze

[ Geschiftsprozesse
Hinformationsquellen
[ Qualifikationen

[ Schulungsarten

® schulungsunterlagen

H Technische und i ische

Bvorginge

o 2]

B Kategorie anlegen B Vorschlage anzeigen

599 Abbildung: Ansicht zum Anlegen einer neuen Kategorie

Die Schaltflache Kategorie anlegen erzeugtimmer eine neue Kategorie und kann einer bereits angelegten
Kategorie untergeordnet werden.

Beim Anlegen einer neuen Kategorie ist der Modelltyp() ein Pflichtfeld. Sie kdnnen an dieser Stelle neben der
Bezeichnung und der Sortierung auch eine iibergeordnete Kategoriel2) wihlen bzw. anlegen.

W Kategorie {neu) ® 00
Bezeichnung

Typ

0 = ==]
Uberzeordnete Kategorie 9 * 3

Untergeordnete Kategorien
Verwendet fir Typ = Bezeichnung

Sortierung

Speichem By Speichern und Schliefien X Abbrechen

600 Abbildung: Neue Kategorie

10.4.3 Loschen von Kategorien

Das Entfernen von Kategorien ist ohne Weiteres moglich. Offnen Sie dazu die gewiinschte Kategorie und nutzen Sie
bitte die Schaltfldche "Léschen".

Wird eine Kategorie innerhalb einer Struktur von tiber- oder untergeordneten Kategorien entfernt, so wird diese
Gruppierung aufgebrochen und bereinigt.

Enthaltene Dokumente werden nicht entfernt, sondern verlieren nur die Kategorie und werden somit auf die
Hauptebene verschoben.
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Untergeordnete Kategorien einer entfernten Kategorie werden auf die Hauptebene verschoben, wenn ihre
libergeordnete Kategorie entfernt wurde (siehe Kategorie ,,Auffrischungsschulung” im Beispiel).

= Schulungsarten

- Auffrischungsschulungen

(1] 1
BASIS-Schulungen

= Schulungsarten e

BASIS-Schulungen

601 Abbildung: Loschen einer Zwischenkategorie (oben vor, unten nach dem Léschen)

10.5 Anhange

Im Bereich Anhange sind alle in der Anwendung genutzten Dateianhdnge zusammengefasst. Bendtigte Anhange
werden lediglich referenziert, sodass die Nutzung eines Anhanges aus mehreren Dokumenten moglich ist.

Somit wird auch das Austauschen von Dokumenten vereinfacht, die aktualisiert werden miissen und mit
verschiedenen Objekten verbunden sind.

Ein Vorschaubild des Anhangs verbessert die Ubersicht in der Ansicht. Die Anzahl der Nutzungen kénnen Sie neben
den technischen Daten des Anhangs entnehmen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die liber die Schaltfliche "Vorschlége
anzeigen" einzusehen sind.

Diese Vorschldge kénnen Sie libernehmen und an Ihre Bediirfnisse anpassen. Das Vorgehen dafiir wird lhnen im
Abschnitt Ubernehmen von Vorschlagen beschrieben.

Anzahl Verwendungen

602 Abbildung: Ansicht Anhange

Fir Bilder und PDF-Dateien, die als Anhange hinzugefligt werden, werden automatisch Vorschaubilder erzeugt,
um eine entsprechende Ansicht vorab darzustellen.
Fir verschliisselte oder kennwortgeschiitzte PDF-Dateien konnen keine Vorschaubilder erstellt werden.

Zudem konnen Sie, neben der Moglichkeit, direkt an den Dokumenten Anhange hinzuzufligen und hochzuladen,
auch lber diese Ansicht Dateien der Anwendung hinzufligen.

Nutzen Sie dafiir bitte die Schaltflache "Anhang anlegen". Anschliefend 6ffnen Sie den Dialog zum Hochladen der
Datei {iber die Schaltfliche "Datei hochladen"(1),

Alternativ ziehen Sie die hochzuladende Datei auf die gerahmte Flache(2) oder klicken direkt auf die gerahmte
Flache(), um eine Datei auszuwahlen.
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Anhang (neu}

Bezeichnung

Datei

Ausgabe in PDF

Wird beim Hochladen automatisch durch den Dateinamen ersetzt.

1

| Ziehen Sie die hochzuladende
] Datei auf diese Flache oder

: Klicken Sie hier, um eine Datei

1
i
1
1
|
1
! auszuwahlen. 9 |
|
1
|
1
1
|
1

o & Datei hochladen

ja

Bemerkung [E4
Verwendetfir | Typ = Bezeichnung
Offene Aufgaben
Aufzaben Datum = Bezeichnung

[ Aufgabe anlegen...

Speichern B Speichem und Schliefen X Abbrechen

603 Abbildung: Anhang anlegen

Die Option Ausgabe in PDF ist standardmaRig aktiv!

Weitere Informationen finden Sie in unserem Handbuch unter Umgang mit Aufgaben und Anhéngen.

10.6 Erzeugte PDF-Dateien

Innerhalb dieser Ansicht werden alle erstellten PDF-Dateien angezeigt.

Ein Vorschaubild des Anhangs verbessert die Ubersicht in der Ansicht. Die technischen Daten des Anhangs kénnen
Sie ebenfalls dieser Ansicht entnehmen.
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= Erzeugte PDF-Dateien

Datum Bezeichnung Vurs(tau Dateigrélie
10.08.2017, 14:15:41 o A ForumDSM Dienstleister: Reifwolf 2017-08-10 14-15.pdf o o 27.9kB
10.08.2017, 13:57:21 A ForumD5M Ansprechpartner 2017-08-10 13-57.pdf - 36.6kB
10.08.2017, 13:57:06 A ForumDSM Ansprechpartner 2017-08-10 13-57.pdf h 26.7kB
09.08.2017, 10:59:00 A ForumDSM Verfahren 2017-08-09 10-58.pdf - 97.4kB
09.08.2017, 10:58:34 A ForumDSM Verfahren 2017-08-09 10-58.pdf " 30.7kB

604 Abbildung: Ansicht PDF-Ausgabe

Verkniipfungen (z.B. Listpunkt 1 im Screenshot), kénnen durch Anklicken direkt aufgerufen werden.

Im Beispiel(®) wiirde sich das Anhangdokument ForumDSM Dienstleister: ReiBwolf 2017-08-10 14-15.pdfin der
Detailansicht 6ffnen.

Es handelt sich in dieser Ansicht um automatisch generierte PDF-Dateien.

Die vom angemeldeten Nutzer erstellten PDF-Dateien werden mit objektspezifischer Berechtigung versehen.
Diese PDF-Dateien sind nicht fiir andere Nutzer einsehbar.

Sie miissen tiber das Symbol ﬂ die Berechtigung entfernen, um die PDF-Datei anderen Nutzern zur Verfligung
stellen zu kdnnen. Weitere Informationen finden Sie in unserem Handbuch unter objektspezifische
Verantwortung.

10.7 Vorschlage

Innerhalb dieser Ansicht wird Ihnen die aktuell hinterlegte Vorschlags-/Katalogdatenbank(en) angezeigt.
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ForumiISM - -~ - ~ Aktivitaten ~  Reporting v  Verwaltung ~

- [a
Aufgaben
Meine Aufgaben
Aufgabencockpit
Benachrichtigungen )
Kontakte 2
Ansprechpartner
Adressen
Aldtvelle Inhalte fir ISM-Vorschlagsdatenbank vom 21.06.2021:
33 neu hinzugskommen, 46 geandert, davon 27 verwendet. | Meine gednderten Vorschlige ‘ Verantwortungen ‘
Kategorien
Anhange
» Obersicht Erzeugte Dateien
_ (r— o
Informationsverbund T @ Risiko-Cockpit ®

Srerfonmley 444 212/ 3291

Risiken erfasst ohne Bewertung ohne Restrisiko

116

Geschaftsprozesse

19

Datenklassen

230

Anwendungen

84

Systeme

33

Infrastrukturobjekte

Restrisiken

Restrisikoklasse Anzahl
87 mit Schutzbedarf
76 freigegeben

16 mit Schutzbedarf
10 freigegeben

92 mit Schutzniveau
115 freigegeben

65 mit Schutzniveau
54 freigegeben

25 mit Schutzniveau

26 freigegeben
2o | B-auBerstretevant

3
| c-relevant 9

[ o-gering 26

605 Abbildung: Ubersicht Vorschlige/Kataloge

Die Einzelansicht des Vorschlagsstatus konnen Sie durch die Verlinkung direkt 6ffnen.
Neben der Anzeige von Versionsinformationen werden dem Bearbeiter an dieser Stelle komfortable Moglichkeiten
zum Abgleich sowie zur Ubernahme neuer und geanderter Vorschlige angezeigt.

In der Einzelansicht werden die Versionsnummer und das Releasedatum () angegeben.

Uber die Schaltfliche "?Hinweise zu den Vorschlagen"gelangen Sie in unser Produkthandbuch zu weiteren
Informationen und Hinweisen.

In der Beschreibung () werden iibersichtlich die wichtigsten Neuerungen bzw. Anderungen zur jeweiligen Version
aufgelistet.

a Vorschlagsstatus: Vorschlige

ForumAPP Vorschlag/Katalog Name YYYY-MM e

TT.MM.JIID o 7 Hinweise zu den Vorschlagen

» Beschreibung e

» Meine gednderten Vorschlage

¥ Yerantwortliche benachrichtigen {3}
¥ Geringfligig gednderte Vorschlige, verwendet (147)

» Gednderte Vorschlige, verwendet (54)

606 Abbildung: Infos zum Vorschlag-/Katalog

Weitere Hinweise zum Umgang mit Vorschlagsupdates finden Sie in unserem Handbuch unter Aktualisierung der
Vorschlage sowie unter Umgang mit Vorschlagen.

10.8 Letzte Anderungen
Die Anzeige der letzten Anderungen steht im Bereich Verwaltung zur Verfiigung. Hierbei kénnen die letzten
Anderungen innerhalb der Anwendung mit Hilfe verschiedener Filterméglichkeiten nachvollzogen werden.

In der Ansicht ist das Datum und die Uhrzeit, der Typ, die Bezeichnung, die Anzahl der Versionen und der Benutzer
vermerkt.
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Beim Aufruf der Letzten Anderungen unter dem Meniipunkt Verwaltung werden entsprechende Ergebnisse
erst angezeigt, wenn ein Zeitfenster bzw. die Checkbox nur Léschungen anzeigen selektiert sowie die
Auswahl tiber die Schaltfliche Aktualisieren bestatigt wurde.

ForumISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivititen ~  Reporting »  Verwaltung -
Aufgaben
Q’ S Anderungen Horktiows -

Meine Aufgaben

Y Ergebnisse filtern Aufgabencockpit

Benachrichtigungen |

Zeitraum von Startdatum bis Enddatum Kontakte

[ nur Léschungen anzeigen Ansprechpartner

Adressen
Verantwortungen
Kategorien
Anh3nge

Erzeugte Dateien

Vorschlage

I Letzte Anderungen :P'n] ||

[ Uber ForumISM [

607 Abbildung: Ansicht der letzten Anderungen

Uber den Filter kann ein Zeitraum fir Anderungen festgelegt werden bzw. besteht auch die Méglichkeit, die Suche
auf geldschte Objekte einzugrenzen.

Uber die Schaltflichen "Ubernehmen" oder "Zuriicksetzen" kann die Filtereinstellung ibernommen bzw.
geldscht werden.

Q{ Letzte Anderungen {7} Extras ~ ]
Y Ergebnisse filtern

Zeitraum von 01.03.2020 | bis | 27.03.2020

[#|Inur Léschungen anzeigen

i Aktualisieren

. Version

Datum Typ Bezeichnung Benutzer
26.03.2020, 16:22:58 Schutzhedarfsanalyse Sehutzhedarffie B = 2 Admin
26.03.2020, 16:17:34 Schutzhedarfsanalyse SehutshedarffirCeschiftsprozessest™ 2 Admin
23.03.2020,15:02:21  Schutzbedarfsanalyse Sehutzhedarsanalyse fir Gasehiftsp Gesamib e 3

608 Abbildung: Ansicht Filtereinstellung mit Datum und nur geléschte Objekte

In der Ansicht Letzte Anderungen wird nun die Anwendung dargestellt, in welcher das Objekt zuletzt bearbeitet
wurde.
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ForumISM

Stammdaten »  Strukturanalyse +  Schutzbes

darf v  Risikomanagement ~  Aktivitdten v  Reporting =  Verwaltung ~

Henning Wilhelm

Q

Letzte Anderungen “

Y Ergebnisse filtern

Zeitraum von | 02.08.2020 | bis | 17.00.2020
[ nur Léschungen anzeigen
< Aktu
Datum Typ Bezeichnung Version Anderungin Benutzer o
17.09.2020, 14:07:11 Berichtswesen - Berichtswesen (neu) 3 ForumlSM Meunter Spieler
17.09.2020, 14:06:58 Berichtswesen - Berichtswesen (neu) 2 ForumlSM Meunter Spieler
17.09.2020, 14:06:47 Berichtswesen Berichtswesen (neu) 2 ForumiSM Neunter Spieler
17.09.2020, 14:06:43 Berichtswesen Berichtswesen (neu) 1 ForumISM MNeunter Spieler
i 2.1 Gesamtverantwortung fir die ordnungsgemaRe Geschaftsorganisation durch die
17.09.2020, 09:36:17 Baustein R 3 ForumNSR Admin
Geschafisleitung
16.09.2020, 13:00:16 Baustein 3.4 Identifikation wesentlicher Geschaftsprozesse L3 ForumNSR Admin
16.09.2020, 12:59:45 Baustein 3.4 |dentifiketion wesentlicher Geschaftsprozesse 7 TFSIINSET" Admin
609 Abbildung: Ansicht Letzte Anderungen
10.9 Uber ForumISM
In dieser Ubersicht bekommen Sie alle notwendigen Informationen zur jeweiligen Anwendung am Beispiel von
ForumISM.
ForumlIsM Stammdaten ~  Strukturanalyse ~  Schutzbedarf »  Risikomanagement »  Aktivitdten = Reporting ~ Verwaltung @ (s ]
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610 Abbildung: Uber ForumAPP
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Die von lhnen eingesetzte Version und das zugehdrige Releasedatum wird lhnen unter 1 angezeigt.
Diese Information hilft lhnen und uns bei einer etwaigen Fehlersuche und Sie konnen feststellen, ob Sie die neueste
Version der jeweiligen Anwendung im Einsatz haben.

(. X

technischen Support
Fur Supportanfragen und Anregungen steht lhnen unserer gern zur Verfligung.

Zusatzlich kdnnen Sie in dieser Ansicht die eingesetzte technische Plattform ihrer @ ForumSuite erkennen sowie
die in der Anwendung verwendete Open-Source-Software(?) einsehen.
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