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1 Uber ForumCMS

Zusammen mit Compliance-Experten entwickelt bietet ForumCMS ein ganzheitliches, revisionssicheres Werkzeug
zur Dokumentation Ihres MaRisk-Compliance-Konzeptes.

Prozess- und Risikoorientiert unterstiitzt die Anwendung die Compliance-Verantwortlichen bei ihren
unterschiedlichen Compliance-relevanten Aufgaben und Aktivitaten.

Durch zentrale Datenhaltung an einem Ort werden alle Compliance-Themen und Funktionen miteinander verkniipft
und zentral genutzt.

ForumCMS erleichtert prozessbezogen und automatisiert das Risikomanagement lhres Hauses.

Die Risikoanalyse als zentrale Komponente unterstiitzt die umfassende Analyse und Bewertung der anstehenden
Compliance-Risiken sowie deren gezielte Behandlung.

Durch Komfort-Funktionen wie Workflows und Aufgaben ist eine wirksame und durchgéngige Bearbeitung der
Compliance-Anforderungen Ihres Hauses effizient moglich.

Ein konfigurierbarer Jahresliberwachungsplan wird automatisch direkt aus der Risikoanalyse, dem rechtlichen
Monitoring und aus den Aktivitdten generiert.

Sie werden durch eine systemseitige Uberwachung an anstehende Termine erinnert.

ForumCMS unterstiitzt Sie bei der revisionssicheren und nachvollziehbaren Dokumentation lhrer Aktivitaten und
erleichtert Ihnen anhand der bankindividuellen Einstellungen bei der automatischen Erstellung lhrer (Jahres-)
Berichte.

Uber ForumCMS - 10
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2 Allgemein

In den nachfolgenden Abschnitten werden Sie mit den allgemeinen Funktionalitdten innerhalb der Anwendungen
der @ForumSuite vertraut gemacht.
Diese grundlegenden Funktionen finden Sie in den meisten Ansichten der Anwendungen der @ ForumSuite.

pxe= Ol | T

ForumISM ForumBCM iz,

[o—

ForumOSM &5z

fT—

A s ° em A e °

ForumNSR iz ForumCMs &=
betrcren oS usima

icgad [ p——

rre——

1 Abbildung: Startseiten der ForumSuite Produkte

2.1 Anpassen der Konfiguration

Vor der ersten Benutzung muss die Konfiguration angepasst werden.

Um die Verkniipfungen zur Anwendung einzurichten, rufen Sie das Frontend in lhrem Browser auf.

HCL Domino
http://<lhr Server ! >/<Pfad zur Anwendung 2 >/<Dateiname.nsf 3 >

JAVA
http://<lhr Server'>

Allgemein - 11
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Erlduterung:

Die URL zum Aufruf der Anwendung im Browser ist wie folgt aufgebaut:

1. IP-Adresse oder vollqualifizierter Servername des HCL Domino Servers / des Servers

2. Verzeichnis, in dem die Anwendung bei der Installation auf einem HCL Domino Server abgelegt wurde

3. Dateiname, unter welchem die Anwendung auf einem HCL Domino Server abgelegt wurde
(Erweiterung .nsf nicht vergessen)

Die Adresse konnte dann beispielsweise so aussehen:

http://bankserver/pfad/forumfrontend.nsf

Beim Aufruf der Anwendung sollte die Login-Maske erscheinen - sofern Sie noch nicht angemeldet sind.

Melden Sie sich mit einer Kennung an, die administrative Berechtigungen besitzt.

ForumISM &= Forum
Offnen Konfiguration Offnen Konfiguration
O i Dati hut:
ForumOSM 2= ForumDSM 25
Offnen Konfiguration Offnen Konfiguration
Normen Compliance
ForumNSR & ForumCMS &=

Offnen Konfiguration Offnen Konfiguration

1 Abbildung: Startseite der aktivierten FORUM Produkte nach der Anmeldung

Die Schaltflache Konfiguration ist nur fiir den technischen Administrator sichtbar.

Beim ersten Aufruf der Anwendung muss eine Installationsroutine ausgefiihrt werden.

Allgemein - 12
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« . Wartung

» @ Speichernutzung

Achtung

Bitte beachten Sie, dass wihrend eines Resets der Anwendung und der

anschliefbenden emeuten Initialisierung ggf. Anderungen durch andere aktive Nutzer
nicht korrekt gespeichert werden kénnen.

£} Reset © status © Installation / Update

2 Abbildung: Konfiguration - Installation

Bitte warten Sie, wahrend die Anwendung aktualisiert wird. Dieser Vorgang kann bis zu einer Minute dauern.

Die nachfolgenden Ausflihrungen behandeln die Nutzung des Workflows in der Anwendung am Beispiel von
Forum DSM.

Rufen Sie anschlieRend tiber den Link Konf+iguration die Einstellungen auf.

ForumDSM Vi

Offnen Konfiguration

3 Abbildung: Offnen der Konfiguration - Beispiel ForumDSM

(ADMIN [ KEIN ZUGRIFF) +

~ Konfiguration

. Benutzerverwaltung
Einstellungen

Abmelden
oder

Passen Sie die Einstellungen entsprechend den Gegebenheiten in Threm Hause an.
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notwendige Konfiguration unter HCL Domino

2.1.1 Verknupfungzu ForumISM

Diese Einstellung gilt nur fiir HCL Domino und Nutzung der Domino nativen Anwendung ForumISM. Bei
Verwendung von ForumISM 4.x entfallt dieser Teil.

Nach erfolgter Aktualisierung werden Sie automatisch zur Konfigurationsseite weitergeleitet.

Passen Sie nun bitte die Pfade zu ForumISM an.

Bitte achten Sie an dieser Stelle unbedingt auf die korrekte Eingabe des \ (Schragstrich, Eingabe mit ALTGR+R)
bei der Pfadangabe.

ForumlISM-Datenbank
Zugriff aktiv
Servername

Replika-1D

4 Abbildung: Konfiguration Verkniipfung zu ForumIiSM

2.1.2 Verknupfung zum Adressbuch und Filter

Der Regler des Imports muss zum Aktivieren des Imports nach rechts geschoben werden.

Beim Import von Mitarbeitern aus dem Namens- und Adressbuch in der Domino Plattform werden Eintrdge, wie
»Mr.“und ,Mrs.“ fiir das Feld ,,Anrede“ bzw. ,,Personal title“ ignoriert und ggf. auch nachtraglich entfernt.

Allgemein - 14
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Notes-Adressbuch (Import von Mitarbeitern)
Import aktiv

Servername

Replika-ID
Datenbankpfad names.nsf
[lx
Filter @Contains(<Feldname=;"<Filterbegriff="}

v | x

Single Sign-On aktiv D

5 Abbildung: Konfiguration Verkniipfung zum Adressbuch

(Optional) Hinterlegen Sie an dieser Stelle einen Filterin Lotus Notes Formelsprache um nur bestimmte
Dokumente aus dem Namens- und Adressbuch zu importieren.

Beispiel:

Im Namens- und Adressbuch wurde im Feld Firma der Wert FORUM Gesellschaft fir
Informationssicherheit mbH hinterlegt. Beim Import sollen nur Namenseintrage ibernommen werden,
welche liber das Feld Firmenname zugeordnet wurden. Dementsprechend wird der Filter auf das

Feld CompanyName und den Teilwert Forum gesetzt:

Importfilter
@Contains(CompanyName; "FORUM")

2.1.2.1 Berucksichtigungvon Single Sign-On

Sofern am Domino-Server ein Single Sign-On aktiviert ist, konnten zuvor in der Benutzerverwaltung keine
Anwender erstellt werden, da fiir diese im Notes Adressbuch kein Internetkennwort hinterlegt ist.

In der Konfiguration besteht nun die Moglichkeit, die Priifung von Internetkennworten durch die Aktivierung der
Option Single Sign-On aktiv zu deaktivieren, so dass neue Systemnutzer ohne Einschrankungen erstellt werden
konnen.

2.1.3 Benachrichtigungen

Die Einstellung gelten global in allen Bereichen der ForumSuite. Ist die Benachrichtigung also in Forum
aktiv, werden in allen anderen Anwendungen der @ ForumSuite in lhrem Unternehmen die Verantwortlichen
Uber fallige Aufgaben informiert, sofern nicht Keine Einzelnachrichten senden aktiviert wurde.

Tipp: Das Versenden von Benachrichtigung tber fallige Aufgaben durch Wiedervorlage konnen Sie in den

einzelnen Anwendungen der @ ForumSuite separat deaktivieren. Im Reiter Workflows & Freigabe konnen in den
Einstellungen der betreffenden Anwendung die standardmalig hinterlegten Bereiche fiir die Wiedervorlage bei
Freigabe entfernt werden. Durch das Entfernen der Bereiche werden keine Aufgaben zur Wiedervorlage erstellt
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und keine Benachrichtigungen versendet.

1. Inkonfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, die Nutzer Uber ihre féllig werdenden Aufgaben und Workflows informieren. Die Vorlaufzeit zur
Falligkeit kann ebenfalls konfiguriert werden (z.B: Aufgaben oder Workflows, die in X Tagen fallig werden).

2. Alle falligen Aufgaben und Workflows kdnnen pro Anwendung an einen konfigurierbaren
Anwendungsverantwortlichen versendet werden, in denen alle falligen Aufgaben der jeweiligen
Applikationen zusammenfassend aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung an verschiedene Empfanger zu versenden.

4. Um eine Planungssicherheit in den Anwendungen der @ Forum zu ermoglichen, kann ein Vorlauf fiir
die Benachrichtigungen konfiguriert werden. Ab sofort kann auch ein Anlesetext fiir den Beginn der Mail als
Hinweis vordefiniert werden.

Der Anlesetext kann vordefiniert werden fiir:
« Aufgaben Suite-libergreifend
« Workflows Suite-libergreifend
« Ubungen in Forum
« Fallige Uberwachungen in ForumOSM
« Vertragsverlangerungin ForumOSM
Die Eingabe eines Anlesetextes beenden Sie liber das griine Hakchen bzw. brechen Sie liber das rote Kreuz
an.
Benachrichtigungen
Fillige Aufgaben und Ubungen
Aktiv

Nachrichten nur an
Hauptverantwortliche

Vorlaufin Tagen 7
Ausfiihrungszeit  taglich (Montag bis Fraitag) 2:10 Uhr

Anlesetext e . . ~

B i A T-=-iE -i=-Mm o @& BB — & A
Bitte beachten Sie den Aufgabeninhalt und setzen Sie die Aufgaben bitte bis zum Falligkeitsdatum um

» Dokumente in Wiedervorlage mussen auf Aktualitat geprift werden und erneut Freigegeben werden

6 Abbildung: Anlesetext fiir fallige Aufgaben und Ubungen in ForumBCM

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung von Aufgaben(l), Aktivierung/Deaktivierung von
Workflows @) Turnus ), Empfanger fiir Zusammenfassungen ) und Unterdriickung von Benachrichtigungen an
Verantwortliche ¥,
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ForumDSM  Grundlagen ~  Bibliothek ~ ivi - - il ~ Reporting~ Verwaltung ~ Henning Wilhelm ~ |a

J Konfiguration % Konfiguration ]

Benutzerverwaltung
Single Sign-Onaktiv 1B
Einstellungen
Abmelden
Benachrichtigungen

o © Fallige Aufgaben
Aktiv )

Nachrichten nur an
Hauptverantwortliche

Vorlaufin Tagen

]
Ausflihrungszeit ‘ taglich (Montag bis Freitag) o 2:10 Uhr ‘
e © Fallige Workflows

Nachricht an Ersteller

Aktiv

Nachricht an Beobachter

Nachricht an Beteiligte

Vorlaufin Tagen 7 ‘
Ausfiihrungszeit ‘ taglich (Mantag bis Freitag) o 2:10 Uhr ‘

© Zusammenfassung

Empfénger

ForumBCM ‘ (R e ST En

Forumbsh ‘ de, datensc d ‘
ForumiSM | ingo. i i untert d ‘

ForumNSR ‘ otte.organisation@musterunternehme.de

ForumOsM

almut. usterunters .

Keine Einzelnachrichten senden  J) e

7 Abbildung: Konfiguration Mailing

st Keine Einzelnachrichten senden ¥ aktiviert, werden Informationen zu Workflows und Aufgaben nur an die
jeweiligen Empfanger (4) der Zusammenfassungen gesendet.

Bitte beachten Sie, dass die zeitgesteuerte Verarbeitung von Aufgaben und Benachrichtigungen in der
Konfiguration des Frontends aktiviert sein muss, um Benachrichtigungen zu erhalten.

2.1.4 Protokollierungseinstellungen

Der Pfad zur Protokoll Datenbank (1) ist frei konfigurierbar. Das Niveau (2) der Protokollierung kann Stufenweise
angepasst werden.

Bitte achten Sie an dieser Stelle unbedingt auf die korrekte Eingabe des \ (Schragstrich, Eingabe mit ALTGR+R)
bei der Pfadangabe.

1 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213951
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Log-Datenbank *

Log-Level Fehler 9

Servername

Replika-1D

Datenbankpfad -:Pfad)\ﬁgmg_nsfo

8 Abbildung: Konfiguration Log Datenbank

Wenn bei Aufgaben oder Workflows Verantwortungen mit Organisationseinheiten hinterlegt, werden die der
Organisationseinheit zugeordneten Mitarbeiter sowie die Mitarbeiter der untergeordneten
Organisationseinheiten benachrichtigt.

2.1.5 Vorschlage einspielen

HCL Domino

In der nachfolgenden Anleitung werden die folgenden Platzhalter verwendet:

« <app>..Platzhalter fiir das Kiirzel der betroffenen Anwendung
o <x.y.z.>..Platzhalter fiir die aktuelle Versionsnummer

+ <katalog> .. Platzhalter fiir Katalogbezeichnung

o <JJJJ>-<MM> .. Platzhalter fiir Jahr und Monat

Giiltig nur fiir ForumCMS:

Durch die hohe Anzahl an Vorschlagsupdates im Rechtsmonitoring der Anwendung ForumCMS wird eine
vereinfachte Vorschlagsiibernahme in der HCL Dominoversion per Drag'n'Drop analog der Java-Plattform zur
Verfligung gestellt. Folgen Sie bitte als ForumCMS Nutzer trotz Verwendung und Einsatzes der HCL
Dominoversion der Beschreibung der Java-Plattform im Handbuch Aktualisierung der Vorschlage/
Kataloge#Java? fiir de Aktualisierung der Domino Vorschlage.

@)

2.1.5.1 Kopieren der Datenbank auf den Server

Entpacken Sie das Updatearchiv fiir die Forum<APP> Vorschlage in ein lokales Verzeichnis. Kopieren
Sie danach die Datenbank <app>_vorschlaege_<JJJJ>-<MM>.nsf/
<app>_katalog_<katalog>_<JJ3J3>-<MM>.nsfin das lokale Datenverzeichnis Ihres IBM Notes
Clients.

2 https://hilfe.forum-is.de/pages/viewpage.action?pageld=91099330#AktualisierungderVorschldge/Kataloge-Java
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Erstellen Sie anschlieRend liber die Notes Funktion Anwendung > Neue Kopie eine Kopie der
Datenbank <app>_vorschlaege_<JJ3J>-<MM>.nsf/<app>_katalog_<katalog>_<3333>-
<MM> . nsf auf lhrem Domino Server.

Ubertragen Sie die Datenbank nicht direkt (iber das Dateisystem auf den Domino Server, da diese
hierbei beschadigt werden kann.

Signieren Sie die Anwendung <app>_vorschlaege_<J3JJJ>-<MM>.nsf/
<app>_katalog_<katalog>_<J33J>-<MM>.nsf mit einer vertrauenswiirdigen Notes-ID. Hierzu
wird entweder die ID eines speziellen Freigabe-Nutzers, eines Administrators oder die ID des
Servers genutzt.

2.1.5.2 Zugriffskontrollliste Forum<APP> Vorschlage anpassen

Passen Sie die Zugriffskontrollliste (ACL) der soeben erstellten Kopie der Datenbank Forum<APP>
Vorschlage entsprechend den Einstellungen der alten Version der Vorschlage fiir Forum<APP> an.

Mit Hilfe des IBM Domino Administrators und der Funktion Zugriffskontrolle > Kopieren konnen
Sie die komplette Zugriffskontrollliste der alten Version der Vorschlage in die Zwischenablage
kopieren und mittels der Funktion Zugriffskontrolle > Einfiigen auf die neue Version der
Vorschlage libertragen.

Empfohlener Zugriff

Die nachfolgende Tabelle ist der empfohlene Zugriff auf die Vorschlags/Katalog Datenbank
dargestellt.

Benutzertyp Zugriff Rolle(  Erldauterung
n)
Server oder Manager - Server
Servergruppe
Person oder Manager - Administratoren mit Berechtigung zur Anpassung
Personengruppe der Zugriffskontrollliste (ACL)
Person oder Leser - Mitarbeiter mit Berechtigung via Browser Dokumente
Personengruppe zu lesen

alternativ kann auch der Default-Zugriff fiir die
Datenbank auf Leser gesetzt werden

Erweiterte Zugriffskontrollliste Vorschldage/Kataloge
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Offnen Sie den Bereich Erweitert der Zugriffskontrollliste und setzen Sie den Wert fiir ,Max.
Internetnamens- und Kennwortzugriff auf Leser.

Zugriffskantrallliste fiir: TX
—zll Allgemein Adrniniztrationsserver
K.einer
Hollen @) Server -
0¥ Protokoll _
Aktion Marenzstelder nicht dndern -
og E rweitert

Die Zugriffzkontrollizte dieser D atenbank wird automatizch aktualiziert, wenn der Administrationsprozess
auf dem oben gewsahlten Server durchgefiihrt wird, YWeitere Informationen hierzu finden Sie in der Hilfe.

F.onzizstente ACL Uber alle Repliken diezer Datenbank erzwingen

Durch dktivieren der Option Konsistente ACL Uber alle Bepliken erawingen’ wird sichergestelt, dass die
ACL auf allen Motes-D atenbankrepliken identizch bleibt.

Max. Intemetnamens: und Kennwortzugr

Benutzertpp ermitteln, wenn der nigegeben ist

kit dieger Schaltflache wird im Domino-Y erzeichniz nach allen Benutzem gesucht, die in der ACL als
Benutzertyp 'Unbestimmt’ aufgefubrt gsind. wird der Mame gefunden, wird der entzprechende Benutzertyp
[Server, Perzon usw.] in der ACL festgelegt.

Letzte &nderung:; 0k, Abbrechen
Gemal.

9 Abbildung: Anpassung erweiterte Zugriffskontrollliste

2.1.5.3 Vorschlage verkniuipfen

Die folgenden Einstellungen konnen nur durch technische Administratoren durchgefiihrt werden.

Wahlen Sie den Speicherort der zuvor auf den Server kopierten Vorschlage-Datenbank fiir die
Anwendung.

Der Servername muss nur angegeben werden, sofern dieser vom Server des FORUM Backends
abweicht.

Anstelle des Datenbankpfades kdnnen Sie alternativ auch die Replika-1D der jeweiligen Domino
Datenbank angeben.
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Beachten Sie bei der Angabe des Datenbankpfades, dass dieser nicht mit einem Schragstrich (/)
oder Backslash (\) beginnen darf.

<APP>-\orschlagsdatenbank
Servername
Replika-1D

Datenbankpfad <Verzeichnis=\<app>_vorschlaege_XY.Z.nsf

10 Abbildung: Verkniipfung Vorschlage

Betdtigen Sie bitte jeweils das Hikchensymbol rechts unterhalb der Eingabefelder, um die Werte zu
Ubernehmen.

2.1.5.4 Resetder Anwendung

Sofern Sie eine Vorschldage-Datenbank neu hinterlegt haben, klappen Sie bitte den
Abschnitt Wartung im oberen Bereich der Konfiguration auf.

- Wartung
~ @ Speichernutzung
Parameter Wert Hinweis
MaximalgraRe 16.384MB @
Verwendet 7.118MB
Belegt 6.927MB
Frei 191MB
Ungenutzt 9.266 MB
Ubersicht:

6.92TMB 9

£ Aktualisieren P Live-Update

Achtung

Bitte beachten Sie, dass wahrend eines Resets der Anwendung und der anschlieRenden erneuten Initialisierung ggf. Anderungen durch andere
aktive Nutzer nicht korrekt gespeichert werden konnen.

€3 Reset © status

11 Abbildung: Informationen zur Speichernutzung

Betatigen Sie nun die Schaltflache Reset. Die Vorschldge stehen nun in der Anwendung zur Verfiigung.
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v Wartung

» @ Speichernutzung

Achtung

Bitte beachten Sie, dass wahrend eines Resets der Anwendung und der anschlieBenden emeuten Initialisierung ggf. Anderungen durch andere
aktive Nutzer nicht korrekt gespeichert werden kénnen.

12 Abbildung: Wartung im Konfigrationsdokument

Informationen zur Speichernutzung erhalten Sie die Schaltfliche @.

Bitte informieren Sie die betreffende Fachabteilung, dass in der jeweiligen Anwendung neue
Vorschlage fiir die Bearbeitung zur Verfligung stehen.

Java

Zum Einspielen neuer Vorschlage bzw. fiir die Aktualisierung bestehender Vorschlage gehen Sie bitte wie folgt vor:

Offnen Sie in der Jeweiligen Anwendung unter Verwaltung den Bereich Vorschlage

ForumlISM  Stammdaten ~  Strukturanalyse = Schutzbedarf = Risikemanagement = Aktivititen = Reporting =  Varwaltung =

Aufgaben

ﬁ Startseite Workflows

Meine Aufgaben
Aufgabencockpit h
Kontakte

Ansprechpartner Pl

Adressen
» Ubersicht | Verantwortungen
Kategorien
Informationsverbund AnhZnge F
N Erzeugte PDF-Dateien
Schutzbedarf Freigabe
Geschaftsprozesse v alle mit Schutzbedarf - 18 vonl @ MR @
Letzte And
Datenklassen s+ alle mit Schutzbedarf E— 10vON eanderungen ™" |
Datenmigration
Schutzniveau Freigabe
| Uber ForumIsM
Anwendungen [} 11von 148 — T1vonss T

13 Abbildung: Einstieg Vorschliage Beispiel ForumISM

Ziehen Sie das an Sie libermittelt ZIP Archiv mit den Vorschlagen viaDrag'n' brop oder durch Auswahl aus den
Dateisystem(z) in die Anwendung.
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Vorschlage

w Neue Vorschlige einspielen
Fligen Sie neue Vorschldge hinzu, indem Sie das entsprechende ZIP-Archiv hier hochladen.

: Ziehen Sie die hochzuladende :
: Datei auf diese Flache oder :
: klicken Sie hier, um eine Datei
| auszuwahlen,

-

Eno

14 Abbildung: Import Vorschliage

Warten Sie. wahrend die neuen Vorschlage eingespielt werden.

2.2 Anpassen der Einstellungen

Das Einstellungsdokument in der jeweiligen Anwendung der © ForumSuite ist nur fiir Nutzer mit Benutzerrecht
Administrator sichtbar und bearbeitbar.

ForumNSR  Stammdaten » Standards v  Soll-Ist-Abgleich »  Realisierungsplanung »  Risikomanagement »  Verwaltung - | : Q

Konfiguration

Benutzerverwaltung I
£ Einstellungen
Abmelden |
MNormen
ForumNSR 2
Richtlinien

15 Abbildung: Aufruf der Einstellungen in der Anwendung ForumNSR

Zur Ubersichtlichkeit ist der Bereich Einstellungen unterteilt in diverse Reiter.

Zur Verwendung der Einstellungen innerhalb der Anwendung miissen die Einstellungen immer
freigegeben werden.

2.2.1 Funktionsbereiche

Im Reiter Funktionsbereiche kdnnen fir jede Anwendung der @ ForumSuite Bereiche aktiviert oder deaktiviert
werden. Deaktivierte Bereiche werden auf der Startseite der jeweiligen Anwendung grau dargestellt.
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F o S Outsourcing
O ru I I I Management
Musterfirma
~ Ubersicht
.? Dienstleister > 'a' Leistungen
l|||:| Klassifizierung @\ Eingehende Berichte
C& Risiko-Cockpit Eg'\ Reporting
J-
a& Zustandigkeiten E Grundlagen a Aufgabenverwaltung

16 Abbildung: Darstellung auf der Startseite in ForumOSM von inaktiven Bereichen

Dokumente deaktivierter Bereiche werden in der jeweiligen Anwendung nicht mehr angezeigt oder zur
Verfligung gestellt. Bereits angelegte Dokumente bleiben bei Deaktivierung des Bereiches in der jeweiligen
Anwendung bestehen und sind bei spaterer Aktivierung wieder sichtbar.

ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS

1. Erfassung von Risiken - Sofern sich am Notfallszenario Risiken ergeben kdnnen (z.Bsp. regelmaRige
kurze Ausfalle einer Dienstleistung konnen zu langeren Ausfallen der Telefonanlage fiihren), konnen
diese einer Risikoanalyse unterzogen werden. Die Erfassung von Risiken ist hier aktivierbar.

2. Vereinfachte Risikoanalyse - Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und
Schadenspotential anstatt Scoring und Checkliste

ForumBCM  Stammdaten ~  BusinessImpact ~ Notfallhandbuch ~  Ubungen v  Risikomanagement =  Reporting v  Verwaltung + admin - Q

'& Einstellungen

Funktionsbersiche | Geschiftsprozesse  Freigabe  BusinessImpactAnalyse  Risikokriterien  Leser Startseitenbereiche

® Erfassung von Risiken

it zur Erfassung von Risiken und Manahmen zur Risikoreduktion fir Notfallszenarien.

. Vereinfachte Risikoanalyse

Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und Schadenspotential anstatt Scoring.

17 Abbildung: Funktionsbereich ForumBCM
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ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS

In Forum besteht die Moglichkeit fiir die automatische Anlage von Verarbeitungstatigkeiten fiir importierte
Anwendungen aus ForumISM tiber den Funktionsbereich zu aktivieren. Ist dieser Bereich aktiv, wird also beim
Import von Anwendungen fir jede der importierten Anwendung eine Verarbeitungstatigkeit angelegt.

Import | Geschiftsprozesse  Freigabe  Schutzbedarf/Schutzniveau  Risikokriterien

Automatische Anlage von
Verarbeitungstatigheiten fiir importierte
Anwendungen

18 Abbildung: Funktionsbereich in ForumDSM

ForumBCM ForumDSM ForumISM ForumNSR  ForumOSM ForumCMS

1. Ubergreifende MaRnahmen - Hier kann, falls gewiinscht, der Bereich der {ibergreifenden MaRnahmen
deaktiviert werden. Damit stehen an den Schutzobjekten nur noch spezifische Mainahmen zur
Verfligung. Auch die {iber ,sicherheitskritische Bereiche® verkniipften tibergreifenden Malinahmen
stehen dann nicht mehr zur Verfiigung.

2. Geschéftsprozesse: Business Impact Analyse - Der Bereich der Business-Impact-Analyse kann
deaktiviert werden. Bereits durchgefiihrte Analysen sind davon jedoch nicht betroffen, sie werden
unabhangig von dieser Einstellung noch angezeigt. Sollen auch diese Werte nicht mehr angezeigt
werden, miissen sie ,Werte der Business Impact Analyse wieder entfernen“ entfernt werden.

3. Change-Management - Aktivieren Sie hier die Erweiterung zum Change-Management und ermoglichen
Sie damit eine umfassende und komfortable Bewertung, Dokumentation und Kommunikation von
Anderungen an Schutzobjekten und Geschéftsprozessen.

4. Uberwachungsaktivititen - Aktivieren Sie hier die Uberwachungsaktivititen und erméglichen Sie
damit eine umfassende und komfortable Bewertung, Dokumentation und Kommunikation von
Uberwachungen.

5. SollmaBnahmenprofile - Aktivieren Sie die Erstellung von Sollmalinahmenprofilen nach
Schutzbedarfsstufen fiir spezifische Schutzobjekte. Die Sollmafinahmenprofile konnen Sie mit
MaRnahmen aus allen Standards in ForumNSR (z.B.: 1SO, SOIT, BSI und ab Q4 auch SiMaKat) verkniipfen.

6. Sicherheitsrelevante Ereignisse - Ein Institut ist angehalten, sich laufend {iber die Bedrohungslage zu

informieren. ForumISM kann relevante Ereignisse zu der sie betreffenden Bedrohung erfasst und
ausgewertet werden.
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ﬁ' Einstellungen

Funktionsbereiche | Geschiaftsprozesse  Freigabe  Business ImpactAnalyse  Schutzbedarf/Schutzniveau  Risikokriterien  Mafnahmen

. Ubergreifende MaBnahmen

. Geschiftsprozesse: Business Impact Analyse
Change-Management
Uberwachungsaktivititen

Sollmanahmenprofile

Sicherheitsrelevante Ereignisse

19 Abbildung: Funktionsbereich in ForumISM

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS

1. Erfassung von Risiken - Sofern sich zwischen Sollanforderung und der tatsachlichen Umsetzung eine
Abweichung ergibt, konnen diese einer Risikoanalyse unterzogen werden. Die Erfassung von Risiken ist
hier aktivierbar.

2. Loschen in Katalogen erlauben - Dieser Bereich sollte nur nach Riicksprache mit dem
A X9

technischen Supp...

aktiviert werden.

3. Unbearbeitete MaBnahmen beim Reifegrad beriicksichtigen - Zusatzlich konnen die unbearbeiteten
MaRnahmen im Reifegrad angezeigt werden.

'ﬁ‘ Einstellungen

Funktionsbereiche Geschaftsprozesse Freigabe Risikokriterien

Erfassung von Risiken .

Lischen in Katalogen
erlauben »

Unbearbeitete
MalRnahmen beim .
Reifegrad berlicksichtigen

20 Abbildung: Funktionsbereich in ForumNSR

3 https://hilfe.forum-is.de/display/Hilfe/Support
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ForumNSR: Der Bereich Léschen 1in Katalogen erlauben sollte nur nach Riicksprache mit dem

aktiviert werden.

ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS

1. Vertragsverwaltung - In der Anwendung steht eine umfangreiche Vertragsverwaltung zur Verfligung.
Deaktivieren sie die Vertragsverwaltung, wird ebenfalls das SLA-Monitoring deaktiviert.

2. Uberwachungsaktivititen - Der Bereich Uberwachung bietet Ihnen zwei Méglichkeiten fiir eine
Uberwachung: dem SLA-Monitoring oder einer Uberwachung mittels Checkliste. Deaktivieren sie die
Uberwachungsaktivitaten wird ebenfalls das SLA-Monitoring deaktiviert.

3. Weiterverlagerungen - Das Erfassen von Weiterverlagerungen kann in den Einstellungen deaktiviert
werden. In ForumOSM werden Weiterverlagerungen trotz einer inaktiven Vertragsverwaltung in der
Ubersicht der Auslagerungen angezeigt.

4. Detaillierte Risikoanalyse - Die detaillierte Risikoanalyse kann in den Einstellungen deaktiviert werden.
Fir eine Risikoanalyse steht lhnen bei inaktivem Bereich die einfache Risikoanalyse weiterhin zur
Verfligung.

5. Erfassen von Risiken - Das Erfassen von Risiken an Leistungen kann global inForumOSM abgeschaltet
werden.

6. SLA- Monitoring - Das SLA-Monitoring kann global in ForumOSM abgeschaltet werden. Wird das SLA-
Monitoring deaktiviert, konnen Sie weiterhin in der Anwendung SLAs angelegen.

7. Abbildung EBA_Leitlinien - Um die bendtigten Informationen fiir das Auslagerungsverzeichnis (EBA)
ausgeben zu kénnen, muss diese Funktion global aktiviert werden

4 https://hilfe.forum-is.de/display/Hilfe/Support
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Funktionsbereiche Geschaftsprozesse Freigabe Risikokriterien

Vertragsverwaltung .
Uberwachungsaktivititen

Weiterverlagerungen

Detaillierte
Risikoanalyse

Erfassung von Risiken

SLA-Monitoring

Abbildung EBA-
Leitlinien

21 Abbildung: Funktionsbereich in ForumOSM

ForumBCM ForumDSM ForumISM ForumNSR  ForumOSM ForumCMS

Erfassung von Risiken - Zusatzlich zur allgemeinen Risikoeinstufung kdnnen bei Aktivierter "Erfassung von
Risiken" auch Einzelrisiken an den Rechtsgebieten erfasst und bewertet werden.

ForumCM$  stammdaten v  Risikoanalyse ~  Rechtsmonitoring v Risikomanagement =  Kontrollen ~  Aktivititen ~  Reporting »  Verwaltung ~ michael friedel @forum-is.de - |a

'ﬁ' Einstellungen

Funktionsbereiche chaftspr Freigabe  Risikokriterien

Erfassung von Risiken @)

22 Abbildung: Funktionsbereich ForumCMS

2.2.2 Geschaftsprozesse

Bitte beachten Sie, dass eine Deaktivierung von Wesentlichkeitskriterien keinen Einfluss auf bereits erfolgte
Bewertungen hat.
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Der Reiter Geschaftsprozesse steht lhnen in allen Anwendungen der @ ForumSuite zur Verfligung. Nutzen Sie
die Anwendung ForumISM, so sollten die Definitionen zu den Wesentlichkeitskriterien auch hier hinterlegt oder
bearbeitet werden. Diese Definitionen sind global fiir alle Anwendungen giiltig. Uber die Schaltflachen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.

Die Einstellungen zu den Wesentlichkeitskriterien kénnen in allen Anwendungen der © ForumSuite gedndert werden.

-ﬁ- Einstellungen ° q

Funktionsbereiche | Geschaftsprozesse Freigabe  BusinessImpact Analyse  Schutzbedarf/Schutzniveau  Risikokriterien MaRnahmen

Definition Wesentlichkeitskriterien

+ Freigegeben
Wie wird die Wesentlichkeit eines Geschaftsprozesses im Bezug auf die einzelnen Bereiche definiert:
Definition Aktivierung

zeitkritisch 2.B.: Geschéftsprozess, der eine besenders schnelle ®

Viiederaufnahme der Tatigkeit erfordert, da sonst ein
hoher Schaden for die Bank zu erwarten ist. Die
maximal tolerierbare Ausfallzeit liegt bei 1 Tag oder
weniger (A3/A2). Die Business-Impact-Analyse kann
hierfur weitere Anhaltspunkte licfern.

wirtschaftlich 2B.: Geschfisprozess, welcher einen wesentlichen ®

wirtschaftlichen Einfluss auf die Vermagens-,
Finanz-, Ertrags- und Risikolage der Bank hat (Gul-
Relevanz von x TEUR).

rechtlich 2B.: Geschfisprozess, welcher aufgrund rechtlicher [

Anforderungen durchgefiihrt wird (z.B. KWG, GWE,

MaRisk, MaSl, BAIT)

hoher Schutzbedarf wesentlich aufgrund des ermittelten hohen »

Schutzbedarfs des Geschaftsprozesses

& Uberarbeiten

@ Bitte beachten Sie, dass eine Deaktivierung von Wesentlichkeitskriterien keinen Einfluss auf bereits erfolgte Bewertungen hat.

23 Abbildung: Definition der Wesentlichkeitskriterien fiir Geschaftsprozesse

Wurde ein Wert deaktiviert, steht er bei der initialen Bewertung eines Geschéftsprozesses nicht mehr zur Verfligung.
Bereits angelegte Bewertungen bleiben bei Deaktivierung des Kriteriums im jeweiligen Geschéaftsprozess bestehen

und sichtbar.
In ForumISM ist darliber hinaus die Option Verknipfungen verfligbar, welche die Priifungstiefe von

Verkniipfungen zwischen Geschéftsprozessen und Schutzobjekten sowie die Uberpriifungstiefe fiir Schutzniveaus
in Bezug auf Geschaftsprozesse regelt.

2.2.3 Freigabe

Im Reiter Freigabe kann festgelegt werden, welche Objekttypen in der ©® ForumSuite die Erzeugung einer
Wiedervorlage bei Freigabe angeboten bekommen.

Die Voreinstellungen der FORUM, welche Sie bei dem ersten Aufruf des Reiters Freigabe sehen, sind
Empfehlungen der FORUM.

Allgemein - 29



ForumCMS - Anwenderhandbuch

Mochten Sie die Einstellungen bearbeiten, gehen Sie in den Bereich und 6ffnen Giber Mausklick links die
Bearbeitung.

£} Einstellungen

Funktionsbersiche ~ Geschafisprozesse | Freigabe | BusinessImpactAnalyse f/Schutzniveau hy o .

Wiedervorlage bei Freigabe Anwendung_| | x_Baustein Datenklasse Fachliche Abnahme Gesc Gre Maknahme Risiko System | [ x Technischer Test -

24 Abbildung: Bearbeitung des Bereiches Freigabe

Das Entfernen von Bereichen kdnnen Sie komplett(!) oder einzeln(3) iiber das X durchfiihren. Uber das Dropdown-
Menii(?) ist die Auswahl neuer Bereiche méglich. Die Bearbeitung ist iiber das griine Hakchen® zu beenden oder
iiber das rote Kreuz(4) abzubrechen.

2.2.4 Business Impact Analyse

Die Business Impact Analyse kann tber die Funktionsbereiche in ForumISM global angeschaltet werden. Bereits
durchgefiihrte Analysen sind davon jedoch nicht betroffen, sie werden unabhangig von dieser Einstellung noch
angezeigt. Sollen auch diese Werte nicht mehr angezeigt werden, miissen Sie diese liber die Schaltflache
Checkliste entfernen entfernt werden.

Grundlagen  VerknOpfungen  Schutzbedarf | Businessimpact | Risiken  Change-Management

Business Impact Analyse * i

4 Stunden 1Tag 2 Tage 7 Tage
Beeintrdchtigung des Geschéftsbetriebs . hach kritisch - I hoch kritisch X - wenig kritisch X - I unkritisch X v
Verstol gegen Gesetze oder Vertrage . hach kritisch - kritisch X - wenig kritisch X - I unkritisch X v
Direkter wirtschaftlicher Schaden kritisch - kritisch X wenig kritisch X - I unkritisch X ¥
Imageschaden wenig kritisch - wenig kritisch X - I unkritisch X - I unkritisch X ¥
Ergebnis I hoch kritisch (bei 4 Stunden) ist zeitkritisch

Kritische Termine

25 Abbildung: BIA iiber Checkliste entfernen

Dieser Reiter steht lhnen in den Anwendungen Forum und ForumISM zur Verfliigung. Nutzen Sie die
Anwendung ForumlISM, so sollten die Einstellungen zur Business Impact Analyse auch hier hinterlegt bzw.
bearbeitet werden. Diese Definitionen sind global fiir beide Anwendungen giiltig. Uber die Schaltflichen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.

Fur die Bewertung des Business Impact sind Bezeichnungen fiir vier Kritikalitatsstufen vorgeschlagen. Diese
Bezeichnungen konnen nach Belieben angepasst werden. Ein Druck auf die Schaltflache Standardwerte
Ubernehmen setzt die Werte wieder auf den Auslieferungszustand zurtick.

Einstufung als zeitkritisch: Die Einstellung legt fest, ab welcher Kritikalitatsstufe und bis zu welchem Zeitraum ein
Geschaftsprozess tatsachlich als ,,zeitkritisch“ eingestuft wird.

Anzahl der Bewertungszeitraume: Sie konnen festlegen, wieviele Zeitrdume Sie zur Bewertung nutzen mochten.
Der Standardwert liegt bei 4 Zeitrdumen, deren Granulierung Sie noch einzeln einrichten kénnen.
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Hilfstexte: Die eingestellten Texte haben keine technische Bedeutung - sie dienen lediglich der Unterstiitzung des
Nutzers beim Bearbeiten der Business Impact Analyse

2.2.5 Schutzbedarf/Schutzniveau

2.2.5.1 Klassifizierung
Geltungsbereich: vf-v-I — Forum | ACIN & AACIN — ForumISM

Allgemeine Einstellungen: Sie konnen entscheiden, ob eine vereinfachte oder eine erweiterte
Schutzbedarfsanalyse durchgefiihrt werden soll.

Bezeichnungen der Schutzziele: Die Bezeichnungen der zu betrachtenden Schutzziele kann hier angepasst
werden. Ein Kiirzel fiir das jeweilige Schutzziel erleichtert die Bearbeitung.

Bezeichnungen der Schadensklassen: Die Werte der entstehenden Schadensklassen kénnen in vier Stufen
konfiguriert werden.

Zusitzliche Informationen fiir den Bearbeiter: Um die Einschatzungen der Schadensklassen fiir den Bearbeiter
zu vereinfachen, kann die Bedeutung der Klassen fiir das jeweilige Schutzziel hinterlegt werden. Unterschieden
wird dabei zwischen den Hilfstexten fiir die Schutzbedarfsanalyse (Geschaftsprozesse, Datenklassen) und
Schutzniveaubestimmung (Anwendungen, Systeme, Infrastruktur).

2.2.5.2 Vererbung
Dieser Bereich steht zur Bearbeitung wie nachfolgend beschrieben nur in ForumISM zur Verfligung.

Indirekte Verkniipfung beriicksichtigen - Deaktivierung dieser Einstellung bewirkt die Einschrankung der
Betrachtung auf direkt am Geschaftsprozess bzw. Schutzobjekt hinterlegte Objekte, wahrend die Aktivierung auch
indirekt verkniipfte Schutzobjekte berlicksichtigt. Das heil’t, es werden im Beispiel einer Anwendung auch Systeme
beriicksichtigt, die mit der Anwendung verkniipft sind sowie Infrastrukturobjekte, die mit diesen Systemen
verknipft sind.

In ForumISM ist darliber hinaus die Option Verknupfungen verfligbar, welche die Priifungstiefe von
Verkniipfungen zwischen Geschéftsprozessen und Schutzobjekten sowie die Uberpriifungstiefe fiir Schutzniveaus
in Bezug auf Geschaftsprozesse regelt.
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'a' Einstellungen e q
Funktionsbereiche  Geschaftsprozesse Freigabe  Business ImpactAnalyse | Schutzbedarf/Schutzniveau  Risikokriterien  MaRnahmen
Klassifizierung | Vererbung
Indirekte Verkniipfungen berlicksichtigen
. Bei der Aggregat les Schut: | werden auch indirekt verkniipfte S 7 tigt
Berlicksichtigung von Verkniipfungen zwischen Geschaftsprozessen und Schutzobjekten Uberpriifung Schutzniveaus: Beriicksichtigung nicht wesentlicher Geschiftsprozesse
| |nur bendtigte Objekte beriicksichtigen v nur wesentliche Geschaftsprozesse beriicksichtigen
v x v X
Schutzbedarfsvererbung aus Datenklassen
Ermaglicht die detaillierte g der Her
26 Abbildung: Einstellung zur Verkniipfungstiefe in ForumISM
In den Einstellungen der Anwendung kann festgelegt werden, ob der Schutzbedarf des Objektes sich aus dem
Geschaftsprozess und/oder der Datenklasse ergibt. StandardmaRig ist die Einstellung zur Vererbung des
Schutzbedarfs aus Datenklassen inaktiv.
Q Einstellungen [ ] q

Funktionsbersiche  Geschaftsprozesse  Freigabe  Business Impact Analyse
—
Klassifizierung | Vererbung

. Indirekte Verkniipfungen beriicksichtigen

Beriicksichtigung von Verkniipfungen zwischen Geschiaftsprozessen und
Schutzobjekten

nur benétigte Objekte beriicksichtigen

Schutzbedarf/Schutzniveau Risikokriterien Mallnahmen

Oberpriifung Schutzniveaus: Berlicksichtigung nicht wesentlicher Geschéftsprozesse

nur wesentliche Geschaftsprozesse bertucksichtigen

Schutzbedarfsvererbung aus Datenklassen

Erméglicht die detaillierte Steuer

<

27 Abbildung: Einstellungen - Vererbung des Schutzbedarfs

Ist die Funktion aktiv, muss die Vererbungseinstellung en
Schutzziele konnen nun der Geschaftsprozess und / oder
Hinzufligen wird durch die Aktivierung auf der betreffend

tsprechend konfiguriert werden. Fiir die jeweiligen
die Datenklasse zur Vererbung hinzugefligt werden. Das
en Schaltflache bestatigt.

Aus jedem Bereich sollte mindestens eine Quelle aktiviert (blau) sein, da sonst das entsprechende Schutzziel gar

nicht in der Vererbung beachtet wird.

Bei gleichzeitiger Aktivierung beider Optionen erfolgt die Bewertung nach dem Maximalitatsprinzip.
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Ebenso kann die Aktivierung der indirekten Vererbung von verkniipften Systemen oder Anwendungen erfolgen.
StandardmaRig ist die Einstellung inaktiv. Fur die Verwendung der Funktion innerhalb der Anwendung missen
diese Einstellungen noch freigegeben werden.

'ﬁ' Einstellungen 9 q

Funktionsbereiche Geschaftsprozesse Freigabe Business Impact Analyse | Schutzbedarf/Schutzniveau Risikokriterien  Malknahmen

Klassifizierung | Vererbung
. Indirekte Verknlipfungen berlicksichtigen

Beriicksichtigung von Verkniipfungen zwischen Geschéftsprozessen und Oberpriifung Schutzniveaus: Beriicksichtigung nicht wesentlicher Geschéftsprozesse

Schutzobjekten nur wesentliche Geschaftsprozesse beriicksichtigen

nur bengtigte Objekte bertcksichtigen

. Schutzbedarfsvererbung aus Datenklassen

~ Vererbungseinstellungen

© Hinweis: Zur Verwendung innerhalb der Anwendung mussen die Einstellungen noch freigegeben werden.

A - Serviceverflgbarkeit A - Datenverfligbarkeit C - Vertraulichkeit I - Integritat N - Authentizitat
Geschiftsprozess @ Geschaftsprozess @ Geschaftsprozess Geschafisprozess Geschiftsprozess
Datenklasse Datenklasse Datenklasse @ [+] Datenklasse Datenklasse

@ Bei gleichzeitiger Aktivierung beider Optionen erfolgt die Bewertung nach dem Maximalitatsprinzip

Indirekte Vererbung

' Freigeben

28 Abbildung: Aktivierte Vererbung des Schutzbedarfs

2.2.6 Risikokriterien
Geltungsbereich: | ForumDSM | ForumISM | ForumNSR | ForumOSM| ForumBCM

Hinterlegte Hilfstexte werden in Risiken liber das ? aufgerufen. Die Texte sollen den Bearbeiter bei der korrekten
Einstufung unterstiitzen.

Daher ist es sinnvoll Texte zu hinterlegen, welche klar definieren, was innerhalb des Unternehmens unter den
einzelnen Stufen verstanden wird.

Nutzen Sie die Anwendung ForumISM, so sollten die Einstellungen zu den Risikokriterien auch hier hinterlegt bzw.
bearbeitet werden. Diese Definitionen sind global fiir alle Anwendungen giiltig. Uber die Schaltflachen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.
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Steuerung der Risiken - Risikoklassen: In der Anwendung wird nach 6 Risikoklassen unterschieden, die fest in
einer Matrix zugeordnet sind.

Steuerung der Risiken - Risikokategorien: Sie konnen konfigurieren, ab welcher Stufe ein Risiko einer von zwei
erweiterten Risikoklassen zugeordnet wird, flr die méglicherweise weitergehender Handlungsbedarf besteht.

Bezeichnung der Bedrohungs- und Schwachstelleneinstufung: Fiir die vier wahlbaren Stufen kdnnen eigene
Bezeichnungen frei vergeben werden.

Bezeichnung der Eintrittswahrscheinlichkeiten: Auch fiir die Bezeichnung der Eintrittswahrscheinlichkeiten ist
es moglich, eigene Namen und Stufen zu vergeben.

Schadenspotentiale: Die Bezeichnungen und Stufen der Schadenspotentiale kdnnen angepasst und ein
zusatzlicher Hilfstext zu deren jeweiliger Bedeutung hinterlegt werden, um den Bearbeitern die Einschatzung zu
erleichtern.

2.2.6.1 Erweiterte Risikoanalyse

Eine erweiterte Bewertung des Schadenspotentials ist im Bereich der Risikokriterien aktivierbar. Nach
Aktivierung und expliziter Freigabe des Bereichs ist eine erweiterte Bewertung des Schadenspotentials in der
Risikoanalyse moglich.

Erweiterte Bewertung Schadenspotential

@ Bevertung akiiv

+ Freigegeben

BSl-Szenario Aty Bezelchnung, Definition Bewertungshiifs

Verstoft gegan
Gesetze Vorschrlfian/Vertrige Nk finakziv) inzkziv
Beelntrachtigung des Informationellen

Selbsthestimmungsrechts falt: inakiv] (inaktiv) insktiv
Personlichkeltsrechts)

Beelntrachtigung der persanlichen

Unversehrthelt inabiv) (inkeiv) inakai

Besintrachtigung der Aufgabensrfullung
(alt: Geschaftsbetrieh) nakiiv] (inaktiv) inaktiv

Negatlve Innen-oder Auenwirkung (alt:
Imageschaden) inskeiv] finskaiv) inskti

Flnanzlelle Auswirkungen (ak:
wirtschaftlicher Schaden) L ] Finanzielle Auswirkungen Stufe Hilfstext
1-nledrlg
2- mittel
3-hoch
4-s¢hrhoch

Erfassung konkreter Schadensbetrige

Funktion  Feldbezelchnung Hilfstext
aktly

29 Abbildung: aktivierter Bereich erweiterte Bewertung des Schadenspotentials
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OQ Risiko: Anderungen vor Grundlagen fiir die Abrechnung
L

© Bedrohungseinstufung Begriindung
I 1-sehrgering Zuverl3ssige Mitarbeiter
© Schwachstelleneinstufung Begriindung
I 1-sehrgering 4-Augen-Prinzip, Kontrollen
@ Eintrittswahrscheinlichkeit Begriindung
I 1- unwahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)
B Berschnen

@ Abc Begriindung

l 1-niedrig

© Der Begriindung

l 1-niedrig

@ Ghi Begriindung

I 1-niedrig

@ Finanzielle Auswirkungen Begriindung

l 1-niedrig

Konkreter Schaden

0z
© Schadenspotential Begriindung
I 1- niedrig (Ergibt sich aus dem héchsten Wert der erweiterten

Schadenspotentialbetrachtung)
E Berechnen
sp

Risikoklasse
4

. I
Risikokategorie
akzeptabel
d

1 2 3 4 EW

30 Abbildung: erweiterte Risikoanalyse

2.2.6.2 Deutlicher Hinweis auf Auswirkungen bei Anderungen

In den Einstellungen wurde der Hinweis auf die Konsequenzen von Anderungen der Parameter zur
Risikobewertung deutlicher hervorgehoben, da Anderungen in diesem Bereich alle Anwendungen der @
ForumSuite betreffen und zudem eine Neubewertung samtlicher bereits erfasster Risiken zur Folge hat.

®
ﬁ- Einstellungen (2]

Funktionsbereiche  Geschéftsprozesse  Freigabe | Risikokriterien *

© Achtung: Anderungen in diesem Bereich wirken sich auf alle aktiven Anwendungen der ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet werden.

O Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden.

B Alle speichern

31 Abbildung: Hinweis auf Anderung in der Risikoeinstellung in den Einstellungen

Sofern hier trotzdem Anderungen vorgenommen werden, missen diese individuell fiir jedes einzelne, bereits
erfasst Risiko bestatigt und ibernommen werden.

In der Risiko-Maske wird ein entsprechender Hinweis auf gednderte Parameter nun gut sichtbar im oberen Bereich
angezeigt und kann dadurch nicht mehr tibersehen werden. Wechseln Sie in den Bearbeitungsmodus, miissen die

aktualisierten Schwellwerte tiber die Schaltflache aktualisieren aktualisiert werden, bevor am Objekt weiter
gearbeitet werden kann.
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Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Bitte bearbeiten Sie das Risiko zur Aktualisierung der Parameter.

Risiko

© Bedrohungseinstufung
3-hoch

@ Schwachstelleneinstufung
3-hoch

© Eintrittswahrscheinlichkeit

3-wahrscheinlich

© Sschadenspotential
3-hoch

Umgang mit dem Risiko

Begrindung

c& Risiko: Unzureichendes Schutzniveau

Begriindung

Begriindung

(Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

Begriindung

Risikoklasse

C- relevant

meldepflichtig

Bemerkung

Allgemein | Bewertung

= T

& Aktualisieren h

Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Risiko

@ Bedrohungseinstufung
3-hoch

© Schwachstelleneinstufung
3-hoch

@ Eintrittswahrscheinlichkeit

3 - wahrscheinlich

@ Schadenspotential
3-hoch

Umgang mit dem Risiko

Begrindung

Begriindung

Begrindung

(Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

Begrindung
Risikoklasse
C-relevant
Risikokategorie
meldepflichtig
Bemerkung

2.2.6.3 Anzeige von Abweichungen

ForumCMS - Anwenderhandbuch

32 Abbildung: Hinweis auf Anderung in der Risikoeinstellung am einzelnen Risiko

C& Risiko: Unzureichendes Schutzniveau

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte

schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der @
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet

werden.
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Risiken mit abweichendem Schema konnen zu falschen Darstellungen in den Risikomatrizen fiihren. Bitte
aktualisieren Sie die angezeigten Risiken entsprechend.

~ Matrixdarstellung

¥ Risiken

~ Restrisiken

Restrisikoklasse Anzahl
sp
[ 4 cuctenzbecioen
.
I B - duflerst relevant 2

@ A o :
1- 18 1 D-gering 2
N | | E-vernachlassigbar )

12 3 o+ EW I F-nicht relevant &

~ Risiken mit abweichendem Schema

@ Hinweis: Risiken mit abweichendem Schema kénnen zu falschen Darstellungen in den Risikomatrizen filhren. Bitte aktualisieren Sie die Risiken in der folgenden Liste.

Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
) Anwendungen

~  agree210nlineviewing

R2.1.1- Fehlerhafte Eingabe von Anwendern

(nicht festgelegt)
R2.2.1- Unerlaubter Export von Daten Gber die Funktion
_Speichem unter” im agree210nlineviewing-Client seitens (nicht festgelegt)
Bankmitarbeiter
R2.2.2- Unerlauber Export von Daten dber die LOMS- !
Expor XRetriever

33 Abbildung: Anzeige Risiken mit abweichendem Schema

Unzureichendes Schutzniveau
Allgemein | Bewertung
— T
Die Schwellwerts fir Risikokategorien weichen von den sktuellen Einstellungen ab.
& Aktualisieren
Risike
© Bedrohungseinstufung Begriindung
| 3-hoch
@ Schwachstelleneinstufung Begriindung
B 3-hoch
@ Eintrittswahrscheinlichkeit Begriindung
1 =-vahrscheinlich B e e e o S )
© Schadenspotential Begrundung
1| 3-hoch
sp
3
C - relevant
3 x
Risikokategorie
2 meldepflichtig
1
1 2 3 4 EW
Umgang mit dem Risiko Bemerkung

2.2.7 Mallnahmen
Geltungsbereich: ForumISM
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Risikoreduktion: Die verschiedenen Stufen der Risikoreduktion, die eine spezielle Maflnahme voraussichtlich
bewirkt, konnen frei bezeichnet und zusatzliche Definitionen hinterlegt werden, um die Zuordnung fiir den
Bearbeiter zu vereinfachen.

Kostenstufen: Die Kostenstufen, die den MaRnahmen zugeordnet werden, kdnnen einzeln bezeichnet und mit
zusatzlichen Texten zur Definition der jeweiligen Stufen versehen werden.

2.2.8 Leser Startseitenbereich

Es gibt fiir den Systemadministrator in Forum die Moglichkeit, die Startseite fiir Nutzer mit ausschlieBlichen
Leserechten individuell einzustellen. Dazu gehen Sie bitte in die Einstellungen in den Reiter Leser Startseite und
deaktivieren bzw. aktivieren die gewiinschten Bereiche.

Forum Stammdaten ~  Business Impact ~  Moffallhandbuch ~  Ubungen ~  Reporting ~  Verwaltung - admin - Q

Kenfiguration

Benutzerverwaltung

Abmelden
Geschaftsprozesse  Freigabe  Business Impact Analyse  Risikokriterien Leser Startseitenbereiche

Grundlagendokumente

Notfallrollen

Kontakte

Sofortmanahmen

Motfallplane

34 Abbildung: Einstellungen zur Ansicht fiir Nutzer LESER
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ForumBCM  Stammdaten -  BusinessImpact»  Notfallhandbuch ~  Ubungen »  Reporting v Verwaltung + Henning Wilhelm (ADMINISTRATOR) » | @

A Startseite ()

ForumBCM &z,

Musterfirma

Grundlagen

Wer sind die Ansprechpartner im Notfall?
Notfallrollen (Krisenstab, Ersthelfer, Raumungshelfer und
Brandschutzhelfer)

Kontakte Welche externen Kontaktdaten sind im Notfall zu beachten?
Allgemeine Was istim Notfall als Erstes zu tun?
Sofortmalnahmen (Alarmierung, Erste Hilfe)

. Was ist bei Eintritt bestimmter Notfallszenarien zu
Notfallpline

beachten?

Claje]le

# Startseite anzeigen

35 Abbildung: Ansicht Startseite ForumBCM fiir Mitarbeiter mit Leserechten

2.3 Nutzer- und Rechteverwaltung

2.3.1 technische Administratoren festlegen

HCL Domino

Allgemeine Zugriffskontrollliste Frontend

Benutzer/ Benutzertyp Zugriff Rolle(n  Erlduterung
Gruppe )

SERVER Server oder Manager [ADMIN  Server
Servergruppe ]
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Benutzer/
Gruppe

ADMINS

SIGNIERER

Default oder
-Default-

Anonymous

MITARBEITE
R

Benutzertyp

Person oder
Personengruppe

Person

unbestimmt

unbestimmt

Person oder
Personengruppe

Zugriff Rolle(n
)

Manager [ADMIN
]

Manager [ADMIN
]

kein Zugriff

kein Zugriff

Leser

ForumCMS - Anwenderhandbuch

Erlauterung

Administratoren mit
Berechtigung zur Anpassung
der Zugriffskontrollliste (ACL)
sowie zur Anderung der
Anwendungskonfiguration
(technische
Administratoren)

Signierer der Anwendung
(wenn nicht durch Server
signiert)

am Domino Web Server
angemeldete Benutzer ohne
explizite Zuordnung durch
eine Gruppe/eines
Personeneintrages in der
Zugriffskontollliste der
Anwendung

am Domino Web Server nicht
angemeldete Benutzer

Mitarbeiter mit
Anmeldeberechtigung in der
Anwendung

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

Allgemeine Zugriffskontrollliste Backend

Benutzer/
Gruppe

SERVER

Benutzertyp

Server oder
Servergruppe

Zugriff Rolle(n
)
Manager [ADMIN

]

Erldauterung

Server
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Benutzer/
Gruppe

ADMINS

SIGNIERER

Default oder
-Default-

Anonymous

MITARBEITE

R

technischer
Benutzer

Benutzertyp

Person oder
Personengruppe

Person

unbestimmt

unbestimmt

Person oder
Personengruppe

Person

Zugriff

Manager

Manager

+
Dokumente
replizieren
oder
kopieren

kein Zugriff

kein Zugriff

kein Zugriff

+
Offentliche
Dokumente
lesen

kein Zugriff

+
Offentliche
Dokumente
lesen

Rolle(n
)

[ADMIN

[ADMIN

ForumCMS - Anwenderhandbuch

Erlauterung

Administratoren mit
Berechtigung zur Anpassung
der Zugriffskontrollliste (ACL)
sowie zur Anderung der
Anwendungskonfiguration
(technische
Administratoren)

Signierer der Anwendung
(wenn nicht durch Server
signiert)

am Domino Web Server
angemeldete Benutzer ohne
explizite Zuordnung durch
eine Gruppe/eines
Personeneintrages in der
Zugriffskontollliste der
Anwendung

am Domino Web Server nicht
angemeldete Benutzer

Mitarbeiter innerhalb der
Anwendungen

Benutzer fiir die
zeitgesteuerte Verarbeitung
von Aufgaben (u.a. Versand
von Nachrichten)

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor
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JAVA

Parameter in Datei conf\application.properties

application.adminusers

An dieser Stelle legen Sie alle technischen Administratoren fest. Tragen Sie dazu alle Login-
Kennungen derjenigen Nutzer aus lhrem konfigurierten Verzeichnisdienst (siehe oben) ein, die mit
dem entsprechenden Recht ausgestattet werden sollen. Trennen Sie mehrere Eintrage mit Komma
und fiigen Sie keine zusatzlichen Leerzeichen ein.

Die technischen Administratoren haben zunachst keine Zugriffsberechtigung auf Inhalte der
ForumSuite. Sie sind aber berechtigt, Mitarbeite und Nutzer anzulegen sowie Zugriffsrechte zu
erteilen.

Beispiel: application.adminusers=anton.admin,siegbert.sicher

2.3.2 Benutzerverwaltung

Die Kompetenzvergabe fiir Mitarbeiter erfolgt ausschlieBlich innerhalb der Anwendung.

Zugriffskontrollliste HCL Domino

Im HCL Domino Umfeld miissen fiir Nutzer der Anwendungen folgende Rechte in der ACL vergeben
werden (Auszug aus der Installationsanleitung HCL Domino):

Zugriffskontrollliste Frontend

Benutzer/ Benutzertyp Zugriff Rolle(  Erlduterung

Gruppe n)

MITARBEITER Person oder Leser - Mitarbeiter mit
Personengrupp Anmeldeberechtigung in den
e Anwendungen

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

5 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213951
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Zugriffskontrollliste Backend

Benutzer/ Benutzertyp Zugriff Rolle(  Erlauterung
Gruppe n)
MITARBEITER Person oder kein Zugriff - Nutzer innerhalb der
Personengrupp + Offentliche Anwendungen
€ Dokumente
lesen

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

2.3.3 Import von Mitarbeitern

Um einzelnen Personen innerhalb einer Anwendung Rechte zuzuweisen, werden im ersten
Schritt alle Mitarbeiter aus dem Notes-Adressbuch / dem AD oder LDAP des

Unternehmens importiert. Uber die Schaltfliche Mitarbeiter aktualisieren aktivieren Sie
den Import.

Forum Stammdaten ~  Standards =  Soll-Ist-Abgleich v Realisierungsplanung ~  Risikomanagement ~  Verwaltung «

Grundlagendokumente

Organisation

Bezeichnung Zugeordnete Organisationseinheiten

Admin, 4

36 Abbildung: Import von Mitarbeitern zur weiteren Bearbeitung in der Benutzerverwaltung

Alternativ ist auch eine manuelle Erfassung von Mitarbeitern moglich - hierbei ist jedoch zu
beachten, dass die Notes-Adresse / die Login-Kennung der Mitarbeiter korrekt hinterlegt werden
muss und es im Domino Namens- und Adressbuch / AD oder LDAP einen korrespondierenden
Eintrag unter dieser Adresse gibt.
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Beachten Sie hierzu bitte die ausfiihrlichen Hinweise im Kapitel Mitarbeiter des
Anwenderhandbuchs.

Nur der Administrator hat innerhalb der Anwendung das Recht, Importe und Exporte
durchzufuihren.

2.3.4 Anlegen von Systemnutzern

Der Technische Administrator bekommt nach dem Offnen der Anwendung im persénlichen Menii
den Hinweis (ADMIN / KEIN ZUGRIFF). Der Technische Administrator kann in

der Benutzerverwaltung den Administrator der Anwendung, der eine Notes-Adresse / AD oder
LDAP Kennung besitzt, einen sog. Systemnutzer anlegen und die entsprechende Berechtigungen
vergeben.

Der Administrator der Anwendung legt nun die weiteren Systemnutzer fiir die Anwendung fest.
Somit ist eine technische und fachliche Trennung fiir die Arbeit an und mit der Anwendung
gegeben.

Forum Stammdaten ~ ﬁ Vorname Nachname (ADMIN | KEIN ZUGRIFF) ~

37 Abbildung: Hinweis fiir den Technischen Adminsitrator
In diesem Modus sind keine weiteren Inhalte bzw. Schaltflachen sichtbar.

Als Anwendungsadministrator oder technischer Administrator konnen Sie die Benutzerverwaltung
als Unterpunkt im persénlichen Menii rechts oben aufrufen und bearbeiten.

Forum Stammdaten +  Sta.. # Vorname Nachname (ADMIN | KEIN ZUGRIFF)

4 Konfiguration

- | Einztellungen [

Abmelden

38 Abbildung: Benutzerverwaltung

In der Ubersicht werden die vorhandenen importierten und manuell erfassten Mitarbeiter Ihres
Unternehmens angezeigt. Damit einzelne Personen die Anwendungen nutzen kdnnen, miissen fiir
diese entsprechende Systemnutzer angelegt werden.

Verwenden Sie dazu die Schaltfliche . Ein neuer Systemnutzer wird angelegt, dieser hat
standardmaRig zunachst keinen Zugriff.
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Gilt nur fiir HCL Domino Anwendungsserver:

Wird bei importierten Mitarbeitern der Hinweis ,,(kein giiltiger Nutzer)“ angezeigt, so wurde fiir
diese Personen noch kein Internetkennwort im Domino Verzeichnis hinterlegt.

Beachten Sie hierzu die Anweisungen im Bereich Voraussetzungen fiir den Betrieb -
Webanwendungen® im Bereich Hinterlegung von Internetkennwértern.

Nach Hinterlegung eines Internetkennwortes nehmen Sie bitte einen erneuten Abgleich der
Mitarbeiter liber die Aktion Mitarbeiter aktualisiereninderAnsicht Mitarbeiterim
Bereich Grundlagen bzw. Stammdaten vor.

In der Benutzerverwaltung besteht die Moglichkeit, neue Benutzer per Auswahldialog zu
tibernehmen. Uber die Schaltfliche Nutzer hinzufigen (1) kommen Sie in den Auswahldialog
der Nutzer, welche Sie hinzufligen mdchten. Die Checkboxen vor der den einzelnen Namen
erlauben eine gezielte Auswahl neuer Nutzer. Uber die Schaltfliche Alle bzw. Keine ist die
Auswahl der neuen Nutzer schneller zu treffen. Die Schaltflache Invertieren gestattet lhnen eine
einfache Umkehr der getroffenen Auswahl.

Die Auswahl der Nutzer bestatigen Sie Uiber die Schaltfliche Nutzer hinzufiigen (2) und vergeben
anschlieftend die entsprechenden Rechte.

Nutzer hinzufligen

Auswidhlen:] Alle  Keine Invertieren

o Compliance, Carlo U Hausmeister, Hans o Kredit, Karin
o Marktfolge, Mark O Personal, Peter o Revisor, Reiner
o} Schalter, Sascha U Sorgles, Sabine m} Tester, Toni

@ Wertpapier, Werner

39 Abbildung: Auswahldialog in der Benutzerverwaltung

2.3.5 Zuweisungvon Rechten
Die Rechtezuweisung erfolgt pro Systemnutzer durch die Zuweisung einer der folgenden Rollen:

Administrator

6 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213921

Allgemein - 45


https://hilfe.forum-is.de/pages/viewpage.action?pageId=57213921

ForumCMS - Anwenderhandbuch

Objekte bearbeiten + Benutzerverwaltung + Einstellungen

Bearbeiter

Objekte bearbeiten

Leser + Verantwortung

alle Objekte lesen + Objekte bearbeiten fiir die er als Verantwortlicher hinterlegt ist

Ist diese Option aktiv, kann der Nutzer diejenigen Objekte, fiir die er als
Verantwortlicher hinterlegt ist, lesen und @ndern und loschen.

Bitte beachten Sie den folgenden wichtigen Hinweis bei der Bearbeitung von Objekten durch
Verantwortliche:

Werden durch einen Verantwortlichen neue Unterobjekte erstellt, so stehen einige Aktionen,
wie z.B. die Erstellung von untergeordneten Objekten zu dem gerade neu erstellten Objekt, erst
nach dem erstmaligen Speichern des Objekts zur Verfligung.

Leser

alle Objekte lesen (Ausnahme: Forum - nur notfallreleveante Objekte lesen)
tarbeiterrechte | Benutzergruppen
Mitarbeiter Benutzer Mitarbeiterrechte
Admin, Anton & Anton Admin kein Zugriff Leser Bearbeiter

Berater, Bernhard

Compliance, Carlo

Controlling, Conny @ Conny Controlling kein Zugriff | (= Bearbeiter Administrator #| Verantwortung

40 Abbildung: Zuweisung von Rechten

Das Anlegen eines Systemnutzers fiir einen Mitarbeiter muss nur einmalig erfolgen.

Die Vergabe von Rechten ist jedoch spezifisch fiir die jeweilige Anwendung.

2.3.6 Pflege von Gruppen fiir Berechtigungen

Sollin einer Anwendungen einer groen Anzahl von Nutzern ein bestimmtes Zugangsrecht
ermoglicht werden, empfiehlt sich die Rechtevergabe liber das Anlegen einer Benutzergruppe. Im
Notfallmanagement Forum ist zum Beispiel ein lesender Zugriff auf notfallrelevante Daten fiir
alle Nutzer im Unternehmen moglich.
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Uber die Schaltfliche Benutzergruppe anlegen (1) k3nnen Sie eine neue Gruppe anlegen. Im
Reiter Benutzergruppen @) sind alle bereits angelegten Benutzergruppen zu finden und bei
gewiinschten Anderungen entsprechend bearbeitbar. Ist ein Mitarbeiter einer Gruppe zugeteilt,
bekommen Sie dies in der Ubersicht der Mitarbeiterrechte unter Zugriffsrechte aus Gruppe (3)

angezeigt.

Mitarbeiter Benutzer Mitarbeiterrechte

kein Zugriff

kein Zugriff

#| Verantwortung

kein Zugriff

¥ Verantwertung

kein Zugriff

Verantwertung

kein Zugriff

Verantwertung

kein Zugriff

“—I @ CSYExport

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Administr

Administr.

Administr.

Administr.

Administr

ator

ator

ator

ator

ator

41 Abbildung: Pflege von Gruppen in der Benutzerverwaltung.

Zug:

riffsrechte aus Gruppen

Leser, Verantwortung (dezentrale

Leser

r, Verantwartung (dezentrale

Leser (Revizion fintern

Leser (Revizion [intern

Uber die Schaltfliche Benutzergruppe anlegen legen Sie eine Gruppe mit einer aussagekréaftigen
Bezeichnung an, um eine spatere Bearbeitung zu erleichtern. Anschlieftend werden die fiir die
Gruppe vorgesehenen Rechte vergeben und die betreffenden Mitarbeiter liber die

Schaltflache Mitarbeiter hinzufiigen oder entfernen ausgewahlt. Nach getroffener Auswahl wird
liber die Schaltflache Ubernehmen der Auswahlvorgang beendet. Fiir eine spatere
Weiterverarbeitung der Benutzerverwaltung (CSV Export) ist das Hinterlegen einer externen
Kennung fiir die Benutzergruppe moglich. Das Erstellen der Benutzergruppe wird tiber die

Schaltflache Speichern und schlieRen abgeschlossen.

Bezeichnung | BCMAdmins

kein Zugriff () Leser Bearbeiter (@

42 Abbildung: Anlegen einer Benutzergruppe - Einzelansicht
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Es ist empfehlenswert, flir jede Anwendung der ForumSuite Gruppen mit einem Préfix der
jeweiligen Anwendung - fiir welche die Gruppen gelten sollen - zu erstellen.

Beispiel fiir ForumBCM:

BCMAdmins (Recht: Administrator)

BCMBearbeiter (Recht: Bearbeiter)
BCMVerantwortliche (Recht: Leser+Verantwortung)

BCMLeser (Recht: Leser)

Die jeweils in einer Anwendung angelegte Gruppe ist in allen anderen Anwendungen der @
ForumSuite vertreten.

Die 0.a. Beispielgruppen sollten nurin ForumBCM Uber Rechte verfligen, in allen anderen
Anwendungen sollten die gezeigten Gruppen auf kein Zugriff stehen.

2.3.7 Objektspezifische Rechtevergabe

Die allgemeinen Rechte aus den Rollen und Verantwortungen kdnnen pro Objekt durch sogenannte
objektspezifische Berechtigungen libersteuert werden. Dies kann erforderlich sein, wenn z.B. bestimmte sensible
Dokumente nur von bestimmten Nutzern gelesen oder bearbeitet werden sollen.

Praxisbeispiel aus ForumDSM: Bestimmte Vertrage sollen nur einem kleinen Kreis von Nutzern zuganglich sein.

Bevor die Aktivierung der objektspezifischen Berechtigung aktiviert wird, werden Sie als Nutzer durch einen
deutlichen Hinweis auf mogliche Folgen hingewiesen.

Informationen zum aktuellen Objekt

Details  Anderungshistorie = Berechtigungen

© ACHTUNG:
Die Nutzung objektspezifischer Berechtigungen hat bei Einschrankung der Leserechte Auswirkungen auf die Darstellung dieses Objektes innerhalb der Anwendungen.

Bitte nutzen Sie diese Funktion nur dann, wenn Sie sich Giber die Konsequenzen im Klaren sind und beachten Sie unbedingt die Hinweise in der Online-Hilfe.

1 Objektsperzifische Berechtif

® SchlieRen

43 Abbildung: Hinweis auf objektspezifische Berechtigung

Die Bearbeitung durch Verantwortliche mit Leser-Rechten ist im Ubrigen unterbunden.
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2.3.7.1 Aktivierung

Um eine objektspezifische Berechtigung zu aktivieren, muss ein Nutzer Vollzugriff auf das betreffende Objekt
haben, d.h. er muss es lesen, andern und loschen diirfen.

Eine Bearbeitungsmoglichkeit liber die Verantwortung ist fur die Aktivierung nicht ausreichend.

Bei Aktivierung der objektspezifischen Berechtigung werden alle Rollenrechte anderer Nutzer libersteuert. Der
aktivierende Benutzer kann liber einen Dialog individuellen Zugriff auf das Objekt an Rollen und weitere Nutzer
vergeben. Vergibt er Vollzugriff an andere Nutzer, kénnen diese ebenfalls

die objektspezifische Berechtigung dndern.

Bitte beachten Sie, dass Ansichten und Druckversionen durch die Vergabe von objektspezifischen
Berechtigungen von Nutzer zu Nutzer abweichen!

Der jeweils bearbeitende Nutzer kann sich selbst den Vollzugriff allerdings nicht entziehen. Dadurch wird
sichergestellt, dass immer mindestens noch ein Nutzer die Berechtigungen dandern kann und somit verhindert,
dass sich alle Nutzer aus einem Objekt aussperren.
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Henning Wilhelm (:0MINISTRATOR) v | @

ForumDSM  Grundlagen ~  Bibliothek ~  Aktivitaten « i - i - porting = Verwaltung ~

=) Geschiftsprozess: Gesamtbankstrategie ®00 u

& Importiert am 20.02.2018, 09:40:54 (Quelle).

Bezeichnung ‘ Gesamtbankstrategie

Sortierung ‘ 010

Kategorie “ Strategische Managementprozesse ‘

Wesentlichkeit ‘ W
Bereiche Wesentlichkeit zeitkritizch
2 wirtschaftlich
2 rechtlich
hoher Schutzbedarf
I
Begrindung ls
Wesentlichkeit

Max. tol. Ausfallzeit ‘ 1 Arbeitstag ‘

Schutzbedarf ‘ A2CINZ

Beschreibung des

Prosesses Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

Datenklassen Bezeichnung & Eigenschaft der Daten

* 3. Vertrauliche Daten

Informationen mit Bezug zum : p o g

Daten

Anwendungen i
Bezeichnung  ~

Offi gen (2.8. Lotus ite, Microsoft Office, .

OpenOffice, usw.)

Bezeichnun;

Euro-Zahlungsverkehr test2
[ Verarbeitungstatigkeit anlegen...

= Aus Liste wahlen...

X Schlieffen W Léschen

44 Abbildung: Der Weg zur objektspezifischen Berechtigungen - Beispiel ForumDSM

Uber die Schaltfliche und den Tab Berechtigungen. . .gelangen Sie zu den Einstellungen der
objektspezifischen Berechtigungen.
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Gruppen Kein Zugriff Lesen Andern Vollzugriff
Leser -

Bearbeiter L
Administratoren .
Verantwortlichs .
Benutzer Kein Zugriff Lesen Andern Vollzugriff
administrator
teni,test =] .

v O

45 Abbildung: Einstellung der objektspezifischen Berechtigungen

Uber den Schalter™® oben links wird die objektspezifische Berechtigung aktiviert. Die im oberen Abschnitt

aufgefiihrten Gruppen(z) reprasentieren die in der Anwendung existierenden globalen Rollen. An dieser Stelle kann
durch die Vergabe kein Zugriff das Dokument vor allen Nutzern versteckt werden.

Im unteren Abschnitt Benutzer® kénnen die Mitarbeiter mit Lese- und/oder Bearbeitungsrechten fiir das
Dokument hinterlegt werden.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der Objektansicht an einem
Schloss neben dem 1 erkennen.

46 Abbildung: Objekt mit objektspezifischen Benutzerrechten
Deaktivierung und Loschung

Eine bestehende objektspezifische Berechtigung kann deaktiviert werden, sodass wieder die Rollenrechte in der
betreffenden Anwendung gelten. Sofern gewiinscht, kann die objektspezifische Berechtigung zu einem spéteren
Zeitpunkt im zuvor definierten Umfang wieder aktiviert werden. Fiir die Reaktivierung muss ein entsprechender
Nutzer sowohl gemaR seiner Rolle, als auch gemal’ der inaktiven privaten Berechtigung Vollzugriff auf das Objekt
haben.
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Der jeweils bearbeitende Nutzer kann sich selbst den Vollzugriff allerdings nicht entziehen. Dadurch wird
sichergestellt, dass immer mindestens noch ein Nutzer die Berechtigungen dndern kann und somit verhindert,
dass sich alle Nutzer aus einem Objekt aussperren. Alternativ kann eine bestehende objektspezifische
Berechtigung auch komplett geloscht werden. Anschlieflend kann ein beliebiger Nutzer, der aufgrund seiner Rolle
Vollzugriff auf das Objekt hat, eine neue objektspezifische Berechtigung definieren.

2.3.8 Exportfunktion der Benutzerrechte

Es ist moglich, die Benutzerrechte fiir eine weitere Verwendung (z. B. Benutzerverwaltung) einen CSV-Export
durchzufiihren. Es werden drei verschiedene CSV-Datein fiir die weitere Bearbeitung zur Verfligung gestellt. Die

Datei geben Inhalte zu Rollen, Rechten und Bezeichnungen aus.

kein Zugriff

kein Zugriff

kein Zugriff
kein Zugriff
kein Zugriff
kein Zugriff

kein Zugriff

kein Zugriff
#| Verantwortung

kein Zugriff

kein Zugriff

47 Abbildung: Benutzerrechte mit Exportfunktion

| ForumDSM_Rechte...csv & ForumDSM_Bezeic...csv = ™ & ForumDSM_Rollen....

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Leser

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

csv

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Die drei verschieden Dateien werden abhadngig vom Browser und den Einstellung am Arbeitsplatz gedffnet. Es
kann durchaus erst nach dem Offnen der ersten Datei das Offnen der zweiten Datei usw. angeboten werden.
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2.4 Begrifflichkeiten in ForumCMS

In dieser Ubersicht erlautern wir die in den Anwendungen der ® ForumSuite verwendeten Begriffe. Die einzelnen
Begriffe sind dabei als Links ausgefiihrt, iiber welche die jeweiligen Bereiche direkt gedffnet werden.

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS  ForumSuite
Begriff Erlduterung
Notfall Schadensereignis mit grofRen negativen Auswirkungen auf die Bank.

Notfallbeauftragter

Maximal tolerierbare
Ausfallzeiten

Katastrophe

Krise

Krisenstab

Prozessverantwortlich
er

Storung /
Betriebsunterbrechun

g

Steuerung aller Aktivitaten rund um die Notfallvorsorge.

Fir die als zeitkritisch eingestuften Prozesse sind individuelle Zeitfenster in Bezug
auf die max. tolerierbare Ausfalldauer definiert.

Grofischadensereignis, das zeitlich und ortlich kaum begrenzbar ist und
groRflachige Auswirkungen auf die Bevolkerung, Tiere und Sachwerte hat oder
haben kann.

Schadensereignis mit groRen bis existenzbedrohlichen negativen Auswirkungen fiir
die Bank, das Leben und die Gesundheit von Personen gefdhrdet.

Speziell zusammengesetzte und mit besonderen Befugnissen ausgestattete
Personengruppe.

Erstellung der Geschaftsfortfiihrungsplane auf Prozessebene.

Schadensereignis mit geringen negativen Auswirkungen auf die Bank.
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ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS ForumSuite

Begriff

AV

Betroffenenrechte

Beweislastumkehr

Erlauterung
AuftragsVerarbeitung

Unter Betroffenenrechten, oder den ,,Rechten der betroffenen
Person“im Terminus der EU-DSGVO, versteht das
Datenschutzrecht die Rechte jedes Einzelnen gegeniiber dem
fiir die Verarbeitung Verantwortlichen.

In der neuen Fassung des BDSG beschaftigt sich das Kapitel 2 in
den §§ 327 bis 37® mit diesen Rechten.

In der EU-DSGVO finden sich diese im Kapitel l1I, Artikel 12 bis
23.

Starker als bisher tritt mit der EU-DSGVO eine
Beweislastumkehr fiir die Verarbeitung von Daten in Kraft.

Wahrend der § 7 Satz 2 BDSG® eine Schadenersatzpflicht
gegeniiber Betroffenen verneint, wenn "die verantwortliche
Stelle die nach den Umstanden des Falles gebotene Sorgfalt
beachtet hat", geht die EU-DSGVO noch deutlich weiter.

Hier wird im Art. 5 Abs. 2 der Nachweis der Einhaltung der
Grundsatze der Verarbeitung personenbezogener Daten und
damit eine ausfiihrliche Dokumentation aller
Verarbeitungsvorgange gefordert.

7 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.htm[#BJNR209710017BJNG001200000
8 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.htmI|#BJNR209710017BJNG001200000

9 https://www.gesetze-im-internet.de/bdsg_1990/__7.html
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Begriff

Datenschutz-Folgenabschatzung

DSAnpUG-EU

EU-DSGVO

Privacy by Default

Privacy by Design

ForumCMS - Anwenderhandbuch

Erlauterung

Die Datenschutz-Folgenabschatzung (DSFA) ahnelt der bisher
im deutschen Datenschutzrecht schon bekannten
Vorabkontrolle (§ 4d Abs. 5 BDSG).

Diese ist immer dann durchzufiihren, wenn besonders sensible
Daten nach § 3 Abs. 9 BDSG! verarbeitet werden oder die
Datenverarbeitung dazu bestimmt ist, die Personlichkeit des
Betroffenen, einschlieRlich seiner Fahigkeiten, Leistungen oder
seines Verhaltens zu bewerten.

In diesen Féllen wird es notwendig, unter Zuhilfenahme des
Datenschutzbeauftragten die dem Verfahren innewohnenden
besonderen Risiken fiir die Rechte und Freiheiten des
Betroffenen zu priifen und eine Stellungnahme zur
RechtmaRigkeit der Datenverarbeitung abzugeben.

Wie die Vorabkontrolle dient die Datenschutz-
Folgenabschatzung nach Art. 35 EU-DSGVO der Bewertung von
Risiken und deren méglichen Folgen fiir die persénlichen
Rechte und Freiheiten der Betroffenen.

Datenschutz-Anpassungs- und Umsetzungsgesetz-EU (BDSG
neue Fassung).

EUropaische Datenschutzgrundverordnung.

Datenschutzfreundliche Voreinstellungen/
Standardeinstellungen.

Per Voreinstellung: Verarbeitung nur von Daten, deren
Verarbeitung fiir den bestimmten Verarbeitungszweck
erforderlich sind.

Privacy by Design.

Zielist ein "eingebauter" Datenschutz bereits in den
Anwendungen, Systemen und Prozessen.

10 https://www.gesetze-im-internet.de/bdsg_1990/__4d.html

11 https://www.gesetze-im-internet.de/bdsg_1990/__3.html
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ForumBCM ForumDSM ForumISM

Begriff

Schutzbedarfsanalyse (SBA)

Bewertung der Wesentlichkeit

Business Impact Analyse

ForumCMS - Anwenderhandbuch

ForumNSR ForumOSM ForumCMS ForumSuite

Erlauterung

Gibt die Schutzbediirftigkeit eines Geschaftsprozesses oder
einer Datenklassen an. Fiir die Ermittlung der
Schutzbediirftigkeit stehen verschiedenen
Klassifizierungsmoglichkeiten zur Verfliigung. Der ermittelte
Schutzbedarf eines Objektes sollte mit dem Schutzniveau der
verknlipften Objekte (Anwendungen, Systeme, Infrastruktur)
korrelieren. Ist dies nicht der Fall, kann/sollte ein
entsprechendes Abweichungsrisiko (GAP-Risiko) erfasst und
bewertet werden.

Die Wesentlichkeit eines Geschaftsprozesses flir das
Unternehmen kann nach den Kriterien ,,zeitkritisch®,

Swirtschaftlich®, ,rechtlich“ oder ,hoher Schutzbedarf“
vorgenommen werden.

Fir die Bewertung des Business Impact sind Bezeichnungen fiir

vier Kritikalitatsstufen vorgeschlagen. Diese Bezeichnungen

kdnnen nach Belieben angepasst werden.

Allgemein - 56



Begriff

Schutzbedarf

Schutzniveau

GAP-Risiko

ForumCMS - Anwenderhandbuch

Erlauterung

Die geschéftsprozessorientierte Arbeitsweise stellt das
Tatigkeitsfeld der Unternehmen in den Vordergrund.

Die Fragestellungen sind dabei:

« Was tut das Unternehmen? (Geschéftsprozesse).

» Wie wichtig ist der Geschaftsprozess? (Schutzbedarf).

+ Welche Daten werden verarbeitet? (Datenklassen).

« Was bendtigt das Unternehmen dafiir? (Schutzobjekte).

Der Geschaftsprozess wird damit zum eigentlich
schiitzenswerten Element und hat daher einen Schutzbedarf.

Die Anforderungen zur Verfligbarkeit des Geschéftsprozesses
richten sich dabei nach der Zeitspanne, die der Prozess
maximal ausfallen darf. Anforderungen an Vertraulichkeit,
Integritat und Authentizitat richten sich nach den verarbeiteten
Daten. Zur Erreichung dieses Schutzbedarfes miissen die
verwendeten Objekte ein entsprechendes Schutzniveau bieten.

Schutzbedarf

Geschiftsprozess ——————— Datenklasse

Schutzniveau

‘ Anwendungen }——| Systeme }—D| Infrastruktur |

Fir viele Objekte werden die Werte zum Schutzniveau bereits in
den Vorschlagen zu ForumISM mitgeliefert. Im Optimalfall
bietet der Hersteller der Anwendung / des Systems ein
Sicherheitskonzept, in dem das Objekt bereits hinsichtlich
seiner einzelnen Schutzziele (Verfligbarkeit, Vertraulichkeit,
Integritdt und Authentizitat) bewertet ist. Steht ein solches
Sicherheitskonzept nicht zur Verfiigung, muss eine eigene
Bewertung durchgefiihrt werden.

Im Falle einer Abweichung des vorhandenen Schutzniveaus
zum Schutzbedarf des Prozesses kann ein sogenanntes GAP-
Risiko (engl. Llicke, Abstand) erstellt werden. In diesem Risiko
kann die jeweilige Abweichung behandelt und eingestuft
werden.
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Begriff

Sicherheitsvorfalle

Change-Management

ForumBCM ForumDSM ForumISM

Begriff

Grundlagen

Risikonanalyse

Zustandigkeit

Risiko-Cockpit
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Erlauterung

Ein Sicherheitsvorfall ist ein negatives Ereignis, welches die
Informationssicherheit (Verfligbarkeit, Vertraulichkeit,
Integritat und Authentizitat) von Daten, Informationen,
Geschaftsprozessen, IT-Services, IT-Systemen, IT-Anwendungen
und der IT-Infrastruktur beeintrachtigt. Es handelt sich
insbesondere dann um einen Sicherheitsvorfall, wenn:

+ personenbezogene Daten oder Unternehmensdaten
betroffen sind.

« Daten oder Informationen unrechtmafig manipuliert,
geldscht oder offengelegt wurden.

+ Systeme, Anwendungen oder Infrastruktur unrechtmaRig
manipuliert, geldscht, zerstort, offengelegt oder
eingeschrankt wurden.

Zur Abbildung von Test- und Freigabeverfahren gemafR MaRisk
AT 7.2 sowie betrieblicher Anpassungsprozesse gemal’ MaRisk
AT 8.2 steht in ForumISM der Bereich Change-Management zur
Verfligung.

ForumNSR  ForumOSM ForumCMS  ForumSuite

Erldauterung

Im Bereich Grundlagen findet sich eine Vielzahl von
Grundsatzdokumenten fiir die Bearbeitung der Standards in
Ihrem Unternehmen.

Ist eine systematische Analyse zur Identifikation und Bewertung
von Risiken, unterteilt in eine einfache und detaillierte Analyse.

Die Kompetenz einer Organisationseinheit bzw. eines
Verantwortlichen.

Eine Ubersicht, welche Prozess- oder Projektrisiken abgebildet.
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Begriff Erlauterung

Standards Gemal den Mindestanforderungen an das Risikomanagement
(MaRisk) sowie den bankaufsichtlichen Anforderungen an die IT
(BAIT) ist die Umsetzung des in der IT-Strategie gewahlten
Standards nachvollziehbar zu dokumentieren.

Folgende Standards stehen fiir die Modellierung zur Verfligung:

« BSI-Grundschutzkompendium.

+ 1SO 27001 /27002 (zusatzliche Lizenzierung beim Beuth-
Verlag GmbH*? erforderlich).

« Standard fiir die OrdnungsmaRigkeit der IT-Verfahren
(SOIT).

+ Sicherheitsmalnahmenkatalog der Fiducia & GAD IT AG
(SiMaKat).

+ BSI-Checklisten fiir ehemalige GAD-Banken.

« Versicherungstechnische Anforderungen an die IT (VAIT).

+ Kapitalverwaltungsaufsichtliche Anforderungen an die IT
(KAIT).

Reifegrad Unter Reifegrad versteht man im Kontext des IT-
Servicemanagments den Grad der Prozessbeherrschung bzw.
Verbesserung.

+ teilweise: Die Soll-Anforderungen aus dem gewahlten
Standard sind im Unternehmen teilweise umgesetzt und
entsprechen nicht vollstandig den Anforderungen.

+ vollstandig: Die Soll-Anforderungen des gewahlten
Standards sind im Unternehmen nicht umgesetzt und
entsprechen nicht den Anforderungen.

+ nicht umgesetzt : Die Soll-Anforderungen aus dem
gewahlten Standard sind im Unternehmen vollstandig
umgesetzt bzw. erfiillen die Anforderungen.

Abweichungen Die Soll-Anforderungen aus dem gewahlten Standard sind im
Unternehmen teilweise umgesetzt oder nicht umgesetzt und
entsprechen nicht vollstédndig den Anforderungen. In diesem
Fall wird das Delta zur Sollanforderung beschrieben.

Umsetzungsstatus (von Aufgaben) Nach Ubernahme einer Aufgabe durch einen Bearbeiter ist die
Realisierung des Aufgabeninhalts sicherzustellen und kann
durch die Vergabe des Status offen, in Bearbeitung, und erledigt
entsprechend dokumentiert werden.

12 https://www.beuth.de/de/beuth-verlag/ueber-uns
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Begriff

Soll-Ist-Abgleich

Realisierungsplanung

Relevanz

ForumBCM ForumDSM ForumISM

Begriff
Dienstleister

Leistung

Uberwachungsplan
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Erlauterung

In der Folge muss ein detaillierter Soll-Ist-Abgleich zwischen
den ReferenzmaBnahmen und der umgesetzten Maflnahmen
vorgenommen und ein Reifegrad ermittelt werden. Die Soll-
Anforderungen aus dem gewdhlten Standard werden mitim
Unternehmen vorhanden IST-Umsetzung abgeglichen.

Zur Hilfestellungen bei der Losung von Zielkonflikten (z. B.
Wirtschaftlichkeit kontra Informationssicherheit) ist eine
Realisierungsplanung von InformationssicherheitsmalRnahmen
zu initiieren und zu Giberwachen. Dies umfasst das Festlegen
von Zustandigkeiten, Terminen, und einem Status der zu
erledigenden Aufgaben.

Die in ForumNSR angebotenen Standards beinhalten Kapitel,
Bausteine und Mallnahmen. Diese miissen auf Relevanz fiir das
Unternehmen gepriift und ausgewahlt werden. AusschlieRlich
die als "relevant" markierten Kapitel, Bausteine und
MaRnahmen werden bei der Bestimmung des Reifegrads
beriicksichtigt.

ForumNSR  ForumOSM ForumCMS  ForumSuite

Erldauterung

Erbringt Leistungen fiir den Auftraggeber.

Unter einer Leistung in ForumOSM versteht man samtliche
Dienstleistungen, die ein Dienstleister anbietet.

Bietet eine Ubersicht liber die Uberwachungsaktivititen in
ForumOSM.

Allgemein - 60



Begriff

SLA-Monitoring

Zustandigkeiten

Klassifizierung

Risiko-Cockpit

Grundlagen

Eingehende Berichte

Reporting

ForumBCM ForumDSM

Begriff

Rechtsgebiete

Typologien
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Erlauterung

SLA = Service Level Agreement (deutsch:
Dienstgiitevereinbarung).

Im SLA-Monitoring kdnnen Sie lhre mit den Dienstleistern
geschlossenen Service-Level-Agreements priifen und
uberwachen.

Die Kompetenz einer Organisationseinheit bzw. eines
Verantwortlichen.

Ist eine systematische Analyse zur Identifikation und Bewertung
von Risiken, unterteilt in eine einfache und detaillierte Analyse.

Eine Ubersicht, welche Prozess- oder Projektrisiken abgebildet.

Im Bereich Grundlagen findet sich eine Vielzahl von
Grundsatzdokumenten fiir das Auslagerungsmanagement in
Ihrem Unternehmen.

Eine umfangreiche Ubersicht der Berichte und weiteren
dazugehorigen Informationen, unterteilt in die Bereiche
Risikoberichte,Berichte zur Weiterverlagerung,
Revisionsberichte, externe Revisionsberichte und
eigene Berichte.

Berichtswesen zu Informationen und Auswertungen in lhrem
Unternehmen.

ForumNSR  ForumOSM ForumCMS  ForumSuite

Erlauterung

Die BaFin gibt die MaRisk-Compliance-relevanten
Rechtsgebiete vor, die seitens der BVR zweimal jahrlich
veroffentlicht werden. Die Liste ist nicht fix, sondern verandert
sich in unregelmafigen Abstanden. Auch kann es vorkommen,
dass die BaFin die Risikoeinstufung oder die MaRisk-
Compliance-relevanz zu einzelnen Rechtsgebieten anpasst.

Was kann passieren, wenn man die regulatorischen und
aufsichtsrechtlichen Vorgaben nicht erfiillt.
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Begriff

Rechtsmonitoring

Sicherungsmafinahmen

Jahresliberwachungsplan

ForumBCM ForumDSM
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Erlauterung

Jede Bank ist dazu angehalten, ein rechtliches Monitoring zu
fiihren, in dem alle relevanten rechtlichen und
aufsichtsrechtlichen Anforderungen aufgefiihrt sind. Bankintern
ist die Umsetzung seitens des Beauftragten MaRisk-Compliance
zu liberwachen. Bestandteile des Monitorings sind relevante
hochstrichterliche Urteile oder Rundschreiben aus den
jeweiligen Verbanden.

Sicherungsmalinahmen dienen dazu, ein Risiko einer Typologie
zu reduzieren. Hierbei ist es wichtig, dass nicht nur beurteilt
wird, ob es eine Sicherungsmalinahme gibt, sondern auch ob
Sie auch angemessen und wirksam sind. Desto wirksamer die
Sicherungsmalnahmen, desto geringer das Risiko.

Der Jahresiiberwachungsplan stellt die Planung der
Kontrollhandlungen durch den Compliance-Beauftragten dar.
Im Gegensatz zu der Internen Revision ist der
Jahresiiberwachungsplan des Beauftragten MaRisk-Compliance
dynamisch; d.h. er veréndert sich im Laufe eines Jahres immer
wieder. Der Beauftragte kann zu Jahresbeginn nicht wissen,
welche Gesetze in diesem Jahr verabschiedet werden, welche
internen wesentlichen Anderungen und Projekte angestoRen
werden -und wie diese auf die Risikosituation der Bank
auswirken, genauso wenig weil} er, welche compliance-
relevanten Ereignisse stattfinden oder welche relevanten
Rundschreiben wer verdffentlicht

ForumNSR  ForumOSM ForumCMS  ForumSuite
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Begriff Verwendung Erla
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Begriff Verwendung Erla
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Begriff Verwendung Erla
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Begriff Verwendung Erla
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2.5 Einstiegin ForumCMS

Nach Eingabe der Anmeldedaten gelangen Sie auf die Ubersichtsseite der FORUM Anwendungen.
Um zur gewiinschten Anwendung zu gelangen, klicken Sie bitte auf die Kachel®) bzw. auf die Schaltfliche 6ffnen(2
).

o>
\" ForumSuite

Aktivierte Anwendungen fir:

Informations- | e YL~ R A Ousnes
Sicherheits- Continu
ForumISM 2 Forum
Bffnen Konfiguration Bffnen Konfiguration
Qurtsourdng F Datenschutz
FO ru I I I OS Management O ru I I I Management
Offnen Konfiguration Offnen Konfiguration
Mormen Compliance
Standards M
ForumNSR &, ForumCMS &+ oy
Bffnen Konfiguration e Bffnen Konfiguration

48 Abbildung: Ansicht Ubersichtsseite der FORUM-Anwendungen

Die Schaltflache Konfiguration ist nur fiir den technischen Administrator sichtbar.

Auf der Startseite der Anwendungen der @ ForumSuite kdnnen alle Bereiche {iber die Navigationsleiste (oben)
oder direkt liber die Schaltflachen auf der Startseite angesteuert werden. Die einzelnen Punkte sind dabei als Links
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ausgefiihrt, Uber welche die jeweiligen Bereiche gedffnet werden. Dies ermdglicht Ihnen eine schnelle Orientierung
und Navigation zu den gewiinschten Ubersichten.

2.5.1 Anpassen der Startseite

Die Startseite der Anwendungen der @ Forum kann durch hinzufiigen + oder entfernen - von Widgets
individuell angepasst werden.
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49 Abbildung: Neue Startseiten ForumISM, ForumBCM, ForumOSM und ForumCMS

ForumCMS st - ~  Rechtsmonitoring + Kontrollen~  Aktivititen ~ Reporting ~  Verwaltung ~ michael friedel@forum-is.de - a
A Startseite o
Compliance
FO rum CMS Mansgament
Systern
ForumCMS Musterfirma
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4 4
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12 :
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@ keine offenen Aufgaben oder Wiedervorlagen

Die Startseiten konnen individuell angepasst werden. Einzelne Widgets konnen ausgeblendet oder hinzugefiigt
werden. Informationen zum Aktivieren sowie Deaktivieren entnehmen Sie bitte die Informationen (siehe

Screenshots).

ilberwachungsaktivititen

11

Uberwachungsaktivititen

(e 1/u

demnachst fallig

&'{; 2/11

h
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| Widget ausblenden |
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Workflows

12

offene Worl

50 Abbildung: Deaktivieren von Widgets
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ForumiSM Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitdten ~  Reporting ~  Verwaltung ~ Henning Wilhelm - Q

Informations-
orumISM &=
Management

Musterfirma

» Ubersicht
Informationsverbund ®© Risiko-Cockpit 23
40 15/ 14,4
105 16 161 63 27 Risiken erfasst mit Bewertung mit Restrisiko
Geschiftsprozesse Datenklassen Anwendungen Systeme Infrastrukturobjekte restridiken
01 mit Schutzbedag 3 mit Schutzbedarfj 28 mit Schutzniveau 18 mit Schutzniveau 17 mit Schutznivea - Restrisikoklasse Anzahl
1 freigegebeny 1 freigegeben, 82 freigegeben 16 freigegeben 7 freigegebe
)
3 EN 1
B
D - gering 1
'l
E - vernachl3ssigbar 9
12 3 4 EW
| F - nicht relevant 4 l

®

51 Abbildung: Aktivieren von Widgets

Dariiber hinaus kann eine Ubersichtseite eingeblendet werden, welche der Schnellnavigation dient und dem Nutzer
ein besseres Verstandnis des Zusammenhangs der einzelnen Bereiche erméglicht. Je nach Umfang der Bereiche der
einzelnen Anwendungen steht diese Ubersicht entweder sofort nach Aufruf der Startseite zur Verfligung oder kann

durch Erweiterung des Abschnittes Ubersicht ein- und ausgeblendet™ werden.

]

= Zeitkritische Geschaftsprozesse © Aligemeines Notfallmanagement
(MaRisk) (BSI-Standard 100-4)

i

- Gefahrdungen S -3 Notfallszenarien < all Risikobewertung
[+ Notfallplane
*:(' Obungen
) 1‘ + )
¥ Grundlagen o Notfallvorsorge © Aligemeine SofortmaRnahmen

B3 Leser Startsaite anzeigen

52 Abbildung: Anzeige Ubersicht Beispiel ForumISM
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2.5.2 Navigation

Im oberen Bildschirmbereich finden Sie aulRerdem eine Navigationsleiste mit mehreren Meniipunkten. Diese
Leiste ist jederzeit in der Anwendung zu sehen und kann zur Navigation genutzt werden.

ForumAPP Stammdaten - Stri Vorname Machname| AL STRATOR) Q

ﬁ Startseite

53 Abbildung: Navigationsleiste
Die Elemente der Navigationsleiste haben folgende Funktionen:

1. ForumAPP: Bei Betatigung wird die Startseite aufgerufen.

2. Meniipunkte: Die einzelnen Themenbereiche lassen sich aufklappen, indem Sie mit dem Mauszeiger tiber
den jeweiligen Meniipunkt fahren. Dadurch kénnen Sie direkt zu den Unterbereichen navigieren.

3. Inder Navigationsleiste wird der angemeldete Nutzer angezeigt, sowie die Moglichkeit zum An- oder
Abmelden angeboten.

2.5.3 Seitenliberschrift

Die Seiteniiberschrift zeigt den Titel des Bereichs an. Neben der Uberschrift(}) wird der Verweis auf die Hilfeseiten(?)
angeboten. Beim Aufruf der Hilfefunktion werden Sie auf die Online-Hilfe der jeweiligen Anwendung weitergeleitet.
Hierzu ist eine Internetverbindung erforderlich.

ForumAPP Stammdaten - Strs Vorname Machname|AL STRATOR) - Q

54 Abbildung:

2.5.4 Workflow

Die Ubersicht Von mir erstellte Workflows erméglicht lhnen schon auf der Startseite einen Uberblick tiber
noch ausstehenden Workflows. Somit sind Sie schnell auf dem aktuellsten Stand. Durch die Verkniipfung kénnen
Sie direkt von der Startseite zum jeweils gewahlten Workflow gelangen.
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» Ubersicht
Informationsverbund Risiken
a =]
Schutzbedarf Freigabe Bewertung Restrisiko
Geschaftsprozesse s 101 von 103 " 8von 103 16 Risiken erfasst — 14von 16 — 13von 16
Datenklassen S alle mit Schutzbedarf E——— 9von12 Restrisiken:
Schutzniveau Freigabe sp B & -csistenzbedrohend
Anwendungen = 18von 149 — 67von 149 4 B B-sunerstretevant
Systeme - 13von63 - 9von 63 31 2 C-relevant 1
D- 3
Infrastrukturobjekte - 5ven26 - 5von26 2l GRS
i - E-vernachlassigbar 4
Freigabe 102 3 4 EW B Fnicnt relevant 5
Sollmaknahmenprofile - Svon21
MaBnahmen - 2von13
Ausgeblendete Widgets: @Aufgaben @ Sicherheitsvorfalle @ Workflows @ Uberwachunger
Von mir erstellte Workflows
Falligam Handlungshedarf Bezeichnung Verantwortung Erstelltin Ergebnis
24.06.2018 Kenntnisnahme Sicherheitsvorfall Sicher, Siegbert ForumISM 1offen
19.03.2020 Workflow am GP Admin, Anton ForumiSM Loffen
22.03.2020 Testworkflow Tester, Toni ForumISM 1offen

55 Abbildung: Startseite und Von mir erstellte Worklfows

2.5.5 Hinweis zur Verwendung der technischen Plattform

In den Informationsseiten zu den einzelnen Anwendung (Verwaltung > ,Uber®) wird nun die technische Plattform
angezeigt, auf welcher die @ ForumSuite betrieben wird.

ForumISM schutzbedarf ~  Risikomanagement ~  Aktivititen ~  Reporting ~  Verwaltung - admin - |a

o Ober ForumISM (2] g

ForumISM

Stammdaten ~  Strukturanalyse «

Version 2020-10 vom 30.10.2020 @ ForumSuite 1BM / HCL Domine Plattform

© 2005 - 2020 FORUM Gesellschaft fir Informationssicherheit mbH » Informationen zu Open Source Software

FORUM

Gesellschaft fiir
Informationssicherheit mbH

Anschrift

Internet
E-Mail
Telefon
Telefax

Geschaftsfiihrer

Handelsregister

Obergraben 17a
01097 Dresden

www.forum-is.de

forum@forum-is.de
(0351)307074-0
(0351)307074-99

Dr. Haiko Timm
Jorg Weske
Martin Wiesenmaier

Amtsgericht Dresden HRB Nr. 38651
USt.-IdNr.: DE 156109691

56 Abbildung: Anzeige Hinweis auf technische Plattform in "Uber"-Seiten
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Anschrift

Internet
E-Mail
Telefon
Telefax

Geschaftsfiihrer

Handelsregister

ForumISM  stammdaten~  Strukturanalyse +  Schutzbedarf -

o Ober ForumISM (7] &

Version 2020-10 vom 30.10.2020

FORUM

Gesellschaft fir
Informationssicherheit mbH

Obergraben 17a
01097 Dresden

www.forum-is.de

forum@forum-is.de
(0351)307074-0
(0351)307074-99

Dr. Haiko Timm
Jarg Weske
Martin Wiesenmaier

Amtsgericht Dresden HRB Nr. 38651
USt.-IdNr.: DE 156109691

Risikomanagement »  Aktivititen » Reporting »  Verwaltung -

ForumISM

admin

- |

@ ForumSuite Java Plattform

© 2005 - 2020 FORUM Gesellschaft fir Informationssicherheit mbH » Informationen zu Open Source Software

2.6 Benutzeroberflache

In der Benutzeroberflache der Anwendungen der @ ForumSuite von finden Sie zwei grundlegende
Elemente: Ansichten (auch als Ubersichten oder Listenansicht bezeichnet) und Masken zur Anzeige und
Bearbeitung von einzelnen Dokumenten.

Uber Schaltflichen innerhalb der Ansichten und Masken werden Aktionen ausgeldst.

In den nachfolgenden Abschnitten werden diese Elemente naher erlautert.

2.6.1 Ansichten

Im Folgenden werden Sie mit den Elementen der Oberflache und ihren Méglichkeiten anhand der folgenden
Abbildung vertraut gemacht.
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Abbildung: Ansicht Grundlagen

2.6.1.1 Menu und FuRzeile

Die Navigationsleiste (1) sowie die FuBleiste (3) sind immer sichtbar bzw. verfiigbar. Erstere dient zum Wechsel
zwischen den einzelnen Bereichen.

In der FuBleiste finden Sie neben Informationen zum Produkt verschiedenen Schaltflachen zur Erstellung neuer
Objekte oder zur Bearbeitung von Inhalten.

Uber den Anwendungsnamen (9) gelangen Sie zurlick zur Anwendungsiibersicht, um schnell in eine andere
Anwendung zu wechseln.

2.6.1.2 Ansichten

Die Seiteniiberschrift (2) gibt den Titel des Bereichs an. Sie zeigt lhnen die thematische Einordnung der gedffneten
Seite.

Neben der Seiteniiberschrift werden, unter dem erweiterbaren Menii Extras, allgemeine Funktionalitaten
angeboten. Dazu gehdren das Erstellen einer PDF-Datei (4) (5) mit Inhaltsverzeichnis, ein CSV-Export (6) der
jeweiligen Ansicht fiir eine weitere Bearbeitung, der Verweis auf die Hilfeseiten (7) und die Moglichkeit zum
SchlieBen der aktuellen Ansicht (8) iber die Schaltflache X. Sie gelangen dabei auf die zuvor gedffnete Seite.

Die erzeugten PDF-Dateien werden im Bereich Anhange erstellt und konnen nach Erstellung direkt tber PDF-
Datei &ffnen gedffnet werden.
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Die vom angemeldeten Nutzer erstellten PDF-Dateien werden mit einer objektspezifischen Berechtigung
versehen. Diese PDF-Dateien sind nicht fiir andere Nutzer einsehbar. Sie miissen tiber die Schaltflache
Informationen zum aktuellen Objekt (see page 85)die Berechtigung entfernen, um die PDF-Datei anderen Nutzern
zur Verfligung stellen zu kdnnen.

i Grundlagen

Bezeichnung Verantwortung 0 Q

57 Abbildung: Listen Werkzeuge

Im Bereich rechts unterhalb der Seiteniiberschrift stehen verschiedene Moglichkeiten fiir die Bearbeitung
der Listenansicht zur Auswahl (% 3)

Listenansichten als Ubersichten

Ublicherweise wird Ihnen in den einzelnen Bereichen des Outsourcingmanagements ein Uberblick tiber alle
dazugehorigen Dokumente geboten. Diese tabellarischen Listenansichten sind spezifisch fiir die in ihnen
enthaltenen Dokumente angepasst. Innerhalb einer Tabelle sind die relevante Informationen fiir eine schnelle
Auffindung oder einen groben Uberblick zusammengefasst.

Innerhalb jeder dieser Ansichten kénnen die aufgefiihrten Dokumente geoffnet werden, um ihre
Detailinformationen einzusehen. Daflir muss lediglich der entsprechende Eintrag angeklickt werden.

2.6.1.3 Ansichtsarten

Es werden drei Arten von Listenansichten unterschieden: kategorisierte Ansichten, gruppierte Ansichten und
einfache (,flache®) Ansichten.

Kategorisierte Ansichten

In kategorisierten Ansichten werden die einzelnen Dokumente hierarchisch unterhalb von Kategorien dargestellt.
Kategorien konnen vom Nutzer selbst erstellt werden und dienen zur Abbildung einer Hierarchie.
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00

Bezeichnung Verantwortung

= Aufbau- und Ablauforganisation

+ Qutsourcing-Strategie Vorstand, Volker

« Arbeitsanweisung zur Auslagerungssteuerung Organisation, Otto
+ Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
+ Rollen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otto
+ Anforderungen an ausgelagerte Bereiche und Steuerung der mit der Auslagerung verbundenen Risiken Organisation, Otto
+ Phasen im Qutsourcing-Prozess Organisation, Otto

9 * Risikomanagement

Steuerung und Uberwachung der Dienstleister

+ Definition von Service-Level-Agreements (SLA) Organisation, Otto

« Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Revision

58 Abbildung: Beispiel fiir eine kategorisierte Ansicht
Kategorien kdnnen Uber die Dreiecksymbole links neben der Bezeichnung auf- und zugeklappt (1,2) \verden.

Um alle Kategorien auf- bzw. zu zuklappen nutzen Sie die Symbole + (3) bzw. -4) im Bereich rechts oberhalb der
Tabelle.

Sofern es sich bei einer Kategorie um ein iibergeordnetes Objekt handelt, kann dieses durch einen Klick auf den
Namen der Kategorie gedffnet werden.

Gruppierte Ansichten

In gruppierten Ansichten werden Dokumente nach bestimmten Merkmalen in Gruppen aggregiert.

00

Bezeichnung

= Admin, Adrian
+ agree Kernbankverfahren
+ Dokumentenarchivierung
+ Internet-Banking
+ Internet-Brokerage

[ Berater, Bernhard

= Controlling
+ Steuerberatung
+ VR-Control

+ Zinsrisikocontrolling

59 Abbildung: Beispiel fiir eine gruppierte Ansicht

Die einzelnen Gruppen kdnnen liber die Symbole [+] M pzw. [-1 @ auf-und zugeklappt werden. Um alle

Gruppen auf- bzw. zu zuklappen, kdnnen Sie die Symbole + ) bzw. -4) im Bereich rechts oberhalb der Tabelle
verwenden.

Gruppierte Ansichten konnen innerhalb einzelner Gruppen auch Kategorien oder weitere Untergruppen
enthalten.
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Einfache Ansichten

Einfache Ansichten enthalten weder Gruppen noch Kategorien. Die Funktion zum Auf- und Zuklappen in der
Werkzeugleiste steht daher nicht zur Verfligung.

2.6.1.4 Sortierung und Suche

Die nachfolgende Abbildung fasst diese Moglichkeiten zur Sortierung und Suche bzw. Filterung innerhalb der
Ansicht an einem Beispiel zusammen.

Schutzbedarf Letzte Bearbeitung. Letzter Bearbeiter Business Impact

18.02.2019

enter, Kunden- bzw. TelefonServiceCenter 2 A3 N3 18.02.2019

60 Abbildung: Listenansicht im Bereich ,,Auslagerung"

Sortierung

Es ist moglich, jede Spalte zu sortieren. Dazu betétigen Sie bitte einfach die Pfeile neben der Spaltenbezeichnung
() fiir eine auf- oder absteigende Sortierung,.

Uber die Einstellungen # der Ansicht und das Aktivieren der Suche () werden die Suchfelder (12) der einzelnen
Spalten eingeblendet. Hier haben Sie die Moglichkeit der Freitexteingabe, nach dieser wird in der jeweiligen Spalte
gesucht und die Ansicht anhand der Suchergebnisse angepasst.

Uber die Einstellungen (4) der Ansicht und das Setzen des Kontrollhakens So rtierung anzeigen 8 kann die
Sortierung der Tabelle angezeigt werden, sofern an den Objekten ein Sortierschliissel (7) hinterlegt ist.

Beachten Sie dabei, dass hier auch die Gruppierungen (19 sortiert werden, die einzelnen Dokumente jedoch nicht
aus diesen ,,ausbrechen®, d.h. eine Sortierung nur innerhalb der Gruppe erfolgt. Diese Gruppierungen kdnnen Sie
bei Bedarf ein- bzw. ausklappen (2, um fiir Sie relevante Inhalte besser einsehen zu kénnen.

Ist an den einzelnen Objekten kein Sortierschliissel hinterlegt, erfolgt einen alphabetische Sortierung.

Durch Auswahl des Kontrollkdstchens Anzahl anzeigen
(e)

kénnen Sie sich die Anzahl (8) der Objekte voranstehend einer Kategorie anzeigen lassen.

Suche und Filterung

Zu einer Tabelle kann eine Suchleiste (7) iiber die Lupe (3) aktiviert werden. Uber die einzelnen Suchfelder ist es
moglich, die entsprechenden Spalten zu filtern. Mehrere Filterungen sind hierbei gestattet.
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Uber die Volltextsuche () ist es mdglich, alle Felder der in der Listenansicht angezeigten Objekte nach Begriffen zu
durchsuchen.

Die Filterung einer einzelnen Spalte kann tUber das X-Symbol im Eingabefeld rechts zuriickgesetzt werden. Um alle
Sucheingaben zuriickzusetzen, schlieRen Sie die Suchleiste iiber das Lupen-Symbol (3).

Eingegebene Suchbegriffe innerhalb einer Ansicht bleiben erhalten bis diese wieder entfernt werden oder die
Anwendung erneut geladen wird.

2.6.1.5 Informationsdialog zum aktuellen Objekt

a Grundlagendokument: IT-Strategie

+ Freigegeben

61 Abbildung: Informationen iiber die Detailansicht

Informationen zum aktuellen Objekt erhalten Sie liber diese Ubersicht. Zu den Informationen gelangen Sie (iber
das 1 in der Meniileiste, sofern das Objekt mindestens einmal gespeichert wurde.

Unter Link zum Objekt kopieren werden Ihnen Links zur jeweils aktuellsten bzw. momentan gedffneten Version

angezeigt. Diese kénnen per Klick () in die Zwischenablage kopiert werden, um diese z.B. innerhalb der Anwendung
(relativer Link) zu verwenden oder per E-Mail (vollstéandiger Link) weiterzuleiten.

Informationen zum aktuellen Cbjekt

Details | Anderungshistorie  Berechtigungen

Zuletzt bearbeitet | 12.02.2020, 15:25:48

Letzter Bearbeiter | administrator

Ersteller | administrater

Version | 6 [Revision 3)
D | 39415474-6435-4242-8745-803692605343
Mester-ID | 3227cE0b-d533-4120-9df2-3efoaE03e0ee o
Link zum Objekt kopieren
© Aktueliste Version | https/webtest.forum-isd nfmd%.E #flsm/’\smrgrundtagendokumen(fsear:h/m\d%ﬂk&gb—dszbta
@ Diese Version | https://webtest.forum-is. nfmdum | #/lsm/’\sm'gruhdtagendokumem/3941547&—54334e12—8745»8hﬂ

% Schlisken

62 Abbildung: Informationsdialog

In den Objektinformationen kann die Historie von Anderungen aufgerufen werden. Bitte beachten Sie, dass beim
Aufruf von alten Versionen derzeit Verweise immer den aktuellen Stand der Bearbeitung wiedergeben.
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Informaticnen zum aktuellen Objekt

Details

Anderungshistorie

Version

*® Schlieft

Berechtigungsn

Revision Anderungsdatum Bearbeiter Bezeichnung
2 12.02.2020, 15:25:49 administrator IT-Strategie
3 | 12.02.2020, 15:25:43 administrator IT-Strategie
2 | 11.01.2019, 10:58:01 administrator IT-Strategie
2 | 11.01.2019, 10:58:01 administrator IT-Strategic
1 | 11.01.2019, 10:57:06 administrator IT-Strategie
1 | 11.01.2019, 10:57:05 administrator IT-Strategie
e
en

63 Abbildung: Informationen zum Objekt

Vergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Es wurde ein visueller Vergleich zweier unterschiedlicher Bearbeitungsstande eines Objektes implementiert. Diese
Funktion ist iber die Informationen zum aktuellen Objekt im Reiter Anderungshistorie moglich.

Informationen zum aktuellen Objekt

Anderungshistorie | [Berechtigungen

Version Revision Anderungsdatum Bearbeiter Bezeichnung

02.12.2021, .

4 1 admin 1.5.2 Fragestellungen
08:54:25
03.12.2021,

1.5.2 Fragestellungen
08:54:13

01.12.2021,

1.5.2 Fragestellungen
11:08:23

04.11.2021,

1.5.2 Fragestellungen
09:12:25

& Ausgewishlte Versionen vergleichen

*® Schlieffen

64 Abbildung: Informationen zum Objekt - Anderungshistorie

Sie wahlen die beiden zu vergleichenden Versionen liber das Setzen der Haken in den Checkboxen und bestatigen
Ihre Wahl iber die Schaltfliche Ausgewdhlte Versionen vergleichen.
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung() im oberen Teil
der Ansicht angezeigt. Uber die Schaltfliche Riickkehr zur normalen Ansicht verlassen Sie die historische
Ansicht.

Vom gewadhlten Objekt bekommen Sie nun beide zu vergleichenden Versionen angezeigt, wobei auf der linken Seite
stets die altere Version einzusehen ist. Unterhalb der Titelleiste(2) werden Ihnen die Versionsnummern angezeigt
sowie den Datums- und Zeitstempel der letzten Versionsbearbeitung. Die Revisionen geben lhnen Auskunft zur
Anzahl der Freigaben des Objektes. Die Anderungen der zu beiden Versionen werden Ihnen farblich
hervorgehoben(3), Diese Auswahl ist standardméRig aktiv und kann {iber die Checkbox abgewéhlt werden.

O Historische Ansicht aktiv. o
@ Rickkehr zur normalen Ansicht
* Geschéftsprozess: Gesamtbankstrategie ‘ Geschiftsprozess: Gesamtbankstrategie
@ version 2 (Revision 1) vom 01,12.2021, 13:19:46 Uhr (3 @ Version 3 (Revision 1) vom 03.12.2021, 09:27:52 Uhr
9 [ Anderungen hervorheben
Bezeichnung Bezeichnung
Gesamtbankstrategie Gesamtbankstrategie
Verantwortung Verantwortung
Kategorie Kategorie
Strategische Managementprozesse Strategische Managementprozesse
Sertierung Sartierung
010 010
—— ——
Grundlagen | Verknipfungen  Schutzbedarf  Businessimpact  Risiken  Change-Management Grundlagen | Verknpfungen — Schutzbedarf  Businessimpact — Risiken  Change-Mfhagement
Wesentlichkeit Wesentlichkeit
ia ia v
Bereiche Wesentlichkeit Bereiche Wesentlichkeit
Zeitkritisch zeitkritisch
wirtschaftlich wirtschaftlich
rechtlich rechtlich
hoher Schutzbedarf 4. EEENNENNEEENNERNEEEERNEEEEEEE ’ hoher Schutzbedarf
Begriindung Wesentlichkeit Begriindung Wesentlichkeit
~ Beschreibung ~ Beschreibung
Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

X Schliefen

65 Abbildung: ergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Die Ansicht verlassen Sie (iber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansicht.

Verlassen Sie die Ansicht liber die Schaltflache SchlieRen, wird die Vergleichsansicht geschlossen, aber
dennoch befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Uber die Schaltfliche Riickkehr zur normalen Ansichtinder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.
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® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

66 Abbildung: Historische Ansicht verlassen

Unter dem Reiter Berechtigungen kdnnen Berechtigungen unabhéangig von den Benutzerrechten innerhalb der
@ForumSuite zum Objekt eingeschrankt bzw. erweitert werden. Weitere Informationen im Umgang mit
Berechtigungen finden Sie in unserem Handbuch unter Nutzer-und Rechteverwaltung??.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der Objektansicht an einem
Schloss neben dem 1 erkennen.

+ Freigegeben

at Grundlagendokument: IT-Strategie

67 Abbildung: Objekt mit objektspezifischen Benutzerrechten

2.6.1.6 Importierte Objekte mit Quellenverweis

Furimportierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument
angezeigt. Die Verkniipfung ist durch Klick auf die Schaltflache Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.

» Geschiftsprozess: Gesamtbankstrategie

(Quelle).

68 Abbildung: Anzeige Verweis auf Quelldokument

2.6.1.7 Hinweise zum jeweiligen Bearbeitungsstand

Bei der Uberarbeitung von Dokumenten kénnen Sie nun die letzte freigegebene Version des Dokumentes angezeigt
bekommen bzw. wieder zur aktuelleren Version des Dokuments gelangen.

13https://hilfe.forum-is.de/display/fsuite/Nutzer-+und+Rechteverwaltung#NutzerundRechteverwaltung-
objektspezifischeRechtevergabeObjektspezifischeRechtevergabe
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oo™

» Geschidftsprozess: Gesamtbankstrategie

e lmpartiert 2m 20.05.2018, 16:08:17 ;g!!flle).
@ Zur letzten freigegebenen Version...

oo -

& Importiert am 29.05.2018, 16:28:17 (Quelle). + Freigegeben
 Bearbeitungsstand vom 05.03,2020, 14:49:29 Uhr @ Zur aktuellen Version o

# Geschiftsprozess: Gesamtbankstrategie

=

69 Abbildung: Ansicht des Bearbeitungsstands
2.6.1.8 Kennzeichnung von entfernten importierten Objekten

Gilt nur bei Nutzung der native Notes Anwendung ForumISM.

In Ansichten fiir Objekte, die aus ForumISM oder dem Namens- und Adressbuch des Domino Servers importiert
wurden, werden nicht mehr vorhandene Objekte durchgestrichen gekennzeichnet.

» Geschiftsprozesse

+=QF
Bankstzusrungsparameater . I A2C313N3 4 -
Kerierdienst h P i:::'::-:l':ich j I A3C313N3 1
70 Abbildung: Ansicht eines geloschten Objektes
Auch im Dokument selbst wird ein entsprechender Hinweis angezeigt.
‘ Geschaftsprozess: Kurierdienst o o m q

@ Nicht mehr in Quelle verhanden (25.03.2020, 17:16:59).

& Importiert am 25.03.2020, 17:15:23 (Quelle).
& Zur letzten freigegebenen Version... ;

71 Abbildung: Detailansicht eines Objektes mit Hinweis

2.6.1.9 Volltextsuche

In der Ubersicht der Ergebnisse einer Volltextsuche innerhalb der Anwendung kdnnen die Ergebnisse durch
Nutzung des Suchfeldes innerhalb der Ansicht (Lupensymbol) weiter verfeinert werden. Weitere Informationen zur
Suche finden Sie im Kapitel Umgang mit der Suche.
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ForumAPP  Stammdaten v  Strukturanalyse = Schutzbedarf+  Risikomanagement »  Aktivititen ~  Reporting v Verwaltung ~ Kurierdienst o>

Suchergebnisse fir ,,Kurierdienst*

Typ Bezeichnung Letzte Bearbeitung
Geschéftsprozess Kurierdienst 07.02.2020, 08:18:17
Mafinahme 0PS.1.2.2.A7 Geregelte Nutzung der Kommunikationsmaglichkeiten bei Telearbeit [IT-Betrieb, Telearbeiter] 25.07.2018, 15:10:00
Kategorie Kurierdienst 18.06.2015, 15:50:09

72 Abbildung: Volltextsuche

2.6.1.10 PDF-Datei und CSV-Export

PDF-Datei

In den Ubersichtsseiten stehen Ihnen zur Erstellung einer PDF-Datei zwei Moglichkeiten zur Verfligung: das Erstellen
einer PDF-Datei der jeweiligen Ansicht(1) und einer PDF-Datei mit Inhaltsverzeichnis(?) .

Ubersicht der Auslagerungen

P—— o » )

Versnawortung
Contong, Conny

Fehca & GAOT 4G
Riskoanayse
Riskoanase i Aessishomessiaatren (redporilamose

N
parer nen

n

rr—

Seruuatien

Fiducia &.GAD T Ertorcenien
u op—

pep—

73 Abbildung: Beispiel einer PDF Datei als Liste bzw. mit Inhaltsverzeichnis

Fanmosi
2] Ubersicht der Auslagerungen
Bezsichnung - Diensteister Verantwortung Ergebnis Risikoanalyse  Weiterverlagerungen
S wesentich
© Fiducia & GAD ITAG
Oatenveratbeiungsdensiesung  Fiduca & GAD T AG Organsaton, Ot wesentien o
wesstiskomessvertaven Fiducia & GADIT AG Contoling, Conny wesentich 1
(Kreditportfoklomodell)
agree Kembankertahven Fiduca & GAD IT AG Adnin, Adian wesentich o
- bzaANKAG
Archivienng von Produkdinformatonen  DZ BANK AG
Markigerechtigkettskontrolle: DZ BANK AG Forumosu
Meldeptchten gem. EMIR Dz BANK AG q
Oberuachung Einnatung von Embiargos DZ BANK AG Bezeichnung - Dienstieister Verantwortung Ergebnis Risikoanalyse
und Finanzsankionen '~ Prosegur Cash Services Germany GmbH
dDZ Servics Gnihd rosequ ‘Organisation, Otto nicht wesentlich
Beleguerarbelung m Zahungsverkeh  DZ Senvice GbH 4 ‘Gemany GmbH
. Archverung) © sonstiger Frembezug
= prelT Grabit - Fiducia & GAD 1T AG
Enmicung v Conrl/ parcT GmbH 9 agreezsrems P & GAD T AG organisaton, ot sonstgo Fromdbezg 1
oo Wirschataprtng G ~ FORUM Geselschatt or Informationssicherheit mbH
e sorvsoatspang Foumscn FoRUM Cestcnatn Scha Segpen sonstge Fremdvezg 1
GmeH ForumDSM FORUM Geselischaft fur Datenschutz, Dagmar ‘sonstiger Fremdbezug "
S nicht wesentich nermatonsachemet b
~ BAG Bankaldiengesellschatt Foumish FORUM Geselschattr_ Organisaton, Ot SonsigerFremdbezug
nmatonsscheei moH
- Bausparkasse Schwabisch Hall AG Foumsr FoRUM Gesescnattn St Sespen SonsigerFremdbezug
s Foumosw FORUM Geselschattfor  Siche, Sigbert SonsigerFremdbezug
nomatonsschemei moH
~ Reisswol Aktn- und Datenvernichtung Gbk
Aden-und Datervemichung Reisswol Aen- und Organisaton, 010 SonsigerFremdbezug
o = Datenverichng Gt
= zenwalbanktunition
- bzBANKAG
Austandszahlungsverkene 07BAKAG Zatier ity Zenrabanduniion ]
Werpapierabuickung 02 BANK AG Wertpapier, Wemer Zenabankunkion ]
© einfache Dienstiistung
~ bieter Schmutzig GmbH
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CSV-Export

In den Ubersichtseiten steht Ihnen ein CSV-Export(2) fiir eine weitere Bearbeitung zur Verfiigung. Der Bericht kann
nun lokal gespeichert und weiter bearbeitet werden.

Beim CSV-Export kann der Link zu den betreffenden Objekten in Microsoft Excel oder Open-Office durch Anklicken
direkt gedffnet werden.

Forum. Stammdaten v Strukturanalyse v Schutzbedarf +  Risikomanagement v  Aktivititen v  Reporting =  Verwaltung ~

74 Abbildung: CSV-Export erstellen in Google Chrome

2.6.1.11 Ansichten zu Benachrichtigungen

Offene Benachrichtigungen kdnnen Sie alle mit einem Klick(® iiber die Schaltfliche X alle schlielen bzw.
einzeln liber das X(2) schlieRen.
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PDF-Ausgabe

PDF-Datei 6ffnen
PDF-Ausgabe D
PDF-Datei 6ffnen
PDF-Ausgabe
PDF-Datei 6ffnen
4
v Freigeben W Laschen

2.6.1.12
75 Abbildung: SchlieBen der Benachrichtigung

2.6.1.13 Symbole

Symbol Bedeutung

Ein Vorschlag wurde in den Produktivbereich ibernommen und noch nicht
bearbeitet. Das Vorgehen dafiir wird lhnen im Abschnitt Ubernehmen von
Vorschlagen® beschrieben.

preank bt zstureseien) B bereits im Produktivbereich befindlicher ibernommener Vorschlag. Das Vorgehen
Internet am Arbeitsplatz {laAP)

A come ot dafiir wird lhnen im Abschnitt Ubernehmen von Vorschlagen® beschrieben.

Ein Fragezeichen fiihrt Sie zur Online-Hilfe (Hilfeseiten) des jeweiligen angezeigten
Bereiches.

. Eine Ubersicht fiir ungespeicherte Anderungen in der Anwendung. Die Anzahl der

& 49 ungespeicherten Objekte wird rechts in der Meniileiste neben einem roten Stift-
Symbol angezeigt. Durch Klick auf das Stiftsymbol bzw. die Zahl werden die
betreffenden Objekte aufgelistet und die Verknlipfungen sind direkt aufrufbar und
stehen zur weiteren Bearbeitung zur Verfligung.

14 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85003876
15 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85003876
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Bedeutung

Im rechten oberen Bereich der Meniileiste steht eine Volltextsuche (iber alle Objekte
der Anwendung zur Verfligung. Durch das Anklicken der Lupe 6ffnet sich das
Eingabefeld der Suche. Durch Mausklick links auf3erhalb des Suchfeldes schlief3t sich
das Eingabefeld wieder.

Innerhalb der Listenansichten werden dem Bearbeiter freigegebene Dokumente mit
einem griinen Hakchen gekennzeichnet angezeigt. Das Vorgehen dafiir wird lhnen im
Abschnitt Freigabe beschrieben.

Ermdglicht das Erstellen einer PDF-Datei der jeweiligen Ansicht als Liste.

Ermoglicht das Erstellen einer PDF-Datei mit Inhaltsverzeichnis der jeweiligen
Ansicht als Einzeldokumente.

Ermoglicht das Erstellen ein CSV-Export der jeweiligen Ansicht fiir eine weitere
Bearbeitung.

Ermoglicht den Verweis auf die Hilfeseiten.

Bietet die Moglichkeit zum SchlieBen der aktuellen Ansicht. Sie gelangen dabei auf
die zuvor geoffnete Seite.

Bietet die Moglichkeit zum SchlieBen der noch nicht abgespeicherten Ansicht.

Ermoglicht das Auf- und Zusammenklappen der Ansicht.

Ermoglicht die Aktivierung eines Filters in der Ansicht.

Ermoglicht die Auswahl fiir die Bearbeitung der Listenansicht.
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Symbol Bedeutung

Informationen zum aktuellen Objekt erhalten Sie {iber diese Ubersicht. Zu den
Informationen gelangen Sie Uber das 1 in der Menlileiste, sofern das Objekt
mindestens einmal gespeichert wurde.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der
Objektansicht an einem Schloss neben dem 1 erkennen. Weitere Informationen im
Umgang mit Berechtigungen finden Sie in unserem Handbuch unter Nutzer-und
Rechteverwaltung.

In der Detailansicht kann zwischen der Anzeige in Reitern und einer Anzeige in
zuklappbaren Bereichen untereinander gewechselt werden.

: Ermaglicht das Erstellen eines neuen Dokuments. Die Verkniipfung wird in diesem Fall
automatisch am Objekt angelegt und es 6ffnet sich die Bearbeitungsseite fiir das
soeben neu angelegte Dokument.

Abhangig vom Dokumenttyp sind unterschiedliche Beziehungen vorgesehen. Im
Bearbeitungsmodus kdnnen Sie zu einem Dokument bestehende Inhalte bzw.
Verknilipfungen liber diese Schaltflache hinzufiigen.

Der Editor fiir das Richtextfeld ist standardmafig nicht aktiv und wird durch einen
Klick in das Feld oder liber die Schaltflache mit dem Stiftsymbol zugeschaltet.

[s)

Das Richtextfeld kann {iber die Schaltflache mit dem Hakchensymbol geschlossen
werden.

0

% Felder, welche mit einem roten Stern gekennzeichnet sind, sind die
sog. Pflichtfelder. Sie miissen gefiillt sein, um ein Speichern des Dokuments zu
ermoglichen.

2.6.2 Masken

Im Folgenden werden Sie mit den Elementen der Oberflache und ihren Moglichkeiten anhand der folgenden
Abbildung vertraut gemacht.

Der Aufbau einer solchen Maske wird nachfolgend anhand einer Abbildung beispielhaft erlautert.
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*®
* Geschiftsprozess: Erhebungen der Verbdnde 7 o e @'“ 6

& \mportiert am 25.03.2020, 17:15:23 (Quelle}. Export als...
PDF-Datei (Details)

o Bezeichnung ‘ Erhebungen der Verbinde

e\l’erantwnrtung “ Controlling, Conny |

Kategorie “ Meldewesen |

e Sortierung ‘ 040
e — e -—
—

Grundlagen | Verknipfungen Schutzbedarf  Business Impact  Risiken Change-Management

L JL 1L 7

Wesentlichkeit | nein ‘

Begrindung Wesentlichkeit | #reiwillige Tellnahme ‘

~ Beschreibung

Betriehsvergleiche mit Regionalverband + BVR

Offene Aufgaben, Workflows und Anhénge

o Aufgaben  Datum Bezeichnung Verantwortung

[ Aufesbe anlegen...

 Workflows

@ Workilow arlegen...

Anhinge | Bezeichnung Vorschau Dateigrofie Datum

3. 0 o
% schlialten « Freigeben W Loschen

76 Abbildung: Detailansicht eines Dienstleisters

2.6.2.1 Allgemeine Felder

Im Feld Bezeichnung(?) sollte eine méglichst eindeutige und aussagekréftige Bezeichnung fiir das Dokument
hinterlegt werden.

Fir einige Objekte wird die Bezeichnung anhand anderer Felder automatisch berechnet und kann nicht direkt
bearbeitet werden.

Verkniipfungen, wie z.B. in der Abbildung bei (2) zu sehen ist, kdnnen durch Anklicken aufgerufen werden. Im
Beispiel (2) wiirde sich die Verantwortung Controlling, Conny in der Detailansicht 6ffnen.

Um die Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht Ihnen in vielen Masken
ein Sortierfeld® zur Verfiigung. Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine
abweichende Sortierung zu erreichen.

Wird in diesem Feld kein Wert hinterlegt, erfolgt eine alphabetische Sortierung gemaR der Bezeichnung des
Dokuments.
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Daneben hat fast jedes Dokument die Option, Aufgaben und Anhénge(# hinzuzufiigen.

Die Detailansicht kénnen Sie immer mit Hilfe der Schaltfliche Sch1ieren(®) oder die Schaltflache x(8) im Seitentitel
verlassen.

Sie gelangen dabei auf die zuvor gedffnete Seite. Unter der Schaltfliche (7 sind Informationen zum aktuellen
Objekt einsehbar.

2.6.2.2 Aktionsmeni an Masken

Einige der Aktionen, wie das Erstellen Von PDF-Dateien und der CSV-Export, wurden in ein eigenes Menl am oberen
rechten Rand der Titelleiste verschoben.

ForumDsSM Grundlagen +  Bibliothek »  Aktivititen »  Verarbeitungen ~  Ristkomanagement =  Reporting v Verwaltung = Henning Wilhelm - Q

xé Betroffene
Export als.
PDF-Datei (Liste)
Bezeichnung
PDF-Datei (Details)
Beschaftigte der Bank
Csv-Datel
Beschaftigte von Geschaftspartnern ™
Bewerber =
Interessenten 1
Kunden 2

sonstige Personen 1

77 Abbildung: Neue Masken in der Titelleiste

Neue Notiz anlegen

Nicht jedes Dokument der Anwendung wird vom Nutzer sofort vollstandig bearbeitet. Um teilweise bearbeitete
Dokumente leichter finden zu kdnnen, steht eine Notizfunktion zur Verfligung. Bei den Notizen handelt es sich um
eine Hilfsfunktion fiir den bearbeitenden Mitarbeiter. Sie wird nicht automatisch bei unvollstandigen Dokumenten
aktiviert, sondern ist vom Mitarbeiter selbst zu setzen bzw. spater zu entfernen. In der Einzelansicht eines Objektes
kann im Bearbeitungszustand eine Notiz angelegt werden.

Diese Funktion steht nur im Bearbeitungsmodus zur Verfiigung.
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ForumNSR  Stammdaten » Standards Soll-Ist-Abgleich +  Realisierungsplanung =  Risikomanagement ~ - Q

ﬁ Grundlagendokument: Kriterien zur Risikoanalyse

E Neue Notiz anlegen

Bezeichnung Kriterien zur Risikoanalyse Hinweis per E-Mail senden... @

Kategorie |f Grundlagendokumente | Export als...
Verantwortung |f Admin, Anton | Notfall, Norber‘tl PDF-Datei...
mhalt r2 B A Q=== coT oo @ D B — @ A G =

Bezeichnungen der Schadenspotentiale und zusatzliche Hilfstexte:

Stufe Bezeichnung Erlduterung des moglichen Schadens

Die Aufgabenerflllung ist nicht beeintrachtigt. Eine Wahrnehmung in der Offentlichkelt ist nicht gegeben.
1 1 _gerin Ein Michterilllen gesetzlicher, regulatorischer, veriraglicher Anforderungen und selbstauferlegter
gering Verpflichtungen kann vorliegen fihrt aber nicht zu Konsequenzen. Der finanzielle Schaden ist nicht
relevant.
Die Aufgabenerflllung ist beeintrachtigt fihrt aber nicht zu wesentlichen Einschrénkungen Eine
Wahrmehmung in einer eingeschrénkten Offentlichkeit kéinnte erfolgen (z B. Personengruppe oder
eingeschrankter Kundenkreis). Ein MNichterfillen gesetzlicher, regulatorischer, vertraglicher

2 2 - mittel
Anforderungen und selbstauferlegter Verpflichtungen kann vorliegen, flihrt aber nur zu geringen
Konsequenzen. Der finanzielle Schaden ist Uberschaubar. (individuell zu erganzen analog
wirtschafilicher Schaden aus Business mpact Analyse)
[ Speichern und schlieben X Abbrechen vorschlag anzeigen + Freigeben W Loschen

78 Abbildung: Ansicht zum Anlegen einer Notiz

Eingefiigte Notizen bleiben solange erhalten, bis sie vom Bearbeiter selbst geléscht werden.

ForumDsM Grundlagen =  Bibliothek =  Aktivitaten = Verarbeitungen ~  Risikemanagement = Reporting = Verwaltung = HenningWilhelm - Q
B Report: Berichtsrelevante Dokumente seit 01.01.2019 bis 31.12.2019 00 ]
[ Notiz Wl Loschen

Bitte noch vor Abgabe die Zeitaufwande im Bericht abgleichen und die Rechtschreibung priifen(DSB-Journal ist schon fertig!}

Bezeichnung | Berichtsrelevante Dokumente seit 01,01.2019 bis 31.12.2019

Status | in Bearbeitung

Kategorie “Jahresber'\chte | |

Verantwortung “Admm_.Anton I

Datum 27.01.2020

79 Abbildung: Ansicht einer angelegten Notiz

Hinweise per Mail versenden

Fir alle Objekte besteht nun die Mdglichkeit, Verweise per E-Mail {iber das Extras-Men(i zu versenden. Uber
Hinweise per E-Mail versenden... gelangen Sie zur Modellierung des Hinweises.

Allgemein - 97



ForumCMS - Anwenderhandbuch

E Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

Bezeichnung | Aufbau und Struktur des Informationssicherheitsman (1sM)

B Hinweis per E-Mail senden...

Kategorie |Informationsswcherheitsmanagement(ISM) |

Export als...

PDF-Datei... :|

Verantwortung ||Admin,Ant0n |

80 Abbildung: Hinweis per Mail versenden

Hinweis per E-Mail senden

Betreff

Hinweis auf Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements [ISM)® in Forum|Sh

Empfanger

* Admin, Anton

Machricht

Guten Tag,

der Absender dieser Nachricht mbchte Sie auf das folgende Dokument in ForumlSM hinweisen:
Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements (ISM)®

{ Hinweise zur Bearbeitung )

E-Mail senden % Abbrechen

Ist am betreffende Mitarbeiter oder der Organisation keine E-Mailadresse hinterlegt, wird der Hinweis tiber die

Login-Kennung versendet.
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«d E-Mail senden

i Fir die folgenden Empfanger wurde keine E-Mail-Adresse hinterlegt:

® Admin, Anton

Soll versucht werden, die Machricht an die Login-Kennung der Mitarbeiter zu versenden?

Die gesendeten Nachrichten konnen unter dem Menii Verwaltung / Benachrichtigung eingesehen werden.

2.6.2.3 FuRleiste und Reiter

In der FuRleiste stehen Ihnen weitere Funktionen zur Verfiigung(5-8), welche zur Bearbeitung des Dokuments
bestimmt sind. Nahere Informationen dazu finden Sie im Abschnitt Schaltflachen.

In der Detailansicht kann zwischen der Anzeige in Reitern und einer Anzeige in zuklappbaren Bereichen
untereinander gewechselt werden(®). Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

Der zuletzt aktive Reiter fiir ein bestimmtes Dokument wird nach dem erneuten Offnen wiederhergestellt.

2.6.2.4 Bearbeitungsmodus

Uber die Schaltflichen Bearbeiten oder Uberarbeiten kdnnen Sie als Nutzer Dokumente von der Detailansicht
ausgehend im Bearbeitungsmodus 6ffnen.

Auch beim Anlegen von Dokumenten gelangen Sie in diesen Modus, da das Dokument bestimmte Daten benotigt.
Die folgende Abbildung zeigt den Bearbeitungsmodus eines frisch angelegten Grundlagendokuments.
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ForumNSR  Stammdaten »  Standards =  Soll-Ist-Abgleich »  Realisierungsplanung ~  Risikomanagement ~  Verwaltung #£1 = Q
E Grundlagendokument: Parameter zum Reifegradmodell o ° q
Bezeichnung Parameter zum Reifegradmodell
Kategorie T Grundlagendokumente
Verantwortung | T Organisation, Otto | Tester, Toni |
Inhalt Auf Basis des gangigen Standards und Umsetzung auf die IT-Prozesse legt unser Unternehmen ein Zielbild im Hinblick auf den avisierten =

Reifegrad/Implementierungsumfang von 90% (bankindividuelle Anpassung erforderlich) des jeweiligen Standards fest.
Zur Berechnung des Reifegrads werden nur relevante und bearbeitets Prifungsfragen bzw. Malnahmen berticksichtigt.
Der Reifegrad in Prozent ergibt sich durch die prozentuale Verteilung folgender Klassen:

* vollstindig umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation vollsténdig umgesetzt.
# teilweise umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation teilweise umgesetzt.
* nicht umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation nicht umgesetzt.

Bei teilweise und nicht umgesetzten, aber dennoch relevanten Anforderungen wird eine Risikoanalyse zu den identifizierten Abweichungen durchgefiihrt,

Sortierung

Speichemn [Bx Speichern und schlieBen ® Abbrechen B vorschlag anzeigen ' Freigeben W Lbschen

81 Abbildung: Ansicht eines Grundlagendokuments in ForumNSR

Um in den Bearbeitungsmodus zu wechseln, kdnnen Sie auch einfach innerhalb des Fensters in einem freien
Bereich einen Doppelklick mit der Maus ausfiihren. Dieses Verhalten entspricht dem bekannten Wechsel in den
Bearbeiten-Modus im IBM Notes Client.

Fiir die Bearbeitung von Objekten stehen in den Anwendungen der @ ForumSuite ebenfalls folgende Tastaturkiirzel
zur Verfligung:

Tastenkombin  Auswirkungen der

ation Tastenkombination
Strg+B bearbeiten

Strg+E bearbeiten

Strg+S speichern

Strg + speichern
Umschalttaste

+S
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Tastenkombin  Auswirkungen der
ation Tastenkombination

ESC schlieRen
(/v Das Tastenkiirzel
steht nichtim
Bearbeiten-Modus zur
Verfiigung, da
ungespeicherte
Objekte
unwiderruflich
verloren gehen.)

Ungespeicherte Objekte (in Ansichten und Verkniipfungen sind diese kursiv dargestellt) ,leben nur im aktuellen
Browserfenster. Bei einem erneuten Laden der Seite gehen diese unwiderruflich verloren.

Vor dem Schlief’en des Browsers oder dem erneutem Laden der Anwendung erfolgt eine Warnung, wenn noch
ungespeicherte Anderungen vorhanden sind.

Machten Sie diese Website verlaszen?

Die von Thnen vorgenomrmenen Anderungen werden maglicherweise nicht

gespeichert.

82 Warnung zu Datenverlust beim SchlieBen des Browserfensters Google Chrome

Ungespeicherte Anderungen

Eine Ubersicht fiir nicht gespeicherte Anderungen finden Sie oben neben den Anmeldeinformationen. Die Anzahl
der nicht gespeicherten Objekte wird rechts in der Meniileiste neben einem roten Stift-Symbol angezeigt. Durch
Klick auf das Stiftsymbol bzw. die Zahl werden die betreffenden Objekte aufgelistet und die Verkniipfungen sind
direkt aufrufbar und stehen zur weiteren Bearbeitung zur Verfiigung.

Forum: Stammdaten v  Strukturanalyse v Schutzbedarf »  Risikomanagement »  Aktivititen v  Reporting v  Verwaltung v

Bezsichnung  Erhebungen der Verbinde

83 Abbildung: Anzeige fiir ungespeicherte Objekte
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Wird die Bearbeitung abgebrochen, gehen ungespeicherte Anderungen verloren. Sie bekommen vor Abbruch eine

Warnung angezeigt.

% Abbrechen

f Ungespeicherte Anderungen gehen verloren.

wirklich akbrechen?

84 Abbildung: Hinweis zum Datenverlust beim Abbrechen

Pflichtfelder

% Grundlagendokument: Grundlagendokument {neu)

o * Bezeichnung
Kategorie v
Verantwortung a 3 ve
Beschreibung @
Umsetzung =
Sortierung
Offene Aufgaben, Workflows und Anhange
Aufgaben | Datum = Bezeichnung Verantwortung
[ Aufgabe anlegen...
~ Workflows
® Wiorkflow anlegen...
Anhfnge | Bezeichnung = Vorschau Dateigroke Datum
- bitte auswahlen — -
[ Anhanganlegen...
Anhznge wahlen...
6
B speichern [Ex Speichern und schliefien X Abbrechen o « Freigeben

85 Abbildung: Grundlagendokument im Bearbeitungsmodus

Felder, welche mit einem roten Stern(t) gekennzeichnet sind, sind die sog. Pflichtfelder. Sie miissen gefiillt sein,
um ein Speichern(6) des Dokuments zu erméglichen. Anderenfalls stehen fiir eine weitere Bearbeitung nur die

Schaltflachen Abbrechen® und x® zur Verfiigung.
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Verkniipfungen

Viele Dokumente innerhalb der Anwendungen der @ Forum enthalten Verweise auf andere. Abhangig vom
Dokumenttyp sind unterschiedliche Beziehungen vorgesehen. Im Bearbeitungsmodus kdnnen Sie zu einem

Dokument bestehende Inhalte bzw. Verkniipfungen liber die entsprechende Schaltfliche® hinzufligen. Abhangig
von der Art der Beziehung kann nur eine Verkniipfung oder aber auch mehrere angelegt werden.

Daneben wird an einigen Stellen auch die Option angeboten, ein neues Dokument zu erstellen®. Die Verkniipfung
wird in diesem Fall automatisch angelegt und es 6ffnet sich die Bearbeitungsseite fiir das soeben neu angelegte
Dokument. Im nachfolgenden Beispiel wiirde es sich um eine Kategorie handeln. Speichern und SchlieRen Sie nach
Bearbeitung dieses Dokument, konnen Sie mit der Bearbeitung des urspriinglichen Dokuments fortfahren - in
diesem Fall mit der Bearbeitung des Grundlagendokuments.

Bitte beachten Sie, dass abhangige, verkniipfte Objekte automatisch gespeichert werden.

Auswahlboxen

Im Bearbeitungsmodus kénnen Sie liber Auswahlboxen Informationen, wie im vorherigen Beispiel der
Verantwortliche, hinzufligen. Bei Auswahlboxen wird zwischen einfacher und mehrfacher Auswahl unterschieden.

Bei Auswahlboxen, welche nur einen Wert zulassen, verschwindet nach der Auswahl eines Wertes die Moglichkeit
weitere Werte hinzuzufiigen(®),

Bei Auswahlboxen, welche mehr als einen Wert aufnehmen kénnen, bleibt das Eingabefeld weiterhin
aufnahmefahig(2)(3),

Beiden Typen ist gemein, dass iiber eine Sucheingabe (1b2w-3) die maglichen Auswahl gefiltert(z’ wird. Weiterhin ist
es auch moglich den Begriff vollstéandig auszuschreiben und mit Enter zu bestatigen. Der Eintrag wird dann in die
Auswahl ibernommen.

Eine Auswahl kann auch wieder abgewahlt werden. Dazu wird lhnen ein Miilleimer-Symbol davor angeboten.

Bezeichnung

Notfallszenarien

Verantwortung

Obungen

‘wrnus fiir Obungen

Turnus aus Ranking

86 Abbildung: Einfache Auswahlbox
Verantwortung Compliance, Carlo o i
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2.6.2.5 Listbox

Fiir die Ubernahme von mehreren Objekte bei einer Listenauswahl steht lhnen eine Listbox zur Verfiigung. Uber das
kleine Dreieckssymbol kann das Menii ge6ffnet werden. Alle oder keine Objekte konnen gewahlt werden bzw. eine
bereits getroffene Wahl invertiert werden.

Auswihlenw «

Alle

Keine

Invertieren

Filialen

Vermé&genskundenbetreuung
- Marktfolze

Depotverwaltung

Zahlungsverkehr

- Crganisation

87 Abbildung: Auswahl Listbox

2.6.2.6 Hinweise zum eingebetteten Richtext-Editor

Fir Inhalts-/Bemerkungsfelder wird im Bearbeitungsmodus ein Richtext-Editor angeboten. Beim Umgang mit
dieser Komponente gilt es einige grundlegende Sachverhalte zu beachten.

Der Editor ist standardmaRig nicht aktiv und wird durch einen Klick in das Feld oder liber die Schaltflache mit dem
Stiftsym bol®) zugeschaltet bzw. iber die Schaltflache mit dem Hékchensymbol(z) geschlossen.
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Bezeichnung

Umsetzung

i Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

o0 c»

Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

Kategorie |7 Informationssicherheitsmanagement (ISM) |
Verantwortung [IF]
Beschreibung GemaLh den BSI-Standards 200-1 und 200-2 besteht ein effizientes Informationssicherheitsmanagement {ISM) aus folgenden Komponenten: =

»  Leitlinie zur Informationssicherheit
=  Sicherheitskanzept
* Sicherheitsorganisation

Die Umsetzung des Informationssicherheitsmanagements wird in folgende Schwerpunkte gegliedert.

0>

* AufBasis der BSl-Anforderungen wurde ine I5-Leitlinie erstellt, bankintern abgestimmt, vom Vorstand beschlossen und den Mitarbeiter bekannt gegeben.

1. Leitlinie zur Informationssicherheit

2. Sicherheitskonzept

Umsetzung
B

i A

u & x, x*

q-=-i= - =
A A Q

Wenn ich mit der Bearbeitung fertig bin, kann ich iiber das Symbol in der rechten oberen Ecke den Richttext-Editor schlieo

Sortierung

.
Hierbei werden w.a. folgende Standards beriicksichtigt:

* BSl-Standard 200-1: Managementsysteme fir Informationssicherheit (ISMS)
= BSl-Standard 200-2: IT-Grundschutz-Methodik
» Standard fur die QrdnungsmaBigkeit der IT-Verfahren (SCIT)

010

88 Abbildung: Richtext-Editor

Beim Einfligen von Links im RichText-Editor werden die eingefligten Links anschlieRend immer in einem neuen

Tab geoffnet, um den Kontext der Anwendung beim Offnen dieser Links nicht zu verlassen. Die Vorbelegung des

Feldes "in neuem Tab 6ffnen" ist standardmaRig aktiv.

Beachten Sie bitte, dass evtl. vorhandene Links innerhalb des Richtext-Feldes im Bearbeiten-Modus nicht direkt

geoffnet werden kénnen.

Falls Sie Inhalte aus einem Microsoft Word Dokument in das Richtext-Feld einfiigen mdchten, bekommen Sie einen

Hinweis zum Beibehalten bzw. Verwerfen der Formatierung angezeigt.

Allgemein - 105



ForumCMS - Anwenderhandbuch

w3 Inhalte aus Microsoft Word einfiigen

Der Inhalt stammt aus einem Microsoft Word Dokument. Machten Sie die Formatierung
beibehalten oder verwerfen?

Beibehalten Verwerfen

89 Abbildung: Hinweistext zum Einfiigen von Inhalten aus Microsoft Word

Wir empfehlen Ihnen die Formatierung des Microsoft Word Dokuments fiir einen ordnungsgemafen PDF Druck
zu verwerfen.

Einfligen von Bildern in Richtext-Editor

Bevor Sie ein Bild in den Richtext einfligen kdnnen, muss ein neu angelegtes Objekt vor dem Einfiigen des Bildes
gespeichert werden.

Sie kdnnen in den Richtext nun Uiber zwei unterschiedliche Wege Bilder hinzufiigen. Nutzen Sie dafiir bitte die
Schaltfliche Bild hinzufiigen(l). AnschlieRend wihlen Sie die Quelle(2). Sie kdnnen die hochzuladende Datei auf
die gerahmte Flache ziehen oder klicken direkt auf die gerahmte Fléache, um eine Datei aus einem lokalen Ordner
auszuwihlen(),

Umsetunz | ex g i A q-;-gg-;z-ﬂgo—JED B — # A i ¥

Wenn ich mit der Bearbeitung fertig bin, kann ich tiber Qm = ditor schliefien.

& Bild hineinziehen

Sortierung 010

- (oder hier klicken)
& und Anh3nge

Veranhanrtung

90 Abbildung: Einfiigen von Bilder im Richtext mit internerQuelle

Externe Quellen kénnen auch im Richtext eingefiigt werden. Nutzen Sie dazu das Link Symbol(X) und fiigen Sie die
Adresse der Bilddatei(® hinzu. Uber die Schaltflache Einfiigen(3) beenden sie den Vorgang des Einfiigens.
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Umsetzung
i B

i A Qem-iEci=-M o 0D 8 - @ A ! ¥

Wenn ich mit der Bearbeitung fertig bin, kann ich iiber das Symb (T4 o ditor schliefen.

| Frq):u L
I 6
o Einfiigen

91 Abbildung: Einfiigen von Bilder im Richtext mit externer Quelle

Sortierung 010

ws und Anhinge

Bezeichnung =

Bilder aus externen Quellen kénnen nicht in PDF-Ausgabe angezeigt werden.

Einfligen eines Bildes (iber die URL

Bilder aus externen Quellen kinnen nichtin PDF-Ausgabe angezeigt werden.

Machten Sie das Bild trotzdem als URL einfiigen?

92 Abbildung: Hinweis zum Einfiigen von Bildern aus externen Quellen

Wird ein Bild im Richtext-Editor hochgeladen, wird automatisch eine Anhang in der Anwendung erstellt.

2.6.3 Schaltflachen

Die nachstehende Auflistung enthalt die verschiedenen Grundschaltflachen und eine Beschreibung ihrer
Funktionalitaten.

Neben den hier aufgefiihrten Schaltflachen gibt es eine Reihe von ,,Neu“-Schaltflachen, welche zum Anlegen von
entsprechenden Dokumenten bestimmt sind. Hinzugekommen sind auch eine Reihe von speziellen Schaltflachen,
auf die jeweils in den betreffenden Stellen des Handbuchs eingegangen wird.

Allgemein - 107



Schaltflache

B Speichern und Schliefen

il Léschen

® Schliefen

® Abbrechen q
«" Freigeben

Vorschlidge anzeigen

= Ubernommene Version
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Beschreibung

Offnet ein Dokument im Bearbeitungsmodus, um seine Inhalte anpassen zu
kdnnen.

Offnet ein freigegebenes Dokument im Bearbeitungsmodus.

Dabei wird eine Kopie des freigegebenen Dokuments erstellt. Die vorherige Version
bleibt unangetastet, bis die Bearbeitung erneut freigegeben wird.

Speichert Anderungen des Bearbeitungsmodus. Sollte ein Speichern nicht méglich
sein, werden z.B. Pflichtangaben fehlen.

Beim Speichern & SchlieRen wird nach einem erfolgreichen Speichervorgang
vom Bearbeitungs- in den Ansichtsmodus des Dokuments gewechselt. Weitere
Bearbeitungen sind erst mit erneuter Betatigung von Bearbeiten oder
Uberarbeiten moglich.

Loscht ein Dokument aus der jeweiligen Anwendung. Das Dokument wird dabei in
das Archiv verschoben.

Schliel8t die Ansicht und kehrt zu der vorherigen Seite zuriick.
Abbrechen bricht die Bearbeitung eines Dokuments ab und kehrt zur vorherigen
Seite zuriick.

Bestatigt ein Dokument, sodass es als freigegebene Version zur Verfligung steht.

ForumOSM bietet verschiedene Vorschlage an. Mittels der Schaltflache Vorschlag
anzeigen wird immer der Vorschlag gedffnet, auf dem das gedffnete Dokument
basiert. Das Vorhandensein der Schaltflache bedeutet weiterhin, dass es
urspriinglich aus einem Vorschlag iibernommen wurde.

Die Aktion Vorschlag libernehmen generiertimmer eine neue Kopie des
Vorschlags und 6ffnete dieses neue Dokument im Bearbeitungsmodus. Weitere
Informationen finden Sie im Abschnitt ,,Ubernehmen von Vorschlagen®.

Aus dem Vorschlagsdokument gelangt man Uber diese Schaltflache, um das
zugehorige Dokument im Produktivbereich zu 6ffnen.
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Schaltflache Beschreibung
m In den meisten Ansichten gibt es oben rechts das Menii Extras.
Exportals. Aus diesem Menii heraus kdnnen Sie den Inhalt der Ansicht exportieren.

PDF-Datei...

CSV-Datei

Es werden nur in der Ansicht sichtbare Objekte exportiert.

Hinuweis per E-Mail senden.. » PDF-Datei: alle in der Ansicht sichtbaren Objekte werden als PDF ausgegeben,
@ eorais. der Dialog PDF-Datei erstellen 6ffnetsich
FDF Datel.. « CSV-Liste: alle in der Ansicht sichtbaren Objekte werden als Liste in einer CSV

Datei ausgegeben

PDF-Datei erstellen

Optionen Anhdnge
() Daten als Tabelle in PDF anzeigen (O Keine Anhznge in PDF Gbernehmen
(@ Daten als einzelne Dokumente in PDF anzeigen (@ 4lle Anhange einbetten und verlinken

[] mit Aufgaben
] mit Workflows

mit tabellarischer Zusammenfassung am Ende jedes
Dokuments

=8
I

O PDF-Anhidnge am Dokumentende anfiigen und andere
Anhange einbetten

[& PDF-Datei erstellen *® Abbrechen

93 Abbildung: Dialog PDF-Datei erstellen
PDF-Datei erstellen

+ Optionen - Daten als Tabelle in PDF anzeigen: alle in der Ansicht sichtbaren
Objekte werden als Liste im PDF ausgegeben
« Optionen - Daten als einzelne Dokumente in PDF anzeigen: alle in der Ansicht
sichtbaren Objekte werden als Einzeldokumente im PDF ausgegeben
+ Aufgaben, Workflows, tabellarische Zusammenfassung kénnen bei
dieser Option an- und abgewahlt werden
« hier stehen zusétzlich drei Moglichkeiten zur Verfliigung um Anhange
einzubetten
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In dem Menlii Extras gibt es die Funktion Hinweise per E-Mail senden.
Aus diesem Menii heraus kdnnen Sie beliebigen Empfangern einen Link zum Objekt
zukommen lassen und den Inhalt des Objekt in ein PDF exportieren.

2.7 Umgang mit der Anderungshistorie

2.7.1 Anderungshistorie

Der Einstige in die Anderungshistorie erfolgt (iber das 4 in der Titelleiste des Objektes, den Informationen zum
aktuellen Objekt im Reiter Anderungshistorie. Wahlen Sie ein entsprechendes Datum aus, um sich den

Bearbeitungsstand entsprechend anzeigen zu lassen.

Informationen zum aktuellen Objekt

Details | Anderungshistorie | Berechtigungen

Version Revision Anderungsdatum Bearbeiter

01.10.2021,
15:08:49

16 5
01.10.2021,
15:08:48

23.09.2020,
16:11:13

28.02.2020,
14:43:57

14.02.2020,
14:38:03

10.05.2019,
05:06:10

28.02.2019,
15:12:30

O
O
O
O
0O
O
O
O

~
~

Ausgewdhlte Versionen vergleichen

X Schlielten

94 Abbildung: Einstieg in die Anderungshistorie

Bezeichnung

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung im oberen Teil der
Ansicht angezeigt. Uber die Schaltflache Riickkehr zur normalen Ansicht verlassen Sie die historische

Ansicht.

In der Einzelansicht bekommen Sie nun den Bearbeitungsstand des gewahlten Zeitstempels angezeigt. Angaben
zum gewihlten Zeitstempel werden im Hinweisbalken(1) (2) zur historischen Ansicht und unterhalb der Titelleiste(3)
angezeigt. Die Ansicht des Datenstandes entspricht dem angezeigtem Zeitstempel.

ForumlISM Stammdaten »  Strukturanalyse +  Schutzbedarf »  Risikomanagement »  Aktivititen ~ Reporting v  Verwaltung ~ admin - Q

@ Historische Ansicht akiiv. o
Es wird der Datenstand zum Zeitpunkt 08.06.2020, 12:03:56 Uhr dargestellt. « o

@ Rilckkehr zur normalen Ansicht

* Geschaftsprozess: Gesamtbankstrategie

& Importiert am 20.05.2018, 16:28:17 [Quelle).
@ Bearbeitungsstand vom 08.06,2020, 12:03:56 Uhr

Bezeichnung | Gesamtbankstrategie

Verantwertung | Organisation, Otto

Kategorie | Strategische Managementprozesse

Sortierung | 050

Grundlagen | Verknupfungen  Schutzbedarf  BusinessImpact  Risiken  Change-Management

Wesentlichkeit ja

@ Bereiche T
Wesentlichkeit L]
wirtschaftlich
rechtlich
hoher Schutzbedarf

Begriindung Wesentlichkeit

~ Beschreibung

Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

® Schlieftien

95 Abbildung: Anderungshistorie Einzelansicht

Die Ansicht verlassen Sie liber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansichtim gelben Hinweisbalken.

Verlassen Sie die Ansicht liber die Schaltfldche SchlieRen, wird die Archivansicht geschlossen, aber dennoch
befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.
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Uber die Schaltfliche Riickkehr zur normalen Ansicht inder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.

® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

96 Abbildung: Historische Ansicht verlassen

2.7.2 Vergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Es ist ein visueller Vergleich zweier unterschiedlicher Bearbeitungsstande eines Objektes implementiert. Diese
Funktion ist iber die Informationen zum aktuellen Objekt im Reiter Anderungshistorie moglich.

Informationen zum aktuellen Objekt

Anderungshistorie | [Berechtigungen

Version Revision Anderungsdatum Bearbeiter Bezeichnung

02.12.2021,

admin 1.5.2 Fragestellungen
08:54:25

03.12.2021,

admin 1.5.2 Fragestellungen
D8:54:13

01.12.2021,

1.5.2 Fragestellungen
11:08:23

04.11.2021,

1.5.2 Fragestellungen
03:18:25

< Ausgewdhlte Versionen vergleichen

3 Schlieffen

97 Abbildung: Informationen zum Objekt - Anderungshistorie

Sie wahlen die beiden zu vergleichenden Versionen liber das Setzen der Haken in den Checkboxen und bestatigen
Ihre Wahl iber die Schaltfliche Ausgewdhlte Versionen vergleichen.
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung() im oberen Teil
der Ansicht angezeigt. Uber die Schaltfliche Riickkehr zur normalen Ansicht verlassen Sie die historische
Ansicht.

Vom gewadhlten Objekt bekommen Sie nun beide zu vergleichenden Versionen angezeigt, wobei auf der linken Seite
stets die altere Version einzusehen ist. Unterhalb der Titelleiste(2) werden Ihnen die Versionsnummern angezeigt
sowie den Datums- und Zeitstempel der letzten Versionsbearbeitung. Die Revisionen geben lhnen Auskunft zur
Anzahl der Freigaben des Objektes. Die Anderungen der zu beiden Versionen werden Ihnen farblich
hervorgehoben(3), Diese Auswahl ist standardméRig aktiv und kann {iber die Checkbox abgewéhlt werden.

O Historische Ansicht aktiv. o

@ Riickhehrzur normalen Ansicht

* Geschéftsprozess: Gesamtbankstrategie ‘ Geschiftsprozess: Gesamtbankstrategie
@ version 2 (Revision 1) vom 01,12.2021, 13:19:46 Uhr (3 @ Version 3 (Revision 1) vom 03.12.2021, 09:27:52 Uhr
9 [ Anderungen hervorheben
Bezeichnung Bezeichnung
Gesamtbankstrategie Gesamtbankstrategie
Verantwortung Verantwortung
Kategorie Kategorie
Strategische Managementprozesse Strategische Managementprozesse
Sertierung Sartierung
010 010
—— ——
Grundlagen | Verknipfungen  Schutzbedarf  Businessimpact  Risiken  Change-Management Grundlagen | Verknpfungen — Schutzbedarf  Businessimpact — Risiken  Change-Mfhagement
Wesentlichkeit Wesentlichkeit
ia ia v
Bereiche Wesentlichkeit Bereiche Wesentlichkeit
Zeitkritisch zeitkritisch
wirtschaftlich wirtschaftlich
rechtlich rechtlich
hoher Schutzbedarf 4. EEENNENNEEENNERNEEEERNEEEEEEE ’ hoher Schutzbedarf
Begriindung Wesentlichkeit Begriindung Wesentlichkeit
~ Beschreibung ~ Beschreibung
Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

X Schliefen

98 Abbildung: ergleich zweier Versionen eines Dokumentes in der Anderungshistorie

2.7.3 Ruckkehr zur normalen Ansicht

Die Ansicht verlassen Sie (iber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansicht.

Verlassen Sie die Ansicht iber die Schaltflache SchlieRen, wird die Vergleichsansicht geschlossen, aber
dennoch befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Uber die Schaltflaiche Riickkehr zur normalen Ansicht inder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und konnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.

Allgemein - 113



ForumCMS - Anwenderhandbuch

® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

99 Abbildung: Historische Ansicht verlassen

Wechseln Sie innerhalb der historische Ansicht in einen anderen Menlipunkt, kann lhnen in einzelnen Bereichen
zusatzlich der Hinweis angezeigt werden, dass die historische Ansicht in diesem Bereich nicht unterstiitzt wird.

@ Historische Ansicht aktiv.
# Riickkehr zur normalen Ansicht

A Hinweis: Die historische Ansicht wird in diesem Bereich nicht unterstiitzt.

a Abweichungen

* Ergebnisse filtern

nur Abweichungen anzeigen

nur wesentliche Geschaftsprozesse berlicksichtigen

|| nur direkte Verknipfungen beriicksichtizen

nur als bendtigt verknipfte Schutzobjelts beriicksichtigen
nur sicherheitsrelevante Anwendungen beriicksichtigen

2 Alkdtualisieren

100 Abbildung: Hinweis af nicht unterstiitzte historische Ansicht im Bereich der Abweichungen in
ForumISM

Die betroffenen Bereiche sind:
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In den genannten Bereichen ist weiterhin eine Bearbeitung moglich, zum Beispiel das Erstellen eines
Verzeichnis der Verarbeitungstatigkeiten in ForumDSM. Eine Bearbeitung sollte trotz der bestehenden
Moglichkeiten aus der Historischen Ansicht heraus nicht vorgenommen werden. Bitte kehren Sie tiber die

Schaltflache Riickkehr zur normalen Ansicht indie normale Ansicht zurtick.

2.7.4 Hinweise in der Statuszeile

In der historischen Ansicht werden Ihnen folgende Hinweise in der Statuszeile zum betreffenden Objekt nicht
angezeigt:

Hinweis ,,zur aktuellen Version"

Hinweis ,,zur letzten freigegebenen Version"

Hinweis ,,Der Vorschlag fiir dieses Objekt wurde aktualisiert."
Hinweise zu Workflowdokumenten (Workflows werden auch nicht im unteren Teil der Aufgaben, Workflows

und Anhédnge angezeigt)
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ForumlSM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitsite

Anwendung: agree21Banking

€ 1 offene Workflows vorhanden.
& Importiert am 29.05.2018, 16:29:34 (Quelle).
O DerVorschlag fir dieses Objekt wurde zktualisiert. (Anderungen priifen)

Bezeichnung | agree21Banking

Kategorie | Fiducia & GAD IT AG |

Technische Zustandigkeit

Sicher, Siegbert |

Sortierung | 100

101 Abbildung: Beispiele zu moglichen Hinweisen in der Statuszeile, die nicht angezeigt werden

2.8 Umgang mit der Freigabe

In den Anwendungen der @ ForumSuite wird zwischen freigegebenen und nicht freigegebenen (bzw. ,,in
Uberarbeitung befindlichen“) Dokumenten unterschieden.

Bei den freigegebenen Dokumenten handelt es sich um Versionen, welche als ,,gepriift“ oder ,verabschiedet*
gelten.

2.8.1 EinstellungFreigabe

In den Einstellungen kdnnen nun einzelne Bereiche fiir das Erstellen von Workflows sowie die Wiedervorlage bei
Freigabe mit automatisch generierter Aufgabe aktiviert bzw. deaktiviert werden. Durch Einfachklick ist eine
Bearbeitung moglich. Einzelne Bereiche kann man liber das X vor dem jeweiligen Bereich entfernen, alle gewahlten

Bereiche lassen sich tiber das X ?) entfernen und ein Hinzufiigen der Bereiche ist iiber die Dropdown Liste (*)

méglich. Die Bearbeitung kann durch den ¥ bestétigt bzw. durch * gelsscht werden.

'ﬁ- Einstellungen

Aktive Bereiche | Workflows & Freigabe | Risiko

Wisdervorlage bei Freigabe | « Auslagerung | |  Exit-Strategie | | % MaRnat | [« Grundlazendol

102 Abbildung: Einstellung der Worksflows und Freigaben
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Wahlen Sie die Wiedervorlage mit automatisch generierter Aufgabe in den Einstellungen ab, ist in den betreffenden
Objekten nur eine einfache Freigabe moglich.

2.8.1.1 Erkennungsmerkmale

Freigegebene Dokumente sind deutlich von den in Uberarbeitung befindlichen Versionen zu
unterscheiden. Innerhalb der Listenansichten werden dem Bearbeiter freigegebene Dokumente mit einem griinen
Hakchen gekennzeichnet angezeigt.

+ Arbeitsanweisung zur Auslagerungssteuerung Organisation, Otto
+ Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
+ Rollen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otto
+ Anforderungen an ausgelagerte Bereiche und Steuerung der mit der Auslagerung verbundenen Risiken Organisation, Otto
+ Phasen im Outsourcing-Prozess Organisation, Otto

103 Abbildung: Freigegebene Dokumente in der Listenansicht Dienstleister

Der Freigabestatus eines Objektes wird deutlich sichtbar in einer eigenen Statusleiste(!) unterhalb der Titelseite

angezeigt. Zusatzlich wird Ihnen bei freigegebenen Dokumenten die Schaltflache Uberarbei ten(? angeboten, die
das erneute Bearbeiten des Dokuments ermdoglicht.
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@00 =

E Grundlagendokument: Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters

Bezeichnung ‘ Bewertung der eingehend isions- und Risikoberichte des Dienstlei ‘

Kategorie “ Steuerung und Uberwachung der Auslagerungsn ‘

Verantwortung ‘ | Organisation, Otto

Inhalt

Berichtspflichten des Dienstleisters

* Interne Revision der Bank muss von der Internen Revision des Dienstleisters Gber mafgebliche Prifungen und deren Ergebnisse im Hinblick auf
den ausgelagerten Bereich schriftlich informiert werden.

* Keine rechtliche Verpflichtung zur Ubersendung von Risikoberichten durch den OL.

* Aber: Gemal AT 7.2 sollte der DL der Bank Informationen zur Verfugung stellen, aus welchen die Einhaltung der Schutzbedarfsklassifizierung
hervorgsht.

Uberpriifung der lagerten und Titigkei

Bank muss ausgelagerte Leistungen regelmalig kontrollieren.
Empfehlung: Risikoidentifizierung und Risikoeinschatzung der erbrachten ausgelagerten Dienstleistung werden im Rahmen der prozess-
integrierten Kontrollen regelmiRig (zT. tiglich) beurteilt z.B.:

o Hontenabstimmung der von der Rechenzentrale gefihrten Sach- und Personenkonten

o Abstimmung der von den Zentralbanken gebuchten Verrechnungskonten

o keine zusatzlichen Kontrellen mehr notwendig
Revisiensberichte des Dienstleisters milssen von der Bank berlicksichiigt werden.
Auswertung und Zusammenfassung durch einen Dritten kdnnen bericksichtigt werden (aber: Bank muss sich durch Stichproben daven
Uberzeugen, dass der Dritte auch die wesentlichen Inhalte in der Auswertung berticksichtigt).
Prafungs- und Risikoberichte des Dienstleisters sind lediglich Informationsquelle, sellten Jedoch kursorisch auf risikorelevante Hinweise
durchgesehen werden und das Ergebnis kurz dokumentiert werden.
Anpassung bestehender Vertrage. Neue Mustervertragsklauseln sollten fur neu abzuschlieRende Auslagerungsvertrage verwendet werden.
Keine unmittelbare Anpassung bestehender Vertrage notwendig, wenn der Dienstleister sein Berichtswesen entsprechend anpasst und so
ausgestaltet, wie es die Mustervertragsklauseln vorsehen.
Auch Vertrige mit Subunternehmen sollten angepasst werden.

Sortierung 3

[# Uberarbeiten ® Schliclen Vorschlag anzeigen W Léschen

104 Abbildung: Anzeige Freigabestatus

2.8.2 Freigabe und Wiedervorlage

Nachdem ein Dokument angelegt und bearbeitet wurde, kann es freigegeben werden. Dazu nutzen Sie bitte die
angebotene Schaltflache Freigeben.

Beachten Sie bitte, dass fiir einige Dokumentarten, wie z.B. Mitarbeiter und Anhénge keine explizite Freigabe
vorgesehen ist.

« Freigeben

105 Abbildung: Schaltflache ,,Freigeben*
Bei der Freigabe wird zwischen Objekten mit einfacher Freigabe und Objekten unterschieden, fiir die automatisch
eine Wiedervorlage erstellt wird.

2.8.2.1 Einfache Freigabe

Bei der einfachen Freigabe erfolgt nur eine Riickfrage, ob das betroffene Objekt jetzt freigegeben werden soll.

Allgemein - 118



ForumCMS - Anwenderhandbuch

v Freigeben

Auslagerung Kreditmeldewesen™ wirklich freigeben?

106 Riickfrage bei einfacher Freigabe

Wird ein Objekt freigegeben, wird die betreffende Ansicht automatisch geschlossen.

2.8.2.2 Freigabe mit Wiedervorlage

Bei der Freigabe mit Wiedervorlage 6ffnet sich automatisch ein Dialog zur Eingabe eines Bearbeiters®) und des
Wiedervorlagedatums(?), d.h. der Falligkeit der Aufgabe. Diese automatisch generierte Aufgabe dient der
regelmaRigen Uberpriifung des Dokumentes. Eine Beschreibung der Aufgabe kann vor der Freigabe hinterlegt
werden(3), Mit der Schaltfliche Freigeben® kann das Dokument freigegeben werden. Der Nutzer kann bei einer
Freigabe die automatische Generierung einer Wiedervorlage iiber die Schaltfliche Ohne Wiedervorlage
freigeben!® {iberspringen. Mit der Schaltfliche Abbrechen(® kann die Freigabe abgebrochen werden.

« Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Musterauslagerung

Bearbeiter |]EI Allgemeine Verwaltung

Falligkeitsdatum 06.02.2020

Beschreibung der
Aufgabe

Ohne Wiedervorlage freigeben ® Abbrechen

107 Abbildung: Dialog fiir Freigeben
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Bitte beachten Sie, dass Sie nach Bearbeitung der Beschreibung der Aufgabe |hre Eingabe durch Driicken des
kleinen Hakchens rechts oben im Richtext-Editor bestatigen.

B I U T~ % & [=]

2.8.3 Uberarbeiten freigegebener Dokumente

Freigegebene Dokumente konnen nicht direkt bearbeitet werden, daher wird Ihnen die Schaltflache
Uberarbeiten angeboten. Beim Druck auf die Schaltflache wird die Freigabe entfernt und das Dokument im
Bearbeitungsmodus geoffnet.

¥ Schliefen Wil Léschen

108 Abbildung: Spezielle Schaltfliche beim Uberarbeiten von Freigaben

Nicht gespeicherte Objekte (in Ansichten und Verkniipfungen sind diese kursiv dargestellt) ,existieren“ nurim
aktuellen Browser-Fenster. Bei einem erneuten Laden der Seite gehen diese unwiderruflich verloren.

'ﬁ' Auslagerung 0 0 ﬂ #o

109 Abbildung: Abbrechen einer vorgenommen Anpassung

® Abbrechen

Soll die freigegebene Version ebenfalls geléscht werden, muss diese gedffnet und mittels Léschen aus der
Anwendung entfernt werden.

Dokumente werden niemals im eigentlichen Sinne geldoscht, sondern immer archiviert.

Bei der Uberarbeitung von Dokumenten kann die letzte freigegebene Version des Dokumentes angezeigt werden.

P00

il Risikoanalyse fiir Marktgerechtigkeitskontrolle

Zur letzten freigegebenen Version... h

110 Abbildung: Ansicht ,,Zur letzten freigegebenen Version...«
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Durch Klick auf die Schaltfliche Zur letzten freigegebenen Version ... gelangen Siein die Ansicht der
letzten freigegeben Version mit dem Hinweis, dass sich dieses Dokument momentan in Bearbeitung befindet. Sie
gelangen liber die Schaltfliche SchlieRen zurlick in den Bearbeitungsmodus.

00

Das Objekt befindet sich in Bearbeitung... h + Freigegeben

l Risikoanalyse fiir Marktgerechtigkeitskontrolle

111 Abbildung: Ansicht letzte freigegebenen Version

2.8.4 Wiedervorlage mit Freigabe - die automatische angelegte Aufgabe

Wird ein Objekt Freigegeben, wird im Dialog der Hinweis Der Status der Wiedervorlage wird automatisch gesetzt
angezeigt. Dieser Hinweis sagt uns, dass der Status in der automatisch angelegten Aufgabe zur Wiedervorlage auf
offen gesetzt wird.

+ Freigeben

Mit der Freigabe wird gine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir 1.1 Was ist agree21Banking?

Bearbeiter i Admin, Anton

* Der Status der Wiedervorlage wird automatisch gesetzt

Falligkeitsdatum 14,10.2021

Beschreibung der
Aufgabe

Ohne Wiedervorlage freigeben ® Abbrechen

112 Abbildung: Hinweis beim Freigeben am Beispiel in ForumNSR

Ist ein Objekt in der ® ForumSuite mit Wiedervorlage freigegeben, kann der Status der automatisch angelegten
Aufgabe nur durch eine Uberarbeitung des freigegebenen Objektes gedndert werden.

Der Status einer automatischen angelegten Aufgabe durch Wiedervorlage kann nur durch erneutes Bearbeiten
des freigegebenen Objektes geandert werden.

Uber die Schaltfliche Bearbeiten kdnnen nur der Bearbeiter, das Filligkeitsdatum sowie die Beschreibung der
Aufgabe gedndert werden.
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3
a Aufgabe: Wiedervorlage fiir 1.1 Was ist agree21Banking?

Bezeichnung ‘ Wiedervorlage fiir 1.1 Was ist agree21Banking? ‘

Bearbeiter ‘ Admin, Anton ‘

Bezieht sich auf Typ Bezeichnung

Baustein "1,1 Wasistagree21Banking?

Status ‘ offen

Der Status der Wiedervorlage wird automatisch gesatzt

Falligkeitsdatum ‘ 14,10.2021

Beschreibung der Aufgabe

113 Abbildung: Ansicht einer automatisch angelegten Aufgabe in ForumNSR

Wird ein freigegebenes Objekt mit Wiedervorlage liberarbeitet und erneut durch Wiedervorlage ohne Freigabe
freigegeben, wird die automatisch angelegte Aufgabe in den Status erledigt gesetzt.

2.9 Umgang mit Aufgaben und Anhangen

In den Anwendungen der @ ForumSuite kdnnen so gut wie jedem Dokument Aufgaben und Anhédnge zugeordnet
werden.

Dazu findet sich unter den Informationen des Dokuments immer ein separater Abschnitt, wie in der folgenden
Abbildung gezeigt.

In ihm sind die offenen Aufgaben, welche das Dokument betreffen, angegeben. Ebenso finden sich hier die
Anhange.
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Aufgaben, Workflows und Anhénge

Aufgaben
Datum Bezeichnung Verantwortung
D offen
05.11,2022 Wiedervorlage for Leitlinie zum Qutsourcing-Management Organisation, Otto | Tester, Toni

[ Aufgabe anlegen...

Workflows
Alle offenen

Abweichende
Fallig am Handlungsbedarf = Bezeichnung Version Bearbeiter Ergebnis

19.11.2021 Kenntnisnahme ISB Berater, Bernhard | Schalter, Sascha
® Workflow anlegen...

Anhénge

Bezeichnung Vorschau Dateigrofie Datum

Kleines PDF.pdf 16.12.2020

114 Abbildung: Listung von Aufgaben und Anhangen in Dokumenten

2.9.1 Aufgaben

Wenn eine neue Aufgabe anlegt wird und vor dem ersten Speichern mit einer Verantwortung verknipft, in
welcher sich Mitarbeiter oder Organisationen mit Mailadresse bzw. Notes-Adresse befinden, dann erscheint beim
Speichern dieser Dialog:

Verantwortliche benachrichtigen

soll eine Benachrichtigung versendet werden fur die Verantwortlichen von Aufgabe: Bitte die Texte entsprechend
dem Standard anpassen?

Wird dieser Dialog mit Nein bestatigt, erfolgt kein sofortiger Versand einer Benachrichtigung an den
Verantwortung, sondern es erfolgt erst die Benachrichtigung zur Falligkeit - abziiglich der in der Konfiguration
eingestellten Vorlaufs- und Ausfiihrungszeit.

Es gibt zwei Arten von Aufgaben. Zum einen werden in vielen Bereichen automatisch Aufgaben bei der Freigabe von
Dokumenten generiert. Zum anderen gibt es manuell angelegten Aufgaben.

Wiedervorlagen sind spezielle Aufgaben mit dem Merkmal, dass sie bei der Freigabe eines Dokuments
automatisch generiert werden.
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2.9.1.1 Anlegen von Aufgaben

Neue, manuell angelegte Aufgaben lassen sich nur direkt tiber die Detailansicht des Dokuments erstellen. Dies ist in
der Detailansicht sowie im Bearbeitungsmodus tiber die Schaltflache Neue Aufgabe mdglich. Die angelegte
Aufgabe bezieht sich dabei immer auf das Dokument, aus dem sie angelegt wurde.

Bezsichnung | Controlling, Conny

Machnama | Controlling
Yornams | Conny
Zugeordnete

Organizationssinhaitzn || Centralling

Telzfon gzschaftiich | 0351-20707440

Telefon privat |

Hotssadrasse | |

Mobilnummer |

Werantwortung Bezeichnung Anzehl Verwendungen
Coentrolling, Conny 10
Bamerkung
Offene Aufgaben und Anhange
Aufzaben Datum Bereichnung Verantwortung
—
Anhangz Bezeichnung Vorschau Dateigralie Datum

115 Abbildung: Anlegen einer Aufgabe an Mitarbeiterin

Aufgaben, die unter einem Mitarbeiter gelistet werden, beziehen sich auf diesen Mitarbeiter. Die offenen
Aufgaben, welche der Mitarbeiter zu bearbeiten hat, kann er im Reiter Verwaltung > Meine Aufgaben
einsehen.

Im Aufgabencockpit konnen liber die Ansicht Alle offenen Aufgaben auch die von anderen Mitarbeitern
noch zu bearbeitenden offenen Aufgaben und Wiedervorlagen nachvollzogen werden.

Eine Aufgabe findet sich in der Ansicht 0ffene Aufgaben, solange ihr Status ,,offen® oder ,.in Arbeit“ lautet.
Erledigte Aufgaben miissen folglich den Status ,erledigt“ aufweisen.

Beim Anlegen einer Aufgabe wird der Bezug der Aufgabe vorbelegtu). Die standardmaRige Voreinstellung im Status
ist ,offen"(2),
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5] Aufgabe fneui 200
Bezeichnung e

Bearbaitar G-
Bezieht sich auf Typ Bezeichnung
Dienztleizter '« FORUM Gesell=chaft fiir Informationssicherheit mbH o
= @ :
Filligheitsdatum
Beschreibung der Aufgabe (rd
Anhange
Anhangz Bezeichnung Vorschau Dateigrile Datum

[ Anhang anlegen. ..

116 Abbildung: Anlegen einer Aufgabe

Bitte geben Sie eine aussagekraftige Bezeichnung® fiir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern.

2.9.1.2 Automatisch angelegte Aufgaben

Zu einigen freigegebenen Dokumenten existiert genau eine offene Wiedervorlage-Aufgabe, die automatisch bei der
Freigabe generiert wird. Wird ein solches Dokument {iberarbeitet und erneut freigegeben, so wird eine neue Version
der urspriinglichen Aufgabe erstellt und der Status auf ,,offen” gesetzt.

Dabei wird das Datum entsprechend des Wiedervorlageintervalls (12 Monate) ebenso neu berechnet.

2.9.1.3 Entfernen von Aufgaben

Im Bearbeiten-Modus kdnnen hinzugefiigte Aufgaben {iber die Schaltfliche Léschen(l) entfernt werden.

Nur Administratoren kdnnen automatisch generierte Wiedervorlage-Aufgaben l6schen.

Manuell angelegte Aufgaben konnen von den verantwortlichen Mitarbeitern mindestens mit dem Recht Leser
mit Verantwortung geloscht werden.
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@00

ke
Aufgabe: Wiedervorlage fiir Relevante Risiken beim Qutsourcing

Bezeichnung | Wiedervorlage fiir Relevante Risiken beim Outsourcing |

Bearbeiter || Organisation, Otto |

Bezieht sich auf Typ Bezeichnung

Grundlagendokument 114 Relevante Risiken beim Qutsourcing

Status | offen |

Falligkeitsdatum 27.02.2018

Beschreibung der Aufgabe

& Bearbeiten ® SchlieRen o * W Laschen

117 Abbildung: Entfernen von Aufgaben

2.9.2 Anhange

2.9.2.1 Hinzufligen von Anhangen
Die Anhange lassen sich, anders als die Aufgaben, auf zwei Wegen zur Anwendung hinzufiigen.

Einerseits kann der Anhang direkt zu einem Dokument hinzugefiigt werden. Das entsprechende Dokument muss
dazu im Bearbeitungsmodus geoffnet werden. Im unteren Abschnitt haben Sie die Wahl einen neuen Anhang zu
erstellen, indem Sie eine Anhang anlegen(! wihlen.

Alternativ kdnnen Sie dem Dokument iiber das Dropdown-Menii(?) einen vorhandenen Anhang zuordnen. Das
bietet den Vorteil, dass leicht Anderungen an der verkniipften Datei gepflegt und somit Inkonsistenzen vermieden
werden kénnen.

Offene Aufgaben und Anhange

Pt Datum Bezeichnunz | Offene Aufgaben und Anhange

[ Aufgabeanlegen...

Aufgaben Datum Bezeichnung

[ Aufgabe anlegen...

Anhiinge Bezeichnung Vorschau DateigroRe in Byte Datum

[Z Bearbeitungbeenden _ bitte auswahlen — e# T

strategie a_b.jpg

Strategie.pg

118 Abbildung: Bearbeitungssicht ermoglicht Anhange hinzuzufiigen

Es besteht die Moglichkeit tiber die Ansicht Anhdnge im Bereich Verwaltung Anhange anzulegen, um diese zu
einem spateren Zeitpunkt mit Dokumenten zu verkniipfen.
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Q F
: = o Anzahl
Bezeichnung ~ Dateigréfie Datum ==
Verwendungsn
L 2018 01721 Revisionsbericht_2.Qu. 2016 pdf 2791 kB 02.05.2017, 10:16:01 1
A 2016 01Tala Alls Hinweise zum Revisionsbericht 2.Qu.2016.pdf BT.3kB 03.05.2017, 10:19:17 1
2016 017=2_Risiko-Quertslsbericht Banken_2 Qu. 2018 pdf 219 2B 02.05.2017, 10:05:42 1

=) «~

119 Abbildung: Ansicht Anhange

Fir Bilder und PDF-Dateien, die als Anhange hinzugefligt werden, erstellt die Anwendung automatisch
Vorschaubilder(), die in den entsprechenden Ansichten dargestellt werden. Fiir
verschliisselte oder kennwortgeschiitzte PDF-Dateien konnen keine Vorschaubilder erstellt werden.

2.9.2.2 Ersetzen bzw. Aktualisieren von Anhangen

Sie konnen den Inhalt eines vorhandenen Anhangs ersetzen bzw. aktualisieren, indem Sie den Anhangim
Bearbeiten-Modus 6ffnen und die neue Datei iiber die Schaltfliche Datei hochladen{!) oder per Drag-and-Drop(2)
einfligen und speichern.
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00 Y

Anhang: 2016_017a1_Revisionsbericht_2.Qu.2016.pdf

Bazeichnung 2016_017al_Revisionsbhericht_2.Qu.2016.pdf

Dateiname = A 2016 017s1 Revisionsbericht 2.Qu.2016.pdf

Vorschau

DateigroRe  379.1kB (328212 Byte)

-
L I Zichen Sie die hochzuladende :
! Datei auf diese Flache oder ]
| klicken Sie hier, um eine Datei :
1
1 auszuwahlen. :
1
I
: Die vorhandene Datei wird :
: dabei ersetzt. :
1 i
] 1
o & Datei hochladen
Ausgabe in PDF ia -
Bemerkung 3
Verwendet fiir Tvp = Bezeichnung
Banicht /8 Revizionsbericht der Fiducis & GAD IT AG 2. Quartal 2016

120 Abbildung: Ersetzen bzw. Aktualisieren von Anhdngen

Durch den Austausch des Anhanges wird der Anhang in allen betreffenden Objekten, welche unter Verwendet
fur aufgelistet sind, aktualisiert.

2.9.2.3 Entfernen von Anhangen

Im Bearbeiten-Modus kdnnen hinzugefiigte Anhdnge iiber die Schaltfliche Auswahl bearbeiten(®) und per Klick
auf den Miilleimer(?) entfernt werden.

Offene Aufgaben und Anhange

Aufgaben Datum = Bezeichnung

[ Aufgabe anlegen...

Offene Aufgaben und Anhange
Anhange Bezeichnung  ~
Aufgaben Datum = Bezeichnung
ForumQsh-lcon_48pxpng
[ Aufeabeanlezen...
& a Anhinge Bezeichnung = Vorschau Dateigrofie in Byte

0 Forum0SH-lcon_48px.png. . 2085
® ForumOSM-lkcan_42px.png

[0 Anhanganlegen... | & Bearbeitungbeenden

121 Abbildung: Entfernen von Anhdngen
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Durch diese Aktion wird nur die Verkniipfung zwischen dem Anhang und dem aktiven Objekt geldst, der Anhang
selbst wird hierbei nicht geloscht und steht weiterhin unter Verwaltung > Anhénge zur Verfligung.

Mochten Sie den Anhang selbst [6schen, 6ffnen sie diesen und betatigen Sie die Schaltflache Léschen unten
rechts in der Maske.

2.9.2.4 Ausschluss von der Druckversion fiir Anhdange

Unter Anhang kann Mit Hilfe der Option Ausgabe in PDF bestimmt werden, ob das jeweilige Objekt und deren
Inhalt bei der PDF-Ausgabe (Druckversion) beriicksichtigt werden soll oder nicht.

)
l_(/ Anhang 00 J
Bezeichnung ForumOsM-lcon.png

Dateiname = | ForumoSk-icon_aspxpng

Vorschau

DateigroRe in Byte 2055

Datei rZ\'ehen Sie die hochzuladende
: Datei auf diese Flache oder
: klicken Sie hier, um eine Datei
: auszuwahlen.

: Die vorhandene Datei wird
: dabei ersetzt.

T i

& Datei hochladen

Ausgabe in PDF Ja - ‘
Bemerkung _
Ja
Verwendet fiir Typ = Eezeichnung
Offene Aufgaben
Aufgaben Datum = Eezeichnung

[ Aufzabe anlegen...

122 Abbildung: Ausschluss von der Druckversion fiir Anhdange und Kontakte

Die Option Ausgabe in PDF ist standardmalig aktiv.

Beachten Sie, dass verschliisselte oder kennwortgeschiitzte PDF-Dateien auch bei aktiver Option nicht in der
PDF-Ausgabe beriicksichtigt werden kénnen.
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2.10 Umgang mit Benachrichtigungen

Um eine zusatzliche Planungssicherheit zu ermdglichen, kann fiir offene Aufgaben und Workflows ein Vorlauf fiir die
Erinnerungen konfiguriert werden.
Ebenso kann aus fast jedem Dokument ein Hinweis per E-Mail versendet werden.

Die nachfolgende Tabelle gibt einen Uberblick der verfiigbaren Benachrichtigungsparameter.

Parameter Giiltigkeit

Konfiguration — Benachrichtigungen: Fallige Aufgaben Global fiir allen Anwendungen der @ ForumSuite
Konfiguration — Benachrichtigungen: Fallige Workflows Global fiir allen Anwendungen der @ ForumSuite
K_onfiguration — Benachrichtigungen: Fallige nur ForumOSM

Uberwachungen

Konfiguration — Benachrichtigungen: nur ForumOSM

Vertragsverlangerung

Konfiguration — Benachrichtigungen: Zusammenfassung  Global fiir allen Anwendungen der @ ForumSuite

Wenn eine neue Aufgabe anlegt wird und vor dem ersten Speichern mit einer Verantwortung verkniipft, in
welcher sich Mitarbeiter oder Organisationen mit Mailadresse bzw. Notes-Adresse befinden, dann erscheint beim
Speichern dieser Dialog:

Verantwortliche benachrichtigen

Soll eine Benachrichtigung versendet werden fur die Verantwortlichen von Aufgabe: Bitte die Texte entsprechend
dem Standard anpassen?

tem

Wird dieser Dialog mit Nein bestatigt, erfolgt kein sofortiger Versand einer Benachrichtigung an den
Verantwortung, sondern es erfolgt erst die Benachrichtigung zur Falligkeit - abziiglich der in der Konfiguration
eingestellten Vorlaufs- und Ausfiihrungszeit.
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Wird ein Workflow angefordert, erfolgt ein sofortiger Versand einer Benachrichtigung an den Ersteller, den
Bearbeiter und den Beobachter, zusatzlich erfolgt die Benachrichtigung zur Falligkeit abziiglich der in der
Konfiguration eingestellten Vorlaufs- und Ausfiihrungszeit.

2.10.1 Konfiguration der Benachrichtigungen in der Anwendung fiir Aufgaben und
Workflows

1. Inkonfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, die Nutzer tiber ihre fallig werdenden Aufgaben und Workflows informieren. Die Vorlaufzeit zur
Falligkeit kann ebenfalls konfiguriert werden (z.B: Aufgaben oder Workflows, die in X Tagen fallig werden).

2. Alle falligen Aufgaben und Workflows kdnnen pro Anwendung an einen konfigurierbaren
Anwendungsverantwortlichen versendet werden, in denen alle falligen Aufgaben der jeweiligen

Applikationen zusammenfassend aufgelistet werden.
3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung an verschiedene Empfanger zu versenden.

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung von Aufgaben(l), Aktivierung/Deaktivierung von
Workflows @) Turnus ), Empfanger fiir Zusammenfassungen ) Unterdriickung von Benachrichtigungen an

Verantwortliche () und Anlesetext (€.

123 Abbildung: Konfiguration Mailing
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Ist Keine Einzelnachrichten senden (¥ aktiviert, werden Informationen zu Workflows und Aufgaben nur
an die jeweiligen Empfanger (4) der Zusammenfassungen gesendet.

Bitte beachten Sie, dass die zeitgesteuerte Verarbeitung von Aufgaben in der Konfiguration des Frontends
aktiviert sein muss, um Benachrichtigungen zu erhalten.

Die Konfigurationen der Benachrichtigungen stehen fiir einige Objekte innerhalb der ©® ForumSuite, in allen

Anwendungen zur Verfiigung.
Die nachfolgende Tabelle gibt einen Uberblick tiber die verfligbaren Benachrichtigungsoptionen.

2.10.2 Konfiguration des Frontends fur die zeitgesteuerte Verarbeitung von
Aufgaben

Voraussetzungen fiir die Aktivierung:

Die Funktionalitat zur zeitgesteuerten Verarbeitung von Aufgaben (u.a. Benachrichtigung per E-Mail), muss
mittels eines IBM Notes Clients durch Anpassung des Konfigurationsdokuments in der Frontend-Datenbank

aktiviert() werden.
Die Hinterlegung der Adresse des Frontends(?) ist fiir die Aktivierung zwingend erforderlich.

Fiir den Zugriff muss ein technischer Benutzer mit einem zugehdrigen HTTP-Passwort(4) hinterlegt werden. Der
Benutzer bendtigt nur das Recht 6ffentliche Dokumente lesen inder Zugriffskontrollliste der Backend-
Datenbank. Es sind keine weiteren Rechte erforderlich. Die hinterlegten Zugangsdaten werden technisch tiber
ein Leserfeld (Datenbankrolle [ADMIN] in der Frontend-Datenbank) vor unberechtigtem Zugriff geschiitzt.

Zur Anpassung der Konfiguration der Frontend-Datenbank muss diese durch einen Administrator im IBM Notes
Client geoffnet werden.
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Q@-‘J FORUM Frontend Konfiguration

URL des FORUM Backends

T f=<verzeichnis= fforumbackend.nsf 4 ‘

P Wasist das?

Bisherige URLs

Eintrag léschen

Adresse des Frontends

l‘hnps"{/{Server>/‘<Verzeichn\s>,fﬁ3rumapps.nst dffnen e ‘
W 56L-2ugriff erl rlich
P Wasist das?
. . Login-Daten bearbeit
Zeitgesteuerte Verarbeitung von Aufgaben (u.a. Wersand von Machrichter) R DARE SR L IZ‘
. aktiv o Erforderliche Login-Daten wurden hinterlegt, Daten bearbeiten... Mutzer
P |’<technischer Benutzer> =] |

P Wasist das?

% / /" Internet-Kenrwaort

Trntnnt e nn] ) |
Speichern und SchlisBen

124 Abbildung: Anpassung Konfiguration - Aktivierung Mailing

Treten bei der zeitgesteuerten Verarbeitung Probleme oder Fehler auf, so werden diese direkt im
Konfigurationsdokument unterhalb der Schaltflache zur Aktivierung protokolliert.

Nach der einmaligen Aktivierung der zeitgesteuerten Aktivitdaten kann die Benachrichtigungsfunktion individuell
liber die Konfigurationsseiten der aktiven Anwendungen im Browser angepasst werden.

ACHTUNG: Bei aktiviertem SSL-Zugriff(3) (verschliisselte HTTPS-Verbindung) auf den Domino Server
funktioniert die Benachrichtigungsfunktion nur mit SSL-Zertifikaten, die von authorisierten
Zertifizierungstellen ausgestellt wurden (z.B. Thawte, VeriSign oder Comodo(5)). Aus Sicherheitsgriinden l4sst
die IBM JAVA Server Runtime im Standard keine selbsterstellten Zertifikate zu. Wurde die Verbindung mit einem
selbsterstelltem Zertifikat (z.B. durch das Rechenzentrum bereitgestellt) abgesichert, muss das Zertifikat in den
Java Keystore des Dominoservers importiert'® werden. Wenden Sie sich in diesem Fall bitte an die
Kundenbetreuung lhres Rechenzentrums.

16 http://www-01.ibm.com/support/docview.wss?uid=swg21588966
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Weitere Informationen

125 Giiltiges SSL-Zertifikat beim Zugriff auf eine Webseite.

2.10.3 Benachrichtigung - Ansicht in der E-Mail

ForumCMS - Anwenderhandbuch

Die Benachrichtigungen enthalten Falligkeitsdaten und sind nach Themenbereichen strukturiert
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Forum0sm

In Threr Yerantwortung liegen 9 SLAs, fur die innerhalb der nachsten 7 Tage eine Uberwachung fallig wird oder es schon ist.
Eine Ubersicht aller SLas erhalten Sie im SLA-Monitoring.

Leistungsschein: Wartung der Metzwerkkamponenten
®  20.11.2018: Tagleiche Yerarbeitung des Belegmaterials
11.01.2019; Einhaltung der Archivierungsfristen

11,01.2019; Austausch von Gerdten und Systemen
11.01.2019; Einhalbung der Leistungskennzahlen key performance indicators KPL
11.01.2019; Regelmilige Ubersendung von Informationen

Wertrag: Archivierung wvon Produktinformationen (Werlinkung auf Yertragsdatenbank)
®  [15.01.2019; Einhaltung der BOSG- bew, EU-DSGEYO-Anforderungen (Aufragsdatenverarbeiting
& [07.01,2019; Yerfligbarkeit
®  [9.01.2019; Einhaltung der Archivierungsfristen
®  13.01.2019; Einhaltung der Belegverarbeiungszeiten

Sie sind als Empfanger der Aufgabenzusammenfassung fur 1 Applikationen eingetragen.

Im Folgenden sehen Sie die offenen Aufgaben, die innerhalb der nachsten 7 Tage fallig werden oder es schon sind.
Die verantwortlichen Mutzer werden gesondert Uber ibre falligen Aufgaben informiert.

ForumOsSm

Keine falligen Aufgaben,

Sie sind als Empfanger der Zusammenfassung flir ForumOSM eingetragen,

Fir 9 SLas wird innerhalb der nachsten 7 Tage eine Uberwachung fallig oder ist es bereits.
Eine Ubersicht aller SLAs erhalten Sie im SLA-Monitoring,

Leistungsschein: Leistungsschwein
o 20112018 Ubersendung von Risiko- und Revisionsherichten - iMarco Muster mann
11,01.2019; Einhaltung der Archivierungsfristen - Dagmar Musterfrau
11,01.2019: Einhaltung der Leistungskennzahlen {key performance indicators KPL) - Rainer Revisor
11.01.2019: Austausch von Gersten und Systemen - Toni Tester

11.01.2019: RegelmaRige Ubersendung won Informationen - Ingo Information

Wertrag: verarbeitung des Belegmaterials

&  10.02.2019: Einhaltung der BDSG- bew, EL-DSGEYWC-Anforderungen (Auftragedatenverarbeitung) - Marco Mustermann
®  10.02.2019: Taggleiche Verarbeitung des Belegrmaterials - Marco Mustermann

& 10.02.2019: Einhalung der Archivierungsfristen - Rainer Revisor
[ ]

18.02.2019; Einhaltung der Belegverarbeitungszeiten - Rainer Revisor

Fir 1 suslagerungen wird innerhalb der nachsten 7 Tage eine Uberwachung per Checkliste fallig oder ist es bereits,

®  11.01.2019; Belegverarbeitung im Zahlungsyerkebr {inkl. Archivierung) - Marco Mustermann

Die verantwortlichen Mutzer werden gesondert Uber ihre falligen Uberwachungen infor miert,

126 Abbildung: Ansicht einer Benachrichtigung an einen Verantwortlichen mit Zusammenfassung
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2.10.4 Hinweise zu Objekten per Mail versenden

Fiir alle Objekte besteht nun die Mdglichkeit, Verweise per E-Mail {iber das Extras-Menii zu versenden. Uber
Hinweise per E-Mail versenden... gelangen Sie zur Modellierung des Hinweises.

E Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

Hinweis per E-Mail senden...

Bezeichnung | Aufbau und Struktur des Informationssicherheitsmanagements (1SM) Exportals

Kategorie

| Informationssicherheitsmanagement (1SM}) | PDF-Datei... :|

Verantwortung ||Admin,Anton | |

127 Abbildung: Hinweis per Mail versenden

Hinweis per E-Mail senden

Betreff
Hinweis auf Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements [ISM)” in Forum|3h

Empfanger

* Admin, Anton

Machricht

Guten Tag,

der Absender dieser Nachricht méchte Sie auf das folgende Dokument in ForumlSM hinweisen:
Grundlagendokument: . Aufbau und Struktur des Informationssicherheitsmanagements (ISM)®

{ Hinweise zur Bearbeitung )

E-Mail senden X Abbrechen

Hinweise kann nur der Empfanger einsehen und ist zu einem spateren Zeitpunkt nicht mehr einsehbar.
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Ist am betreffenden Mitarbeiter oder der Organisation keine E-Mailadresse hinterlegt, wird der Hinweis tiber die
Login-Kennung versendet.

«d E-Mail senden

f Fir die folgenden Empfanger wurde keine E-Mail-Adresse hinterlegt:

® Admin, Anton

Soll versucht werden, die Nachricht an die Login-Kennung der Mitarbeiter zu versenden?

2.10.5 Benachrichtigung: Ubersicht (iber alle aus der Suite gesendeten Nachrichten

Fir den Ersteller einer Benachrichtigung (z.B. bei der Aufgabenverteilung) besteht die Moglichkeit zur Auswertung,
ob und wann eine Nachricht an den Empféanger versandt wurde. Unter dem Menupunkt Verwaltung/
Benachrichtigung ist in der tabellarischen Ansicht eine Einsicht moglich.

ForumlISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf»  Risikomanagement »  Aktivitsten ~  Reporting »  Verwaltung Henning Wilhelm - Q
Aufgaben u
B Benachrichtigungen Workflows 2]
Meine Aufgaben
Aufgabencockpit "
Zuletzt bearbeitet Versender Empfanger
ping | D Benachrichtigungen
ir Geschat : Gessmtbankstrategie®
10.09.2021 Admin Reiner Revisor Kontakte T
10.09.2021 Joachim Sell Toni Tester,christof froshlich@forum-is.de Ansprechpartner i, orympcw
08.09.2021 Joachim Sell Siegbert Sicher,Sascha Schalter,Norbert Notfall Adressen ‘or wAnderungsdokument: Ainderung T735* erforderlich
Verantwortungen
08.09.2021 Joachim Sell Karla Kolumna wifir Anderungsdokument: Anderung 7735
Kategorien
01.09.2021 Admin Reiner Revisor ir Grundlagendokument: test” erforderlich
Anhange
18.08.2021 Admin Conny Controlling i Test* in ForumOSM
Erzeugte Dateien
10.08.2021 Admin Bernhard Berater Vorschlzge r .1 Risike® erforderlich
10.08.2021 Admin Anton Admin,Norbert Notfall Letzte Anderungen wifiir .1 Risiko®
0 ‘or ,Grundlagendekument: Aufbau und Struktur des...*
28072021 Admin Anton Admin,Otto Organisation Toni Tester Uber Forumisii jur ~rundiagendofument: Aufuau und Strufdur des.
erforderlich
Mitarbeitin Workflow fir ,Grundlagendokument: Aufbau und Struktur des..
26.07.2021 Admin Sieghert Sicher,Sascha Schalter Anton Admin,Reiner Revisor 'h'd“r";' eriiowiur sbrundlagendefument Auibau und Strultur des.
erforderlic

128 Abbildung: Ansicht Benachrichtigung

Dieser Meniipunkt zur Auswertung der Benachrichtigung ist nur fiir den Anwendungsadministrator in der
jeweiligen Anwendung der ® ForumsSuite ersichtlich und einsehbar.
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Kategorien dienen dazu Dokumente strukturiert abzulegen und damit die Ubersichtlichkeit zu verbessern.

Innerhalb von Listenansichten sind die Kategorien optisch hervorgehoben. Mittels eines Klicks konnen Sie das

ihnen zugeordnete Segment aus- bzw. einblenden.

Bezeichnung
¢ Aufbau- und Ablauforganisation

¢ Risikomanagement

Bezeichnung

» Aufbau- und Ablauforganisation

» Risikomanagement

¢+ Steverungund Oberwachung der Dienstleister

+ Steuerungund Oberwachung der Dienstleister I

w Definition von Service-Level-Agreements (SLA)

w Bewertung dereingehenden Revisions- und Risikoberichte des Dienstleisters

129 Abbildung: Grundlagendokument in Gegeniiberstellung aus- und eingeklappte Liste

2.11.1 Kategorien zuordnen

Das Zuordnen eines Dokuments zu einer Kategorie erfolgt immer liber den Bearbeitungsmodus. Hier kann in den
vorgesehenen Feldern entweder eine bestehende Kategorie hinzugefiigt (1) oder alternativ auch eine neue
Kategorie angelegt (2) werden, welche dann automatisch dem Dokument zugewiesen wird.

: Grundlagendokument: Musterbeispiel

Bazsichnung Musterbeispiel
Kategoriz
Werantwortung
Inhal:

Sortierung

00

L:.v
/'L:-
(1] B

130 Abbildung: Grundlagendokument im Bearbeitungsmodus

Bitte beachten Sie bei Neuanlegen einer Kategorie, dass Sie den korrekten Typ (*) auswihlen.

Allgemein - 138



ForumCMS - Anwenderhandbuch

- Kategorie (neu) @ 6 o q
Bazeichnung
o * I Typ Grundlagendokument |I
Ubergeordnete Kategoris G-
Untergeordnete Kategorien
Werwendst fiir Typ Bezeichnung
# Grundlagendalkument > Musterbeizpiel
Sortierung

131 Abbildung: Auswahl Typ an der kategorie

Bitte geben Sie eine aussagekraftige Bezeichnung flir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern.

2.11.2 Verwaltungvon Kategorien

Unter dem Bereich Verwaltung konnen die Kategorien und ihre Struktur organisiert werden. Es lassen sich neue
Kategorien, aber auch libergeordnete und untergeordnete Kategorien anlegen. Auf diese Weise lassen sich
komplexe Strukturen einfach abbilden.

Der Umgang mit der Verwaltung wird in dem zugehdrigen Abschnitt Kategorien detailliert beschrieben.

2.12 Umgang mit der Suche

Im rechten oberen Bereich der Meniileiste() steht eine Volltextsuche iiber alle Objekte der Anwendung zur
Verfligung.

Durch das Anklicken der Lupe 6ffnet sich das Eingabefeld(?) der Suche. Durch Mausklick auRerhalb des Suchfeldes
schlieRt sich das Eingabefeld wieder.
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ForumISM  Stammdaten »  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivititen ~  Reporting »  Verwaltung ~ admin Q

ﬁ Grundlagendokumente

Bezeichnung Verantwertung
= Informationssicherheitsmanagement (ISM)
‘,.-’lufbau und Struktur des Informationssicherheitsmanagements (ISM) Berater, Bernhard
A S Sicherheitskonzept in ForumISM - Methodik und Vorgehensweise
Leitlinie zur Informationssicherheit Informationssicherheitsbeauftragter
I Sicherheitsrichtlinien for Internetzahlungsdienste (MaSI/PSD2)
A S IT-Strategie Vorstand, Volker
I Infarmationssicherheitsbeauftragter (ISB)
A I15M-Team Informationssicherheitsbeauftragter
I BSI-Standards zum Informationssicherheitmanagement und IT-Grundschutz (200-1 und 200-2)

I Mindestanforderungen an das Risikemanagement (MaRisk)

132 Abbildung: Volltextsuche in der Anwendung

2.12.1 Volltextsuche

Die Volltextsuche ist liber das Symbol der Lupe rechts neben dem Benutzerprofile zu aktivieren. Es ist mdglich,
Suchbegriffe mit Verkniipfung der Suchbegriffe mit ODER (sonst UND), in historischen Stdnden und/oder in
archivierten Objekten zu suchen Im nachfolgenden Beispiel wurde in der Anwendung ForumBCM mit dem
Suchbegriff nuk zusatzlich in archivierten (also geloschten) Objekten gesucht. Die Suche kann durch die
Funktionstaste Enter oder liber die Schaltflache Suchen begonnen werden.

ForumBCM Stammdaten ~  Business Impact ~  Motfallhandbuch + Ubungen ~  Reporting »  Verwaltung ~ admin (ADMINISTRATOR) w Q

E Suche e u

Suchbegriffe fiir die Volltextsuche:

nuk

[ verkniipfung der Suchbegriffe mit ODER (sonst UND)
D Suche in historischen Standen

r Suche in archivierten Objekten I

.-

Q, Suchen

Suchergebnisse fiir ,,nuk*

Q F
Typ Bezeichnung Letzte Bearbeitung ~
Notfallkonzept NuK Version 1.2.1 14.01.2022, 12:20:17
Notfallkonzept e 14,01.2022, 12:14:51
Anhang MuK Vorsorgeplanung fir Services der DZ BANK AG 1.21.pdf 14.01.2022, 11:3T:37

133 Abbildung: Volltextsuche
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Wenn keine der drei Optionen gewahlt wurde, wird nur in den aktuellen Objekten nach dem eingegebenen
Begriff bzw. Begriffen gesucht. Wird eine Option gewahlt, werden weitere Ergebnisse zusatzlich mit ausgegeben.

2.12.2 Suchein den Ubersichten

In Ubersichten werden bei der Suche in Spalten Leerzeichen als Platzhalter (*) interpretiert. Mit Hilfe eines
vorangestellten *(Leerzeichen) kdnnen Inhalte gefunden werden, welche mit dem Suchtext beginnen.
Entsprechend kann ein nachgestelltes $-Zeichen fiir eine Suche nach Inhalten genutzt werden, die mit
einem bestimmten Text enden.

Ergebnis

Bezeichnung Dienstleister Verantwortung Weiterverlagerungen

Risikoanalyse
als o
O (keine Risikoanalyse vorhanden)
~ genoBIT GmbH

IT-Dienstleistung: - - - . o
- . N - genoBIT GmbH Schubert, Christian | Morzuch, Jens {nicht bewertet) 0
elearning-Portal ~

134 Abbildung: Beispiel fiir Suche - links endet die Suche mit al und rechts beginnt die Suche it mar

Ergebnis Risikoanalyse
Bezeicl Dienstleist ] twortung - Weit lag g
ezeichnung ienstleister erantwortung eiterverlagerungen

Amar L)
& (keine Risikoanalyse vorhanden)
~ DZ BANK AG

Marktgerechtigkeitskontrolle DZ BANK AG (nicht vorhanden)

2.12.3 Erstellung Volltext-Index fiir die Backend-Datenbank

Um die Volltextsuche innerhalb der Anwendungen nutzen zu kdnnen ist es erforderlich, einen Volltext-Index fiir
die Backend-Datenbank zu erstellen.

Offnen Sie zu Erstellung des Volltextindexes die Eigenschaften der Backend-Datenbank als Administrator im IBM
Notes Client und wechseln Sie in den vorletzten Reiter (Lupensymbol). Losen Sie die Erzeugung des Index liber die
Schaltfliche Index erstellen... aus.

Die Indizierung von Anhdngen sollte hierbei deaktiviert werden und das Aktualisierungsintervall den
Wert Sofort aufweisen.
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Datenbank - om 7w
e |lilsl&a] 2
Die Datenbank, ist nicht vollestindiziert Grofe:

|ndex aktualizieren |ndex erstellen. . |ndex lozchen...
Aktualizierungzintersall [ur Server]  Taglich -

Michtindizierte Dokumente zahlen
|ndexeinztellungen:
Grof-/Fleinzchreibung:
|ndizierungzart;

Anhange indizieren;
Werzchluzzelke Felder indizieren:

135 Abbildung: Datenbank indizieren

Valltextincdex erstellen h IE‘ E

Indexoptionen
[] &ngehangte Dateien indizieren
F.eine k.onvertierungsfiter verwenden [schnellere Indizienng)
Faonvertierungsfilter fir unterstitzte Dateien venvenden [genauere Suche)
[(]Werschitiszelte Felder indizieren
[] Satz- und absatzweise indizieren [wortweise wird immer indiziert]

[ GroR-#Kleinschreibung beachten [Schliisselwort EXACTCASE kann verwendet werden)

Aktualiziernngzintereall [nur Server] || Saofort w

EirnWollkestindex optimiert die Suchmiglichkeiten in giner Datenbank, belegt aber
zusatzlichen Platz auf der Festplatte und beeintrachtigt die Leistung.

F.ontaktieren Sie bei serverbasierten Datenbanken zundchst Ihren Systemadministrator,
bevor Sie einen Yollkextindes erstellen oder daz sktualizienungzintereall andern.

Weitere Informationen zu Indexgrale und -optionen finden Sie in der Naotes-Hilfe.

0k, Abbrechen

2.13 Umgang mit Verantwortungen
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Zur Abbildung von Zustéandigkeiten werden spezielle Objekte, genannt Verantwortungen, genutzt.
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‘& Verantwortung: Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Bezeichnung Sicher, Sieghert | Berater, Bernd | Schalter, Sascha
Hauptverantwortung Sicher, S\egbert Q
Weitere Verantwortliche Berater, Bernd ‘ Schalter, Sascha ‘ e

Verantwortlich fiir Typ Bezeichnung
Baustein w512 Uberpriifung der Informationssicherheitsrichtlinien
Baustein A.B.1.1 Informationssicherheitsrollen und -verantwortlichkeiten
Baustein 4 Informationssicherheitsmanagement
Aufgabe Wiedervorlage fur A.5.1.2 Oberpriifung der Informationssicherheitsrichtlinien
Aufgabe Wiedervarlage fur A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

136 Abbildung: Einzelansicht Verantwortung

Innerhalb einer Verantwortung kdnnen ein Hauptverantwortlicher(!) und beliebig viele weitere Verantwortliche
() hinterlegt werden. Hierbei kann sowohl auf Organisationseinheiten (sofern definiert) als auch auf Mitarbeiter
verwiesen werden.

Die Kombination aus Hauptverantwortung und Vertretern bildet das Verantwortungsobjekt.

2.13.1 Verweis auf Verantwortungen

An den einzelnen Objekten wird im Feld Verantwortung auf die erstellten Verantwortungsobjekte verwiesen, wie
in der nachfolgenden Abbildung beispielhaft verdeutlicht.

Allgemein | Bewertung  Vertrige  Uberwachungsplan  Berichte  Risikomanagement

* Grundlagen

Bezeichnung ‘ Onlinevertreterwahl |

Verantwortung “ Moneypenny, Miss |

Aufgabenbereich ‘ Module und Portale im Umfeld des Webauftritts der Bank |

137 Abbildung: Verantwortung an einem Grundlagendokument

2.13.2 Auswahlvon Verantwortungen

Fir eine Auswahl aus bestehenden Verantwortungen klicken Sie einfach im Bearbeiten-Modus direkt in das Feld

Verantwortung (1), oder nutzen Sie die Dropdown-Schaltfliche(?) zum Ausklappen der Auswahlliste. Wahlen Sie
einen passenden Eintrag mit Hilfe der Maus oder der Tastatur.
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Bezeichnung Cutsourcing-Strategie

Kategorie | Tl Aufbau- und Ablauforganisation

Verantwortung m G - g

Controlling, Conny

Inhalt
Datenschutz, Dagmar

Datenschutz, Dagmar
Datenschutz, Dagmar | Katzenberger, Karin

Datenschutz, Dagmar | Sicher, Siegbert

Depotvermaliung | Moneypenny, Miss
Filialen

Hausmeister f Haustechnik -

138 Abbildung: Auswahl einer Verantwortung

Durch Eingabe von Zeichen mit der Tastatur konnen Sie innerhalb der Liste suchen.

2.13.3 Neuanlage von Verantwortungen

Sofern keine passende Verantwortung vorhanden ist, konnen Sie tiber eine kleine Schaltflache direkt aus einem
Objekt eine neue Verantwortung erstellen.

==
J_‘_. Grundlagendokument 00 u
Bezeichnung Outsourcing-Strategie
Kategorie |f Aufbau- und Ablauforganisation |

Verantwortung A

139 Abbildung: Erstellung einer neuen Verantwortung

Bevor Sie eine neue Verantwortung erstellen, priifen Sie bitte unbedingt, ob nicht bereits eine passende
Verantwortung vorhanden ist, um unnétige Dopplungen zu vermeiden.

Bei der Neuanlage wird automatisch die Maske fiir das neue Verantwortungsobjekt getffnet. Legen Sie den
Hauptverantwortlichen und die Vertreter wie oben beschrieben fest und betatigen Sie Speichern und
SchlieBen. Die neue Verantwortung wird erstellt und ist sofort mit dem Ausgangsobjekt verkniipft.

2.13.4 Bearbeiten von Verantwortungen

Die Arbeit mit Verantwortungen hat den Vorteil, dass Sie sehr einfach Anderungen (bedingt z.B. durch den Wechsel
von Zustandigkeiten) vornehmen kdnnen, ohne alle betroffenen Objekte einzeln bearbeiten zu miissen. Auch
Vertreter konnen auf diese Weise einfach gedandert werden.
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Beachten Sie, dass sich Anderungen an Verantwortungen direkt auf alle verkniipften Objekte auswirken. In der
Maske wird daher im Bearbeiten-Modus ein entsprechender Hinweis angezeigt.

Da eine Verantwortung, unabhangig von Zugangs- bzw. Bearbeitungsrechten, in allen Anwendungen der @
ForumSuite gilt, wirkt sich eine Anderung an der Verantwortung auch in allen Anwendungen der @ ForumSuite
aus.

Mochten Sie die Verantwortungen aus nur einer Anwendung der ©® ForumSuite auf einen anderen Mitarbeiter
Ubertragen, miissen Sie die der Verantwortung zugeordneten Dokumente 6ffnen und den neuen
Verantwortlichen eintragen. Mit dieser Vorgehensweise bleiben die Zuordnungen in den anderen Anwendungen
erhalten.

L;_& Verantwortung ﬂ e
Bezeichnung Sicher, Siegbert | Berater, Bernhard | Organisation, Otto
Hauptverantwortung W Sicher, Siegbert
Vertretung | [ Berater, Bernhard | =1 Organisation, Otto ve
Verwendet fiir Typ Bezeichnung

Auslagerung + Depot A-Management
Auslagerung + Kreditabwicklung
Risikoanalyse + Risikoanalyse fir [T-Outsourcing
Oberwachungsaktivitat Oberwachungsaktivitat fir Geldwaschebeauftragter
Zustandigkeit IT-Sicherheitsbeauftragter

Hinweis: Anderungen an dieser Verantwortung wirken sich auf alle oben angezeigten Objekte aus.

140 Abbildung: Bearbeitung von Verantwortungen

Hat sich z.B. ein Vertreter gedndert, entfernen Sie einfach den bisherigen durch Klick auf das kleine Miilltonnen-
Symbol(®) links neben der Bezeichnung des Mitarbeiters bzw. der Organisationseinheit und wahlen durch Klick in
das Auswahlfeld oder Betitigung der Dropdown-Schaltfliche(2) einen neuen Mitarbeiter aus.
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‘& Verantwortung: Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Bezeichnung ‘ Sicher, Sieghert | Berater, Bernd | Schalter, Sascha |
Hauptverantwortung “ Sicher, Siggbert | |
Weitere Verantwortliche | Berater, Bernd | | Schalter, Sascha | |
Verantwortlich fiir Typ Bezeichnung
Baustein w512 Uberpriifung der Informationssicherheitsrichtlinien
Baustein A.B.1.1 Informationssicherheitsrollen und -verantwortlichkeiten
Baustein 4 Informationssicherheitsmanagement
Aufgabe Wiedervorlage fur A.5.1.2 Oberpriifung der Informationssicherheitsrichtlinien
Aufgabe Wiedervarlage fur A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

141 Abbildung: Gednderter Vertreter an einer Verantwortung

Im Beispiel wurde der Mitarbeiter Otto Organisation durch Sascha Schalter im Bereich Vertretung ersetzt.

2.13.5 Anzeige vererbter Verantwortungen

In einzelnen Objekten werden die Nutzer aufgelistet, die (ggf. durch Vererbung) fiir das Objekt verantwortlich sind.
Um alle Nutzer einzusehen, klicken Sie auf das Dreieckssymbol.

5 SLA: Austausch von Gerdten und Systemen o o q

Bezeichnung ‘ Austausch von Gerdten und Systemen |

Vertrag “Vertragﬁducia | |

Beschreibung  Nach Defekt des Gerates / Systems wird vom Dienstleister bzw. Hersteller ein Ersatzgert [ System zur Verfiigung gestellt und gzf. in Betrieb genommen

VYerantwortung ‘ |

* Geerbte Yerantwortung: Admin, Anton

142 Abbildung: Anzeige einer vererbten Verantwortung

2.13.6 Konsolidierungidentischer Verantwortungen

Es wurde eine Moglichkeit zur Konsolidierung identischer Verantwortungen geschaffen. Die Aktion kann von
Administratoren Uber die Ansicht Verwaltung > Verantwortungen lber die Schaltflache Bereinigung
durchfiihren gestartet werden.

Bitte beachten Sie, dass aus einer Anwendung heraus moglicherweise nicht alle tatsachlichen Verantwortungen
aus anderen Anwendungen sichtbar sind - diese werden jedoch trotzdem geandert.
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BH Bersinigung durchfiihren

I Verantwortung anlegen

143 Abbildung: Verantwortung - Bereinigung durchfiihren

Nachdem die Bereinigung durchgefiihrt wurde, bekommen Sie eine Erfolgsmeldung und den entsprechenden
Hinweis: Bitte laden Sie die Anwendung erneut, um alle Anderungen anzuzeigen.

2.13.7 Zahlungder Verantwortungen

Die in der Ubersicht angezeigte Anzahl der Verantwortungen kann mit der aufgefiihrten Anzahl der Bezugsobjekte
Differenzen aufzeigen. Dies kommt durch die technischen und fachlichen Zustandigkeiten an den Schutzobjekten
zum Tragen. In der Einzelansicht wird eine identisch vergebene fachliche und technische Verantwortung am selben
Schutzobjekt mit nur einem Bezugsobjekt angezeigt.

L Verantwortung (2 ] J
Bezeichnung Anzahl Verwendungen ~
Admin, Anton 75
Admin, Anton | Compliance, Carle 1
Admin, Anton | Datenschutz, Dagmar 0
Admin, Anton | Metfall, Norbert 1
Allgemeine Verwaltung 2

Allgemeine Verwaltung | Admin, Anten | Compliance, Carlo 0

Berater, Bernhard 3

Berater, Bernhard | Compliance, Carlo 1

144 Abbildung: Differenz bei der Zahlung identische Verantwortung in der fachlichen und technischen
Zustandigkeit an demselben Schutzobjekt

L Verantwortung: Berater, Bernhard 00 &

Bezeichnung ‘ Berater, Bernhard |

Hauptverantwortung ‘ Berater, Bernhard

Weitere Verantwortliche

Verantwortlich fir ' Typ ' Bezeichnung |
Anwendung VEEAM
Umsetzung 7.1.12.2-1 Wurde ein einheitlicher Ablaufzeitraum fiir neue Benutzer ID-Dateien festgelegt?
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2.13.8 Ubernahme der Verantwortung fiir Unterkapitel

Vergeben Sie in einem Kapitel, welches Unterkapitel beinhaltet, eine Verantwortung, konnen Sie die Verantwortung
lber die Schaltflache Fiir Unterobjekte Ubernehmen weitergeben. Bitte beachten Sie, dass die Verantwortung
fiir alle Unterobjekte ibernommen wird.

Die fehlende Darstellung der Verantwortung ist nun in der Listenansicht gegeben. Ebenso sollten die Auswertungen
nach Verantwortungen somit auch fiir den Anwender besser einsehbar sein.
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Allgemein | Verknlpfungen

Bezeichnung

Katalog

Verantwortung

2.3.2 Gesetzliche Grundlagen

* Kapitel: 2.3.2 Gesetzliche Grundlagen

| Standard fir Ordnungsmaiigkeit der IT-Verfahren (SOIT) |

Tl Admin, Anton

Fiar Unterobjekte Gbernehmen

Relevanz I ja

Far Unterobjekte ibernehmen

Ubergeordnete Kapitel ‘ | 2.3 Aufbewahrungspflichtige Unterlagen

Untergeordnete Kapitel

2.13.9

Bezeichnung

2.3.2.1 Aufbewahrungspflicht

2.3.2.2 Aufbewahrungsfristen

2.3.2.3 Aufbewahrungspflichtige Schriftgutarten

2.3.2.4 Aufbewahrungsformen

2.3.2.5 Aufbewahrung durch die Fiducia & GAD in den Bankverfahren

145 Abbildung: Duplizieren eines Risikos aus einer Priifungsfrage

- 2.2.2 Gesetzliche Grundlagen
2.3.2.1 Aufbewahrungspflicht
2.3.2.2 Aufbewshrungsfristen
2.3.2.3 Aufbewahrungspflichtige Schriftgutarten

2.3.2.4 Aufbewahrungsformen

2.3.2.5 Aufbewahrung durch die Fiducia & GAD in den Bankverfahren

IE]
ja
ja
ja
IE

ja

Admin, Anton
Admin, Anton
Admin, Anton
Admin, Anton
Admin, Anton

Admin, Anton

2.13.10 Ubernahme der Verantwortung als Umsetzungsverantwortliche

Es ist nun moglich, den Verantwortlichen eines Kapitels per Klick auf Priifungsfragen zu ibertragen.
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Umsetzung (Ist} Strategie wurde auf Basis des aktuellsten Musterdokumentes erstellt, Mindestinhalte gemaR BAIT sind integriert.

Reifegrad I vollstindig umgesetzt

Verantwortung aus Kapitel ibernehmen

146 Abbildung: Ubernahme der Verantwortung als Umsetzungsverantwortliche

2.13.11 Ansicht der Umsetzungsverantwortlichen

In Kapiteln, Bausteinen 0.3. werden zu den Fragen, dem jeweiligen Umsetzungsstatus auch die
Umsetzungsverantwortlichen mit angezeigt.

2.13.12 Verantwortung aus Kapitel ibernehmen

Im Bearbeitungsmodus einer Priifungsfrage besteht liber die Schaltfliche Verantwortung aus Kapitel
tbernehmen die Moglichkeit, eine bereits gesetzte Verantwortung aus dem libergeordneten Objekt zu
tibernehmen.

-

JA\ Priifungsfrage: 1.5.2-1 Sind die Verantwortlichen fiir die Bearbeitung der regelmifigen Ergdnzungslieferungen zum SOIT definiert? 00

@ Hinweis: Das ibergeordnete Kapitel ist nicht als relevant markiert.

Bezeichnung 1.5.2-1 Sind die Verantwortlichen fiir die Bearbeitung der regelmaRigen Erganzungslieferungen zum SOIT definiert?

» Geerbte Verantwortungen

Katalog Standard fur Ordnungsmafigkeit der IT-verfahren (SQIT) |

Kapitel 1.5.2 Fragestellungen

Umsetzungshinweis (Soll)

Umsetzungsverantwortliche G~ W

Umsetzung (Ist) Die verantwortlichen sind definiert und werden per Email durch den Administrator Herrn Mustermann nach dem Einspielen eines Updates an die =
Bearbeitung erinnert.

Reifegrad I vollstandig umgesetzt -
* | Verantwortung aus Kapitel Gbernehmen
Risiken Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung

[ Risiko anlegen...

[T] Risiken kopieren von...

B Speichern [Ex Speichern und schlieffen ® Abbrechen Vorschlag anzeigen W Léschen

147 Abbildung: Verantwortung aus Kapitel iibernehmen

2.14 Umgang mit Vorschlagen

Fir einige Bereiche finden Sie bereits eine Vielzahl von Vorschlagen, die Sie in den Produktivbereich der
Anwendung Gibernehmen und an lhre Bediirfnisse anpassen kdnnen.
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Im Folgenden wird das Vorgehen zum Ubernehmen eines Vorschlages am Beispiel eines Grundlagendokumentes
verdeutlicht.

2.14.1 Ubernehmen von Vorschlagen

2.14.1.1 Verfligbare Vorschlage anzeigen

Um die verfiigbaren Vorschlage anzuzeigen, nutzen Sie bitte die Schaltfliche Vorschlige anzeigen.

Bezeichnung Verantwortung

v Aufbau- und Ablauforganisation

o Qutscurcing-Strategie

o Rollen und Au

Micht auslagerbare bereiche
o Nicht auslagerbare Ber

* Risikomanagement

o zur Risikoanalyse

m Cutsourcing

* Steuerung und Uberwachung der Auslagerungen

Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Organisation, Otto

148 Abbildung: Ansicht Grundlagen mit Schaltflache ,,Vorschldage anzeigen“

Nach dem Betétigen der Schaltflache werden Ihnen die verfiigbaren Vorschlage zu dem Bereich angezeigt. Die
Dokumente aus dem Vorschlagsbereich erkennen Sie an dem griinen Hintergrund, welcher in der Ubersicht und in
den Dokumenten selbst vorherrscht.

Die folgende Abbildung zeigt diese Hervorhebung.
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&% Vorschisge Dienstleister eeoeeo 8

Hinweis: Bei den angezeigten Daten handelt es sich um Vorschlige, welche unternehmensspezifisch angepasst werden mussen.

Auswahlen»

Firma Leistungen

~ Dienstleister Belegverarbeitung

o BankenService Kassel GmbH o
DZ Service GmbH L]
(] VR-BankenService GmbH ]
~ Logisitik
o Firma fiir Werttransporte ]
~ Rechenzentrale
(] Fiducia IT AG 0
(] GAD &G 0
~ Zentralbank
DZ Bank AG o
(|} WGZ BANK AG Westdeutsche Genossenschafts-Zentralbank ]
= Aicovo GmbH 0

€2 vorschlage tbernehmen ® Schlielen e

149 Abbildung: Ubersicht der Vorschlige zum Bereich Grundlagen

Bereits iibernommene Vorschldge sind in der Ansicht durch ein Symbol(2) links neben der Bezeichnung
gekennzeichnet.

Die Inhalte eines Vorschlags kdnnen Sie wie gewohnt mit einem Klick auf den entsprechenden Eintragin der Tabelle
einsehen. Damit 6ffnet sich die Dokumentansicht.

Den Vorschlagsbereich kénnen Sie jederzeit iiber die Schaltfliche SchlieRen(?) oder die Schaltfliche X(3) in der
Titelleiste verlassen.

2.14.1.2 Ubernehmen eines Vorschlags

Um einen Vorschlag zu libernehmen, 6ffnen Sie zunachst die Vorschlagstibersicht und wahlen das gewiinschte
Vorschlagsdokument aus.
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‘? Vorschlage Dienstleister 6 @ @ 9 u

Hinweis: Bei den angezeigten Daten handelt es sich um Vorschldge, welche unternehmensspezifisch angepasst werden miissen.

Auswahlen =
Alle / Leistungen

Keine rheitung

Invertieren ssel GmbH v

[ DZService GmbH U

(] VR-BankenService GmbH 0
~ Logisitik

il Firma fiir Werttransporte o

~ Rechenzentrale
O Fiducia IT AG ]
O GAD eG 0

+ Zentralbank

(| DZ Bank AG ]
O WGZ BANK AG Westdeutsche Genossenschafts-Zentralbank 0
O Aicove GmbH 0

£ Vorschlage ibernehmen *® Schlieken

150 Abbildung: Ansicht alle Vorschladge iibernehmen

Alternativ konnen die Vorschlage einzeln libernommen werden. Fiir die Ansicht eines Vorschlages 6ffnen Sie das
Objekt iiber die Verlinkung in der Ubersicht. Das Dokument &ffnet sich und Sie kénnen die Details des Vorschlags
einsehen und den gewiinschten Vorschlag auch tibernehmen.
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ugx Vorschlag Report: Auswertung des Risikoberichts des Dienstleisters

Bezeichnung | Auswertung des Risikoberichts des Dienstleisters

Kategorie

Berichtsart

Dienstleister

Leistung

Bericht

Verantwortung

Risikobericht |
Status |

Management Summary Ausgangspunkt:

Gemalt MaRisk AT @ muss die Bank die mit wesentlichen Auslagerungen verbundenen Risiken angemessen steuern und die Ausfihrung der ausgelagerten
Aktivititen und Prozesse ordnungsgem3R dberwachen.

Risikosituation beim Dienstleister:

Die Gesamtrisikolage hat sich gegeniiber der letzten Auswertung des Risikoberichts unwesentlich / wesentlich verdndert (u.U. Beschreibung der
Veranderung auf der Ebene relevanter Einzelrisiken).

Die Risiken sind in der Gesamtheit beherrschbar und werden seitens des Dienstleisters als nicht bestandgefahrdend eingestuft.
Im Berichtszeitraum sind keine wesentlichen Risikoereignisse aufgetreten.

Die ausgelagerten Aktivititen und Prozesse werden vom Dienstleiter crdnungsgemalt erbracht.

Risiken aus Weiterverlagerungen bzw. bedeutenden Lisferantenbeziehungen:

Im Rahmen des Auslagerungsmanagements werden die dokumentisren Weiterverlagerungen und Lieferantenbeziehungen des Dienstleisters als
unkritisch eingestuft.

Die Risiken aus Weiterverlagerungen haben sich gegentiber dem letzten Auswertung nicht verandert.
Die {relevanten) Risiken aus Weiterverlagerungen sind tragbar.

Berichtsinhalt Aufgrund der Informationen des vorliegenden Risikoberichts werden keine wesentlichen Risikoersignisse erwartet, welche die ordnungsgemaite
Erledigung der ausgelagerten Aktivititen und Prozesse sowie diz Risikotragfahigkeit des Dienstleisters beeintrichtigen kénnen.
Die Darstellung der relevanten Einzelrisiken und deren MalBnahmen sind seitens des Dienstleisters ausreichend beschrigben und auszagefihig.
Aufgezeigte Handlungsempfehlungen betreffen das Tagesgeschift und sind im Arbeitsprozess integriert (z.B. Gber IKS).

Die relevanten Einzelrisiken konnen der Anlage entnommen werden.

2] Vorschlag tbemehmen

151 Abbildung: Vorschlag aus Dokument iibernehmen

® Schlieken

Ihnen wird die Schaltflache Vorschlag Ubernehmen angeboten. Daraufhin werden alle relevanten Inhalte des
Vorschlags in den Produktivbereich der Anwendung lberfiihrt.

Wurde der Vorschlag bereits iibernommen, wird stattdessen die Schaltflache Ubernommene Version angezeigt,
um das zugehorige Dokument im Produktivbereich zu 6ffnen.

Nach Ubernahme des Vorschlages wird das neu erstellte Dokument geéffnet. Sie konnen dieses direkt bearbeiten
und an lhre Gegebenheiten anpassen.

Wird ein Vorschlag in den Produktivbereich ibernommen und nicht bearbeitet, wird dieser in der Ubersicht mit
einem senkrechten Balken markiert.
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Bezeichnung
* Informationssicherheitsmanagement (I15M)
I Aufbau und Struktur des Informationssicherheitsmanagements (I5M)

[T-5trate

152 Abbildung: Unbearbeitetes Dokument aus Vorschlagsdatei

2.14.1.3 Zugeordnete Vorschlage anzeigen

Nachdem ein Vorschlag libernommen und die Inhalte angepasst wurden, kann der zugeordnete Vorschlag
angezeigt werden. Uber die Schaltfliche Vorschlag anzeigen wird der zugehérige Vorschlag geéffnet.

Bezeichnung | Nicht auslagerbare Bereiche |

Kategorie || Aufbau- und Ablauferganisation |

Werantwortung ||0rganisation,0tto | |

Inhalt Leitungsaufgaben der Geschiftsleitung

Zu den nicht auslagerbaren Leitung:
Fihrungskrafte.

fgaben der Geschiftsleitung z3hlen die Unternehmensplanung, -koordination, -kentrelle und die Besetzung der

Hierzu gehoren auch

£
&

ben, die der Geschaftsleitung durch den Gesetzgeber oder durch sonstige Regelungen explizit zugewiesen sind (z. B. die
Entscheidung Gber GroRkredite Art. 392 der Verordnung (EU} 575/2013 nach §§ 13 bis 13b KWG oder die Festlegung der Strategien).

Kentroll- und Kernbankbereiche

Von den Leitungsaufgaben abzugrenzen sind Funktionen oder Organisatienseinheiten, deren sich die Geschaftsleitung bei der Ausibung ihrer
Leil sfgaben bedient {insh dere Risikocontrolling-Funktion, Compliance-Funktion, Interne Revision). Diese kdnnen sowohl nach innen als auch
- unter den Yoraussetzungen von MaRisk AT 9 Tz. 5 - durch Auslagerung nach aulien delegiert werden.

Eine Auslagerung von Aktivitaten und Prozessen in Kontrollbereichen und Kermbankbersichen kann unter Beachtung der in MaRisk AT @ Tz. 4 genannten
Anforderungen in einem Umfang vorgenemmen werden, der gewihrleistet, dass hierdurch das Institut weiterhin dber fundierte Kenntnisse und
Erfahrungen verfiigt und bei Bedarf - im Falle der Beendigung des Auslagerungsverhilinisses oder der Anderung der Gruppenstruktur - der
ordnungsm3lige Betrieh in diesen Bereichen fortgesetzt werden kann.

Eine vollstandige Auslagerung der Risikocontrolling-Funktion ist nicht zul4ssig. Eine vollstandige Auslagerung der Compliance-Funktion und der Internen
Revision ist nur bei kleinen Instituten maglich, sofern deren Einrichtung vor dem Hintergrund der Institutsgralie sowie der Art, des Umfangs, der
Komplexitat und des Ristkogehalts der betriebenen Geschaftsaktivitaten nicht angemessen erscheint.

Sortierung 3

X schlielen = vorschlag anzeigen W Léschen

153 Abbildung: Ubernommene Dokumente bieten "Vorschlag anzeigen" an

2.14.2 Verknupfen von Vorschlagen mit selbsterstellten Objekten im
Produktivbereich

Dargestellt wird die Herstellung einer Verkniipfung exemplarisch am Beispiel eines Geschaftsprozesses.
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Driicken Sie einer beliebigen Ansicht die Schaltflache Vorschlage anzei gen(”.

mp Geschiftsprozesse © >

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Anwendungen
» Managementprozesse

» Kundenprozesse

» Kundenprozesse

» Interne Service-Prozesse

I Geschéftspre anlegen = Vorschlige anzeigeno

154 Abbildung: Schaltflache "Vorschlige anzeigen"

Ist diese Schaltflache nicht vorhanden, existieren keine Vorschlage fiir diesen Bereich.

Wahlen Sie das zu verkniipfende Vorschlagsdokument aus.
Eine Auswahl ist nur méglich, wenn noch keine Verkniipfung mit einem Dokument im produktiven
Bereich vorhanden ist.

Offnen Sie das Dokument durch Klick auf die Bezeichnung(”.

» Vorschlige Geschiftsprozesse o u

@ Hinweis: Bei den angezeigten Daten handelt es sich um Vorschlige, welche nach Obernahme unternehmensspezifisch angepasst werden
miissen.

Auswihlen - + =Q F

Bezeichnung - Verantwortung Wesentlichkeit Schutzbedarf N/A: column.anwendungen

* Managementprozesse

* Strategische M=

Verkniipfung nicht méglich

wirtschaftlich

Gesamtbankstrategie rechtlich I A2 CIN3 1
hoher Schutzbedarf
o wirtschaftlich
O Teilbankstrategie rechilich I A2 CIN3 5

hoher Schutzbedarf

» Operatives Verti

Verknlipfung méglich

» Operatives Produki

» O ives Steuer
» Kundenprozesse

» Interne Service-Prozesse

155 Abbildung: Ubersicht Vorschlagsdokumente
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Driicken Sie die Schaltfliche Vorschlag verkniipfen().

‘ Vorschlag Geschafitsprozess: Teilbankstrategie 6 o “

Bezeichnung
| Teilbankstrategie |

Verantwortung

Kategorie

| | Strategische Managementprozesse |

Sortierung

| 020 |

Grundlagen | Verkniipfungen Schutzbedarf  BusinessImpact  Rigjken  Change-Management
1

X SchlieRen 7] vorschlag ubernehmen % Vorschlag verknupfen

156 Abbildung: Schaltflache "Vorschlag verkniipfen"

Wahlen Sie aus dem Produktbereich das zu verkniipfende Dokument‘® aus und driicken Sie die

Schaltflache ve rknt’jpfen(z).
Arbeiten Sie mit der Suche.

Geschiftsprozess

Bitte wihlen Sie das Objekt aus dem Produktivbereich, mit dem dieser Vorschlag verkniipft werden soll.

Bessichm Objekte filtern

Teil o

Teilbankstrategie

157 Abbildung: Dokument verkniipfen

Das Dokument kann derzeit nur mit dem Vorschlagsdokument verkniipft werden. Inhalte kénnen
Sie erst bei einem zukiinftigen Vorschlagsupdate libernehmen.
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2.14.3 Bearbeiten neuer Vorschlage

Weitere Informationen zum Bearbeiten von neuen Vorschlagen erhalten Sie unter Bearbeiten der neuen
Vorschlage®'.

2.15 Umgang mit Workflows

Die nachfolgenden Ausfiihrungen behandeln die Nutzung des Workflows.

Die unten aufgefiihrten Erlauterungen gelten fiir alle ® ForumSuite-Anwendungen der FORUM Gesellschaft fiir
Informationssicherheit mbH.

ipkel; Lol
ForumISM &= Forum
Offnen Konfiguration Gffnen Konfiguration
(o] i D i
ForumOSM 5. ForumDSM Vi
Bffnen Konfiguration Offnen Konfiguration
ForumNSR & ForumCMS -

Offnen Konfiguration Offnen Konfiguration

158 Abbildung: ForumSuite Anwendungen

Wird ein Workflow angefordert, erfolgt ein sofortiger Versand einer Benachrichtigung an den Ersteller, den
Bearbeiter und den Beobachter, zusatzlich erfolgt die Benachrichtigung zur Falligkeit abziiglich der in der
Konfiguration eingestellten Vorlaufs- und Ausfiihrungszeit.

2.15.1 Arbeitsweise

Es steht die Funktion zur Generierung von Workflows im Bereich der Aufgaben und Anhange zur Verfiigung.

17 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213950
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Offene Aufgaben, Workflows und Anhange

Aufgaben Datum = Bezeichnung Verantwortung

[ Aufzabe anlegen...

* Workflows

@ Workflow anlegen...

Anh3nge Bezeichnung = Vorschau Dateigrolie Datum

159 Abbildung: Workflow im Bereich Offene Aufgaben und Anhange

Durch Aktivieren der Schaltflaiche Workflow anlegen. .. besteht die Moglichkeit an allen Objekten einen
Workflow anzulegen.

Waorkflow

Workflow fiir | Fermular: Meldechack fir Datenpannen nach Art. £ Satz 12 DSGYV0 |

Bearbeitung blockieren »
Bezeichnung | Vergabe einer neuen Yerantwortung

Beschreibung Ihnen wurde eine neue Verantwortung Gbergeben.

Beobachter | T Datenschutz, Dagmar I -
R -
Falligin 4 Tags
Fallig am 15.12.2018

Art | Kenntnisnahme X

Perstnlicher
Hinweis

B4 Anfordern %X Abbrechen B Als Vorlage speichern

160 Abbildung: Neuer Workflow fiir die Ubergabe einer Verantwortung

Bitte bearbeiten Sie das Formular]

Bezeichnung Geben Sie hier bitte eine aussagekréftige Beschreibung an, um diesen
Workflow bei Auswahl als Vorlage schnell wiederzufinden.

Workflow fiir automatische Ubernahme aus dem Objekt, aus dem der Workflow
angelegt wird.
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Bearbeiter

Beobachter

Falligin

Falligam

Zusammenfassung

Art

Personlicher Hinweis

Schaltflachen

Anfordern

Abbrechen

Als Vorlage speichern
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Beim Erstellen von Workflows bekommt der Bearbeiter die Moglichkeit.
die Bearbeitung des Objektes, auf das sich der Workflow bezieht, zu
verhindern. StandardmaRig ist die Einstellung inaktiv. Bis zum
Abschluss de Workflows bleibt das Zielobjekt fiir alle Nutzer der
Anwendung nicht bearbeitbar.

Es konnen alle Mitarbeiter oder Organisationseinheiten ausgewahlt
werden, welche innerhalb der jeweiligen Anwendung als
Verantwortungsobjekt hinterlegt sind. Bitte lesen Sie alle weiteren
Informationen zum Thema unter Umgang mit Verantwortungen.

Fiir einen Workflow besteht aulerdem die Moglichkeit, zusatzliche
Beobachter zu hinterlegen. Diese erhalten die gleichen
Benachrichtigungen wie der Ersteller und Bearbeiter des Workflows
sowie zusdtzlich einen initialen Hinweis nachdem der Workflow
erstellt wurde.

Freie Einteilung in Tagen.

Berechnetes Feld durch die Vergabe der Tage.

Die Auswahl besteht zwischen Kenntnisnahme oder Zustimmung/
Kontrolle.

Ein Platzhalter fiir personliche Hinweise.

Diesen Hinweis kann nur der Empfanger des Workflows einsehen
und ist nach Bearbeitung des Workflows (Abschluss) nicht mehr
einsehbar.

Sie setzen den Workflow in Aktion und die Betroffene Stelle wird
einmalig informiert bzw. aufgefordert zu handeln.

Der Workflow wird ohne Abspeicherung abgebrochen.

Der Workflow wird als Vorlage gespeichert und kann bei Anlage eines
neuen Workflows erneut verwendet werden.
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Ist eine Workflow abgeschlossen, wird dem Ersteller eine Mail mit dem Ergebnis zugestellt. Diese Mail enthalt
folgende Inhalte:

+ Mail/Name bzw. Anzeige der Verantwortlung des Workflow-Empfangers
+ Name/Titel des Bezugsobjekt auf welches sich der Workflow bezieht

2.15.2 AlsVorlage speichern

Speichern Sie einen Workflow als Vorlage, bekommen Sie eine Bestatigung des Vorganges angezeigt.

Vorlage Mergabe einer neuen g e

Workflow fiir | Formulzr: Meldecheck fiir Datenpannen nach Art. 2 Satz 12 DSGVO |

Bearbeitung blockieren »
Bezeichnung Vergabe einer neuen Yerantwortung

Beschraibung Ihnen wurde eine neue Verantwortung Gbergeben.

Beabachter | [§ Datenschutz, Dagmar N
Betroffene Stellen || [ Wilhelm, Henning N
Falligin 4 Tage

Art | Kenntnisnahme x -

Persanlicher
Hinweis

B Anfordern % Abbrechen B Als Vorlage speichern

Bitte bearbeiten Sie das F r

161 Abbildung: Workflow als Vorlage speichern

Haben Sie einen Workflow abgespeichert, bekommen Sie bei der Neuanlage eines Workflows alle abgespeicherten
Vorlagen fiir eine weitere Verwendung zur Auswahl gestellt (1) bzw. kdnnen natiirlich auch einen neuen Workflow
liber die Schaltflache Workflow anlegen (2) anlegen.
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Workflow anlegen

© Bitte wihlen Sie eine Vorlage fir den neuen Workflow aus oder erstellen Sie einen leeren Workflow ohne
Auswahl einer Vorlage.

Auswahl Verantwortung

| | Kenntnisnahme Compliance Compliance, Carlo

| | Kenntnisnahme ISB Sicher, Siegbert

| | Abschluss von Vertragen Controlling

[ | ForumlSM: Freigabe Schutzbedarfsanalyse Sicher, Siegbert

| | ForumMNSR: Kenntnisnahme Abweichungsrisiko SOIT Organisation, Otto

| | Genehmigungvon Risiken Veorstand, Volker

| | Kenntnisnahme Revisionsbericht Datenschutz, Dagmar
[ | Verabschiedung Exit-Strategie Veorstand, Volker

[ | Zustimmung Innenrevision Revisor, Reiner

I Workflow anlegen ® Abbrechen

162

Weitere Informationen zum Umgang mit Workflow-Vorlagen finden Sie im Bereich Verwaltung unter Workflows.

2.15.3 Sperrung Bezugsobjekt und zusatzliche Beobachter

Beim Erstellen von Workflows bekommt der Bearbeiter die Moglichkeit, die Bearbeitung des Objektes auf welches
sich der Workflow bezieht, zu verhindern.

Fir einen Workflow besteht auferdem die Moglichkeit, zusatzliche Beobachter zu hinterlegen. Diese erhalten die
gleichen Benachrichtigungen wie der Ausloser des Workflows sowie zusatzlich einen initialen Hinweis nachdem
der Workflow erstellt wurde.
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Workflow

Workflow fur Verarbeitungstatigkeit: Perscnalmanagement Pegasus

_trordowtir | Vet
Bearbeitung
et @ | -

Bezeichnunz | Risikobewertung iiberpriifen

Beschreibung
-
Beobachter |]fj’ Datenschutz, Dagmar -
W Organisation A
Fallig in 2 Tage
—
Organisation
At Zustimmung / Kontrolle v
Persanlicher
Himweis

® Abbrechen B AlsVorlags speichen

163 Abbildung: Workflow fiir eine Bearbeitung sperren

Sollte die Bearbeitung eines Objektes durch einen Workflow nicht gesperrt sein und soll nach der Erstellung des
Workflows bearbeitet werden, bekommt der Bearbeiter des Workflows unter der Titelleiste einen entsprechenden
Hinweis, dass der Workflow sich nicht auf das originale Objekt bezieht. Uber den angezeigte Verweis kann die
Version angezeigt werden, auf welche sich der Workflow bezog.

@00 %

ﬁ Schulungsunterlagen: BASIS-Schulung Datenschutz allgemein

O workflow bezieht sich auf eine andere Versien: Schufungsvorbereitung Datenschutz (Version anzeigen).

Bezeichnung | BASIS-Sc chutz all, il ‘

Kategorie | | BASIS-Schulungen ‘

Bemerkung Hier steht Ihnen eine Basis-Schulung zu den Grundlagen des Datenschutzes zur Verfugung, die Sie an Ihre Bedrfnisse anpassen konnen.

Schulungsarten Bezeichnung =~

Sortierung | 010

164 Abbildung: Hinweis auf ein bearbeitetes Objekt nach Erstellung Workflow
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Der Ersteller des Workflows kann nach der Bearbeitung des Bezugsobjektes den Workflow tiber die Schaltflache
Aktueller Version zuwedisen aktualisieren, um den oben beschriebenen Sachverhalt zu vermeiden.

<@ workflow: test o ° u

Bezeichnung test

Workflow fiir Grundlagendokument: Qutsourcing-Strategie ‘

Das Bezugsobjekt wurde nach Erstellung des Workflows bearbeitet.

* @® Aktueller Version zuweisen

Bearbeitung blockieren

Ersteller Admin

Beschreibung Genehmigung

Bearbeiter Muster, Max

Beobachter
Angefordert am 22.10.2020

Falligam 23.10.2020

Muster, Max

165

2.15.4 Ansicht Workflow-Maske

In der Workflow-Maske erscheint unterhalb des Links auf das Bezugsobjekt ein Hinweis, wenn der Workflow noch
offen ist und das Bezugsobjekt des Workflows von der aktuellen Version abweicht. Ebenso wird unter dem Hinweis
der Link auf die aktuellere Version angezeigt.

@ Workflow: Kenntnisnahme ISB

Bezeichnung ‘ Kenntnisnahme I1SB

Workflow fiir “ Vertrag: Dienstleistungsvertrag LiON |

Das Bezugsobjekt wurde nach Erstellung des Workflows bearbeitet.

@ Aktueller Version zuweisen

Bearbeitung blockieren »

166

In der Ubersicht der Workflows am Seitenende wurde eine neue Spalte mit Titel "abweichende Version"
hinzugefiigt. Die abweichende Bezugsversion wird mit dem Text: "Version anzeigen" verlinkt. Im Falle eine
Abweichung wird der Text bei den offenen Workflows rot hervorgehoben.
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Workflows

Alle offenen
Falligam Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis
31.07.2020 ! Kenntnisnahme Kenntnisnahme I1SB Version anzeigen Admin, Anton 1 offen

167 Abbildung: Ubersicht der Workflows am Seitenende

Im Statusbereich auf der Startseite wird nur eine Zusammenfassung angezeigt. Diese wird nur erscheinen, wenn
offene Workflows fiir den angemeldeten User vorhanden sind.

Workflows Lo

11 So 2/u

offene Workflows von mir zu bearbeiten

168 Abbildung: Startseite Anzeige der Workflows

Im Reiter "offene Workflows" werden alle offenen Workflows angezeigt, d.h. auch Workflows, die den angemeldeten
Nutzer nicht betreffen.

Der Reiter "von mir erstellt" bietet dem angemeldeten Nutzer eine Ubersicht (iber die von ihm erstellten Workflows.

Im Reiter ,von mir zu bearbeitende Workflows“ werden ausschlief3lich Workflow gelistet, bei denen der Nutzer noch
tatig werden muss.

2.15.5 Von mir erstelle Workflows

Workflows, welche vom angemeldeten Systemnutzer erstellt wurden, werden auf der Startseite angezeigt.
Workflows, in denen der angemeldete Systemnutzer dariiber hinaus tatig werden soll, sind dariiber hinaus rot
markiert.

e e e e e e e e e L e D A SRR e e e e e e e e e

Yon mir erstellte Workflows

Fallig am Handlungshedarf Bezeichnung Ergebnis
5.10.201% Prifung Dozentenvertrag 1 offen
I 04.11.2019 ! Zustimmung / Kontrelle = Profung der Unterlagen 1 offen I

169 Abbildung: Meinne offenen Workflows
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2.15.6 Bearbeitung eines Workflows

Die Benachrichtigung der betroffenen Stelle erfolgt liber eine Email mit entsprechendem Link auf das zu
bearbeitende Objekt. Im Objekt bekommen Sie im oberen linken Rand einen roten Hinweis auf den zu
bearbeitenden Workflow, welchen Sie ebenfalls im Bereich der Offenen Aufgaben, Workflows und Anhange finden.

!-7 Schulungsart: Treasury-Schulung ® 00 u
@ Ein Workflow erfordert lhre Eingabe...

’ Bezcichnung | Tressury-Schulung | ort |

|
Kategorie ‘ Zeitsufwand |:| Minutzn
b 00285 C 0000000000000 0008 8550000000 000000204

Haessler, Web

Sortierung

Offene Aufgaben, Workflows und Anhange

hufgaben  patum Bezeichnung

Verantwortung
[ Aufgabe anlegen...

¥ Workflows

Offene Workflows

\ Fallig am Erforderlich Bezeichnung Ergebnis
.
06.07.2018

b it Sehulun,
Kontrolle

1offen
® Workflow anlegen...

170 Abbildung: Bearbeitung eines Workflows
Sie kdnnen in der Einzelansicht den Workflow lber die entsprechenden Schaltflachen ablehnen, zustimmen bzw

zur Kenntnis nehmen. Eine Bemerkung konnen Sie ebenfalls hinterlassen, bevor Sie die Arbeit am Workflow
beenden.
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Workflow

Workflow fiir | Schulungzart: Treasury-Schulung |

Bezeichnung | Vorbereitungsarbeiten einer Schulung |

Ersteller | FORUM, Nutzer |

Beschreibung Schulungsriume reservieren

Angefordert am 04.07.2018
Fallig am 06.07.2018

Bemerkung

Zustimmen [ Bestatizen QRS0

X Schliefen

171 Abbildung: Zustimmung eines Workflows

2.15.7 Ergebnisse eines Workflows

Die Ergebnisse aller Workflows sind im Bereich der Offenen Aufgaben, Workflows und Anhénge unterteilt und in
Offene Workflows und Abgeschlossene Workflows einsehbar.
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* Workflows
Offene Workflows
Fillig am Erforderlich

05.07.2018
Kontrolle

Abgeschlossene Workflows

! Zustimmung /

Bezeichnung

Vergabe einer neuen Yerantwortung

Bestdtigt am Bezeichnung
04.07.2018 Vergabe einer neuen Verantwortung
04.07.2018 Vergabe einer neuen Verantwortung

@ Workflow anlegen...
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Ergebnis

Ergebnis
01
] e 9

172 Abbildung: Ansicht von Ergebnissen von offenen und abgeschlossenen Workflows

* Worldflows

Abgeschlossene Workflows

Bestitigt am Bezeichnung

25.10.2018 Vertragsentwurf profen - DSGYVO

25.10.2018 Zustimmung Yertragsentwurf

25.10.2018 Testund Freigabe o
25102018 Test und Freigabe

@ Workflow anlegen. ..

Ergebnis

Die Symbole und Bedeutung der Ergebnisse sind in nachfolgender Tabelle beschrieben.

Symbole

Ergebnisse

offen

zugestimmt

zur Kenntnis genommen

abgelehnt

2.15.8 Benachrichtigung tuber Workflows

Um eine zusatzliche Planungssicherheit zu ermdglichen, kann fiir offene Workflows ein Vorlauf fiir die Erinnerungen

konfiguriert werden.

Konfiguration der Benachrichtigungen in der Anwendung
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1. In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, um die Nutzer liber ihre fillig werdenden Workflows zu informieren. Die Vorlaufzeit zur Falligkeit
kann ebenfalls konfiguriert werden (z. Bsp.: Workflows, die in X Tagen fallig werden).

2. Alle falligen Workflows kdnnen pro Anwendung an einen konfigurierbaren Anwendungsverantwortlichen
versendet werden, in denen alle félligen Workflows der jeweiligen Applikationen zusammenfassend
aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung zu versenden.

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung, Nachrichten an den Ersteller, Nachricht an
Beobachter, Nachricht an Beteiligte und der Turnus.

ForumISM  stammdaten ~  Strukturanalyse ~  Schutzbedarf +  Risikomanagement ~  Aktivitaten ~  Reporting ~  Verwaltung ~

ﬁ Konfiguration

Benutzerverwaltung

Benachrichtigungen Einstellungen

Abmelden
Féllige Aufgaben

Aktiv - o)

Nachrichten nur an
Hauptverantwortliche

)
Vorlaufin Tagen

Ausflhrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

Fallige Workflows

- =]

Machricht an Ersteller |

Nachricht an Beobachter )

Nachricht an Beteiligte )
Vorlaufin Tagen

Ausfiihrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

173 Abbildung: Aktivierung der Benachrichtigung von Workflows

Bitte beachten Sie, dass die Benachrichtigung der zeitgesteuerten Verarbeitung von Workflows in der
Konfiguration des Frontends aktiviert ist.

2.16 Zusammenspiel mit ForumSuite Anwendungen

Einige Objekte innerhalb der ©®ForumSuite stehen in allen Anwendungen zur Verfligung. Die nachfolgende Tabelle
gibt einen Uberblick iiber die geteilten Objekte.

Stammanwendung  Objekt Verfiigbarkeit Anmerkung

ForumISM Stammdaten — Organisation in allen Anwendungen
der @ForumSuite

ForumISM Stammdaten — Mitarbeiter in allen Anwendungen
der @ForumSuite

Allgemein - 169



Stammanwendung

ForumISM

ForumISM

ForumISM

ForumISM

ForumISM

ForumNSR

ForumOSM

Objekt

Stammdaten - Dienstleister

Strukturanalyse —
Geschéftsprozesse

Strukturanalyse — Schutzobjekte
- Anwendungen

Strukturanalyse — Schutzobjekte
— Systeme

Strukturanalyse — Schutzobjekte
- Infrastruktur

Standards — <Katalog> —
Umsetzungshinweise |
MaRnahmen | Priifungsfragen

Vertrage
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Verfiigbarkeit Anmerkung

Forum , ForumbDSM,
ForumISM, ForumOSM

in allen Anwendungen
der @ ForumSuite

in allen Anwendungen
der @ForumSuite

in allen Anwendungen
der @ ForumSuite

in allen Anwendungen
der @ ForumSuite

ForumISM -
SollmaRnahmenprofil

ForumDSM - Vertrage in gekirzter Form

Mit Ausnahme der Umsetzungshinweise | Malnahmen | Priifungsfragen aus ForumNSR kdnnen alle Objekte in
allen Anwendungen bearbeitet werden. Getatigte Anderungen greifen sofort in allen Anwendungen.

2.16.1 Aktualisierung der Stammdaten

Ist ForumISM noch nicht in der ® ForumSuite kann in allen Anwendungen der @ ForumSuite lber eine
entsprechende Schaltflache im unteren linken Seitenbereich ein Abgleich bzw. Aktualisierung der
Geschaftsprozesse und Schutzobjekte erfolgen. Voraussetzung ist die aktive Schnittstelle zu ForumISM in der
Konfiguration der @ ForumSuite. Die Aktualisierung der Stammdaten kann jederzeit erfolgen und wird

nachfolgend beispielhaft an der Anwendung Forum

erlautert.
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m) Geschaftsprozesse [~} \
+-Q/

Bezeichnung - Verantwortung Wesentlichkeit Schutzbedarf Business Impact Notfallszenarien =

asithritisch
Kentolorrent /Kontofghrung Markfolge, Mark [ witisch (e 17
v d € & wirtschaftlich ! e
asithritisch
 Vollmacht / Verfugungsbeschrankung Marktfolge, Mark wirtschafilich [ witisch e 1 Tog)
rechtlich
+ Kundenanlésse
asithritisch
Pfandungs- und Oberweisungsbeschluss Marktfolge, Mark wirtschaftlich [ witsch (oei 4 Stuncien) 2
rechtlich
- Karte
o Kertensperre Complisnce, Carlo asithritisch [ witscn (oei 4 stuncien) 1

~ Geld- und Kapitalanlage

~ Wertpapiergeschift

zeitkritisch
fic
Orderannahme und -weiterleitung Wertpapier, Werner I Kitisch (bei 4 Stunden) 1
seittisch
Online-Brokerage Kredit, Karin wirtschaftlich I kritisch (bei 4 Stunden) 2
rechtlich
zeittisch
 Depotverwaltung Marktfolge, Mark wirtschaftlich I kritisch (bei 1 Tag)
rechtlich
~ Zahlungsverkehr
~ Euro-Zahlungsverkehr
zeitkritisch I
Basis-Zahlungsverkehr Kaitisch (bei 1 Ta
- & rechtlich { sl
 Intemetzshlungen (MaS) Kredit, Karin aeithritiseh I aitisch (bei 4 Stunden)
rechtlich
 BarZahlungsverkehr
zsithitisch - S -

l B Vorschlage anzeigen

174 Abbildung: Geschaftsprozesse aktualisieren

Sind in einer neu freigeschalteten Anwendung die Benutzerrechte noch nicht entsprechend vergeben, erfolgt eine
Fehlermeldung. Importe und Exporte kdnnen nur von Nutzern mit Administratoren-Rechten durchgefiihrt
werden. Im nachfolgenden Beispielen aus ForumBCM sind noch keine notwendigen Rechte vergeben.

ForumBCM  Stammdaten »  Business Impact v  Notfallhandbuch »  Ubungen »  Reporting~  Verwaltung « (ADMIN [ KEIN ZUGRIFF) ~

4 ;E Aktualisierung

FEHLER: Die Aktualisierung kann nur durch einen Benutzer mit Administrator-Rechten durchgefohrt werden.

175 Abbildung: Fehlermeldung zu fehelnden Rechten

ForumBCM  Stammdaten »  BusinessImpact »  Motfallhandbuch »  Ubungen »  Reporting = Verwaltung -

. ? Aktualisierung

FEHLER: Die Aktualisierung kann nur durch einen Benutzer mit Administrator-Rechten durchgefiihrt werden.
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2.16.2 Die Aktualisierung

Aktualisieren Sie Geschaftsprozesse bzw. Schutzobjekte, kdnnen Sie zusatzlich aus den Einstellungen von
ForumISM (Version 3.6.X) die Wesentlichkeitskriterien sowie die Business Impact Analyse {iber die jeweiligen
Checkboxen ibernehmen.

Bereits vorhandene Einstellungen zu den Wesentlichkeitskriterien werden hierbei ggf. liberschrieben. Dies
betrifft die systemweit giiltigen Einstellungen der Wesentlichkeitskriterien flir Geschaftsprozesse.

Die Ubernahme der Einstellungen zur Business Impact Analyse wird nur in der Anwendung ForumBCM
angeboten. Fiir eine Teilmigration ist dies auch in ForumISM maoglich.

Beim partiellen Abgleich werden keine Werte fiir die Business Impact Analyse libernommen. Diese Werte kdnnen
erst bei der vollen Migration von ForumISM in die ©® ForumSuite libertragen werden.

g u

s Aktualisierung

w Einstellungen fUr die Aktualisierung

Auswahl fiir die Aktualisierung
Geschaftsprozesse

O Anwendungen

O Systeme

O infrastruktur

Einstellungen aus ForumiSM (Notes) iibernehmen

Geschaftsprozesse (Wesentlichkeitskriterien)

Business Impact Analyse

© Bereits vorhandene Einstellungen werden hierbei ggf. iiberschrieben. Dies betrifft die systemweit giltigen Einstellungen fur Geschaftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhinge erstellen

inaktiv -

176 Abbildung: Aktualisierung und entsprechnde Einstellungen konfigurieren

Aktualisieren Sie auch gleich die Schutzobjekte mit, wahlen Sie bitte die zukiinftige Verantwortung aus dem Bereich
Verantwortungen im Feld ,Zustandiger Sicherheitsverantwortlicher" fir Schutzobjekte
umsetzen auf technische Zustandigkeit oder fachliche Zustandigkeit. StandardmaRig wird der ,,Zustandiger
Sicherheitsverantwortlicher® auf die technische Zustandigkeit umgesetzt.
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;,' Aktualisierung 2] |

« Einstellungen fiir die Aktualisierung

Auswahl fiir die Aktualisierung

Geschaftsprozesse

Anwendungen
Systeme

Infrastruktur

Verantwortungen im Feld ,Zustandiger Sicherheitsverantwortlicher* fiir Schutzobjekte umsetzen auf..|

technische Zustindigkeit -

Einstellungen aus ForumISM (Notes) Gibernehmen
Geschaftsprozesse (Wesentlichkeitskriterien)

Business Impact Analyse

@ Bereits vorhandene Einstellungen werden hierbei ggf. iiberschrieben. Dies betrifft die sy it gltigen Einstell fiir Gescha ichkeitskriterien].

Vorschaubilder fiir Anhdnge erstellen

inaktiv -

177 Abbildung: Aktualisierung der Schutzobjekte und Zusandigkeiten

2.16.3 Vorschaubilder fiir Anhange erstellen

Wahlen Sie, ob Vorschaubilder fiir Anhadnge erstellt werden sollen. Die Standardeinstellung ist hier auf inaktiv, da
das Erstellen von Vorschaubildern bei einer grofden Anzahl von Anhdngen sehr viel Zeit in Anspruch nehmen kann.

2.16.4 Prufen
Betatigen Sie bitte die Schaltflédche Prifen (1).

Je nach Umfang ihrer ForumISM Datenbank kann die Priifung sowie die anschlielende Aktualisierung mehrere
Minuten in Anspruch nehmen.

Nach jeder Aktivitat zur Aktualisierung besteht liber die Schaltflache Protokoll speichern... (2)die
Moglichkeit, eine entsprechende Dokumentation zu erstellen. Wird die Priifung erfolgreich abgeschlossen (3) kann
ein Testlauf der Aktualisierung tiber die Schaltflache Vorschau vorgenommen werden. Werden Probleme
festgestellt, miissen diese fiir eine erfolgreiche Aktualisierung behoben werden.
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= Einstellungen flir die Aktualisierung

Auswahl fiir die Aktualisierung
1 Geschaftsprozesse

B Anwendungen

M systeme

& Infrastruktur

Verantwortungen im Feld ,,Zustandiger Sich: tlicher* fiir Sc umsetzen auf...

technische Zustandigkeit

Einstellungen aus ForumISM (Notes) iibernehmen
M Geschaftsprozesse (Wesentlichkeitskritarien)

[ Business Impact Analyse

en. Dies betrifft di

| @ Bereits vorhandene Einstellungen werden hierbei ggf. i

it giiltigen Einstellungen fir Geschaftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhdnge erstellen

o inaktiv

- - E

Fortschritt:

Pratokell speichern...

Prafe Quell-Datenbank: . S
 Einstellungsdokument gefunden.

+ Konfiguration gefunden.

+ Einstellungen der FORUM Suite gefunden und freigegeben.
+ Priifung erfolgreich abgeschlossen.

178 Abbildung: Anzeige Fortschritt Aktualisierung

Sofern die Priifung erfolgreich abgeschlossen wurde, l6sen Sie (ib
Aktualisierung aus.

er die Schaltflache Vorschau einen Testlauf der

» Einstellungen fir die Aktualisierung

Fortschritt:

$ Aktualisierung

Protokoll speicher...

= _Umsetzung
"

for

= _ Einstellungen fur BIA migrieren: aktiv

= - Erzeugung von Vorschaubildern fiir Anhainge: inaktiv
Lese vorhandene Daten...

Korrektur der URL nicht gefunden, agree_21IDAVL2T,pdf" a

= Bestehende Mitarbeiter (4) gelesen.
» Bestehende OUs (0) gelesen.
» Bestehende Verantwortungen (0) gelesen.
= Bestehende Dateianhange (0} gelesen.
= Ermittle 2u migrierende Objekte...
= Gesamtanzahl zu migrierende Objekte: 869
= v Schritt 1 10bjekt des Ty verarbeitet.
» v schiitt2/6 Typs .Gesc erarbeitet.
= v schritt 72 Objekta des Typs Ch rarbeitet.
® / Schritt 4/6 abgeschlossen. 403 Objekte des Typs .Anwendung® verarbeitet.
® V Schritt 5/6 abgeschlossen. 286 Objekte des Typs .System* verarbeitet.
=V schritt bjekte des T rarbetet.
# Verknipiungen werden erstell..
= 229 Anhange mit eine Gesamtgroe von 1664 MB zu Ubertragen.
= Vorschau Migration beendet n 41 Sekunden. -
Hinweise:
Problem Meldung Dokument Feld Details
Konvertierung ot Test on BCM op. URLwurde dummylinkc.
RichText-Feld 2
rohinge A SiKo_TopwebConer 118002 o L S0 KONZEPT HERSTELLER | OTEMSHURL j—— . v v _ .
Korrektur der URL nicht gefunden. - - Name des Anhangs: . SiKo_190-webCenter-/1.14.002.pdr", lle Anhange im Feld: eer) | Anhnge im Dokument: [Name: .SiKo_190-webCenterV1.14.pdf"]
Anhang .SiKo_110-agree215BV2.27.pdf* fur e eI Original-URL: ./ »df*, Name des Anhangs: .SiKo_110-
Anhange ¥ agrec2158 Operator, agre215B Cash S0_KONZEPT_HERSTELLER - . g
Korrektur der URL nicht gefunden. R —" agree21SB12.27,pd, alle Anh Feld: (leer) | Anh Dokument: [N Ko_s 22.pdf*, Name: . Siko_110-agree21SB-Risiken-V1.0.pdf"]
Anhang .SiKo_130-agree_21IDAVL.27.pdf* fur Original-URL - pdie, Name des Anhangs: .SiKo_130-
Anhange agree1i0A S0_KONZEPT_HERSTELLER

e Anhange im Feld: (leer)

179 Abbildung: Fehleranzeige bei Priifung zur Migration
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Hinweise kdnnen liber einen entsprechenden Link direkt aufgerufen und bearbeitet werden. Sind alle Hinweise
bearbeitet, kann eine erneute Vorschau erstellt werden.

Hinweise:

Problem Meldung Dokument Feld Details

nnnnnnnn
DocLink konnte GP_BEMERKUNGEN URL wurde nicht erkannt: .dummey.link®.

agree215B (agree215B Anwendung,
Anhange agree215B Operator, agree215B Cash SO_KONZEPT_HERSTELLER
Management)

180 Abbildung: Link zum Dokument 6ffnen
Ausgegebene Hinweise zu mehrfachen Verkniipfungen mit Vorschlagen kénnen ignoriert werden.

Haben Sie alle Hinweise entsprechend abgearbeitet, konnen Sie erneut eine Vorschau ausfiihren.

Wird Ihnen bei der Priifung eine Fehlerdiagnose als Datei angeboten, welche auf dem Server gespeichert wird,
leiten Sie diese bitte an den Support!® weiter. Wir setzen uns in diesem Fall zeitnah mit Ihnen in Verbindung.

2.16.5 Aktualisierung durchfuhren

Nach Fertigstellung der Vorschau priifen Sie bitte das ausgegebene Ergebnis. Sofern keine Hinweise mehr angezeigt
werden, flhren Sie die Aktualisierung bitte tiber die Schaltfliche Aktualisierung durchfihren final aus.

S u

s Aktualisierung

» Einstellungen fiir die Aktualisierung

> B = Axtualisierung durchfunren * T

Fortschritt:

= - Umsetzung Verantwortung fir Schutzobjekte: Technische Zustandigkeit ~
= - Einstellungen fir Geschaftsprozesse migrieren: aktiv

= - Einstellungen fiir BIA migrieren: aktiv

= - Erzeugung von Vorschaubildern fiir Anhdnge: inaktiv

® | ese vorhandene Daten...

m Bestehende Mitarbeiter (4) gelesen.

m Bestehende OUs (0) gelesen.

® Bestehende Verantwortungen (0) gelesen.

m Bestehende Dateianhange (0) gelesen.

® Ermittle zu migrierende Objekte...

= Gesamtanzahl zu migrierende Objekte: 869

® f Schritt 1/6 abgeschlossen. 1 Objekt des Typs . Konfigurationseintrag™ verarbeitet.
m f Schritt 2/6 abgeschlossen. 403 Objekte des Typs .Anwendung® verarbeitet.

m  Schritt 3/6 abgeschlossen. 78 Objekte des Typs .Geschaftsprozess® verarbeitet.

® / Schritt 4/6 abgeschlossen. 72 Objekte des Typs .Checkliste® verarbeitet.

m / Schritt 5/6 abgeschlossen. 286 Objekte des Typs .System® verarbeitet.

=/ Schritt 6/8 abgeschlossen. 29 Objekte des Typs .Infrastrukturobjekt* verarbeitet.
= Verknlipfungen werden erstellt...

® 229 Anhange mit eine GesamtgroRe von 166,4 MB zu lbertragen.

]

181 Abbildung: Aktualisierung durchfiihren

18 https://hilfe.forum-is.de/display/bcm/Support
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Je nach Umfang Ihrer Datenbank kann die Aktualisierung mehrere Minuten in Anspruch nehmen.

Ist die Aktualisierung abgeschlossen, besteht die Moglichkeit ein Protokoll zur Aktualisierung tiber die
Schaltflache Protokoll speichern zu erstellen. Wir empfehlen das Abspeichern des Protokolls als Nachweis
fuir die Aktualisierung.

Wahrend der Vorschau oder der Durchfiihrung der Aktualisierung kann es in seltenen Fallen vorkommen, dass
die Fortschrittsanzeige nicht mehr reagiert. Es handelt sich dabei nur um ein Darstellungsproblem. Die
eigentliche Aktualisierung lauft unverandert im Hintergrund weiter. Ein erneutes Laden oder Offnen der
Anwendung in einem neuen Browserfenster oder Tab ist in diesem Fall jedoch ebenfalls nicht méglich und sollte
auch nicht versucht werden. Auflerdem kann nach kurzer Zeit eine Meldung ,,Der Server ist nicht erreichbar® in
der Oberflache erscheinen.

Warten Sie in diesem Fall bitte unbedingt ab, bis die Aktualisierung bzw. Vorschau abgeschlossen ist. SchlieBen
Sie nicht |hr Browserfenster oder Laden die Seite erneut, da ansonsten keine Hinweise aus der Aktualisierung
angezeigt werden kénnen.

Das Protokoll wird nach Abschluss der Funktion entsprechend aktualisiert.

2.16.6 Stammdaten bearbeiten

Ist der Zugriff auf ForumISM in der Konfiguration nicht aktiv, zum Beispiel wenn ForumISM bereits Teil der @
ForumSuite ist, konnen die Stammdaten in allen Anwendungen bearbeitet werden.

Eine Bearbeitung sollte immer durch den Objektverantwortlichen erfolgen. Getatigte Anderungen greifen sofort
in allen Anwendungen. Als fiihrendes System empfehlen wir die Bearbeitung daher in ForumISM.

2.16.7 Stammdaten loschen

Mochten Sie ein Objekt der Stammdaten l6schen, miissen Sie vorab alle Verkniipfungen in der ganzen @
ForumSuite l6sen. Dies kann bedeuten, dass zum Beispiel in Forum das Notfallszenario vom Geschaftsprozess
entkoppelt werden muss oder dhnliches.

Bitte sprechen Sie das Loschen von Stammdaten mit den Administratoren der im Unternehmen eingesetzten
Anwendungen der FORUM im Vorfeld der Loschung ab.

Bei Nutzung der nativen Notes Anwendung ForumISM

Die Anwendung der ©® ForumSuite arbeiten mit ForumISM zusammen, indem teilweise dieselbe Datenbasis genutzt
werden kann. Sie kdnnen Geschaftsprozesse, Anwendungen, Bedrohungen und Datenklassen aus ForumISM
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libernehmen. Informationen fiir die Einstellung der Konfiguration zur Verkniipfung zu ForumISM finden Sie in der
Installationsanleitung unter Anpassung der Konfiguration®®.

Sofern Sie ForumISM nicht nutzen, kdnnen Sie diesen Abschnitt Giberspringen.

Wahrend eines laufenden Imports aus ForumISM kann kein weiterer Importvorgang ausgefiihrt werden.

2.16.8 Schutzobjekte

2.16.8.1 Anwendungen, Systeme und Infrastruktur

Anwendungen,?® Systeme?! und Infrastruktur® sollten innerhalb von ForumISM erstellt und gepflegt werden. In den
Anwendungen der @ ForumSuite sind diese einsehbar und kdnnen nicht bearbeitet werden. Ist in der Konfiguration
der Zugriff auf die Datenbank von ForumISM aktiv, kénnen die Anwendungen in allen Anwendungen der ©

ForumSuite jederzeit aktualisiert werden(1),

ForumBCM Stammdaten »  Business Impact»  Notfallhandbuch v  Ubungen » Reporting »+  Verwaltung » Test Nutzer - Q
p——— ©®®0
Bezeichnung Personenbezogene Daten -
~ Administrationsanwendungen
AdminGUI
agreeAFRO ja
EgoSecure
NetOP-Guest ja

SAGA
SIEMENS HiPath Manager
~ Bankanwendungen

ALF BAS

ALF EFZ

Allianz AMIS

DZ Service ja

~ Fiducia & GAD IT AG

agree Kernbankverfahren ja
agres SB
agree Analysen - ViPS und Cockpit Ja
agree Analysen - Individuelle Auswertungen {IDA)
agree FCMS (Fiducia Content Management System) Ja

eBanking Ja M

& Anwendungen aktualisieren o

182 Abbildung: Ansicht Anwendungen mit aktiven Zugriff auf die Datenbank ForumISM

19 https://hilfe.forum-is.de/display/draftdsm/Anpassen+der+Konfiguration
20 https://hilfe.forum-is.de/display/draftbcm/Anwendungen

21 https://hilfe.forum-is.de/display/draftbcm/Systeme

22 https://hilfe.forum-is.de/display/draftbcm/Infrastruktur
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Eine Bearbeitung der Schutzobjekte®*steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur Verfiigung.
Die Schutzobjekte kénnen nach Ansicht tiber die Schaltflache SchlieRen geschlossen oder Léschen geldscht
werden.

Bitte beachten Sie, sollte ein Schutzobjekt in einer Anwendung der @ ForumSuite archiviert werden, bleibt
dieses in ForumISM auch bei aktiven Zugriff auf die Datenbank ForumISM bestehen.

2.16.9 Geschaftsprozesse

Geschaftsprozesse?* sollten innerhalb von ForumISM erstellt und gepflegt werden. In ForumBCM sind diese
einsehbar und kénnen nicht bearbeitet werden. Ist in der Konfiguration der Zugriff auf die Datenbank

von ForumISM aktiv, kénnen die Geschaftsprozesse in jeder Anwendung der @ ForumSuite jederzeit aktualisiert
werden(2),

ForumBCM  Stammdaten ~ Business Impact +  Motfallhandbuch + Ubungen + Reporting +  Verwaltung ~ Test Nutzer - |Q
» Geschaftsprozesse e 9 9 o
Bezeichnung Verantwortung Bereiche Wesentlichkeit Schutzbedarf Business Impact -

~ Managementprozesse

= Strategische Managementprozesse

Gesamtbankstrategie wirtschaftlich | rechtlich (unbearbeitet)
Teilbankstrategie wirtschaftlich | rechtlich (unbearbeitet)
~ Operatives Vertriebsbank

~ Vertriecbsmanagement/ -steuerung

Vertriebssteuerung wirtschaftlich | hoher Schutzbedarf (unbearbeitet)
Internet-Auftritt rechtlich (unbearbeitet)
Beschwerdemanagement rechtlich | hoher Schutzbedarf (unbearbeitet)
1::;::‘Sf::‘::cf:t:_:;e“tgr’ Kunden- bzu. (nicht wesentlich) (unbearbeitet)
Kommunikationskonzepte rechtlich (unbearbeitet)
Produktmanagement wirtschaftlich (unbearbeitet]

~ Operatives Produktionsbank

* Personal- und Sachmittel

wirtschaftlich | rechtlich | hoher

Personalplanung und -entwicklung (unbearbeitet)
Schutzbedarf
irtschaftlich | rechtlich | hoh

Personalverwaltung wirtschaftlich | rechtlich | hoher (unbearbeitet)
Schutzbedarf

Personalakte rechtlich | hoher Schutzbedarf (unbearbeitet)

& Geschaftsprozesse akiualisieren o

183 Abbildung: Ansicht Geschiftsprozesse mit aktiven Zugriff auf die Datenbank ForumISM

23 https://hilfe.forum-is.de/display/draftbcm/Schutzobjekte
24 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620865
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Eine Bearbeitung der Geschéftsprozesse®steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur
Verfligung. Die Geschaftsprozesse konnen nach Ansicht liber die Schaltflache SchlieRen geschlossen
oder Léschen geloscht werden.

Bitte beachten Sie, sollte ein Geschiftsprozess?® in einer Anwendung der @ ForumSuite archiviert wird, bleibt
dieser in ForumISM auch bei aktiven Zugriff auf die Datenbank ForumISM bestehen.

2.16.10 Importierte Objekte mit Quellenverweis

Furimportierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument
angezeigt.Die Verkniipfung ist durch Klick auf die Schaltfliche Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.

ForumBCM  sStammdaten ~  Businessimpact =  Notfallhandbuch +  Ubungen ~  Reporting ~  Verwaltung ~ Test Nutzer ~ o)

» Geschaftsprozess: Gesamtbankstrategie

& Importiert am 03.07.2018, 16:10:37 (Quelle).

Bezeichnung ‘ Gesamtbankstrategie

Sortierung ‘ 010

Kategorie “ Strategische Managementprozesse |

Wesentlichkelt | jo

Bereiche Wesentlichkeit zeitkritisch
| wirtschaftlich
| rechtlich
hoher Schutzbedarf

Begriindung Wesentlichkeit ‘ |

Max. tol. Ausfallzeit ‘ 1 Arbeitstag |

Schutzbedarf ‘ A2 CIN3 |

Beschreibung des Prozesses Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie
Datenklassen Bezeichnung Eigenschaft der Daten

Anwendungen Bezeichnung Personenbezogene Daten

Microsoft Office

Notfallszenarien Bezeichnung

X SchlieBen W Loschen

184 Abbildung: Anzeige Verweis auf Quelldokument

25 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620865
26 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620865
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3 Stammdaten

Vor der produktiven Nutzung der Anwendung sollten Sie sich mit den Stammdaten beschaftigen.

Je besser die Daten an dieser Stelle bereits ausgefiillt sind, desto effizienter kann die weitere Bearbeitung von
Dokumenten innerhalb der jeweiligen Anwendung erfolgen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die liber die Schaltfliche Vorschlége
anzeigen einzusehen sind.

Diese Vorschldge kénnen Sie libernehmen und an lhre Bediirfnisse anpassen.

ForumCMS @ - ~  Rechtsmenitoring ~ il ~ Kontrollen ~  Aktivititen v  Reporting ~  Verwaltung « michael.friedel@forum-is.de ~ Q
Grundlagen
m orgamsaton
Mitarbeiter
Geschaftsprozesse i
Compliance
Bedrohungskatalog ForumCMS i

ForumCMS Musterfirma

Rechtsgebiete @ Anforderungen @ Risiko-Cockpit @

2 1:2 1;'2

@ 13 /62 @ 8 112 Risiken erfasst ohne Bewertung ohne Restrisiko
in Bearbeitung in Bearbeitung
Restrisiken
E]Q 3« @ 40/ E]O 3 - Restrisikoklasse Anzahl
in Abstimmung bewertet Abgeschlossen
4
3 1
C-relevant 1

2

Kontrollen @ Risikoeinstufung der Rechtsgebiete @ A

1 2 3 4 EW
a1%
Lol /fodl
£ Unbearbeitet Niedrig
13%
Workflows @ E 6 AO 2 Melne offenen Aufgaben @
Mittel Hoch
4 °, 4
Ce
offene Workflows ven mir erstellt  Niedrig [ vittel Ml Hoch @ keine offenen Aufgaben oder Wiedervorlagen

Michtrelevant B Unbearbeitet

185 Abbildung: Reiter Stammdaten mit Unterreitern

3.1 Grundlagendokumente

Im Bereich Grundlagen findet sich eine Vielzahl von Grundsatzdokumenten.

Von verschiedenen Definitionen und Anforderungen bis hin zu Strategien konnen hier Dokumente aus dem
Organisationsbereich Ihres Unternehmens abgelegt und fiir einen schnellen Zugriff zur Verfligung gestellt werden.

Innerhalb der Ansicht werden Ihnen alle Grundsatzdokumente aufgelistet.

Diese sind unter verschiedenen Kategorien gruppiert, die Sie je nach Bedarf mittels eines Klicks ein- bzw.
aufklappen konnen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die liber die Schaltflache Vorschlége
anzeigen einzusehen sind. Diese Vorschlage konnen Sie tibernehmen und an lhre Bediirfnisse anpassen.
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'ﬁ Grundlagen ® © u

+=-QF
Bezeichnung Verantwortung

* Aufbau- und Ablauforganisation

o Outsourcing Strategie Varstand, Volker
o Lettlinie zum Outsourcing-Management Organisation, Otto
» Muster-Arbei isung zum Jutsourcing-M it Organisation, Otto

db

A S Definition und Abgrenzung von Auslagerung (MaRisk) und sonstigem Fr

IT-Dienstle:
gvon e Organisation, Otto

(BAIT)
o Rellen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otto
o Nicht auslagerbare Bereiche Organisation, Otto

 Risikomanagement
'KriterienerisTlmanalyse Controlling , Conny
 Relevante Risiken beim Outsourcing Organisation, Otto
= Steuerung und Uberwachung der Auslagerungen
+ Definition von Service-Level-Agreements (SLA} Organisation, Otto

 Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Revisor, Rainer

I Grundlagendokument anlegen B vorschlage anzeigen

186 Abbildung: Ansicht Grundlagen

3.1.1 Grundlagendokument

Die folgende Abbildung zeigt alle Felder, die fiir ein Grundlagendokument erfasst werden kénnen.

ﬁ Grundlagendokument: Grundlagendokument (neu) @ o o u

* Bezeichnung n
Kategorie 4
Verantwortung FR
Inhalt =
Sortierung ﬂ
e Bl Speichemn Ey Speichern und schlieRen ¥ Abbrechen e ¥ Freigeben

187 Abbildung: Detailansicht Grundlagen

Das Feld Bezeichnung() ist ein Pflichtfeld, um dieses Speichern(?) zu kénnen.
Bitte geben Sie eine aussagekraftige Bezeichnung flir das Grundlagendokument an, um lhnen die spétere
Zuordnung bzw. Suche zu erleichtern.

Um die Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht lhnen das Sortierfeld(4)
zur Verfiigung.

Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu
erreichen.
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3.2 Organisation

Im Bereich Organisation konnen Sie Organisationseinheiten erfassen, um lhre Unternehmensstruktur in der
Anwendung abzubilden.

Die Erfassung von Organisationseinheiten ist optional und kann tibersprungen werden.

Bezeichnung Motesadresse Telefon Mitarbeiter
= Vorstand 2
Allzemeine Verwaltung 03513070740

Beauftragtenwesen 03513070740

* Markt

~ Marktfolge

Depotverwaltung

MF-M1

Zahlungsverkeshr 03513070740
~ Organisation

Allzemeine Verwaltung 03513070740

188 Abbildung: Ansicht Organisation

Zum Abbilden der Organisationsstruktur konnen die Einheiten - dhnlich Kategorien - einander hierarchisch
zugewiesen werden. Dabei ist es moglich, auch den libergeordneten Kategorien Mitarbeiter zuzuweisen. Auf diese
Weise lassen sich zum Beispiel Abteilungsleiter und libergreifend eingesetzte Mitarbeiter darstellen.

In der Ansicht finden Sie neben der Bezeichnung der Organisationseinheiten unter den entsprechenden Spalten
auch die Notes-Adresse der jeweiligen Einheit (sofern vorhanden), die Telefonnummer sowie die Anzahl der direkt
zugeordneten Mitarbeiter.

Die folgende Abbildung zeigt alle Felder, welche fiir das Anlegen einer Organisationseinheit erfasst werden kdnnen.

Bitte geben Sie eine aussagekriftige Bezeichnung!) fiir die Organisationseinheit an, um Ihnen die spatere
Zuordnung bzw. Suche zu erleichtern.

Fiir eine Abbildung der hierarchischen Organisationsstruktur dienen die Felder Ubergeordnete Einheit!?) bzw.
Untergeordnete Einheiten(2).

Fir Organisationseinheiten kdnnen die zugeordneten Mitarbeiter bequem liber die Schaltfliche Aus Liste
wahlen. . .?) aus einem Dialog ausgewshlt werden.
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200

I—_:']_flj Organisationseinheit: Organisationseinheit {neu)

Bezeichnung

Obergeordnete Einheit

Typ der Einheit -
Motesadresse
Telefon
Bemerkung =
Untergeordnete Einheiten m -
Zugeordnete Mitarbeiter -
B Aus Liste wahlen... e

Sortierung

Speichern Speichern und schlieffen ® Abbrechen
p o

189 Abbildung: Ansicht Organisationseinheit

Uber die Schaltfliche Aus Liste wshlen. .. (1) kénnen Sie zum Beispiel alle Mitarbeiter auswahlen. Ebenfalls
steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl {iber die Checkbox(3) zu treffen.

Mitarbeiter

Auswihlen - o

Bezeichnung ~

[OJ Admin, Anton
Berater, Bernhard
[ Compliance, Carle

[ Controlling, Conny

[_] Datenschutz, Dagmar

|| Hausmeister, Hans
[ Informatik, Ingo

[ Katzenberger, Karin

190 Abbildung: Auswahl von Mitarbeitern

3.2.1 Mailversand an Organisationseinheiten

Der Versand von zeitgesteuerten Benachrichtigungen an Verantwortungen mit verkniipften Organisationseinheiten
ist wie folgt geregelt:

+ Ist an der Organisationseinheit eine E-Mail- bzw. Notesadresse hinterlegt, wird diese fiir die
Benachrichtigung genutzt.
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+ Ansonsten werden - sofern vorhanden - die direkt an der Organisationseinheit verkniipften Mitarbeiter

benachrichtigt.
« Eserfolgt keine weiter Suche zu ggf. untergeordneten Organisationseinheiten mehr.

3.3 Mitarbeiter

Es werden alle Mitarbeiter aufgelistet.

Zuséatzlich werden die im jeweiligen Verzeichnis (Notes-Adressbuch, Active Directory, LDAP) hinterlegten
Zusatzdaten aufgefiihrt, um lhnen einen schnellen Uberblick zu ermdglichen.

L Mitarbeiter 0 m “
Q
& Volltextzuche 5finen
Bezeichnung Zugeordnet -ganisatis inheit: Telefon Mobilnummer
| Eed o
Eerater, Bernhard Retailberater 035173070740 0150 /111 222 333
Katzenberger, Karin Vermégenskundenbetreuung 0351/3070740
MNotfall, Norbert 035173070740
Sicher, Siegbert 0351/3070740

& Mitarbeiter aktualisieren

191 Abbildung: gefilterte Ansicht Mitarbeiter
3.3.1 Abgleich mit dem Verzeichnis (Import von Mitarbeitern)
Statt der manuellen Erfassung und Pflege von Mitarbeitern empfehlen wir die Aktivierung der Importfunktion aus

dem jeweiligen Verzeichnis (Notes-Adressbuch, Active Directory, LDAP).
Die @ForumSuite nutzt dadurch direkt die im Verzeichnis vorhandenen Mitarbeiter.

Active Directory und/oder LDAP stehen nur in der JAVA Version der @ ForumSuite zur Verfligung.
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Die Mitarbeiter sollten im jeweiligen Verzeichnis erstellt und gepflegt werden.
In der @ ForumSuite konnen, bei aktivem Import, die entsprechenden Mitarbeiter aktualisiert, jedoch nicht
bearbeitet werden.

Sofern nur ein eingeschrankter Kreis von Mitarbeitern ibernommen werden soll, setzen Sie bitte in der
Konfiguration einen entsprechenden Filter.

@ MNotes-Adressbuch (Import von Mitarbeitern)

Import aktiv '-
Servername | |
(2] Replika-1D | |
Datenbankpfad | names.nsf |
© Filter | @Contains(<Feldname:"<Filter>") |

Single Sign-Cn aktiv »

192 Abbildung: HCL Domino Version - Einstellungen in der Konfiguration zum Mitarbeiterimport

JAVA Version - Beispiel Importfilter in Datei import_mapping.json

filter: '(memberOf=CN=FORUMSuite,DC=forum-is,DC=1lan)’

Bitte beachten Sie, dass beim Importvorgang samtliche im jeweiligen Verzeichnis vorhandenen Personen in die

@ ForumSuite importiert werden, sofern nicht ein optionaler Filter gesetzt wird.
Fiir weitere Unterstiitzung kontaktieren Sie bitte unseren Support*’
Losung zu erarbeiten.

, um mit Ihnen gemeinsam eine geeignete

27 https://hilfe.forum-is.de/display/Hilfe/Support
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1 Mitarbeiter o @ u

Bezeichnung -~
e
Berater, Bernhard
Katzenberger, Karin
Motfall, Norbert

Sicher, Siegbert

Retailberater

Verm&genskundenbetreuung

Telefon

0351/30T0740
0351/3070740
035173070740

0351/30T0740

Q F
@& Volltextsuche Gffnen
Mohilnummer
0150 { 111 222 333

& Mitarbeiter aktualisieren

193 Abbildung: Ansicht Mitarbeiter bei aktiven Import

Wahrend eines laufenden Imports kann kein weiterer Importvorgang ausgefiihrt werden.

3.3.2 Mitarbeiterin der @ ForumSuite

Sollten Sie sich nicht fiir den Import und Abgleich der Mitarbeiter eines verfiighbaren Verzeichnisses entscheiden,
konnen Sie diese manuell in den Anwendungen der @ ForumSuite erfassen und bearbeiten.

Die folgende Abbildung zeigt alle mdglichen Informationseintrage, die ein Mitarbeiter besitzen kann. Die
zugehorigen Verantwortungen, mit denen der Mitarbeiter direkt verkniipft ist, werden in dieser Maske ebenfalls
angezeigt.

& Importiert am 21.12.2018, 13:14:36 (Quelle).

Bezeichnung ‘ Katzenberger, Karin

Nachname ‘ Katrenberger

ormame | Karin

Tieel |

|
|
|
|
|
Notesadresse | Kerin Katzenberger |
|
|
|
|
|

£nail ‘

Telefon geschaftlich ‘ 0351/3070740

Telefonprivat |

Hobilnummer ‘

—

Verantwortung  Bezeichnung ~ Anzahl Verwendungen
Datenschutz, Dagmar | Katzenberger, Karin o

Katzenberger, Karin 0

Bemerkung

Offene Aufgaben, Workflows und Anhange

Aufgaben  patum - Bezeichnung Verantwortung

[ Aufgabe anlegen...
~ Workflows
® Workflow anlegen...
Anhinge  Bezeichnung = Vorschau Dateigrobe Datum

[ Anhenganlegen...

5 anhinge wahlen...

194 Abbildung: Mitarbeiter in Detailansicht
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3.3.3 Umgang mit personengebundenen Titeln

Im Mitarbeiterformular konnen im Feld Titel alle Arten von akademischen, nicht akademischen und Ehrentiteln
hinterlegt werden.

1 Mitarbeiter: Prof. Dr. Iter, Johann '.' 0 9 u

Bezeichnung | Prof. Dr. Iter, Johann

Machname | Iter

Vorname | Johann

Titel | Prof. Dr.
Iugeordnete | ¥ d
Organisationseinheiten | &I
Login-Kennung [ Johann Iter
E-Mail johann.iter@maeine-organisation.de

Telefon geschiftlich | 0301234567

Telefon privat
Maobilnummer 017012 34567
Externe Kennung
Qualifikationen | Bersichnung = Erworben am
@ Qualifikationen wihlen...
Verantwortung Bezeichnung = Anzahl Verwendungen

Bamerkung

195 Abbildung: Ansicht Mitarbeiter mit akademischen Titel

Dabei wird der Titel stets als Erweiterung des Nachnamens verstanden und steht direkt vor dem Nachnamen. Dabei
wird die Erweiterung bei der alphabetischen Sortierung in Listen jedoch nicht berlicksichtigt, bleibt aber fiir dem
Nachnamen stehen.
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Bezeichnung - Zugeordnete Organisationseinheiten
Admin, Anton Abteilung: IT-Organisation
Berater, Bernhard Retailberater
Dr. Compliance, Carlo Bereich: Controlling

Dr. h.c. Controlling, Conmy Abteilung: Compliance

Datenschutz, Dagmar Team: Datenschutz

Hausmeister, Hans Abteilung: Hausmeister [ Haustechnik

Prof. Dr. lter, Johann Vorstand

Katzenberger, Karin Vermagenskundenbetreuung

196 Abbildung: Ansicht Mitarbeiter mit akademischen Titel

3.3.4 Loschen von Mitarbeitern

Ist ein Mitarbeiter nicht mehr im verkniipften Adressbuch vorhanden, kann er aus der Anwendung geldscht werden.

l Mitarbeiter

Schalter, Sascha

197 Abbildung: Anzeige eines Mitarbeiters, welcher nicht in der Quelldatei vorhanden ist

Der betreffende Mitarbeiter darf fiir das Loschen in den Anwendungen der @ ForumSuite keine Verkniipfungen
zu Verantwortungen aufweisen. Bitte sprechen Sie den Loschvorgang auch mit den Administratoren der anderen

Anwednungen der @ ForumSuite ab.
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1 Mitarbeiter: Sicher, Siegbert

& Importiert am 29.05.2018, 16:12:15 (Quelle).

Bezeichnung ‘ Sicher, Siegbert

Nachname ‘ Sicher

Vorname ‘ Siegbert

Titel ‘

email |

Telefon geschaftlich ‘ 0351 /3070740

Telefon privat ‘

Mobilnummer |

)
)
\
\
Notesadresse ‘ Siegbert Sicher ‘
)
\
\
\
\

Externe Kennung ‘

Verantwortung | Bezeichnung Anzahl Verwendungen
Datenschutz, Dagmar | Sicher, Siegbert 1

Sicher, Siegbert 0

Sicher, Siegbert | | Schalter, Sascha 124

Bemerkung

Ein Mitarbeiter darf in ForumBCM fiir eine Loschung nicht mit einem Ersthelfer-, R&umungs- oder
Brandschutzbereich verkniipft sein.

3.4 Geschaftsprozesse

Es werden in dieser Ansicht die Geschaftsprozesse angezeigt. Zusatzlich kénnen Sie in der Ubersicht die
unterschiedlichen Bereiche der Wesentlichkeit einsehen.

Geschaftsprozesse kdnnen auch beim Anlegen kategorisiert werden. Auf diese Weise knnen benotigte
Informationen Dank einer bessern Strukturierung schneller gefunden werden.

Federfiihrend fiir die Anlage und Bearbeitung von Geschaftsprozessen sollte jedoch ForumISM sein.
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Michael Friedel - la

‘ Geschiftsprozesse [ 2 J cxtras -} q

* Vertriebsmanagement] -steuerung

Internet-Aufiritt Organisation, Otte
 Beschwerdemanagement Kolumna, Karla
 Telefonvertrieb (Call-Center, Kunden- bzw, TelefonS erviceCenter] Katzenberger, Karin

 Kommunikationskonzepte Kolumna, Karla

Produktmanagement

* Personal- und Sachmittel

Personalplanung und -entwicklung Admin, Anton | Hausmeister, Hans

Personalverwaltung Admin, Anton | Hausmeister, Hans

Personalverwaltung

o Personalakte Admin, Anton | Hausmeister, Hans

 Versicherungen und Vertrige (bankeigen) Wertpapier, Werner

* Informationstechnologie

Administration Sicher, Siegbert
. Change-und Releasemanagement Sicher, Siegbert
Elektronische Kommunikation Organisation, Otto

[ SR = vorschlage anzeigen

198 Abbildung: Ansicht Geschiftsprozesse

3.4.1 Geschaftsprozesse in ForumCMS

rechtlich
rechtlich
(nicht wesentlich)
rechtlich

wirtschaftlich

wirtschaftlich
rechilich
hoher Schutzbedarf

wirtschaftlich
rechilich
hoher Schutzbedarf

wirtschaftlich
rechtlich
hoher Schutzbedarf

rechtlich
hoher Schutzbedarf

wirtschaftlich

rechtlich
(nicht wesentlich)

wirtschaftlich
rechilich

Bei aktivem Zugriff auf die Datenbank ForumISM achten Sie bitte auf weitere Informationen im Abschnitt

»Zusammenspiel mit ForumISM(see page 189)“.

Die folgende Abbildung zeigt alle moglichen Informationseintrage, die ein Geschéaftsprozess in ForumCMS besitzen

kann. Diese spezifischen Daten konnen hier angelegt und verandert werden.

Bitte geben Sie eine aussagekraftige Bezeichnung fiir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern. Die Wesentlichkeit eines Geschaftsprozesses fiir das Unternehmen kann

nach den Kriterien ,,zeitkritisch®, ,wirtschaftlich“ oder ,rechtlich“ vorgenommen werden.
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Michael Friedel - ko

=) Geschiftsprozess (neu) 00 ]

Bezeichnung
Verantwortung G
Sortierung
Kategorie G
3 Kategorie wahlen...
Wesentlichkelt | Ja x v |
Bereiche Wesentlichkeit (] zeitkritisch
[ wirtschaftlich
[ rechtlich
(] hoher Schutzbedarf
Begriindung Wesentlichkeit
Beschreibung des Prozesses @
Anwendungen | Bezeichnung Personenbezogene Daten technische Zustandigkeit fachliche Zustandigkeit
B Speichern Speichern und schlieBen || X Abbrechen v Freigeben
peich peich d schliefy bbrech: geb

199 Abbildung: Detailansicht Geschiftsprozesse

In der oben gezeigter Abbildung besteht kein aktiver Zugriff auf die Datenbank ForumISM, da der betreffende
Geschaftsprozess in ForumCMS angelegt werden kann und bearbeitbar ist. Die Anwendung wird dem

Geschaftsprozess unter Anwendung zugeordnet.

Den Geschaftsprozess kdnnen Sie zum Abschluss freigeben.

In der folgenden Abbildung ist ein aktiver Zugriff auf die Datenbank ForumISM. Fiir importierte Objekte wird
unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument(?) angezeigt. Die Verkniipfung ist
durch Klick auf die Schaltflache Quelledirekt aufrufbar, wenn dem Bearbeiter die betreffenden Rechte zur

Verfligung stehen.

ForumCMS st -

~  Rechtsmonitering ~

Bezeis Besdl

Verantwortung | Kolumna, Karla

Sortierung | 030

Kategorie | Vertrisbsmanagement/ -steuerung

Wesentlichkeit | ja

Bereiche Wesentlichkeit zeitkritisch
wirtschaftlich
rechtlich

hoher schutzbedarf
Begriindung Wesentlichkeit
Schutzbedarf A2 CIN3

Beschreibung des Prozesses | Konzeption und Umsetzung des Besc

Rechtliche Vorgaben in den MaComp und Anzeigenverordnung

len ~  Aktivitsten ~  Reporting~  Verwaltung ~

Michael Friedel ~ ke

¥ Freigegeben

Anwendungen | Bezeichnung

~ Browseranwendungen

~ Eigenentwicklungen
= Notes-Anwendungen
Schadensfalldatenbank

~ Notes

 Extranet der BaFin (z.B. MUP Portsl)

Beschwerden, Meldung WpHG-relevanter Kundenbeschwerden

Personenbezogene Daten technische Zustandigkeit fachliche Zustandigkeit

Sicher, Siegbert

% SchlieRen « e

& Léschen

200 Abbildung: Geschiftsprozess mit aktivem Zugriff auf die Datenbank ForumISM
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Eine Bearbeitung des Geschaftsprozesses steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur
Verfligung. Der Prozess kann nach Ansicht tiber die Schaltflache SchlieRen geschlossen oder Léschen

geldscht werden.

3.5 Bedrohungskatalog

Es werden in dieser Ubersicht die in ForumCMS verfiigbaren Bedrohungen angezeigt, die als Basis fir die

Einordnung von Risiken dienen.

ForumCMS  Stammdaten ~ Risikoanalyse =  Rechtsmonitoring ~  Risikomanagement ~  Kontrollen v  Aktivitsten ~  Reporting~  Verwaltung +

Michael Friedel ~ kol

'? Bedrohungskatalog (-] ]

60.12 Elektromagnetische Stérstrahlung

G 0.13 Abfangen kompromittierender Strahlung

G 0.14 Ausspahen von Informationen (Spionage)

G 0.15 Abhéren

G 0.16 Diebstahl von Geraten, Datentragern oder Dokumenten
G 0.17 Verlust von Gersten, Datentrigern oder Dokumenten
60.18 Fehlplanung oder fehlende Anpassung

G0.19 Of

G 0.20 Informationen oder Produkte aus unzuverlassiger Quelle
G 0.21 Manipulation von Hard- oder Software

6 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.24 Zerstrung von Geriten oder Datentrigern

G 0.25 Ausfall von Geraten oder Systemen

G 0.26 Fehlfunktion von Geraten oder Systemen

G 0.27 Ressourcenmangel

6 0.28 Software-Schwachstellen oder -Fehler

6 0.29 VerstoR gegen Gesetze oder Regelungen

G 0.30 Unberechtigte Nutzung oder Administration von Gerdten und Systemen
G 0.31 Fehlerhafte Nutzung oder Administration von Geréten und Systemen

G 0.32 Missbrauch von Berechtigungen

| EELIPENRE = vorschlage anzeigen

201 Abbildung: Ansicht Bedrohungskatalog
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4 Risikoanalyse

Der Bereich Risikoanalyse ist der zentrale Einstiegspunkt, um sich einen tagesaktuellen Uberblick tiber die aktuelle
Risikosituation Ihrer Bank zu verschaffen. In den einzelnen Rechtsgebieten nehmen Sie die bankindividuelle
Bewertung der Risiken vor. Die Risikobewertung erfolgt bankindividuell liber die Systematik von Typologien und
SicherungsmafRnahmen.

Im Reiter Risikoanalyse finden Sie die Unterreiter Risikoanalyse nach Rechtsgebieten sowie die Rechtsgebiete
nach dem jeweiligen Bearbeitungsstatus unterteilt.

Aus der Risikoanalyse und dem rechtlichen Monitoring entsteht der Jahresiiberwachungsplan und die
Kontrollen.

ForumCMS ~ R > Redl itoring - ~ Kontrollen ~  Aktivitaten ~  Reporting ~  Verwaltung v katharina.petzoldt@forum-is.de -~ Q
I () risikoanalyse nach Rechtsgebieten
Offene Rechtsgebiete
Rechtsgebiete in Bearbeitung (et =
Management
ForumCMS i
Bewertete Rechtsgebiete ForumCMS Musterfirma
Nicht relevante Rechtsgebiete
Rechtsgebiete @ Anforderungen @ Risiko-Cockpit @
O kel I
8L 1/ (&5 8/ 168/
63 unbearbeitet in Bearbeitung in Bearbeitung
Rechtsgebiete
55 mit Risikosinstufung Ll [504T7/e 163/
n in Abstimmung bewertet Abgeschlossen
Kontrollen ® Risikoeinstufung der Rechtsgebiete @
N fe8 [o4l
255 Unbearbeitet Niedrig
nI%
Workflows @ A 6 A\O 2 Meine offenen Aufgaben @
Mittel Hoch
2 2,2
c»
offene Workflows von mir erstellt M ticdrig W Mittel M Hoch @ keine offenen Aufgaben oder Wiedervorlagen

Nicht relevant M Unbearbeitet

202 Abbildung: Bereich Risikoanalyse mit Unterreitern

4.1 Risikoanalyse nach Rechtsgebieten

4.1.1 Ubersicht

In der Ubersicht Risikoanalyse nach Rechtsgebieten finden Sie aller bisher hinterlegten Rechtsgebiete,
alphabetisch sortiert und unter der jeweiligen Kategorie angeordnet. Die Ansicht zeigt auf einen Blick die
Verantwortung, die Risikoeinstufung, den Dokument-Status sowie das Datum der letzten Bewertung der
Rechtsgebiete an.

Aus dieser Ubersicht heraus kénnen Sie bestehende Rechtsgebiete per Klick auf das betreffende Dokument
bearbeiten oder liber den Button Rechtsgebiet anlegen neue Dokumente anlegen.
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ForumCMS ~ R ~  Red i - il ~ Kontrollen -~  Aktivititen ~  Reporting ~  Verwaltung ~ michael.friedel@forum-is.de ~ Q
Bezeichnung Verantwortung Risikocinstufung Status Letzte Bewertung am ~
~ Il. Unwesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin
Nicht bankspezifische bzw. branchenfremde Regelungen Vorstand, Vanessa I gering in Bearbeitung
, Rechnungslegung bzw. Bilanzrecht Controlling, Carsten I gering I bewertet (freigegeben) 22062021
v 2B. Fragen der i Controlling, Carsten I gering I bewertet (freigegeben) 22.06.2021
Kapitalunterlegung)
 Steuerrecht Tax, Toni I gering I bewertet (freigegeben) 22062021
¥ lll. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: i i C i | i
Datenschutzvorgaben Information, Ingo I gering in Bearbeitung
und Compliance, Conny I gering in Bearbeitung
 Regelungen zu Wertpapierdienstleistungen Wertpapier, Werner I gering I bewertet {freigegeben) 22062021
v Handlungen s Lasten des Institte) Lasten des Institut tige strafbare Compliance, Conny I gering I bewertet (freigegeben) 22.06.2021
v I liche rechtliche und Ve b fgrund Einstufung der BaFin - hier: Insbesondere Verbraucherschutz
, A6B und Sonderbedingungen Orga, Ottilie mittel I bewertet (freigegeben) 22.06:2021

AL Pflichten und Grundstze bei Verbrauchervertrigen; G d
2p Allgemeine Flichien und Grunds3tzs bef Verbrauchenvertragen; Grenzen der Compliance, Conny mittel I bewertet [freigegeben) 22062021

Vereinbarung von Entgelten
 Altersversorgung  Riester I gering I bewertet (freigegeben) 22082021
e Vertrieb, Volker I gering I bewertet {freigegeben) 22.062021

Fernabsatzvertrige
 Depotgeschift Wertpapier, Werner I gering I bewertet (freigegeben) 23.06:2001
 Dispositions- und Dberziehungskredite Kredit, Karl I gering I bewertet (freigegeben) 22062021

- - v

Rechtsgebiet anlegen

Méchten Sie nur eine Ubersicht der Kategorien angezeigt bekommen, kdnnen Sie die untergeordneten
Rechtsgebiete per Klick auf die einzelnen Kategorien oder durch Klick auf das + / - Symbol am oberen rechten Rand
ein-/ausblenden. Anhand des Lupen-Symbols am oberen rechten Rand lassen sich Suchfenster 6ffnen, welche
Ihnen die schlagwortbasierte Suche innerhalb der Rechtsgebiete ermoglicht.

Uber das Extras-Menii erhalten Sie die Ubersicht als PDF- oder CSV-Datei.

ForumCMS - R ~ Rec iitoring + il ~ Kontrollen v  Aktivititen v Reporting v Verwaltung v katharina petzoldt@forum-is.de ~ Q

E Rechtsge

[[] sortierung anzeigen  [_] Anzahl anzeigen

Q

Itextsuche offnen

Bezeichnung Verantwortung Risikoeinstufung Status Letzte Bewertung am

> II. Unwesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin

» lll. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Ei der BaFin - hier: ische Compliance-
» IV. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: Inshesondere Verbraucherschutz

» V. Sonstige unwesentliche oder wesentliche rechtlichen Regelungen O

Rechtsgebiet anlegen

203 Abbildung: Kategorien der Rechtsgebiete

Risikoanalyse - 194



ForumCMS - Anwenderhandbuch

4.1.2 Rechtsgebiete

Das Rechtsgebiet-Dokument ist in verschiedene Bereiche unterteilt.

Die oberen drei Hauptfelder Bezeichnung, Kategorie und Verantwortung sowie rechts daneben die Felder
Sortierung und Letzte Bewertung am bleiben als Hauptinformation beim Aufruf der sechs Unterreiter bestehen.

Im Feld Bezeichnung wird die Bezeichnung des Rechtsgebiets als Text angezeigt. Das Feld Kategorie zeigt die
Verkniipfung zur jeweiligen Kategorie auf. Im Feld Verantwortung konnen Sie die interne Zustandigkeit fiir das
Dokument durch Verkniipfung mit einer Verantwortung festlegen.

Das Feld Letze Bewertung am wird automatisch berechnet, sobald eine Bewertung (bewertet/freigegeben oder
nicht relevant/freigegeben) vorgenommen wurde. Unter Sortierung konnen Sie fiir die Dokumente eigene
Nummerierungen vergeben.

Am unteren Rand stehen links die Button Bearbe+iten und SchlieRen zur Verfligung. Im Bearbeiten-Modus
erhalten Sie die Button Speichern, Speichern und SchlieBen sowie Abbrechen.

Aus allen Unterreitern heraus kénnen Sie - wie auch bereits aus den anderen Anwendungen der @
Forum bekannt - Aufgaben, Workflows sowie Anhange anlegen.

4.1.2.1 Dokumenten-Life-Cycle

Wurde ein neues Rechtsgebiet angelegt, werden rechts unten die Button Editieren sowie Nicht relevant und
Léschen angezeigt.

Wurde das Dokument bereits einmal editiert, erhalten Sie die Button Abstimmen, Nicht relevant und Léschen.

Wurde der Button Abstimmen betétigt, konnen Sie das Dokument entweder erneut Editieren oder Bewerten
oder Léschen.

Bei Bewertung des Dokuments erhalten Sie die Button Abstimmen, Editieren, Freigeben oder Léschen.

Wird der Button Freigeben getétigt, wird eine Wiedervorlage flir das Dokument erzeugt (insofern dies in den
Einstellungen definiert wurde), dessen Falligkeitsdatum automatisch fiir das nachste Jahr festgesetzt ist. Sie
konnen das Falligkeitsdatum jedoch manuell andern.

Falls Sie keine Wiedervorlage fiir das freizugebende Dokument wiinschen, kénnen Sie dies liber den Button Ohne
Wiedervorlage freigeben tun.

Die folgenden Button dienen dem Life-Cycle des Dokuments, welcher in etwa folgende Schritte vorsieht:
Editieren — Abstimmen — Bewerten — Freigeben. Der Part Editieren — Abstimmen kann dabei beliebig oft
wiederholt werden.
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Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung | Wiedervorlage fiir Nicht bankspezifische bzw. branchenfremde Regelungen

Bearbeiter |f Vorstand, Vanessa

Falligkeitsdatum 17.09.2022

Beschreibung der —
Aufgabe

Ohne Wiedervorlage freigeben ¥ Abbrechen

204 Abbildung: Rechtsgebiet, Freigeben

4.1.2.2 Allgemein

Im Reiter Allgemein werden die rechtlichen Grundlagen, die Einstufung durch die BaFin sowie entsprechende
Rundschreiben erfasst.
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ForumCMS - Risi ~  Rec itoring +  Risil ~ Kontrollen ~  Aktivititen ~  Reporting~  Verwaltung = michael friedel@forum-is.de - Q

« Bewertet (freigegeben)

Bezeichnung. Risikocontrolling (einschlieBlich z.B. Fragen der Risi ahigheif i

Kategorie | II. Unwesentliche rechtliche und Vorgaben aufgrund Einstufung der BaFin Sortierung

Verantwortung | Controlling, Carsten Letzte Bewertung am 22.06.2021

Allgemein | Typologien Risikoei Kontrollen

Rechtlic 28. ilitats-, Liquiditats-, GroR-und itvorschriften i rschriften der (EU) Nr. 575/2013 einschlieRlich di her Rechtsakte und
Leitlinien, §5 10ff, 13ff, 19, 252 KWG, SolvV, GroMiKV, MaRisk, (SSM-JSREP; Rundschreiben 8/2016 BA (BaFin) zu Schattenbanken.

Laufende Gesetzgebung [ Hinweise

1. Die BaFin hat am 11,2020 eine neue Allgem einverfugung versffentlicht, die regelt, inwiefern neu begebene i mit Erlaubnis der BaFin als Instrumente des harten Kernkapitals
eingestuftwerden knnen.

2. Die BaFin hat das Rundschreiben 13/2019 (BA) zur Festlegung von mit hohem Risiko verbundenen Risikopositionsarten gema® Art. 128 Abs. 3 der i (capital Regulation - CRR)
verdffentlicht. Das Rundschreiben tritt zum 1. Januar 2020 in Kraft.

3. CRRII/CRD V wurde im EU-Amtsblatt versffentlicht, weite Teile treten aber erst rund 18 Monate nach Verkiindung im EU-Amtsblatt in Kraft. Soweit Umsetzungen in deutsches Recht erforderlich werden, wird zeitnah ein
Gesetzentwurf vorgelegt. Im ersten Halbjahr 2020 wird zudem die Vorlage von Entwiirfen zu CRR IIl/ CRD VI durch die Kommission erwartet.

4. Uberarbeitung des BaFin-Rundschreibens iber Zinsanderungsrisiken im Anlagebuch (9/2018) am 12.8.2019 verdffentlicht, das am 31.12.2019 in Kraft tritt.

5. Die BaFin hat am 29.8.2019 die zur Einstufung i des harten itals gemal Art. 26 Abs. 3 CRR angepasst.

6. Zum Zeitplan fir Mindestrisi fiir NPE vgl. BVR: hreiben vom 19.6.2019 (u.a. welche Vertrige ab wann betroffen, zusatzliche Eigenkapitalunterlegung ggf. ab April 2021)

7. Bis Ende August 2019 hat die BaFin den Entwurf eines Rundschreibens beziglich zusatzlicher Liquiditatsabflisse in Zusammenhang mit anderen Produkten und Dienstleistungen gemak Artikel 23 Delegierter Verordnung
(EU) 2015/61 konsultiert.

& Mit siben 42019 hat BaFin die EBA-Leitlinien im Verbri herklart.
in | MaRisk-Compliance-Risiko gering. L lich iSv MaRisk-Compliance Einstufung wurde von BaFin - aufgrund vorhandenem spezialisierten Wissen Fa i - festgelegt. sind b.aW.
nicht angezeigt. Aufgrund der Sachnahe {vgl. nur CRR) werden auch Gro&- und Milli hriften hier
Rundschreiben  “BVRv. 08.09.2020 (52009192): on gegenuber der fr Arbeit nach der CRR;

“BVR v, 17.12.2019 (§1912208): Umsetzung der EBA-Leitlinien zu Hochrisikepositionen;

“BVR V. 13.12.2019 (51912205): Eigenmittelzielkennziffer

“BUR V. 29.11.2019 (S1911104): 2ur Steuerung von ionen (NPL / NPE)

“BVR v, 20.11.2019 (S1911188): 2ur Steuerungvon ionen (NPL/ NPE)

“BVR v. 19.08.2019 (S1908134): Rundschreiben 06/2018 (BA) - Zinsanderungsrisiken im Anlagebuch;

“BVR V. 03.07.2019 (51907110): beider, ven an der DZ BANK AG im GroRkreditregime;

“BVR v. 19.06.2019 (S1 : htliche Mindestri fiirnotlei und ionen (NPL/ NPE);
“BVR v. 08.05.2019 (S1905079): EU-Parlament beschlieRt Anderungen der CRR und CRD (CRR Il und CRD V};
“BVR V. 18.03.2019 (§1903052): Anderungsverordnung zur GroMiky;

“BVR v. 22.02.2019 (51902041): Einhaltung der .Liquidity Coverage Ratio* {LCR);

“BVR V. 07.01.2018 ($1901002): Nichtabzug verbundis nach Art. 48 Abs. 3 CRR;

*BVRV, 06.12.2018 (51812254): des Leit wfbau hen

“BVR v. 12.11.2018 ($1811232): Regelungen zur Bildung von Gruppen verbundener Kunden (GvK) im GroBkreditregime;

“BVR V. 21.09.2018 (S1 : VR-Control update Ri
“BVR V. 03.09.2018 (51809188) und 13.09,2018 (S1809202): Artikel 208 Abs. 3 CRR () fiir die Anr leic b
“BVR v. 23.07.2018 (51807171): BaFin-Rundschreiben 8/2018 (BA) - Zinsénder isiken im 3

“BVR V. 20.07.2018 (S1807167): MaRisk-Anforderungen im Bereich Liquiditat;

“BVR V. 30.05.2018 (S1805117): Neuer 3higkei d ht
Aufgaben, Workflows und Anhénge
Aufgaben
Datum Bezeichnung Verantwortung

4.1.2.3 Typologien

Im Unterreiter Typologien finden Sie in der Tabelle Verkniipfte Typologien die fiir das jeweilige Rechtsgebiet
angelegten Typologien sowie die Anzahl der damit verkniipften SicherungsmaBBnahmen aufgelistet.

Typologien zeigen Bedrohungen auf, die passieren kénnen, wenn das Rechtsgebiet nicht ordnungsgemaf
umgesetzt werden kann.
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E Rechtsgebiet: Nicht bankspezifische bzw. branchenfremde Regelungen

© Zur letzten freigegebenen Version... # in Bearbeitung
Bezeil Nicht ifische bzw, brand
Kategorie | II. Unwesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin Sortierung
Verantwortung || Vorstand, Vanessa Letzte Bewertung am 22.06.2021

Allgemein | Typologien | Risikoeinstufung  Einflussfaktoren  Verknipfungen  Kentrellen

Verkniipfte Typologien
Bezeichnung Anzah! SicherungsmaRnahmen
Typologie 1 2

Typologie 2 2

Aufgaben, Workflows und Anhange
Aufgaben
Datum Bezeichnung Verantwortung

[ Aufzabe anlezen...

Workflows L
Alle offenen
Fallig am Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis

@ Workilow anlegen...

Anhdnge

Bezeichnung Vorschau DateigroRe Datum

[ Bearbeiten % Schliefen B2 Abstimmen @ Nichtrelevant @ Léschen

205 Abbildung: Rechtsgebiet Unterreiter "Typologie"

Fir jedes Rechtsgebiet kann direkt aus dem jeweiligen Dokument heraus eine verschiedene Anzahl von Typologien
angelegt werden. Das Dokument muss dazu in den Bearbeiten-Modus versetzt werden, damit der Button
Typologien anlegen... erscheint. Durch Betatigen des Buttons 6ffnet sich eine neue Typologie-Maske. Sie
sollten eine treffende Bezeichnung sowie eine Beschreibung der Typologie vornehmen.

Uber das Auswahlfeld Aus Liste wiahlen kdnnen mit der Typologie Sicherungsmafnahmen verkniipft werden.

Die angelegten Typologien werden automatisch im Reiter Risikomanagement im Unterreiter Typologien
aufgelistet.
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Typologie 2 0 0 c=X q

Nicht he bzw. branc |

Bezeichnung  Typologie 2
Beschreibung @

SicherungsmaBnahmen | Bezeichnung

= Aus Liste wahlen...

Sortierung

Aufgaben, Workflows und Anhénge
Aufgaben
Datum Bezeichnung Verantwortung

[ Aufgabe anlegen.

Workflows
Alle offenen
Fallig am Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis

® Workflow enlegen...

Anhange
Bezeichnung Vorschau Dateigrofie Datum
[ Anhang anlezen...

[ Anhange wahlen..

206 Abbildung: Maske "Typologie"
Die Risikobewertung erfolgt dann bankindividuell iiber Typologien und SicherungsmaRnahmen im Unterreiter
Risikoeinstufung.

Der Bereich Typologien wird fiir die Bearbeitung gesperrt, sobald das Rechtsgebiet freigegeben ist. Nur durch
erneute Uberarbeitung des Rechtsgebiets kann der Bereich Typologien wieder bearbeitet werden.

Archivierte Typologien

Aus Rechtsgebieten entfernte Typologien werden im Reiter ,,Risikoeinstufung" rot hervorgehoben und kénnen dort
auch aus der Bewertung entfernt werden. Folgender Text wird Ihnen angezeigt:

Diese Typologie wurde geloscht und hat daher moglicherweise keinen Einfluss mehr auf die Risikoeinstufung. Sie
konnen die Typologie aus der Bewertung entfernen, wenn sie nicht mehr relevant ist.

Nutzen Sie zum Entfernen der bereits geldschten Typologie die Schaltflache Umsetzung entfernen im roten
Hinweistext.
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E Rechtsgebiet: Test Rechtsgebiet 2021-10-21

Allgemein  Typologien | Risikoeinstufung | Einflussfaktoren  Verkndpfungen  Kontrollen

* Bewertung der Typologien

v trrchiinirarehiviere Angemessenheit [ICEMI T VI wirksamkeit (IO 01

Diese Typologie wurde geldscht und hat daher méglicherweise keinen Einfluss mehr auf die Risikoeinstufung. Sie kénnen die Typologie aus
der Bewertung entfernen, wenn sie nicht mehr relevant ist.

@ Typologie entfernen
207 Abbildung: Archivierte Typologien werden in der Umsetzung nicht ausgeblendet

4.1.2.4 Risikoeinstufung

Im Unterreiter Risikoeinstufung erfolgt die Risikobewertung des Rechtsgebiets anhand der angelegten
SicherungsmaRnahmen und Typologien.

Die verkniipften Sicherungsmafinahmen werden auf Ihre Angemessenheit und Wirksamkeit (iberpriift. Zu jeder
Sicherungsmalinahme kdnnen im Feld Umsetzung (Ist) individuelle Dokumentationen vorgenommen werden. Die
durchgefiihrte Bewertung wird als Gesamtbewertung an der betreffenden Typologie angezeigt.

Nachdem die Typologien bewertet wurden, wird aus deren Ergebnissen das Risiko des jeweiligen Rechtsgebiets
manuell ermittelt. Das Risiko kann die Einstufung gering, mittel oder hoch erhalten und sollte im Feld
Risikoeinstufung Begriindung mit einer entsprechenden Herleitung der Risikoeinstufung begriindet sein.
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E Rechtsgebiet: Nicht bankspezifische bzw. branchenfremde Regelungen

© Zurletzten freigegebenen Version... # iin Bearbeitung

bzw. brand

Kategorie Il. Unwesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin Sertierung

Verantwortung Vorstand, Vansssa Letzte Bewertung am 22.06.2021

Allgemein  Typologien | Risikoeinstufung | Einflussfaktoren  Verkniipfungen  Kontrollen

~ Bewertung der Typologien
~ Typologie1 Angemessenheit [JIICEIIINY VRN wirksamkeit o1 o1

| sicherungsmanahmen

Bezeichnung Angemessenheit Umsetzung (Ist)
Bearbeitung durch qualifizierte Mitarbeiter I == =
Wirksamkeit Umsetzung (Ist)
B rcntvirisam =
Abweichungen
=
Bezeichnung Angemessenheit Umsetzung (Ist)
Beriicksichtigung der BGH-Urtzile teilweise angemessen =
Abweichungen
=
Wirksamkeit Umsetzung (Ist)
| =
» Typologie2 & Angemessenheit [JIICEUNIN T SR wirksamkeit (GRS 0
Risikoeinstufung I gering
hiSv MaRisk- Einstufung wurde ven BaFin festgelegt =
SRS [, speichern undschlieRen || % Abbrechen @1 Abstimmen | @ Nichtrelevant || B Loschen

208 Abbildung: Rechtsgebiet Unterreiter "Risikoeinstufung"

Zu jedem Rechtsgebiet kann neben den Typologien und den dazugehdrigen Sicherungsmalinahmen ein eigenes
Risiko liber den Button Risiko anlegen oderRisiko kopieren von generiert werden. Der Button Auswahtl
bearbeiten erscheint nur, wenn bereits ein Risiko erstellt wurde.

» Typologie2 Angemessenheit [JICEUIIN U wirksambkeit [RNCEUNNN

Risikoeinstufung I gering

L hiSv MaRisk-Compliance. Einstufung wurde von BaFin festgelegt =
Risiken [ Bezeichnung v Risikoklasse Restrisikoklasse Verantwortung
Risiko (neu)
D) Risiko anlegen... | & Auswahl bearbsiten

D) Risiken kopieren ven...

209 Abbildung: Detailansicht Risikoeinstufung "Risiko anlegen"

Alle Rechtsgebiete mit erhdhtem Risiko werden automatisch in den Jahresiiberwachungsplan aufgenommen.

Uber das Dreiecks-Symbol vor der jeweiligen Typologie kénnen Sie die zugeordneten Sicherungsmalnahmen ein-/
ausklappen. Uber das Pfeil-Symbol rechts neben der Typologie gelangen Sie direkt in die betreffende Typologie-
Maske, falls Sie dort Bearbeitungen vornehmen wollen.
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~ Bewertung der Typologien

» Typologie1 &' angemessenteit CENNEN =~ 020 wrenie NCEUENN 000

Risikocinstufung I gering

Begriindung Risikoel L h iSv MaRisk-Compliance. Einstufung wurde von BaFin festgelegt =
Risiken | Bezeichnung Risikoklasse Verantwortun
Risiko (neu}
[} Risiko anlegen... | [ Auswahl bearbeiten

D) Risiken kopieren von...

210 Abbildung: Detailansicht "Typologie", SicherungsmaBnahmen ein/aufklappbar

4.1.2.5 Einflussfaktoren

Im Unterreiter konnen Sie Einflussfaktoren dokumentieren, die den Bereichen Kundenbeschwerden, interne
Feststellungen, externe Feststellungen sowie Schadensfalle zuzuordnen sind. Sie kdnnen zu den vier Bereichen
jeweils Fragen mit ja, nein oder nicht relevant beantworten und im Bemerkungsfeld daneben eigene
Anmerkungen dokumentieren.

E Rechtsgebiet: Rechnungslegung bzw. Bilanzrecht

@ Zur letzten freigegebenen Version... & in Bearbeitung
Bezeichnung | Rechnungslegung bzw. Bilanzrecht
Kategorie Il Unwesentliche rechtliche 1und Vorgaben aufgrund Einstufung der BaFin Sortierung
Verantwortung Controlling, Carsten Letzte Bewertung am 22.06.2021
Allgemein  Typologien  Risikozinstufung | Einflussfaktoren | Verknupfungen  Kontrollen
~ Kundenbeschwerden
Liegen Kundenbeschwerden zu diesem Thema vor? Bemerkung
ra : . —. = .= . - Y . &
= B i A MrFEriECECT o @D B8 - @ A
Tex{
w Interne Feststellungen
Gibt es Feststellungen der internen Revision? Bemerkung
nein ©
= Externe Feststellungen
Gibt es Feststellungen der gesetzlichen Priifung? Bemerkung
nein @
+ Schadensfalle
Gibt es Schadensfalle? Bemerkung
ja 3
Aufgaben, Workflows und Anhange
Aufgaben
Datum Bezeichnung Verantwortung
[ Aufgebe anlegen.
Speichern [Ex Speichern und schlieRen X Abbrechen & Abstimmen @ Nicht relevant W Léschen

211 Abbildung: Unterreiter "Einflussfaktoren"

4.1.2.6 Verknupfungen

Im Unterreiter Verkniipfungen konnen Sie relevante Geschaftsprozesse, welche das Rechtsgebiet betreffen,
dokumentieren. Sie erhalten hier in tabellarischer Form eine Ubersicht der verkniipften Geschiftsprozesse sowie
deren Verantwortungen.

Im Bearbeiten-Modus kdnnen Sie iber den Button Aus Liste wéhlen... relevante Geschaftsprozesse direkt mit
dem Rechtsgebiet verkniipfen.
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E Rechtsgebiet: Rechnungslegung bzw. Bilanzrecht

s

Bezeichnung  Rechnungslegung bzw. Bilanzrecht

Kategorie Il. Unwesentliche Regelungen und Vorgaben aufgrund Einstufung BaFin Sortierung
Verantwortung Controlling, Canny Letzte Bewertung am
Aligemein  Typologien Risikoeinstufung 1| Verkniipfungen | Kontrollen
Geschéftsprozesse  Bezeichnung

Verantwortung
* Managementprozesse

~ Operati

~ Informationstechnologie

Elektronische Kommunikation Organisation, Otto
Hard- und Softwareverwaltung Hausmeister, Hans
= Aus Liste wahlen...
Anforderungen  Bezeichnung, ntwortung
Ereignisse | Bezeichnung twortung
Aktivitdten  Datum Bezsichnung
Aufgaben, Workflows und Anhange
Aufgaben
Datum Bezeichnung Verantwortung
[} Aufgebe anlegen.
Workflows
Alle offenen
Falligam Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis
@ Workflow anlegen. ..
Anhénge
Bezeichnung Vorschau Dateigrofe Datum
[“CBEEEAN | [ Speichern und schliefen || % Abbrechen # Editieren || @ Nichtrelevant = @ Léschen

212 Abbildung: Rechtsgebiet, Unterreiter Verkniipfungen mit Geschaftsprozessen

4.1.2.7 Kontrollen

Im Unterreiter Kontrollen erhalten Sie eine Ubersicht der mit dem Rechtsgebiet verkniipften Kontrollen. Sie
konnen auch direkt aus dem Rechtsgebiet heraus liber den Button Kontrolle anlegen... neue
Kontrollhandlungen anlegen. Zur Anlage einer neuen Kontrolle siehe im Abschnitt Kontrollhandlungen(see page 229).

Die im Rechtsgebiet angelegten Kontrollen werden dann im Kontroll-Cockpit(see page 231) aufgelistet.

4.2 Rechtsgebiete

Im Reiter Rechtsgebiete erhalten Sie eine Ubersicht iiber die Bereiche der Offenen Rechtsgebiete, Rechtsgebiete
in Bearbeitung, Rechtsgebiete in Abstimmung, Bewertete Rechtsgebiete und Nicht relevante Rechtsgebiete.

Die Zuordnung zu den Unterreitern erfolgt anhand des jeweiligen Dokumentenstatus. Der Dokumentenstatus kann
offen, in Bearbeitung, in Abstimmung, bewertet/freigegeben oder nicht relevant/freigegeben sein.
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ForumCMS ~ R +  Red ing ~ il ~ Kontrollen ~  Aktivitaten ~  Reporting Verwaltung ~ katharina.petzoldt@forum-is.de - Q

Bezeichnung Verantwortung Risikoeinstufung Letzte Bewertung am

Risikoanalyse nach Rechtsgebiten

Offene Remtsge&ae

Rechtsgebiete in Bearbeitung

Rechtsgebiete in Abstimmung
> IV.Wesentliche rechtlick fung der BaFin - hier: Insbesondere Verbraucherschutz
Bewertete Rechtsgebiete

Girokento ginschlieBli Nicht relevante Rechtsgebiete echsel Orga, Ottilie I hoch 22.06.2021
Online-Streitbeilegung Orga, Otilie I I
~ [ V. Sonstige unwesentliche oder wesentliche rechtlichen Regelungen
Fachliche Eignung / Zuverlassigkeit Personal, Paula {nicht bearbeitet)
[T-Sicherheit Information, Ingo {nicht bearbeitet)

KWG - Haftung Geschaftsleiter und andere Organe einschlieRlich Verantwortlichkeit fir

besondere organisatorische Pflichten R S
KWG ~nationsle Kreditvorschrifien Kredit, Karl nicht bearbeitet)
Organkreditvarschrifien Kredit, Karl (nicht bearbeites)
Produktvermittlungen Vertrieb, Volker {nicht bearbeites)
Sanierungsplanung Vorstand, Vanessa nicht bearbeites)
Neues Gebiet nicht bearbeitet)

213 Abbildung: Reiter "Rechtsgebiete"

4.2.1 Offene Rechtsgebiete

Im Reiter Offene Rechtsgebiete erhalten Sie eine Ubersicht iiber alle noch offenen Rechtsgebiete alphabetisch
unterhalb der jeweiligen Kategorie sortiert.

Offene Rechtsgebiete sind Rechtsgebiete, die noch nicht bewertet wurden oder deren letzte Bewertung bereits ein
Jahr zuriick liegt. Unter der Ansicht Offene Rechtsgebiete werden auch in Bearbeitung befindliche Rechtsgebiete
angezeigt.

In der Ubersicht bekommen Sie zusatzlich die jeweilige Verantwortung, die Risikoeinstufung sowie das Datum der
letzten Bearbeitung des offenen Rechtsgebiets angezeigt.

Uber das Extras-Menii erhalten Sie die Ubersicht als PDF- oder CSV-Datei.
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ForumCMS ~  Risi ~  Red itoring v i ~ FKontrollen »  Aktivititen v  Reporting v Verwaltung v katharina. petzoldt@forum-is.de - Q
B offene Rechtsgebiete e |
Q&
[] Sortierung anzeigen  [_| Anzahlanzeigen
 Objekten Q

Bezeichnung, Verantwortung Risikocinstufung Letzte Bewertung am
*  IV.Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: Insbesondere Verbraucherschutz

Girokanto 5 Basiskonto, K 1 Orga, Ottilie I hoch 22.06.2021

Online-Streitbeilegung Orga, Cttilie I gering

~  V.Sonstige

Fachliche Eignung / Zuverlssigheit Personal, Paula {nicht bearbeitet)
IT-Sicherheit Information, Ingo {nicht bearbeitet)
KWG - Haftung Geschftsleiter und andere Organe einschi Verantwortlichkeit fir . N
besondere organisatorische Pflichten SIS )
KWG - nationale Kreditvorschrifien Kredit, Karl {nicht bearbeitet)
Organkreditvorschriften Kredit, Karl [nicht bearbeitet)
Produktvermittlungen Vertrieb, Volker {nicht bearbeitet)
Sanierungsplanung Vorstand, Vanessa [nicht bearbeitet)
Neues Gebiet (nicht bearbeitet)

% SchlieBen

214 Abbildung: Ubersicht Offene Rechtsgebiete

4.2.2 Rechtsgebiete in Bearbeitung

Im Reiter Rechtsgebiete in Bearbeitung erhalten Sie eine Ubersicht liber alle in Bearbeitung befindlichen
Rechtsgebiete alphabetisch unterhalb der jeweiligen Kategorie sortiert. Zusatzlich werden die jeweilige
Verantwortung, die Risikoeinstufung sowie das Datum der letzten Bearbeitung angezeigt. In Bearbeitung
befindliche Rechtsgebiete sind jene Rechtsgebiete, die noch nicht zur Abstimmung freigeben sind.

Uber das Extras-Menii erhalten Sie die Ubersicht als PDF- oder CSV-Datei.

Am betreffenden Rechtsdokument selbst erkennen Sie den Dokumentenstatus in der oberen rechten Ecke: in
diesem Fall am blauen Stift-Symbol und der Beschriftung in Bearbeitung.
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Fachliche Eignung / Zuverlsssigkeit
IT-Sicherheit

KWG - nationale Kreditvorschriften
Organkreditvorschriften
Produktvermittlungen

Senierungsplanung

% schlieen

ForumCMS - Rec ing -
e in Bearbeitung
Bezeichnung
= IV.Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hie
Girokonta Basiskonto, K 1
- V.Sonstige liche ader we rechtlichen

Kontrollen ~  Aktivitaten ~

Verantwortung

nsbesondere Verbraucherschutz

Orga, Ottilie

Personal, Paula
Information, Ingo
Kredit, Karl
Kredit, Karl
Vertrieb, Volker

Vorstand, Vanessa

Verwaltung ~

Risikoeinstufung

I hoch

I (nicht bearbeitet)
I (nicht bearbeitet)
I (nicht bearbeitet)
I (nicht bearbeitet)
I (nicht bearbeitet)
|

(nicht bearbeitet)

katharina.petzoldt@forum-is de ~ e

Letzte Bewertung am

22062021

215 Abbildung: Ubersicht Rechtsgebiete in Bearbeitung

Risikoanalyse - 206



ForumCMS - Anwenderhandbuch

ForumCMS - ~  Red ing ~ ~ FKontrollen ~  Aktivititen v  Reporting ~  Verwaltung ~ katharina.petzoldt@forum-is.de -~ Q

ﬁ Rechisgebiet: Nicht bankspezifische bzw. branchenfremde Regelungen (i )]

© zur letzten freigegebenen Version...

Nicht ifische bzw. brancl

Kategorie | 11 unwesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin Sortierung

Verantwortung | Vorstand, Vanessa Letzte Bewertung am 22.06.2021

Allgemein | Typologien  Risikosinstufung  Einflussfaktoren  Verknipfungen  Kontrollen
Rechtliche Grundlagen  Arbeitsrecht, Sozialversicherungsrecht, Allg. Gewerberecht, Immobilienrecht (z.B. rechtliche Regelungen, dieim Zusammenhang mit dem Erwerb, der Belastung und der Ver3uRerung von bankbetrieblichen
Grundstiicken und Immobilien, aber auch deren Verwaltungstehen).
EinstufungBaFin | MaRisk-Compliance-Risiko gering. Unwesentlich iSw MaRisk-Compliance. Einstufung wurde von BaFin festgelegt

Rundschreiben

Aufgaben, Workflows und Anhénge
Aufgaben
Datum Bezeichnung Verantwortung

[} Aufgabeanlegen...

Workflows
Alle offenen

Fallig am Handlungsbedarf Bezeichaung Abweichende Version Bearbeiter Ergebnis

@ Wlorkflow anlegen. ..

Anhénge

Bezsichnung Vorschau Dateigrofe Datum

QU Sl % SchlieRen €3 Abstimmen || @ Nichtrelevant || @ Léschen

216 Abbildung: Maske Rechtsgebiet "In Bearbeitung"

4.2.3 Rechtsgebiete in Abstimmung

In dem Reiter Rechtsgebiete in Abstimmung finden Sie eine Ubersicht iiber alle in Abstimmung befindlichen
Rechtsgebiete in alphabetischer Anordnung unterhalb der jeweiligen Kategorie.

Die Ubersicht zeigt aukerdem die jeweilige Verantwortung, die Risikoeinstufung und das Datum der letzten
Bewertung an.

Uber das Extras-Menii erhalten Sie die Ubersicht als PDF- oder CSV-Datei.

Am betreffenden Rechtsdokument selbst erkennen Sie den Dokumentenstatus in der oberen rechten Ecke: in
diesem Fall am grauen Hande-Symbol und der Beschriftung in Abstimmung.
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ForumCMS ~ R v Rec itoring + Kontrollen v  Aktivititen v  Reporting v  Verwaltung v katharina.petzoldt@forum-is.de > la
E Rechtsgebiete in Abstimmun;
Bezzichnung Verantwortung Risikoeinstufung Letzte Bewertung am
~ IV Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: Insbesondere Verbraucherschutz
Online-Streitbeilegung Orga, Ottilie
~Cv g liche oder iche rechtlichen

KWG - Haftung Geschaftsleiter und andere Organe einschlieBlich Verantwortlichkeit fir
ssenar Vorstend, Vanessa (nicht bearbeitet)
besondere organisatorische Pflichten

X Schlielen

217 Abbildung: Ubersicht "Rechtsgebiete in Abstimmung"
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E Rechtsgebiet: Online-Streitbeilegung

o

Kategorie | Iv. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: Insbesondere Verbraucherschutz

Verantwortung | Orga, Ottilie Letzte Bewertung am

Sortierung

Allgemein | Typologien  Risikoeinstufung il 1 Verknpfungen  Kontrollen

Einstufung BaFin MaRisk-Compliance-Risiko erhdht, Wesentlich iSv MaRisk-Compliance. Einstufung wurde von BaFin festgelegt.

Rundschreiben

Rechtliche Grundlagen Gesetz zur Umsetzung der Richtlinie Gber alternative St in Verbrauct 1 und zur Durchfithrung der Verordnung tber Online-Streitbeilegung in Verbraucherangelegenheiten (VSBG)

© 0 @@

< in Abstimmung

Aufgaben, Workflows und Anhange

Aufgaben
Datum Bezeichnung Verantwortung
= offen
20.06.2021 Bitte Beschwerden zu diesem Thema iiberprifen Beschwerde, Bernd

[ Aufgabe anlegen...

Workflows
Alle offenen
Fallig am Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter
® Workflow anlegen...
Anhange
Vorschau Dateigrofie

Bezeichnung

Auf "\nas\DRESDEN" gespeichert

(£ Bearbeiten % Schlielen

218 Abbildung: Ansicht Rechtsgebiet-Dokument "in Abstimmung"

4.2.4 Bewertete Rechtsgebiete

Ergebnis

Datum

# Editieren || @ Bewerten || @ Léschen

Im Reiter Bewertete Rechtsgebiete erhalten Sie eine Ubersicht aller bewerteter Rechtsgebiete in alphabetischer

Sortierung unterhalb der jeweiligen Kategorie.

In der Ansicht werden auch die jeweilige Verantwortung, Risikoeinstufung sowie das Datum der letzten Bewertung

aufgefiihrt.
Uber das Extras-Menii erhalten Sie die Ubersicht als PDF- oder CSV-Datei.

Am betreffenden Rechtsdokument selbst erkennen Sie den Dokumentenstatus in der oberen rechten Ecke: in

diesem Fall am griinen Hakchen-Symbol und der Beschriftung Bewertet (freigegeben).
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ForumCMS ~  Ri v Red itoring « ~ Kontrollen »  Aktivititen ~  Reporting = Verwaltung + katharina.petzoldt@forum-is.de - Q
Bezeichnung Verantwortung koeinstufung Letzte Bewertung am -
~ Il Unwesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin
o Nicht heb: Vorstand, Vanessa I gering 22.06.2021
 Rechnungslegung baw. Bilanzrecht Controlling, Carsten I gering 22.06.2021
i 2.B. Fragen der K legung) Controlling, Carsten I gering 22.06.2021
o Steverrecht Tax, Toni I gering 22.06.2021
~ Il Wesentliche rechtliche Regelungen und Vorgaben aufgrund Ei der BaFin - hier: ische* Compliance-
o Datenschutzvorgaben Information, Ingo I gering 22.06.2021
1] 2 und Compliance, Conny I e 22.06.2021
 Regelungen zu Wertpspierdienstleistungen Wertpapier, Wemer I gering 22.06.2021
 Verhinderung doloser Handlungen 2u Lasten des Instituts {sonstige strafbare Handlungen 2u Compliance, Conny I e P
Lasten des Instituts)
* IV Wesentliche rechtliche Regelungen und Yorgaben aufgrund Einstufung der BaFin - hier: Insbesondere Verbraucherschutz
AGB und Senderbedingungen Orge, Ottilie mittel 22.06.2021
 Allgemeine Plichten und Grundsatze bei gen; Grenzen der Compliance, Conny el -
von Entgelten
w» Altersversorgung / Riester Vertrieb, Volker I gering 22.06.2021
 Auberhalb von G Vertrage und Femabsatzvertra Vertrieb, Volker I gering 22.06.2021
o Depotgeschaft Wertpapier, Werner I gering 23.06.2021
 Dispositions- und Uberziehungskredite Kredit, Karl I gering 22.06.2021
o EC/Maestro-Karte und Kreditkarte Vertrieb, Volker I gering 22.06.2021
o Einlogensicherung Vorstand, Vanessa I gering 22.06.2021
.’Prelseund Gebiihren Orga, Ottilie mittel 22.06.2021
 Prospektrecht /PIBs / PRI Wertpapier, Wemer I gering 23.06.2021
i) Kredite, Darlehen, Si i ligheit i (VFE) Kredit, Karl I gering 22.06.2021
 Ruckiritt bei Verbrauchervertragen Compliance, Conny I 55 22.06.2021
 Verbrauchervertrage im elektronischen Geschaftsverkehr Compliance, Conny I gering 22.06.2021
 Werbung und Wettbewerbsrecht Marketing, Manucla I gering 22.06.2021
. Widerrufsrecht bei Verbrauchervertrazen Vertrieb. Volker | = 22.06.2001 e
% SchlieBen

219 Abbildung: Ubersicht Bewertete Rechtsgebiete
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ForumCMS ~ R ~ Red itoring il ~ Kontrollen ~  Aktivititen v  Reporting =  Verwaltung « katharina.petzoldt@forum-is.de ~ Q

0 0 &

ewertet (freigegeben)

Bezeichnung | Risikocontrolling (einschlieBlich z.B. Fragen der Risil shigkeit, Kapi gung)

Kategorie | |I. Unwesentliche rechtliche und Vorgaben aufgrund Einstufung der BaFin Sortierung

Verantwortung | Contrelling, Carsten Letzte Bewertung am 22.06.2021

Aligemein | Typologien  Risikoeinstufung  Einflussfaktoren  Verkniipfungen  Kontrollen

Rechtliche B X . Liquiditits-, GroR- und Millionenkreditvorschriften sowie korrespondierende Vorschriften der Verordnung (EU) Nr. 575/2013 einschlieRlich diesbeziiglicher delegierender
Rechtsakte und Leitlinien, §5 10ff, 13ff, 19, 25a KWG, SolvV, GroMiKV, MaRisk, (SSM-)SREP; Rundschreiben 8/2016 BA (BaFin) zu Schattenbanken.

Laufende Gesetzgebung [ Hinweise

1. Die BaFin hat am 1.1.2020 eine neue Allgemeinverfugung verdffentlicht, die regelt, inwiefern neu begebene Geschaftsanteile an Genossenschaftsbanken mit Erlaubnis der BaFin als Instrumente des harten
Kernkapitals eingestuft werden knnen,

2. Die BaFin hat das Rundschreiben 13/2018 (BA) zur Festlegung von mit hohem Risiko verbundenen Risikopositionsarten gem3R Art. 128 Abs. 2 der Eigenmittel-Verordnung (Capital Requirements Regulation -
CRR) verffentlicht. Das Rundschreiben tritt zum 1. Januar 2020 in Kraft.

3. CRRII/CRD V wurde im EU-Amtsblatt versffentlicht, weite Teile treten aber erst rund 12 Monate nach Verkindung im EU-Amtsblatt in Kraft. Soweit Umsetzungen in deutsches Recht erforderlich werden, wird
zeitnah ein Gesetzentwurf vargelegt. Im ersten Halbjahr 2020 wird zudem die Vorlage von Entwarfen zu CRR I1l/ CRD VI durch die Kommission erwartet.

4. Uberarbeitung des BaFin-Rundschreibens iber Zinsanderungsrisiken im Anlagebuch (9/2018) am 12.8.2019 veroffentlicht, das am 31.12.2019 in Kraft tritt.
5. Die BaFin hat am 20.8.2019 die Verwaltungspraxis zur Einstufung von Kapitalinstrumenten als Instrumente des harten Kernkapitals gemaf Art. 26 Abs. 3 CRR angepasst,
6. Zum Zeitplan fur Mindestrisikovorsorgeregelungen fur NPE vel. BVR-Rundschreiben vom 19.6.2019 (u.a. welche Vertrage ab wann betroffen, zusatzliche Eigenkapitalunterlegung ggf. ab April 2021)

7. Bis Ende August 2019 hat die BaFin den Entwurf eines Rundschreibens bezuglich zusatzlicher Liquiditatsabflisse in Zusammenhang mit anderen Produkten und Dienstieistungen gemalt Artikel 23 Delegierter
Verordnung (EU} 2015/61 konsultiert.

2. Mit Rundschreiben 4/2019 hat BaFin die Ubernahme von EBA-Leitlinien im Verbriefungsbereich erklart.

Einstufung BaFin MaRisk-Compliance-Risiko gering. Unwesentlich iSv MaRisk-Compliance.Einstufung wurde von BaFin - aufgrund vorhandenem ierten Wissen Fachabteilungen - festgelegt. Doppelungen sind

b.a.W. nicht angezeigt. Aufgrund der Sachnahe (vel. nur CRR) werden auch GroR- und hriften hier

Rundschreiben *BVR v. 08.09.2020 (52009192}: Behandlung von Forderungen gegenuber der Bundesanstalt fur Arbeit nach der CRR;
*BVR V. 17.12.2019 (51912209): Umsetzung der EBA-Leitlinien zu Hochrisikopositionen;
“BVR V. 12.12.2019 ($1912205}: Eigenmittelzielkennziffer
“BVR V. 20.11.2019 ($1911194): MaRnahmen zur Steuerung von notleidenden Risikopositionen (NPL / NPE)
“BVR V. 20.11.2019 ($1911189): MaRnahmen zur Steuerung von notleidenden Risikopositionen (NPL / NPE)
“BVR v, 18.08.2019 ($1908134): Rundschreiben 06/2010 (BA) - Zinsanderungsrisiken im Anlagebuch;

*BVRv. 02.07.2019 ($1807110}: Anderungen bei der Anrechnung von Beteiligungen an der DZ BANK AG im Groltkreditregime;

& Uber % schliefien W Leschen

220 Abbildung: Ansicht Rechtsgebiet-Dokument "Bewertet"

4.2.5 Nichtrelevante Rechtsgebiete

Im Reiter Nicht relevante Rechtsgebiete erhalten Sie eine Ubersicht liber alle nicht relevanten Rechtsgebiete. Alle
Rechtsgebiete, welche liber den Button Nicht relevant als solche bewertet wurden, erscheinen in dieser
Ubersicht. In der Ansicht werden dariiber hinaus die jeweils zugeordnete Verantwortung, die betreffende
Risikoeinstufung sowie das Datum der letzten Bewertung angezeigt.

Uber das Extras-Menii erhalten Sie die Ubersicht als PDF- oder CSV-Datei.

Am betreffenden Rechtsdokument selbst erkennen Sie den Dokumentenstatus in der oberen rechten Ecke: in
diesem Fall am grauen Hakchen-Symbol und der Beschriftung Nicht Relevant (freigegeben).
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~ Kontrollen v  Aktivititen =  Reporting v  Verwaltung v katharina petzoldt@forum-is.de - Q

ForumCMS ~  Ri ~  Red itoring +

elevante Rechtsgebiete

Sortierung anzeigen Anzahl anzeigen
5 2 g
@ Volltextsuche 5ffnen

Risikoeinstufung. Letzte Bewertung am

Bezeichnung Verantwortung
~  V.Sonstige unwesentliche oder wesentliche rechtlichen Regelungen

 Aufsicht durch die EZ8 Vorstand, Vanessa {nicht relevant) 22.06.2021

 Erbrechtliche Testamtsvollstreckung Vertrieb, Volker [nicht relevant) 21,06.2021

. Inhaberkontrolle Vorstand, Vanessa [nicht relevant) 22.06.2021

- OTC-Derivate, EMIR Vorstand, Vanessa [nicht relevant) 22.06.2021

o Plandbriefe. Vorstand, Vanessa {nicht relevant) 32.06.2021

Vorstand, Vanessa {nicht relevant) 22.06.2021

o Trennbanken

% SchlieBen

221 Abbildung: Ubersicht Nicht relevante Rechtsgebiete
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E Rechtsgebiet: Aufsicht durch die EZB

Beseichnung | Aufsicht durch die EZ8 !

Kategorie | V. Sonstige unwesentliche oder wesentliche rechtlichen Regelungen Sortierung | ‘

Verantwortung | Vorstand, Vanessa Letzte Bewertung am | 22.06.2021 ‘

Allgemein | Typologien  Risikoeinstufung  Ei 1 Verknupfungen  Kontrollen

Rechtliche Grundlagen Verordnungen (EU) Nr. 1024/2013 (SSM-Verordnung), Nr. 468/2014 (SSM-Rahmenverordnung), 1163/2014 (SSM-AufsichtsgebihrenV0), 2015/534 (Meldung aufsichtlicher
Finanzinformationen), 2016/445 (Nutzung der im Unionsrecht eréffneten Optionen und Ermessensspielraume).[

Einstufung BaFin | Geringes-MaRisk-Compliance-Risiko/Unwesentlichkeit im Hinblick auf nicht der unmittelbaren Aufsicht unterliegende Institute, deren primirer Ansprechpartner die nationale Aufsicht ist. Dies gilt auch fir
Aufsichtsgebiihren, da sich Pflichten des Instituts, neben bloRer Zahlung der Gebiihr nach ausdriicklicher Aufforderung durch die EZ8, in Meldung weniger Informationen (Ansprechpartner, Aktiva,
Gesamtrisikobetrag) erschopft. Insoweit gilt zudem Wertung zu Punkt ,Meldungen und Anzeigen®.

Rundschreiben "BVR v. 19.12.2019 (81912214): Einheitlicher europaischer Aufsichtsmechanismus im Bankenbereich— hier: Versand der Gebihrenbescheide

fur SSM-Aufsichtsgebuhren durch die EZB;

"BVR v. 05.11.2019 (S1911176). Einheitlicher europaischer Aufsichtsmechanismus — hier: Versand der Gebuhrenbescheide fur SSM-
Aufsichtsgebihren;

*"BVR v. 14.06.2019 (S1906103): Einheitlicher europaischer Aufsichtsmechanismus — hier: Meldung der Gebuhrenfaktoren zur Berechnung
der SSM-Aufsichtsgebuhren durch die EZB;

"BVR v. 12.12.2018 (S1812259): Versand der Gebahr far SSM- uhren;

"BVR v. 8.6.2018 (81806125) und v. 12.6.2018 (81806128): Meldung der Gebiihrenfaktoren zur Berechnung der SSh-Aufsichtsgebiihren;

Aufgaben, Workflows und Anhdnge
Aufgaben
Datum Bezeichnung Verantwortung

[ Aufzabe anlegen...

Workflows
Alle offenen

Fallig am Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis
@ Workflow anlegen....

Anhange

Bezeichnung Vorschau Datzigrofie Datum

% SchlieRen W Léschen
222 Abbildung: Ansicht Rechtsgebiet-Dokument "Nicht Relevant (freigegeben)"
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5 Rechtsmonitoring

5.1 Alle Anforderungen

Der Reiter Rechtsmonitoring dient der Dokumentation aller rechtlichen Anforderung und ist in die Unterreiter
Unbearbeitete Anforderungen, Anforderungen in Bearbeitung sowie Abgeschlossene Anforderungen
untergliedert.

Das rechtliche Monitoring ermoglicht die direkte Verkniipfung zu den jeweiligen Rundschreiben, stets mit einem
direkten Bezug zu den entsprechenden Rechtsgebieten in der Risikoanalyse.

Vorschlage fiir das Rechtsmonitoring konnen liber die AWADO GmbH bezogen werden. Wenden Sie sich
diesbeziiglich bitte an den Support, wir werden Ihre Anfrage weiterleiten.

ForumCMS < ~ | Red itoring - il Kontrollen v  Aktivitsten ~  Reporting ~  Verwaltung + katharina petzeldt@forum-is.de ~ o)

EAHeAnfordErungen b
n Anforderungen Unbearbeitete Anforderungen

Anforderungen in Bearbeitung

Abgeschlossene Anforderungen

Bezeichnung, Status Zieltermin Dringlichkeit Wichtigheit Verantwortung
~ Coronabezogene Themen (Covid-19)

Anderungen des § 3 Abs, 1 Gesetz liber im b +
Vereins-, Stiftungs- und ht zur Bekz der Auswi der I obgeschlossen (freigegeben)  11.06.2021 mittel mittel Compliance, Conny
COVID-13-Pandemie (COVMG)

~ Genossenschaftsrecht

Elektronische Durchfuhrung von General- oder Vertreterversammlungen bei
Kreditgenossenschaften im Kontext der vom OLG Karlsruhe in seinem Beschluss vom 26, in Bearbeitung mittel mittel Vorstand, Vanessa
Marz 2021 geaulierten Rechtsaufizssung

P Te——— ; Kontowechsel

Pfandungsschutzkonto hier: Anderung der Pfandungsfreigrenzen zum 1, Juli 2021 in Bearbeitung 01.07.2021 I hach mittel Kredit, Karl

~ Kredite, Darlchen, Sicherheiten, Vorfalligkeitsentschadigung (VFE)

 Restkreditvarsicherung / Restschuldversicherung hier: Neue gesetaliche Regelungen fur die 3 )
abgeschlossen (freigegeben)  01.07.2022 gering mittel Kredit, Karl
~ Nachhaltigkeit
Umsetzung der Verordnung EU 2019/208% ber nachhaltigkeitsbezogene -
- N in Bearbeitung 10.03.2021 hach hoch Orga, Ottilie
o imF © 0) zum 10, Marz 2021
~ Sanierung
Senierung und Abwicklung von Kreditinstituten auf Basis der Masany in Bearbeitung 21.07.2021 I gering I gering Kredit, Karl
~ Steuer
FATCA: Verwendung von Codes bei fehlender US-TIN - Gesprach mit dem IRS in Bearbeitung 16.06.2021 I gering I gering Tax, Toni
Kepitalertrag: i von Nutzungsersatz und Bezug: BYR-RS
. in Bearbeitung 21.06.2021 hach hoch Tax, Toni
vom 9. Juni 2021 (52106101)
~ Verbraucherbertrige
Anderung desVerbraucherdarlehensrechts Inkrafttreten am 15. Juni 2021 in Bearbeitung 15.06.2021 I hach I hoch Kredit, Karl
~ Vergiitungsfragen
5§24 KWG fr (§24 Abs. 1 Nr. & KWG) - Frist bis 30. Juni . o . .
Hoet nicht relevant (freigegeben)  20.06.2021 gering gering Controlling, Carsten

~ Wertpapiergeschaft

FAQ zu MiFID ll-Wohlverhaltensregeln nach 5§ 63 ff. WpHG - Umsetzung der Ex-ante- ) §
. . in Bearbeitung 21.07.2021 hach hoch Wertpapier, Werner
Kosteninformation in der Anlageberatung
~ Zahlungsverkehr
 $7106107 - § 522 Zahlungsdiensteaufsichtsgesetz (ZAG); hier: (1) neve gesetaliche Regelung .
- . - N - |

I Anforderung anlegen

223 Abbildung: Reiter "Rechtsmonitoring"

5.2 Unbearbeitete Anforderungen

Anforderungen, die zwar erstellt, aber noch nicht im Status "Bearbeitung" sind, werden als "unbearbeitet"
angezeigt.

Die Schaltflache "Editieren" (1) Giberfiihrt das Dokument in den Zustand "Bearbeitung".
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ForumCMS st - Ri ~  Rechtsmonitoring v il ~ Kontrollen ~  Aktivitaten ~  Reporting ~  Verwaltung ~ michael.friedel®forum-is.de - |Q

ﬁ Anforderung: Sanierung und Abwicklung von Kreditinstituten auf Basis der MaSanV

und Abwicklung von litinstit auf Basis der MasanV

Kategorie | Sanierung Sortierung
Verantwertung | Orga, Ottilie

Allgemein | Uberprifung | Verkntpfungen

Zieltermin | 23.00.2021

Uberpriifung Risikoanalyse erfolgt  pain
Bemerkung zur Uberpriifung
Dringlichkeit I gering

Wichtigkeit I gering

[Z Bearbeiten % Schliefen o # Editieren @ Nicht relevant W Loschen

224 Abbildung: "Unbearbeitete" Anforderung

5.3 Anforderungen in Bearbeitung

Im Unterreiter Anforderungen in Bearbeitung erhalten Sie eine Ubersicht der Anforderungen, die sich im
Bearbeitungszustand befinden. Die Anforderungen sind in alphabetischer Sortierung unterhalb der betreffenden

Kategorien angeordnet. In der Ansicht wird der Zieltermin, die Dringlichkeit und Wichtigkeit sowie die
Verantwortung der Anforderung angezeigt.
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Anforderungen

Bezeichnung Zieltermin
~  Genossenschaftsrecht
g von General- oder bei im Kontext
dervom OLG Karlsruhe in seinem Beschluss vom 26. Marz 2021 geduBierten Rechtseuffassung
- irok: Kontowechsel
Pfandungsschutzkonto hier: Anderung der Pfandungsfreigranzen zum 1. Juli 2021 01.07.2021
~  Nachhaltigkeit
Umsetzung der EU 2018/2082 ber o ichten im
- 10.03.2021
(O Q) zum 10. Marz 2021
~  Sanierung
Sanierung und Abwicklung von Kreditinstituten auf Basis der MaSanl/ 21.07.2021
- Steuer
FATCA: Verwendung von Codes bei fehlender US-TIN - Gesprach mit dem IRS 16.06.2021
Kepitalertragsteuerliche von und Bezug! BUR-RSvom 9. Juni 2021
. 21.06.2021
(s2106101)
~  Verbraucherbertrige
Anderung des Verbraucherdarlehensrechts Inkrafttreten am 15. Juni 2021 15.06.2021
~  Wertpapiergeschift
FAQ 2u MiFID Il-Wohlverhaltensrezeln nach §§ 63 ff. WpHG - Umsetzung der Ex-ante-Kosteninformation in der
21.07.2021

Anlageberatung

X Schlieken

225 Abbildung: Rechtsmonitoring, Unterreiter "Anforderungen in Bearbeitung"

inglichkei

mittel

hoch

hoch

gering

gering

hoch

hoch

hoch

3 Wichtigkeit

mittel

mittel

hoch

gering

gering

hoch

hoch

hoch

Verantwortung

Vorstand, Vanessa

Kredit, Karl

Orga, Ottilie

Kredit, Karl

Tax, Toni

Tax, Toni

Kredit, Karl

Wiertpapier, Werner

Die Schaltflache "AbschlieRen" (1) bringt die Anforderung in den Zustand "Abgeschlossen".

ForumCMS  Stammdaten + Risikoanalyse » Rechtsmonitoring v  Risikomanagement »  Kontrollen «

n Anforderung: Anderungen des § 3 Abs. 1 Gesetz iiber MaRnahmen

Aktivititen v

Gesellschafts-, Genossenschafts-, Ver

Reporting ~

Verwaltung

£1 michaelfriedel@forum-is.de - Q

entumsrecht zur

@ Zur letzten freigegebenen Version...

Bezeichnung Anderungen des § 3 Abs. 1 Gesetz iiber MaBnahmen im Gesellschafts-,

# in Bearbeitung

umsrecht zur A der

Auswirkungen der COVID-19-Pandemie (COVMG)

|

Kategorie

Corenabezogene Themen (Covid-1¢

Verantwortung Compliance, Conny

Allgemein Uberprifung | Verknipfungen

Zieltermin | 11.06.2021

Uberpriifung Risikoanalyse erfolgt g
Bemerkung zur Uberpriifung
Dringlichkeit

mittel

Wichtigkeit mittel

hafts-, Vereins-, Sti und

Sortierung

eine Anpassung der Risikoanalyse fiir das Rechtsgebiet Covid 19 ist nicht notwendig, fir das Themengebiet Genossenschaftsrecht gab es eine Aktualisierung =

[Ex Speichern und schlieRen X Abbrechen

226 Abbildung: Anforderung im Zustand "Bearbeitung"

@ Nicht relevant @ Léschen
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5.4 Abgeschlossene Anforderungen

In dieser Ansicht werden die "Abgeschlossenen™ und damit fertig bearbeiteten Anforderungen angezeigt. Ein Klick
auf die Schaltflache "Freigeben" (1) bringt das Dokument in den Wiedervorlagekreislauf, wenn dies in den
Einstellungen so konfiguriert wurde.

Damit wird die Anforderung in den PDCA-Zyklus ibergeben und fiir eine erneute Uberpriifung zum Falligkeitsdatum
(2) vorbereitet.

Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Anderungen des § 3 Abs. 1 Cesetz iiber MaRnahmen im Cesellschafts-,
hafts-, Vereins-, Stiftungs- und Wohnungseigentumsrecht zur Beki der
der COVID-19-Pandemie (COVMG)

Bearbeiter || Compliance, Conny

Falligkeitsdatum 17.09.2022 e
e e

Beschreibung der
Aufgabe

©Ohne Wiedervorlage freigeben % Abbrechen

227 Abbildung: Ubergang Abgeschlossen > Freigegeben
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6 Risikomanagement

Im Reiter Risikomanagement befindet sich das Risiko-Cockpit sowie im jeweiligen Unterreiter die Ubersichten zu
den Typologien und SicherungsmaRnahmen.

ForumCMS  Stammdaten =  Risikoanalyse v  Rechtsmonitoring v | Risikomanagement v  Kontrolfen =  Aktivitaten v  Reporting v  Verwaltung + #2 katharina petzoldt@forum-is.de - |Q

Risiko-Cockpit

A Risiko-Cockpit Typologien
Sicherungsmatinahmen

¥ Matrixdarstellung

~ Risiken
Risikoklasse Anzahl
- I A- existenzbedrohend
*+ I B - ulierst relevant
2 d C-relevant
2 D -gering 1
1 E-vernachlassighar
12 3 4 EW I F-nicht relevant
~ Restrisiken
Restrisikoklasse Anzahl
> I A- existenzbedrohend
*+ I B - ulierst relevant
2 d C-relevant 1
2 D -gering
1 E-vernachlassighar
12 3 4 EW I F-nicht relevant
¥ Obersicht
Bezeichnung Bezieht sich auf Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
© meldepflichtig
Kosten Geld Zahlungsverkehr D- gering C-relevant skzeptieren Compliance, Conny
3 (nicht festgelegt)
Risike (neu} Nicht bankspezifische bzw. branchenfremds Regelungen (nicht festzelegt)

228 Abbildung: Ubersicht Reiter "Risikomanagement"

6.1 Risiko-Cockpit

In der Ubersicht werden alle in ForumCMS erfassten Risiken angezeigt. StandardmaRig wird diese Ubersicht in
zuklappbaren Bereichen untereinander angezeigt.

Die Risiken kdnnen in der Matrixdarstellung sowie in der klassischen Ubersicht eingesehen werden. Uber die
Dreieckssymbole konnen die beiden Ansichten auf- bzw. zugeklappt werden.

In der Detailansicht kann zusatzlich zwischen der Anzeige in Reitern und einer Anzeige in zuklappbaren Bereichen
untereinander gewechselt werden.
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+ Matrixdarstellung

~ Risiken
Risikoklasse
= I A- existenzbedrohend
¢ I 8- suberst relevant
2 1 C-relevant
2 D-gering
1 [N E - vernachlassigbar
12 3 4 EW I F - nicht relevant
¥ Restrisiken
Restrisikoklasse
= I A- existenzbedrohend
4 I 8- sullerst relevant
N 2 C- relevant
2 D-gering
1 E - vernachlassigbar
12 3 4 EW I F - nicht relevant

¥ Ubersicht

Bezeichnung Bericht sich auf Risikoklasse

© meldepflichtig

Kosten Geld Zehlungsverkehr
E (nicht festgelegt)
Risiko (neu) Nicht bankspezifische bzw. branchenfremde Regelungen

229 Abbildung: Ansicht Risiko-Cockpit
Zu den allgemeinen Funktionalitaten wird Ihnen im Risiko-Cockpit liber Extras die Moglichkeit des direkten

Ausdruckens der Ansicht liber den Browser geboten. Bitte achten Sie gegebenenfalls auf die Aktivierung von
Hintergrundfarben direkt im Browser.

ForumCMS - Anwenderhandbuch

© c@»

Anzahl

Anzahl

D-gering

it Restrisiko Verantwortung

akzepticren Compliance, Conny

(nicht festgelegt)

Zudem besteht die Moglichkeit fiir den Export liber Extras als PDF-Datei oder als CSV-Datei zur weiteren
Bearbeitung.

o

-
Seite einrichten

S

Format & Opticnen | Rander & Kopf-/FuBzeilen |

Format

Ausrichtung: @ Jﬂochformat 0 |Querformat

Skalierung: | 100 %  [V] Auf Seitengrafe verkleinen

Opticnen
Hintergrund drucken (Farben und Bilder)

| ok | | Abbrechen |

230 Abbildung. Aktivierung Hintergrund drucken im Browser Firefox
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6.1.1 Matrixdarstellung

In dieser Ansicht bekommen Sie alle Risiken(?) und Restrisiken(2), welche Sie in ForumCMS in den Standards erfasst
haben, in der Matrix und einer Tabelle mit Risikoklasse und der Risikoanzahl angezeigt. Zum einen in der bereits aus
ForumISM bekannten Matrix-Darstellung, zum anderen in tabellarischer Form. Die jeweiligen Ansichten sind fiir
eine bessere Ubersicht iiber die jeweiligen Dreieckssymbole ein- und ausklappbar.

* Matrixdarstellung

 Risiken
Risikoklasse Anzahl
sp
s I A- existenzbedrohend
0 3 2 2 I B - dullerst relevant
2 3 2 C-relevant 3
1 D - gering 4
1 2 3 4 EW

E - vernachl&ssigbar 3

-

- nicht relevant

~ Restrisiken

Restrisikoklasse Anzahl
sp
9 4 I A - existenzbedrohend
3 1 1 I B - duBerst relevant
2 6 C - relevant 1
i1 D - gering 1
1 2 3 4 EW

m

- wvernachlassigbar 6

Bl

- nicht relevant

231 Abbildung: Matrixdarstellung der Risiken

Um zu den jeweiligen Risiken zu gelangen, konnen Sie die Zeile der betreffende Risikoklasse durch einen Linksklick
markieren. Sie bekommen hinter der markierten Risikoklasse das Symbol einer Pinnadel angezeigt(}) und erhalten
in der Ubersicht(2) weitere Informationen zu den in dieser gewhlten Risikoklasse zugeordneten Risiken.

A\ Risiko-Cockpit ] |
¥ Matrixdarstellung

» Risiken

~ Restrisiken

Restrisikoklasse Anzahl
I A- existenzbedrohend
B-auke

ol [T e @) :

D gering

1 E - vernachlassighar
12 3 4 EW I F - nicht relevant
~ Ubersicht
Bezcichnung Bezicht sich auf Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
 meldepflichtig o
Kosten Geld Zahlungsverkehr D- gering C- relevant akzeptieren Compliance, Conny

232 Abbildung: Markierung der Risikoklasse
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Bei der Risikobewertung wird bei der Berechnung der Eintrittswahrscheinlichkeit aus Bedrohungs- und
Schwachstelleneinstufung eine entsprechende Bemerkung hinterlegt.

Die getroffene Auswahl kann durch einen wiederholten Linksklick aufgehoben werden.

Haben Sie in den Risiken oder Restrisiken eine Risikoklasse gewahlt, bekommen Sie auch nur die gewahlten
Risiken in der Ubersicht angezeigt.

In der Ubersicht werden die Risiken nach Risikokategorien akzeptabel, meldepflichtig und genehmigungspflichtig
eingeteilt. Sie bekommen die Bezeichnung des jeweiligen Risikos, die Herkunft, die Risikoklasse, die
Restrisikoklasse und deren Verantwortung(see page 247) angezeigt.

Die Kategorien der Risiken kénnen iiber die Schaltflichen + und - auf- und eingeklappt(2) werden bzw. zusétzlich
iiber die Schaltflichen + und - der jeweiligen Risikokategorie(!) einzeln geschlossen oder gedffnet werden.

~ Ubersicht
Bezeichnung Herkunft Risikoklasse Restrisikoklasse Verantwortung e
akzeptabel
o E meldepflichtig
Fehlende Wirtschaftlichkeitsbertrachtungen und 3.2-9 Ist geregelt, dass Wirtschaftlichkeitsbetrachtungen und

- _ A D - gering D- gering Organisation, Otto
Investitionsrechnungen Investitionsrechnungen grundsatzlich anzufertigen sind?

3.4.2-2 Besteht die Anwi . bei Rickgabe der !
Fehlendes Laschkonzept darauf zu achten, operative Datenbestande zu sichern und nicht D- gering nicht festgelegt] Qrganisation, Otto

mehr benbtigte Daten vom Endgerat/Server zu laschen?

© genchmigungspflichtig

233

6.1.1.1 Risiken - Hinweise auf Anderungen

In den Einstellungen wurde der Hinweis auf die Konsequenzen von Anderungen der Parameter zur
Risikobewertung deutlicher hervorgeboben, da Anderungen in diesem Bereich alle Anwendungen der ©
ForumSuite betreffen und zudem eine Neubewertung samtlicher bereits erfasster Risiken zur Folge hat.

——
Funktionsbereiche  Geschaftsprozesse  Freigabe | Risikokriterien *

0 Achtung: Anderungen in diesem Bereich wirken sich auf alle aktiven Anwendungen der ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet werden.

® Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden,

B Alle speichern « Freigeben

234 Abbildung: Hinweis auf Anderung in der Risikoeinstellung in den Einstellungen

Sofern hier trotzdem Anderungen vorgenommen werden, miissen diese individuell fur jedes einzelne, bereits
erfasst Risiko bestdtigt und ibernommen werden.

In der Risiko-Maske wird ein entsprechender Hinweis auf gednderte Parameter nun gut sichtbar im oberen Bereich
angezeigt und kann dadurch nicht mehr libersehen werden. Wechseln Sie in den Bearbeitungsmodus, miissen die
aktualisierten Schwellwerte Uiber die Schaltfliche aktualisieren aktualisiert werden, bevor am Objekt weiter
gearbeitet werden kann.
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Allgemein | Bewertung

 J

Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Bitte bearbeiten Sie das Risiko zur Aktualisierung der Parameter.

Risiko

© Bedrohungseinstufung
3-hoch

@ Schwachstelleneinstufung
3-hoch

© Eintrittswahrscheinlichkeit

3-wahrscheinlich

© Sschadenspotential
3-hoch

Umgang mit dem Risiko

Begrindung

c& Risiko: Unzureichendes Schutzniveau

Begriindung

Begriindung

(Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

Begriindung

Risikoklasse

C- relevant

meldepflichtig

Bemerkung

Allgemein | Bewertung

= T

& Aktualisieren P

Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Risiko

@ Bedrohungseinstufung
3-hoch

© Schwachstelleneinstufung
3-hoch

@ Eintrittswahrscheinlichkeit

3 - wahrscheinlich

@ Schadenspotential
3-hoch

Umgang mit dem Risiko

Begrindung

Begriindung

Begrindung

(Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung,

Begrindung
Risikoklasse
C-relevant
Risikokategorie
meldepflichtig
Bemerkung

6.1.2 Risiken - Anzeige von Abweichungen

ForumCMS - Anwenderhandbuch

235 Abbildung: Hinweis auf Anderung in der Risikoeinstellung am einzelnen Risiko

C& Risiko: Unzureichendes Schutzniveau

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte

schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der @
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet

werden.
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Risiken mit abweichendem Schema konnen zu falschen Darstellungen in den Risikomatrizen fiihren. Bitte
aktualisieren Sie die angezeigten Risiken entsprechend.

o\ risiko-Cockpit

~ Matrixdarstellung
¥ Risiken
~ Restrisiken

Restrisikoklasse Anzahl

[ 4 cuctenzbecioen

4
I B - ullerst relevant 2
B . 18 1 D-gering 2
N | | E-vernachlassigbar 2
12 3 4 Ew I F-nicht relevant [
~ Risiken mit abweichendem Schema
@ Hinweis: Risiken mit abweichendem Schema kénnen zu falschen Darstellungen in den Risikomatrizen filhren. Bitte aktualisieren Sie die Risiken in der folgenden Liste.
Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
& Anwendungen
~  agree210nlineviewing
R2.1.1- Fehlerhafte Eingabe von Anwendern (nicht festzelegt)
R2.2.1- Unerlaubter Export von Daten iber die Funktion
.Speichern unter® im agree210nlineViewing-Client seitens (nicht festzelegt)
Bankmitarbeiter
R2.22- Unerlaubter Export von Daten Gber die LDIS- O
Expart XRetrigver * ssiten

236 Abbildung: Anzeige Risiken mit abweichendem Schema

6.2 Typologien

Im Reiter Typologien finden Sie eine Ubersicht der in ForumCMS angelegten Typologien, welche in alphabetischer
Sortierung unterhalb der betreffenden Kategorie angeordnet sind. Es wird auRerdem die Anzahl der
SicherungsmaRnahmen angezeigt, welche mit der jeweiligen Typologie verkniipft sind.

Uber das Extras-Menii besteht zudem die Moglichkeit die Ansicht als PDF-Datei oder als CSV-Datei zu exportieren.

Mochten Sie nur eine Ubersicht der Kategorien angezeigt bekommen, kénnen Sie die untergeordneten Typologien
per Klick auf die einzelnen Kategorien oder durch Klick auf das + / - Symbol am oberen rechten Rand ein-/
ausblenden. Anhand des Lupen-Symbols am oberen rechten Rand lassen sich Suchfenster 6ffnen, welche Ihnen die
schlagwortbasierte Suche innerhalb der Typologien ermdglicht.

Per Klick auf das Feld Anzahl der SicherungsmafBnahmen kdnnen Sie sich die Typologien nach Anzahl der
SicherungsmaRnahmen aufsteigend/absteigend anzeigen lassen, wobei hier die Sortierung der Kategorien nicht
mitberiicksichtigt wird.

Per Klick auf das Feld Bezeichnung erfolgt eine alphabetische Sortierung der Typologie-Kategorien in
aufsteigender/absteigender Weise.
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Typolegien (-] |

Q

Bezeichnung Anzahl der SicherungsmaBnahmen

*  Zahlungsverkehr

Konten fur Minderjahrige werden missbrauchlich verwendet 5
Anspruch auf Erstattung des Zahlungsbetrages des Kunden wegen nicht erfolgter bzw. v cines im 5 5
Anspruch auf Erstattung des Zahlungsbetrages des Kunden wegen nicht erfolgter bzw. fehlerhafter Ausfihrung eines Zehlungsauftrages 2
Anspruch auf Erstattung des Zahlungsbetrages des Kunden aufgrund ines nichtautorisierten Zahlungsvorganges. 6
“Ewiges Widerrufsrecht” des Kunden bei Abschluss eines i trages wegen oder fehlender VW 6

- Wohnimmobilien-Kreditrichtlinie

Sehadensersatz fur Vorgsnge bei denen den Kunden, die & Honate ununterbrozhen durchschnittich T5 5 des vereinbareen in Anspruch haben, keine m
urden gemak W,

Schadensersatz fir Vorgange bei denen den Kunden, die 3 Monate ununterbrochen durchschnittlich 50 % des in Anspruch haben, keine .

wurden gemall i itrichtli

Mitarbeiter in der Kreditberatung (Kreditvermittler) verfugt nicht uber die notwendige Sachkunde, Zulassung durch die IHK Zuverlassigkeit und/ oder Versicherung. 1

Die Anforderungen an die Vorgaben zu Fremdwahrungsdarlehen werden nicht erfallt 1

Beratungsprotokolle im Rahmen der privaten Baufinanzierung werden nicht ausgefalle 4

Berstungsprotokolle im Rahmen der privaten rden falsch bzw. sndig ausgefillt 4
- Wi ht bei Verbrauc} sg

Widerrufsrecht des Kunden wegen nicht erfolgter Information vor Abschluss von AGR- oder Fernabsatzvertragen (VVI). 6

Verbraucherdarlehensvertrag ist schwebend wirksam, da nicht eder nicht korrekt aber das Widerrufsrecht belehrt wurde, 6
~ ,Werbung und Wettbewerhsrecht

BuBgelder wegen Verstofles gegen das Gesetz gegen den unlauteren Wettbewerb (UWG) bei der Nutzung sigenerstellter Werbemittel 2
~ , Vergitungsfragen

Fehlende Versfientlichung der Vergitungsgrundsatze 3

Fehlende jahrliche Uberprifung der Angemessenheit 4

Fehlende Information des Aufsichtsrates 3

Es wurde keine interne Vorprifung der als agerin Betracht 4

Es werden die internen Kontrolleinheiten bei der Ausgestaltung der Vergitungssysteme gem3R § 3 Abs. 3 InstitutsVergV nicht angemessen beteiligt 5
A ERY rirdge im ischen Geschi

Widerrufsrecht des Kunden wegen nicht erfolgter Information vor Abschluss von AGR- oder Fernabsatzvertragen in klarer und Weise zu iten und geschaftlichen Zweck des Vertrages. 4 .
% SchlieBen

237 Abbildung: Risikomanagement, Unterreiter "Typologien"

6.3 Sicherungsmalnahmen

Im Reiter SicherungsmaRBnahmen finden Sie eine Ubersicht der in ForumCMS angelegten Sicherungsmalnahmen
in alphabetischer Anordnung unterhalb der jeweiligen Kategorie.

Anhand des +/- Zeichens kdnnen Sie wahlen, ob Sie die Ansicht nach Kategorien sortiert eingeklappt oder mit den
dazugehorigen SicherungsmaRnahmen ausgeklappt angezeigt bekommen wollen. Per Klick auf eine einzelne
Kategorie kdnnen Sie zur besseren Ubersicht die untergeordneten SicherungsmalRnahmen ebenfalls ein- bzw.
ausklappen.

Uber das Extras-Menii besteht zudem die Méglichkeit die Ansicht als PDF-Datei oder als CSV-Datei zu exportieren.
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-'?\} SicherungsmaBnahmen (-]

Bezeichnung

~ AGB/ Sonderbedingungen

Nutzung der i fiir Anderungsmitteilungen (AGB

Rechizeitiger Versand der AGB-Anderungen (VVI).

des durch Fachbereich bzw. unter Einbindung des Fachbereichs

~ Allgemein

des w sschlieBlich durch Fachbereich bzw, unter Einbindung des Fachbereichs
Arbeitsanweisung/Prozessbeschreibung vorhanden
AusschlieBliche Nutzung von Muster-Formularen (z.B. des DG Verlags)
Bearbeitung durch qualifizierte Mitarbeiter
Berucksichtigung der BGH-Urteile
Berucksichtigung relevanter Urteile
Datenkontrolle fur dieses Thema vorhanden
die Bank besitzt ein angemessenes Personalmanagement

Die Bank verfigt dber geniigend personelle Ressourcen um den Anforderungen zu gendgen.

Dokumentation entsprechender interner Regularien (Richtlinien, A L " und Steuerungsi etc.) im UHB,
Ein entsprechendes Projekt wurde initiiert

Entsprechende Ausgestaltung der Vertrage mit dem externen Dienstleister

Entsprechende Vorgénge sind in agree2L angelegt und werden seitens der Mitarbeiter genutzt

Gut cusgebildete Mitarbeiter mit angemessener Erfahrung vorhanden

Implementierung sines rechtlichen Monitorings hochstrichterlicher Rechtsprechung

Klare Verantwortlichkeiten in der Aufbauorganisation

Know-Your-Customer-Prinzip

Nutzung giner ten Prozesssteuerung (2.5, der inagree 21)

Organisatorische Regelungen varhandzn
Prozesse sind im operativen System eingestellt

regelmatige Qualifizierungsmatnahmen

dokumentierte Uberpy der jisatorischen R

regelmalige, dokumentierte Uberprufung der Prozesse

B SicherungsmaBnahme anlegen

238 Abbildung: Risikomanagement, Unterreiter "SicherungsmaBnahmen"

Uber die Schaltfliche SicherungsmaRnahme anlegen konnen Sie neue SicherungsmaRnahmen anlegen.

Sicherungsmalinahmen miissen zuerst im Unterreiter SicherungsmaBBnahmen angelegt werden, damit sie
spater in der Auswabhlliste zur Verkniipfung mit Typologien zur Verfligung stehen.

Im Feld Bezeichnung(l) legen Sie den Titel der SicherungsmaRnahme fest. Im Feld Kategorie(z) ordnen Sie die
SicherungsmaRnahme einer betreffenden Kategorie zu. Den weitern Inhalt der SicherungsmaRnahme kénnen Sie

im Feld Inhalt'® beschreiben. Falls Sie interne Sortierschliissel verwenden, steht Ihnen das Feld Sortierung(4)

dafiir zur Verfigung. Unter Typologien'® werden die Typologien aufgelistet, mit denen die SicherungsmaRnahme
verknipft ist.

Wie aus den Anwendungen der © ForumSuite bereits bekannt, konnen Sie Aufgaben!® und Workflows(?) zur
Sicherungsmalinahme anlegen.
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Kategorie | Bargeldverordnung |

o Bezeichnung ‘ AusschlieBlicher Einsatz von ifizi Geraten gung)

Inhalt

Typologien | Bezeichnung o
~ Bargeldversorgung, Geldautomaten

Angriffe von Kriminellen auf Geldausgabeautomaten

Die Gerste zur rden (nicht) zertifiziert bzw. (nicht) gewartet

Aufgaben, Workflows und Anhange

Aufgaben e
Datum Bezeichnung Verantwortung

[} Aufgabe anlegen... B
Workflows
Alle offenen
Falligam Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis

@ Workflow enlegen...

Anhénge

Bezeichnung Vorschau DateigroBe Datum

% Schliefen @ Loschen

239 Abbildung: Maske "SicherungsmaBnahmen"
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7 Kontrollen

Im Reiter Kontrollen finden Sie die Unterreiter Jahresiiberwachungsplan, Kontrollen und das Kontroll-Cockpit.

ForumCMS  Stammdaten~ Risikoanalyse ~  Rechtsmonitoring »  Risikomanagement ~  Kontrollgn = Aktivititen +  Reporting~  Verwaltung ~ katharina.petzoldt@forum-is.de -~ |la

Jal
Jahresiiberwachungsplan Kon
K

ontroll-Cockpit

Heute < > August_ 2021 = Terminibersicl ht

Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag

1

16 17 18 19 20 21 22
23 24 25 26 27 28 29

30 31

240 Abbildung: Reiter Kontrollen mit Unterreitern

7.1 Jahresiiberwachungsplan

Im Bereich des Jahresiiberwachungsplans bekommen Sie eine monatliche Ubersicht zu anstehenden Kontrollen.
Sie haben fiir die Ansicht die Wahl zwischen einer Kalenderansicht und einer Terminiibersicht (Liste)(3). Uber die

Pfeiltasten® kénnen Sie das Kalenderblatt monatlich vor- bzw. riickwirts blattern. In der Terminiibersicht
funktioniert dies in Tagesschritten.

Uber die Schaltflache Heute!” wird Ihnen der aktuelle Tag farbig im Monatskalender angezeigt. Direkt zur Kontrolle
gelangen Sie fiir eine weitere Bearbeitung liber die Verlinkung(4).

Der einfach konfigurierbare Jahresiiberwachungsplan kann aus der Risikoanalyse, dem rechtlichen Monitoring
oder von Aktivitaten befiillt werden und erstellt automatisch entsprechende Dokumente fiir Kontrollhandlungen.

Kontrollen - 227



ForumCMS - Anwenderhandbuch

ForumCMS ~  Risi ~  Rec iitoring i ~ Kontrollen v  Aktivititen »  Reporting v  Verwaltung v katharina. petzoldt@forum-is.de - Q

Jahresiiberwachungsplan

Heute | € > e August2021 o | mMar\a( Terminiibersicht

Montag Dienstag Mittwoch Donnerstag Freitag Samstag Sonntag
1
2 3 a 5 6 T 8
9 10 1 12 13 14 15
Kontrolle fir Rechtsgebiet .Regel...
16 7 18 19 20 21 2

Kontrolle fidr Rechtsgebiet ..Steue... Kontrolle fiir Rechtsg: Girok. Kontrolle

27 28 29

30 31

Kontrolle fiir Rechtsgebiet Aufsic... || Kontrolle fiir Rechtsgebiet . Zahlu...

241 Abbildung: Ansicht Jahresiiberwachungsplan (Kalender)
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ForumCMS  Stammdaten ~ Risikoanalyse ~  Rechtsmonitoring ~  Risikomanagement ~  Kontrollen ~  Aktivitaten v  Reporting ~  Verwaltung ~

Katharina petzoldt@forum-is.de - |la
o - \x]
Jahresiiberwachungsplan (2]

Heute | € | > So, 1. Aug. 2021 - Di, 31. Aug. 2021

Datum Kontrolle

9.Aug.2021  Kontrolle fir Rechtsgebiet .Regelun

n z2u Wertpapierdier “ (geplant)
16.Aug 2021 Kontrolle fiir Rechtsgebiet . Steerrecht” (geplant)
18.Aug 2021 Kontrolle fur Rechtsgebiet ,Girokonto einschlielich Pfandungsschutzkonto, Basiskonto, Kontowechsel - (geplant)
20.Aug.2021  Kontrolle fur Rechtsgebiet .Online-Streitbeilegung * (zeplant)
30.Aug 2021 Kontrolle fiir Rechtsgebiet .Aufsicht durch die EZ8* (geplant)

3L.Aug 2021  Kontrolle fur Rechtsgebiet .Zahlungsverkehr  (geplant)

242 Abbildung: Jahresiiberwachungsplan Terminiibersicht (Liste)

7.2 Kontrollhandlungen

Im Unterreiter Kontrollen finden Sie eine Ubersicht aller angelegten Kontrollhandlungen. Diese sind nach der

jeweiligen Sektion sortiert, d.h. ob sie aus der Risikoanalyse, dem rechtlichen Monitoring stammen oder manuell
eingetragene Kontrollen sind.

Die Ubersicht zeigt das Datum der anstehenden Kontrolle, den Status, das Ergebnis sowie die Verantwortung an.
Bei tiberfalligen Kontrollen wird das Datum in roten Ziffern angezeigt.
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a Kontrollen (-] |

Datum Bereichnung Status Ergebnis Verantwortung

(= Selektion aus Risikoanalyse

09.08.2021 Kentrolle fur Rechtsgebiet 2u Wertpapierdi i g geplant [nicht festgelegt)
16.08.2021 Kontrolle fir Rechtsgebiet ,Steuerrecht* geplant (nicht festgelegt)
18.08.2021 Kentrolle fur Rechtsgebiet ,Girokento einschliefli <schutzkonto, Basisk Kontowechsel * geplant (nicht festgelegt)
20.08.2021 Kontrolle fir Rechtsgebiet .Online-Streitbeilegung * geplant (nicht festgelegt)
22.08.2021 Kontrolle fir Rect et Coronabezogene Themen (Covid-19)* geplent (nicht festgelegt] Personal, Paula
30.08.2021 Kontrolle fur Rechtsgebiet .Aufsicht durch die EZB" geplent (nicht festgelegt)
31.08.2021 Kontrolle fir Rechtsgebiet ,Zahlungsverkehr * geplant {nicht festgelegt)
5 Selektion aus dem rechtlichen Monitoring
25.08.2021 tesdt (nicht festgelegt) [nicht festgelegt)
5 Manuell eingetragene Kontrolle
25.08.2021 asd in Bearbeitung (nicht festgelegt] Compliance, Conny

& Kontrolle anlegen

243 Abbildung: Ubersicht Kontrollhandlungen

Sie kdnnen aus der Ansicht heraus eine neue Kontrollhandlung liber den Button Kontrolle anlegen erstellen.

Im Feld Kontrollthema'®) ist eine treffende Bezeichnung der Kontrolle zu hinterlegen. Das Datumsfeld'? wird bei
der Anlage vorbelegt, kann aber manuell geandert werden. Der status'® ist iiber das Drop-Down-Feld
auszuwahlen. Die Kontrolle kann den Status geplant, in Bearbeitung, in Abstimmung oder durchgefiihrt haben.
Im Feld Verantwortung(4) ist ein Verantwortlicher fiir die Kontrolle zu hinterlegen. Im Feld Grundlage der
Kontrollhandlung(s) ist die betreffende Selektion auszuwahlen.

Im Unterreiter Allgemein finden Sie die mit der Kontrolle verkniipften Rechtsgebiete (6) aufgelistet.
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Kontrolle fiir Rechtsgebiet ,,Regelungen zu Wertpapierdienstleistungen “

o Kontrollthema | Kontrolle fiir Rechtsgebiet zu Wertpapierdienstlei «
Datum 09.08.2021 00:00 e Verantwortung o

Status geplant o Grundlage der Selektion aus Risikoanaly e

Beschreibung

Allgemein | Vorbereitung  Durchfihrung  Nachbereitung

Rechtsgebiete  Gezeichnung Verantwortung

o  Regelungen zu Wertpapierdienstleistungen Wertpapier, Werner

Aufgaben, Workflows und Anhange

Aufgaben
Datum Bezeichnung Verantwortung
[ Aufzabe anlezen...

Workflows

Alle offenen

Fallig am Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis
@ Workilow anlegen...

Anhdnge

Bezeichnung Vorschau Dateigrofie Datum

(£ Bearbeiten % Schlielfen « Freigeben W Ldschen

244 Abbildung: Maske "Neue Kontrolle"

7.3 Kontroll-Cockpit

Das Kontroll-Cockpit gibt einen tibersichtlichen Uberblick iiber die durchgefiihrten und durchzufiihrenden
Kontrollhandlungen.

Im Ampel-System kénnen die Ergebnisse schnell und nachvollziehbar tiberpriift werden.

ForumCMS -~ RS ~  Rec itoring ~ R - - ~ Reporting ~ Verwaltung ~ michaelfriedel@forum-is.de - Q

» Zahlungsverkehr

» AGB und Sonderbedingungen

» Inhaberkontrolle

» Girokonto einschlieBlich Pf witzkonto, Basi K &) 28.07.2022
» Allgemeine Pflichten und Grundsétze bei Verbrauchervertréigen; Grenzen der Vereinbarung von Entgelten @ 26.07.2022
» ITSicherheit 11.10.2021
» AuRerhalb von Geschaftsraumen geschlossene Vertrage und Fernabsatzvertrage 17.09.2021
» Produktvermittlungen 30.00.2021
» Rechtsbereich Kredite, Darlehen, Sicherheiten, Vorfalligkeitsentschadigung (VFE) 19.08.2021
» OTC-Derivate, EMIR 26.10.2021
¥ Preise und Gebiihren 13.10.2021

245 Abbildung: Kontroll-Cockpit
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8 Aktivitaten

Im Reiter Aktivitaten werden sowohl die Tatigkeiten des Compliance-Beauftragten als auch aufgetretene
Ereignisse dokumentiert.

8.1 CMS-Journal

Im "CMS-Journal" werden die Tatigkeiten des Compliance-Beauftragten eingetragen.

Somit ist eine fortlaufende Dokumentation der Tatigkeiten, unterteilt nach den entsprechenden Kategorien,
gewahrleistet.

ForumCMS ~ Ri ~ Red itoring Risil - - ~ Reporting~  Verwaltung ~ michazel friedel@forum-is.de > Q
B onsoumal o ¢
Datum Bezeichnung Dauer Berichtsrelevant “
92021

~ Aufsichtsrat

12.01.2021 des MaRisk-Compliance 2021 beim 2 Stunden Jja

28.01.2021 der 2021 beim 2 Stunden ja

~ Berichtsauswertung

17.02.2021 Auswertung Risikoanalyse Zentrale Stelle 2021 6 Stunden ja
11.03.2021 Auswertung Bericht Hinweisgeber 2020 45 Minuten ja
07.04.2021 Auswertung OP-Risk-Bericht Q1 - 2020 2 Stunden Ja
28.06.2021 Auswertung Bericht des Beauftragten WpHG-Compliance 4 Stunden, 30 Minuten Ja
29.06.2021 Auswertung Bericht des ISB - Q1 2 Stunden ia
01.07.2021 Bericht des D 2020 3 Stunden ja
01.07.2021 Auswertung Bericht der Zentralen Stelle fiir das Jahr 2020 4 Stunden ja
01.07.2021 il WpHG-Compliance 2021 4 Stunden ja
14.07.2021 Auswertung OP-Risk-Bericht Q - 2020 2 Stunden, 15 Minuten Ja
14.09.2021 Auswertung Bericht des ISB - Q2 2 Stunden ja

246 Abbildung: CMS-Journal

8.2 Ereignisse

Im Bereich "Ereignisse" werden alle Compliance-relevanten Ereignisse dokumentiert und erlauben somit eine
Ubersichtliche Nachverfolgung der entsprechenden Geschehnisse.

ForumCMS - il ~  Rec i - il - - sten~ Reporting v  Verwaltung ~ michael friedel@forum-is.de -~ Q
A crignisse o S
Datum Bezeichnung Status Rechtsgebiete Beric i i hung
B2011
~ Aufsichtsrat
21072021 ikt bei einem Aufsi I abgeschlossen  Corporate Governance ja =
= Mitarbeiter
21.07.2021 Missbrauch von Kontovollmachten in Bearbeitung - Fachliche Eignung / Zuverlassigheit ja ja
21.07.2021 gefalschte Unterlagen bei unserem neuen Kollegen Detlef Depp in Bearbeitung  Fachliche Eignung / Zuverlassigkeit a ja

Regelungen zu
BLBES5rm Wab e i rmme b B i M b aibar a1 vinlan eaimar v

247 Abbildung: Compliance-relevante Ereignisse
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8.3 Ereignisse nach Rechtsgebieten

In dieser Ansicht finden Sie die aufgetretenen Ereignisse, klassifiziert nach ihren zugehdrigen Rechtsgebieten.

ForumCMS - i ~  Recl i - il - - ivita ~ Reporting v  Verwaltung ~ michael.friedel@forum-is.de - Q
A Ereignisse nach Rechtsgebiet o q
Datum Bezeichnung Berichtsrelevant Aufnahme in Jahresiiberwachung
B2021
* lll. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: i 5 Co
- kN
21072021 Auffillige Wertpapiergeschafte von Mitarbeiter Gier und vielen seiner Kunden j ja

~ V. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Einstufung der BaFin - hier: Insbesondere Verbraucherschutz
* Rechtsbereich Kredite, Darlehen, Sicherheiten, Vorfilligkeitsentschadigung (VFE)
20.09.2021 nicht gerechtfertigte Kreditvergabe an Familienmitglieder und Freunde ja Ja

= Wohnimmobilien-Kreditrichtlinie

15.09.2021 Einreichung g Interlagen im iber Ja Ja

20.09.2021 nicht gerechtfertigte Kreditvergabe an Familienmitglieder und Freunde ja ja

248 Abbildung: Ereignisse nach Rechtsgebieten
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9 Reporting

Im Reiter Reporting befinden sich die Unterreiter Reports, Berichtsrelevant und Auswertungen.

ForumCMS - - Rec itoring v Kontrollen »  Aktivititen v  Reporting v  Verwaltung = katharina petzoldt@forum-is.de Y

B reports

Bermhtsrﬂevgr?t

Auswertungen

ForumCMS &

ForumCM$ Musterfirma

Rechtsgebiete @ Anforderungen @ Risiko-Cockpit @

2 1, 1.

(] @ 12/a [I]- 1/ Eb 8/ Risiken erfasst ohne Bewertung ohne Restrisike
62 in Bearbeitung 13 unbearbeitet in Bearbeitung
Rechtsgebicte Anforderungen Restrisiken
55 mit Risikoeinstufung 830 [(Spdle 18 micaberprufer &3/ o Restrisikoklasse Anzaht

in Absti bewertet 2 freigegeben Abgeschlossen .

3 1
C-relevant 1
2
Kontrollen £ Risikoeinstufung der Rechtsgebiete @

iiberfillig ﬁ\. 7 A\O 41

Unbearbeitet Niedrig

Workflows ® ' A\ 6 A\O 2 Meine offenen Aufgaben @

o Mittel Hoch
4 4

offene Workflows von mir erstellt W niedrig [ mittel MW roch
Nichtrelevant M Unbearbeitet

1 2 3 4 EW
ol
263 -
s

@ keine offenen Aufgaben oder Wiedervorlagen

249 Abbildung: Reiter "Reporting"

9.1 Reports

Innerhalb dieses Bereichs konnen Sie neue Reports hinzufiigen. Die Reports werden anschlieftend nach Datum
sortiert in der Listenansicht dargestellt. Innerhalb der Listenansichten werden auch die zugeordnete Verantwortung
sowie der Status des Dokuments angezeigt. Freigegebene Dokumente sind durch ein griines

Hakchen gekennzeichnet.

ForumCMS - v  Rec = ~ Kontrollen v  Aktivititen ~  Reporting ~  Verwaltung + katharina.petzoldt@forum-is.de >~ Q
B Repons ° <
Datum Bezeichnung Verantwortung Status
19.08.2021 Quartalsericht Compliance, Conny in Bearbeitung
24.02.2021  Compliancebericht Complience, Conny I Reporting erfolgt
02.09.2021  Bericht Vorstand Information, Ingo offen
10.09.2021  Bericht Restrisiken Controlling, Carsten I in Abstimmung.
22.09.2021 Test offen

250 Abbildung: Ansicht ""Reports"
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9.1.1 Reports neu anlegen

Uber den Button Report anlegen 6ffnet sich eine Maske, in der Sie den neuen Report erfassen konnen. Die
Bezeichnung“) sollte mit einem sprechenden Namen benannt werden, um das spatere ,Auffinden“ des Reports zu
erleichtern. Sie sollten einen Status(z), Datum‘® und eine Verantwortung“) hinterlegen. Die Berichte kdnnen
einer bestimmten Kategorie(®) zugeordnet werden, unter welcher die Reports in der Ansicht angezeigt werden. Im

das Feld Rechtsgebiete(®) konnen Sie iiber den Button Aus Liste wihlen... relevante Rechtsgebiete mit dem
Report verkniipfen.

Rechtsgebiete

huswhlen =

Bezeichnung

~ Il Unwesentliche rechtliche Regelungen und Yorgaben aufgrund Einstufung der BaFin

o baw.
Rechnungslegung baw. Bilanarecht

isi inschlieBlich 2.8. Fragen der Risil

[] Steuerrecht

= lll. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Eis der BaFin - hier:

[] Datenschutzvorgaben

. . o

[] Regelungen zu Wertpapierdienstleistungen

[[] Verhinderung doloser Handlungen zu Lasten des Instituts (sonstige strafbare Handlungen zu Lasten des Instituts)

= IV. Wesentliche rechtliche Regelungen und Vorgaben aufgrund Ei der BaFin - hier:

AGE und Sonderbedingungen

D Pflichten und a bei agen; nzen der i n Entgelten
[] Altersversorzung / Riester

[] AuBerhalb von

[ Depotgeschatt
[ Dispositions- und Uberzichungskredite

1 FC/Maestra-Karte und Kreditkarte

« Ubernehmen % Abbrechen

251 Abbildung: Auswahl Rechtsgebiete fiir Reporting

Das Feld Management Summarym dient der Dokumentation von komprimierten Zusammenfassungen. Im Feld
Inhalt!® haben Sie die Moglichkeit, relevante Inhalte zu hinterlegen, welche das Ausformulieren des Berichts
ermoglicht. Erforderliche MaRnahmen® kénnen Sie ebenfalls am Report festhalten.

Es besteht die Méglichkeit, dem Bericht Aufgaben und Workflows hinzuzufiigen. Uber das Extras-Meni kénnen
Sie am Report-Dokument Notizen anlegen.

Reporting - 235



ForumCMS - Anwenderhandbuch

ForumCMS -

- Rec itoring i ~ Kontrollen ~  Aktivitsten v  Reporting v  Verwaltung ~

£1 katharina petzoldt@forum-is.de + la)

B Report (neu) 00
o Bezeichnung
Status e Verantwortung o G
Datum 22.09.2021 o Kategorie e G
Rechtsgebiete  Bezeichnung Verantwortung
= Aus Liste wahlen... o
Management Summary o =
Inhalt @
Erforderliche Mainahmen o
Aufgaben und Workflows
Aufgaben
Datum Bezeichnung
[ Aufgabe anlegen.
Workflows
Alle offenen
Fallig am Handlungsbedarf Bezeichnung hende Version Bearbeiter Ergebnis
@ Workflow anlegen...

252 Abbildung: Maske Reports (neu) anlegen

9.1.2 Vorlagen fir "automatisiert" erzeugte Berichte

Um fiir den Bereich "Berichtsrelevant” eine Brichtsvorlage nutzen zu konnen, die als "Anleser" dienen kann, kdnnen
Sie sich hier eine entsprechende Vorlage erstellen, die in jedem lhrer Berichte genutzt werden soll.

ForumCMS - ~  Red - il - - ivititen ~  Reporting »  Verwaltung -
E Report: [Vorlage] Jahresberich!
Bezeichnung [Vorlage] Jahreshericht
Status Verantwortung
Datum  22.09.2021 Kategorie
Rechtsgebiete  Bezeichnung

Management Summary

Inhalt

= Aus Liste wahlen...

Bitte passen Sie vor dem Speichern des Jahresberichtes die blau herv

Jahresbericht der MaRisk-Compliance-Funktion

I. EinfUhrung

Nach AT 4.4.2 Tz 7 MaRisk gehort es zur Aufgabe einer Compliance-Funktion, mindestens jahriich sowie anlassbezogen der Geschaftsieitung uber inre Tatigkeit Bericht zu erstatten. In dem
Bericht ist auf die Angemessenheit und Wirksamkeit der Regelungen zur Einhaltung der wesentlichen rechtlichen Regelungen und Vorgaben einzugehen. Dariiber hinaus muss der Bericht auch

Angaben zu maglichen Defiziten und Mafnanhmen zu deren Behebung enthalten.

Der vorliegende Bericht wird — aufgrund der Anforderungen von AT 4.4.2 Tz 7 MaRisk — neben der Geschaftsleitung auch an den Aufsichtsrat und die Interne Revision des Instituts

weitergeleitet.

Etwaige Berichte spezifischer Compliance-Funktionen (zB. WpHG, Zentrale Stelle) gehen der Geschéftsleitung gesondert zu

Il. Anlass der Erstellung des Berichts

Bai dam unricnandan Raricht handalt ac cich im dan renalmiinen iShrichan Raricht firr dac lahr YWYV 70r Infarmation dar Racehiftclaifinn

ZEERH [y Speichern und schliefen | % Abbrechen

253 Abbildung: Vorlage fiir den Bericht

gehobenen Textstellen den Ergebnissen entsprechend a

£1 michael friedel@forum-is.de > Q

Verantwortung

+ Freigeben
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9.2 Berichtsrelevant

In dieser Ansicht werden Ihnen aus allen Bereichen zusammengefasst die Dokumente angezeigt, die bei der
Bearbeitung als "Berichtsrelevant" markiert wurden.

ForumCMS - isi ~  Red itoring ~ isi - - = ~ Reporting ~  Verwaltung ~ £1 michael.friedel@forum-is.de - Q

B Berichtsrelevant (7] q

Report tiber berichtsrelevante Dokumente im angegebenen Zeitraum erzeugen:
Von Bis Optionen

01.01.2021 22.00.2021 ‘ Rechtsgebiete mit niedrigem Risiko einbeziehen

- Rechtsgebiete mit hohem Risiko hervorheben

p Eerichisvorlageverwenden

B Report generieren

Datum Bezeichnung
1. Risikoanalse

* V. eigene Rechtsgebicte

16.09.2021  Bautrager

15.09.2021 . wesentliche Anderungen nach AT 3.2
03.09.2021 o Neu-Produkt-Prozess

16.08.2021  Mitgliedschaften

~ V. Sonstige unwesentliche oder wesentliche rechtlichen Regelungen

17.09.2021  Produktvermittlungen
16.09.2021 . Corporate Governance
16.09.2021 11 Mietrecht, Wehnungsmaklerrecht

254 Abbildung: Berichtsrelevante Dokumente

Fur die Erstellung eines Berichts konnen Sie den gewtlinschten Berichtszeitraum eingrenzen. Die Einbeziehung von
Rechtsgebieten mit niedrigen Risiken kann deaktiviert werden und standardmaRig werden Rechtsgebiete mit
hohem Risiko in der Ubersicht rot hervorgehoben.

Nach einem Klick auf (3) "Report generieren" erhalten Sie eine umfangreiche Ubersicht tiber die in diesem Zeitraum
relevanten Dokumente, die Sie als Grundlage fiir Ihre Berichte nutzen kdnnen.
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£1 michael.friedel@forum-is.de - Q

ionin der

lichten im Fil

FAQ zu MiFID lI-Wohlverhaltensregeln nach §§ 63 ff. WpHG - der E 1t
Umsetzung der Verordnung EU 2019/2088 iiber nac

Sanierung und Abwicklung von Kreditinstituten auf Basis der MasanV

Sanierung und Abwicklung von Kreditinstituten auf Basis der MaSanV
Ereignissel Eintrag

25.08.2021

Diebstahl

Kontrollen (9 Eintrage)

09.08.2021

Kontrolle fiir Rechtsgebiet 0] ierdi i “

16.08.2021
Kontrolle fiir Rechtsgebiet ,,Steuerrecht*

18.08.2021

Kontrolle fiir Rechtsgebiet ,,Gi

Speichern 5}, Speichern und schlieBen X Abbrechen

einschlieflich pfal

Kontowechsel “

) zum 10. Mirz 2021

v Freigeben

255 Abbildung: Uberblick iiber die Berichtsrelevanten Dokumente im gewihlten Zeitraum

9.2.1 Nutzungvon Berichtsvorlagen

Fur die Erstellung der Berichte kann eine Vorlage genutzt werden, die im Bereich "Berichte" erzeugt wurde (siehe

dazu Reports > Vorlagen fiir "automatisiert" erzeugte Berichte).

Diese konnen Sie nutzen, wenn Sie bei der Erzeugung des Berichts die Funktion "Berichtsvorlage verwenden"

aktivieren und die entsprechende Vorlage auswahlen.

ForumCMS ~  Risi -

Recl itoring v isil - - 3 -

Reporting »  Verwaltung +

£1 Q

michael.friedel@forum-is.de -

E Berichtsrelevant ° u

Report Uber berichtsrelevante Dokumente im angegebenen Zeitraum erzeugen:

Von

01.01.2021

Bis Optionen

22.00.2021 @ Rechtsgebiete mit niedrigem Risiko einbeziehen

- Rechtsgebiete mit hohem Risiko hervorheben

g Berchtoriage veruenden

—

‘ [Vorlage] Jahresbericht

B Report generieren

Datum Bezeichnung
© 1. Risikoanalse

~ V1. eigene Rechtsgebiete

256 Abbildung: Nutzung der Berichtsvorlage
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9.3 Auswertungen

Im Bereich Auswertungen finden Sie folgende Auswertungen zu den Rechtsgebieten: Rechtsgebiete ohne
Risikoeinstufung, Rechtsgebiete mit niedriger Risikoeinstufung, Rechtsgebiete mit mittlerer
Risikoeinstufung und Rechtsgebiete mit hoher Risikoeinstufung.

Die Ansichten sind in Reitern organisiert, um die Ubersichtlichkeit zu erhéhen. In der Ubersicht der einzelnen
Auswertung haben Sie Uiber das Extras-Meni die Moglichkeit, die Auswertung als PDF- bzw. CSV-Datei
auszugeben.

ForumCM$ - ~ Red itoring + il ~ Kontrollen v  Aktivititen v  Reperting ~  Verwaltung ~ katharina.petzoldt@forum-is.de -~ Q

Rechtsgebiet

Rechtsgebiete ohne Risikoeinstufung
Rechtsgebiete mit niedriger Risikoeinstufung
Rechtsgebiete mit mittlerer Risikoeinstufung

Rechtsgebiete mit hoher Risikoeinstufung

X Schlielen

257 Abbildung: Reiter Reporting, Unterreiter "Auswertungen"

Reporting - 239



ForumCMS - Anwenderhandbuch

10 Verwaltung

In diesem Bereich haben Sie eine schnelle Ubersicht (iber offene und erledigte Aufgaben sowie
verwaltungstechnische Daten, wie Kategorien und Ubersichten zu den letzten Anderungen.

In einigen Bereichen finden Sie Vorschlage, die Uiber die Schaltfldche "Vorschlége anzedigen" einzusehen sind.
Diese Vorschlage konnen Sie tibernehmen und an lhre Bediirfnisse anpassen.

Das Vorgehen dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschlagen beschrieben.

ForumiSM  Stammdaten~ Strukturanalyse +  Schutzbedarf~  Risikomanagement +  Aktivitten ~  Reporting ~  Verwaltung ~

- a
Aufgaben
_ oo
Meine Aufgaben
Aufgabencockpit Falal
==
Benachrichtigungen | I Mansgamen:
a
Ansprechpartner
Adressen
Aktuelle Inhalte fir ISM Viorschlagsdatenbank vom 21.06.2021:
S . Verantwortungen
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine gednderten Vorschlige
Kategorien
Anhange
» Ubersicht Erzeugte Dateien
Vorschlage
Informationsverbund @ Risiko-Cockpit @
Letzte Anderungen
Uber ForumiSh
- 444 212/ 329 a4
Risiken erfasst ohne Bewertung ohne Restrisiko
116 33 Restrisiken
Geschaftsprozesse Infrastrukturobjekte - Restrisikokinsee R
| B-suerst relevant EN |
[ c-retevant s )
[ o-gering % |
| &-vemachiassigbar 6 |
Meine offenen Aufgaben @ Uberwachungsaktivititen A l E- nicht relevant. 15 l
Oberwachungsaktivititen
Workflows @
O keir ede en
Qo
50 37
offene Workflows vo stelit
Sicherheitsvorfille ®
7 v 31
Sicherheitsvorfalle abgeschlossen

258 Abbildung: Startseite - Verwaltung am Beispiel ForumISM

10.1 Aufgaben

In diesem Bereich bekommen Sie eine schnelle Ubersicht mittels der angebotenen Ansichten Workflows, Meine
Aufgaben, Aufgabencockpit und Benachrichtigungen.
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ForumiIsM - - ~ ~  Aktivitaten

Reporting +

Aktuelle Inhalte fiir ISM-Vorschlagsdatenbank vom 21.06.2021:
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine gednderten Vorschlige

» Obersicht

Informationsverbund

116

Geschaftsprozesse

19

Datenklassen

230

Anwendungen

87 mit Schutzbedarf
76 freigegeben

16 mit Schutzbedarf
10 freigegeben

92 mit Schutzniveau
115 freigegeben

Verwaltung ~

Aufgaben
Workflows

Meine Aufgaben

Aufgabencockpit Informations-
A e
Management

Benachrichtigungen

akte a
Ansprechpartner
Adressen

Verantwortungen

Kategorien

Anhange

Erzeugte Dateien

Vorschlage
@ Risiko-Cockpit

444

Risiken erfasst

Letzte Anderungen

Uber ForumISM
- 2124

ohne Bewertung

84 33

Restrisiken

259 Abbildung: Verfiigbare Ansichten fiir Aufgaben und Workflows

10.1.1 Workflows

@

329,44

ohne Restrisiko

Systeme Infrastrukturobjekte Restrisikoklasse Anzahl

65 mit Schutzniveau 25 mit Schutzniveau
54 freigegeben 26 freigegeben [ 5 suercreesane i)
| c-relevant s )
[ o-gering % |

In diesem Bereich erhalten Sie einen Uberblick tiber samtliche Workflow-Aktivititen in Ihrem Unternehmen.

In diesem Bereich kdnnen Sie sich eine Vielzahl an Workflow-Vorlagen anlegen, welche Sie dann in den
Anwendungen der @ ForumSuite verwenden kdnnen.

Alle offenen Workflows o Von mir erstellte Workflows

Filligam Handlungsbedarf Bezeichnung

08.12.2018 Freigabe Personalprozess

24.06.2019 Kenntnisnahme Sicherheitsvorfall

22.11.2019 Priifung und Abstimmung RCA

22.11.201% Infermation iber Ausfall Anwendung X)X

22112010 Qualitstssicherung und ggf. Erganzung und
Abstimmung mit der HVB Divisian

29.12.2019 Genehmigung von Risiken

20.04.2020 Kenntnisnahme durch Interne Revision

07.05.2020 Kenntnisnahme Compliance

02.06.2020 1 i isnahme 1SB

orkflow-Vorlage anlegen % SchlieBen

Von mir zu bearbeitende Workflows o

Von mir beobachtete Workflows Abgeschlossene Workflows

Workflow-Vorlagen @

Bezieht sich auf Bearbeiter Ergebnis
Vorstand, Volker
Personalverwaltung Notfall, Norbert @101 |1offen
Sicher, Siegbert
Ausfall Bankverfah 21
T B S AL ) CE e Sicher, Siegbert 1offen
30.04.2019
Incident bei Provider A Admin, Anton 1offen
Allgemeine
Incident bei Provider A Verwaltung | Admin, Anton | Compliance, ... 2 offen
Controlling
Change Request Anwendung GoToMeeting | Admin, Anton 1offen
Unzursichendes Schutzniveau im Bereich  Personal, Peter .
2 offen
Vertraulichkeit Vorstand, Volker
Wisdersinglied der Funktion d.
iedersingliederung der Funktion des Revizor, Reiner e

Informationssicherheitsbeauftrazten (ISB)
AdminGUI Zshlungsverkehr

IT-Strategie Wilhelm, Henning

260 Abbildung: Ubersicht aller Workflows

Liegt das Datum eines Workflows in der Vergangenheit bzw. stimmt mit dem aktuellen Tagesdatum Uberein,
erscheint das Datum in der Ubersicht rot eingefarbt.
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Der Handlungsbedarf in der zweiten Spalte wird Ihnen nur angezeigt, wenn der Workflow dem angemeldeten
Bearbeiter zugeordnet ist.

10.1.1.1 Alle offenen Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle offenen Workflows aller Bearbeiter im Unternehmen. Die im
Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

@ Workflows (2] ]
Alle offenen Workflows o Von mir erstelite Workflows Von mir zu bearbeitende Workflows o Von mir beobachtete Workflows Abgeschlossene Workflows ~ Workflow-Vorlagen @
Fallig am Handlungsbedarf Bezeichnung Bezieht sich auf Bearbeiter Ergebnis

Vorstand, Volker
08.12.2018 Freigabe Personalprozess Personalverwaltung Notfall, Norbert @101 |1offen
Sicher, Siegbert

Ausfall Bankverfahren agree21 am

24.06.2019 Kenntnisnahme Sicherheitsvorfall Sicher, Siegbert 1 offen
30.04.2019
22.11.2019 Priifung und Abstimmung RCA Incident bei Provider A Admin, Anton 1 offen
Allgemeine
22.11.2019 Information Gber Ausfall Anwendung X)X Incident bei Provider A Verwaltung | Admin, Anton | Compliance,... 2 offen
Controlling

litstssicherung und ggf. Erganzung und
22.11.2019 o e el EL Change Request Anwendung GoToMesting  Admin, Anton 1offen
Abstimmung mit der HVE Division

Unzureichendes Schutznivesu im Bersich  Personal, Peter )
29.12.2019 Genehmigung von Risiken - 2 offen
Vertraulichkeit Vorstand, Volker
Wisdersinglisderung der Funktion de
30.04.2020 Kenntnisnahme durch Interne Revision \eaereinglisderung Gerrunktion des Revisor, Reiner 1 offen
Informationssicherheitsheauftragtan (18]
07.05.2020 Kenntnisnahme Compliance AdminGUI Zahlungsverkehr 1 offen

02.06.2020 | ! Kenntnisnah |“’ tnisnzhme ISB IT-Strategie Wilhelm, Henning 1 offen

261 Abbildung: Alle offenen Workflows - Handlungsbedarf

10.1.1.2 Von mir erstellte Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle vom angemeldeten Bearbeiter erstellten Workflows. Die im
Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

10.1.1.3 Von mir zu bearbeitende Workflows

In dieser Ansicht erhalten Sie einen Uberblick liber alle vom angemeldeten Bearbeiter zu bearbeitende Workflows.
Die im Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

10.1.1.4 Von mir zu beobachtende Workflows

In dieser Ansicht erhalten Sie einen Uberblick (iber alle vom angemeldeten Bearbeiter zu beobachtende Workflows
im Unternehmen.

Die im Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

In diesem Reiter werden lhnen Workflows angezeigt, in denen der angemeldete Bearbeiter als Beobachter im
Workflow hinterlegt wurde.
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<@ Workflow: Zuordnung der neuen Mitarbeiter 00 |

Bezeichnung | Zuordnung der neuen Mitarbeiter ‘

Workflow fiir “ Organisationseinheit: Zahlungsverkehr | ‘

Bearbeitung blockieren »

Ersteller | Wilhelm, Henning

Beschreibung |

Bearbeiter “ Admin, Anton_ | ‘

->

1
Beobachter “ Wilhelm, Henning | I

Angefordert am 20.05.2020
Félligam 21.05.2020

Admin, Anton

Kenntnisnahme steht aus...

262 Abbildung: Ansicht Workflow und hinterlegter Beobachter

10.1.1.5 Workflow Vorlagen

In dieser Ansicht erhalten Sie einen Uberblick liber alle Workflow-Vorlagen im Unternehmen. Die im Kreis stehende
Zahl gibt Ihnen die Summe der Dokumente an.

@ Workflows

Alle offenen Workflows @ Von mir erstellte Workflows o Van mir zu bearbeitende Workflows o Von mir beobachtete Workflows o Abgeschlossene Workflows | Workflow-Vorlagen o

Bezeichnung Bearbeiter Beobachter Relevante Anwendungen

Kenntnisnahme ISB Sicher, Siegbert " ForumlSM

Sicher, Siegbert
Revisor, Rei

ForumlISM: Freigabe Schutzbedarfsanalyse S =y ForumlISM
Vorstand, Volker L

Compliance, Carlo

Vorstand, Velk
Genshmigung von Risiken rstand, volker (keine Einschrankungen)
Personal, Peter
Controlling
Abschluss von Vertrigen Organisation, Otto (keine Einschrankungen)

Vorstand, Volker
Datenschutz, Dagmar

Kenntnisnahme Revisionsbericht Revisor, Reiner {keine Einschrankungen)
Sicher, Siegbert

Verabschiedung Exit-Strategie Varstand, Volker {keine Einschrankungen)
Kenntnisnahme Compliance Compliance, Carle (keine Einschrankungen)
Zustimmung Innenrevision Revisor, Reiner (keine Einschrankungen)
ForumNSR: Kenntnisnahme Abweichungsrisiko SOIT Organisation, Otto {keine Einschrankungen)

& Workflow-Vorlage anlegen X Schlielen

263 Abbildung: Ubersicht der Workflow-Vorlagen

Neben der Bezeichnung, dem Bearbeiter und evtl. dem Beobachter wird lhnen angezeigt, ob der Workflow ohne
Einschrankungen, also fiir alle Anwendungen der @ ForumSuite nutzbar ist.

Durch den Aufruf eines einzelnen Objektes aus der Ubersicht erhalten Sie die M6glichkeit die Vorlage zu bearbeiten
bzw. zu l6schen.
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Wird in der Ubersicht fiir einen Workflow eine relevante Anwendung angezeigt, ist der Workflow auch nur in
dieser Anwendung sichtbar.

Anlegen von Workflow-Vorlagen
Uber die Schaltfliche Workflow anlegen kénnen Sie eine neue Vorlage fiir einen Workflow anlegen.

Bitte geben Sie eine aussagekraftige Bezeichnung fiir die Workflow-Vorlage an, um die weitere Bearbeitung zu
erleichtern.

Unter Relevante Anwendungen konnen sie festlegen, ob die Vorlage nur in bestimmten Anwendungen der @
ForumSuite zur Verfligung stehen soll.

Bestimmen Sie keine relevante Anwendung, ist die Workflow-Vorlage in allen Anwendungen der © ForumSuite
anwendbar und ist in der Ubersichtstabelle der Workflow-Vorlagen mit dem Hinweis (keine Einschrdnkung)
versehen.

<@ Vorlage Workflow (neu) 00 N

Bezeichnung
Relevante Anwendungen -
Bearbeiturg blockieren »

Eeschreibung

Bearbeiter G~
Beobachter G~
Filligin Tage

264 Abbildung: Einzelansicht von Workflow-Vorlagen

Workflow-Vorlagen kdnnen Sie liber den Reiter — Verwaltung — Workflows bearbeiten bzw. [6schen.

Weitere Informationen zum Umgang mit Workflows erhalten Sie im Handbuch unter Umgang mit Workflows.

10.1.2 Meine Aufgaben

In diesem Bereich erhalten Sie eine Ubersicht aller zugeordneten Aufgaben des angemeldeten Nutzers. Der im
Screenshot gezeigte Zustand ist der Idealfall "2 .
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265 Abbildung: Ubersicht Meine Aufgaben

Unterteilt in die Reiter Meine offenen Aufgaben, Meine offenen Wiedervorlagen und Meine erledigten Aufgaben.

Liegt das Datum der offenen Aufgabe in der Vergangenheit bzw. stimmt mit dem aktuellen Tagesdatum iiberein,
erscheint das Datum in der Ubersicht rot eingefarbt.

10.1.2.1 Aufgabe ,Meine offenen Wiedervorlagen®

Die Aufgabe Meine offenen Wiedervorlagen wird automatisch beim Freigeben von Dokumenten erzeugt und
orientiert sich beim Datum an dem hinterlegten Wiedervorlagenintervall von zwolf Monaten.

Ein Uberarbeiten des Dokumentes fiihrt automatisch zur ,,Erledigung® der Aufgabe, eine erneute Freigabe erzeugt
eine neue Aufgabe.

Somit ist es auch moglich, den Termin der Wiedervorlage eines Dokumentes liber die Anpassung der Aufgabe zu
verschieben. Weitere Informationen finden Sie unter Freigabe®,

Weitere Informationen zu Aufgaben finden Sie auch im Abschnitt Umgang mit Aufgaben und Anhdngen?®.

10.1.3 Aufgabencockpit

In der Ubersicht Aufgabencockpit werden alle anstehenden Alle offenen Aufgaben, Alle offene Wiedervorlagen
und Alle erledigten Aufgaben im Unternehmen angezeigt.

28 https://hilfe.forum-is.de/display/fsuite/Freigabe
29 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85001417
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ﬁ Aufgabencockpit

Datum -~

266 Abbildung: Ansicht Aufgabencockpit
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Alle offenen Aufgaben @ Alle offenien Wisdervorlagen @ Alle erledigten Aufgaben

Bezeichnung

Aufgabe zurVerantwortung [neu)
Aufgabe zurVerantwortung [neu)
Compliance, Carlo
Zahlungsverkehr
massnahme_todo (neu)

IS Werteerhebung mit P versehen
Geschaftsprozess zur Aufgabe (neu)
Online-Brokerage
anwendung_tado (neu)

Corel Draw Suite

Risiko zur Aufgabe (neu)

10.1.4 Benachrichtigungen

Fur den Ersteller einer Benachrichtigung (z.B. bei der Aufgabenverteilung) besteht nun eine Méglichkeit zur
Auswertung, ob und wann eine Nachricht an den Empfanger versandt wurde. Unter dem Menlpunkt Verwaltung/
Benachrichtigung ist in der tabellarischen Ansicht eine Einsicht moglich.

Bezieht sich auf Bearbeiter

Aufgabe: PW fur IS Wertesrhebung umsetzen

Aufgabe: Gap Analyse durchfahren fir Corel

ForumBCM  Stammdaten ~  BusinessImpact - Notfallhandbuch ~ Risikomanagement ~  Reporting -  Verwaltung - Henning Wilhelm (2DMINISTRATOR) = | Q)
Aufgaben a
Meine Aufgaben
Aufgabencockpit Q £
- T ~
patum W] O serpehvichtigungen
20.10.2021 System (kann nicht ermittelt werden) @ * hestatigt
Kontakte

20,10.2021 System (kann nicht ermittelt werden)

Ansprechpartner
20.10.2021 Admin Anton Admin Ad g zu MaRisk" in ForumMNSR

ressen I
13.10.2021 Admin Bernhard Berater Verantwortungen wen” erforderlich
18.10.2021 Admin Anton Admin | Bernhard Berater | Karla Kolumna | Norbert Motfall Kategorien ten* erforderlich
18.10.2021 Admin Anton Admin | Norbert Notfall Anhéngs isiken®”
18.10.2021 Admin Anton Admin | Norbert Notfall Erzeugte Dateien siken®
18.10.2021 Ademin Sernhard Berater Varschlsge ten® erforderlich
08.10.2021 System (kann nicht ermittelt werden) Letzte Anderungen
" Uber ForumBCH

08.10.2021 System (kann nicht ermittelt werden) e vz
08.10.2021 Admin Hans Hausmeister Mitarbeit in Workflow fir ,Anderungsdokument: Anderungsdokument (neu)® erforderlich
08.10.2021 System (kann nicht ermittelt werden) _Kenntnisnahme Vorstand* bestatigt
08.10.2021 Admin Conny Controlling | Morbert Notfall Mitarbeit in Workflow fir ,Anderungsdokument: Anderungsdokument (neu)® erforderlich
06.10.2021 Admin Toni Tester | christof.froehlich@forum-is.de Geanderte Vorschlage in ForumBCM
06.10.2021 Admin Anton Admin | Hans Hausmeister | Karla Kolumna Mitarbeit in Workflow fir ,Report: Jahresbericht zum Notfallmanagement per..* erforderlich
04109071 Admin Eernhard Berater Mitarbeit in Workflow fiir 40 Risiken* erforderlich

267 Abbildung: Ansicht Benachrichtigung

Dieser Meniipunkt zur Auswertung der Benachrichtigung ist nur fiir den Anwendungsadministrator in der
jeweiligen Anwendung der © ForumSuite ersichtlich und einsehbar.
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10.2 Verantwortungen

Zur Abbildung von Zustéandigkeiten werden spezielle Objekte, genannt Verantwortungen, genutzt.

Innerhalb dieser Ansicht werden lhnen Uibersichtlich alle Mitarbeiter und Organisationseinheiten mit deren
Verwendungen an Objekten der jeweiligen Anwendung angezeigt.

& Verantwortung @ @ 9 u

Bezeichnung

Admin, Adrian

Anzahl Verwendungen

Admin, Adrian | Datenschutzbeauftragter | Vorstand
Datenschutz, Dagmar | Vorstand, Volker
Produktion, Peter

Sicher, Siegfried

R Verantwortung anlegen

268 Abbildung: Ansicht Verantwortung Ubersichtsseite

Uber die Schaltfliche "Verantwortung anlegen" kénnen Sie neue Verantwortungen anlegen. Die Zuordnung der
Verantwortlichkeit erfolgt erst bei Vergabe der Verantwortlichkeit in der jeweiligen Anwendung.

‘.‘ Verantwortung: Hausmeister f Haustechnik

®00 %

Bezeichnung Hausmeizter / Haustechnik

P e |[& H ister / Haustechnik | o
Weitere Verantwortliche e -

Werantwortlich fiir Typ Bezeichnung

‘ Hinweis: Anderungen an dieser Verantwortung wirken sich auf alle oben angezeigten Objekte aus.

B Speichern und schliefien % Abbrechen = Vorschlag anzeigen @ Loschen

269 Abbildung: Anlegen einer neuen Verantwortung

Die Zuordnung einer Hauptverantwortung(l) ist Pflicht und die Benennung weiterer Verantwortlicher(2)

optional. Im Zusammenspiel mit der Benutzerverwaltung kdnnen mit Verantwortungen Zugriffsrechte auf
Dokumentenebene eingerdumt werden.

Bei einer Neuanlage oder einer Bearbeitung der Verantwortung gilt es zu beachten, dass sich Anderungen an dieser
Verantwortung auf alle angezeigten Objekte auswirken.

Eine Anderung der Verantwortung wirkt sich auf alle angezeigten Objekte aus.
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Weitere Informationen finden Sie in unserem Handbuch unter Umgang mit Verantwortungen®,

10.3 Kategorien

In diesem Bereich finden Sie alle angelegten Kategorien, deren Sortierung und die Anzahl der Verwendungen.

Diese Ansicht erlaubt das einfache Umbenennen oder Entfernen von Strukturen, die an ihrem eigentlichen Standort
nicht ohne Weiteres bearbeitbar sind.

Der Typ der Kategorie kann dabei nicht verandert werden.

Es ist jedoch moglich, Uibergeordnete Kategorien zuzuweisen oder zu entfernen und die Bezeichnung zu verandern.

WA Kategorien

c0e Y

Bezeichnung Sortierung Anzahl Verwendungen
= DSB-Journal
Formalien 2
Seminare 6
= Anwendungen
Administrationsanwendungen 2
Bankanwendungen 1
Bankanwendungen =
Browseranwendungen 5
Browseranwendungen 1
Personalverwaltung 1
Sonstige sicherheitstechnisch nicht relevante Anwendungen 1
J auditarten
Prifungen Auftragsverarbeiter 1
regelmalige Uberprifungen 1
RegelmaRige Uberprifungen 3
H Auditunterlagen
= Bedrohungen

B Kategorie anlegen = Vorschligs anzeigen

270 Abbildung: Ansicht Kategorien

Um die jeweiligen Kategorien schneller finden zu kdnnen, stehen Ihnen verschiedene Moglichkeiten zur Verfligung.

Dank der Gruppierung, welche Sie durch einen Klick auf das - bzw. +Symbol oder das Dreieckssymbol ein- und
ausklappen konnen, lassen sich einzelne Objekte besser finden.

10.3.1 Unter-und ubergeordnete Kategorien

Es gibt mehrere Moglichkeiten eine Kategorie einer anderen unterzuordnen(?) und demzufolge auch eine
libergeordnete Kategorie zu definieren.

30 https://hilfe.forum-is.de/display/fsuite/Umgang+mit+Verantwortungen
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Mit Hilfe der Strukturierung kann in den betroffenen Dokumenttypen eine bessere Ubersicht und - damit verbunden
- ein besseres Auffinden gewahrleistet werden.

000y

—

WA Kategorien

Bezeichnung Sortierung Anzahl Verwendungen
= DSB-Journal
Formalien 2
Seminare 6
® Anwendungen
2 Geschiftsprozesse
- Managementprozesse 010 o
- Op i Vertriebsbank h o 020 3
Vertriebzmanagement/ -steuerung 010 5
- Op i Produktionsbank 030 1
Informationstechnologie 050 5
Personal- und Sachmittel 025 5
~  Operatives Steuer banl t 040 8
Aufbau- und Ablauforganisation 020 8
Beauftragtenwesen 040 9
Eigengeschaft 100 4
Einzel- und Gesamtbankgeschaftssteuerung 060 4
Kompetenzsystem 010 2
Risikomanagement 070 5
Strategische Managementprozesse 010 3
- Kundenprozesse 020 o
- Kunde 010 8
Karte 100 4
Kundenanlisse 060 4
- Geld- und Kapitalanlage 050 2

B Kstegorie anlegen = Vorschlige anzeigen

271 Abbildung: Beispiel einer Strukturierung mit unter- und iibergeordneten Kategorien

10.3.2 Kategorien anlegen

Durch das Betétigen der Schaltfliche "Kategorie anlegen"(1) 6ffnet sich die Maske zum Anlegen einer neuen
Kategorie.

Uber die Schaltfliche "Vorschlige anzeigen"(2) werden auRerdem umfangreiche Vorschlage fiir Kategorien
angeboten.
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WA Kategorien

Bezeichnung -~ Sortierung Anzahl Verwendungen
= DSB-Journal

H Anwendungen

M auditarten

H auditunterlagen

® Bedrohungen

[ Dienstleister

H Grundlagen

H Fallbeispicle

H Formulare

© Gesetze

[ Geschiftsprozesse
Hinformationsquellen
[ Qualifikationen

[ Schulungsarten

® schulungsunterlagen

H Technische und i ische

Bvorginge

o 2]

B Kategorie anlegen B Vorschlage anzeigen

272 Abbildung: Ansicht zum Anlegen einer neuen Kategorie

Die Schaltflache Kategorie anlegen erzeugtimmer eine neue Kategorie und kann einer bereits angelegten
Kategorie untergeordnet werden.

Beim Anlegen einer neuen Kategorie ist der Modelltyp(1) ein Pflichtfeld. Sie kdnnen an dieser Stelle neben der
Bezeichnung und der Sortierung auch eine iibergeordnete Kategorie2) wihlen bzw. anlegen.

WA Kategorie {neu) ([~ i 37 ] g

Bezeichnung

Typ

Q =P [ooeic]
Ubergeordnete Kategorie _9 * G

Untergeordnete Kategorien
Verwendet fir Typ = Bezeichnung

Sortierung

Speichem By Speichern und Schliefien X Abbrechen

273 Abbildung: Neue Kategorie
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10.3.3 Loschen von Kategorien

Das Entfernen von Kategorien ist ohne Weiteres moglich. Offnen Sie dazu die gewiinschte Kategorie und nutzen Sie
bitte die Schaltflache "Léschen".

Wird eine Kategorie innerhalb einer Struktur von {iber- oder untergeordneten Kategorien entfernt, so wird diese
Gruppierung aufgebrochen und bereinigt.

Enthaltene Dokumente werden nicht entfernt, sondern verlieren nur die Kategorie und werden somit auf die
Hauptebene verschoben.

Untergeordnete Kategorien einer entfernten Kategorie werden auf die Hauptebene verschoben, wenn ihre
libergeordnete Kategorie entfernt wurde (siehe Kategorie ,,Auffrischungsschulung® im Beispiel).

2 Schulungsarten

- Auffrischungsschulungen

@ 1
BASIS-Schulungen 3
2 Schulungsarten e
BASIS-Schulungen

274 Abbildung: Loschen einer Zwischenkategorie (oben vor, unten nach dem Léschen)

10.4 Anhange

Im Bereich Anhange sind alle in der Anwendung genutzten Dateianhdnge zusammengefasst. Bendtigte Anhange
werden lediglich referenziert, sodass die Nutzung eines Anhanges aus mehreren Dokumenten moglich ist.

Somit wird auch das Austauschen von Dokumenten vereinfacht, die aktualisiert werden miissen und mit
verschiedenen Objekten verbunden sind.

Ein Vorschaubild des Anhangs verbessert die Ubersicht in der Ansicht. Die Anzahl der Nutzungen kénnen Sie neben
den technischen Daten des Anhangs entnehmen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die liber die Schaltfliche "Vorschlége
anzeigen" einzusehen sind.

Diese Vorschlage konnen Sie Gibernehmen und an lhre Bediirfnisse anpassen. Das Vorgehen dafiir wird lhnen im
Abschnitt Ubernehmen von Vorschliagen beschrieben.
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& Anhénge [ Extras - ] q

Q F
Anzahl Verwend,
Bezeichnung - Vorschau Dateigrofie Datum @ ungen
W“ IT-Risi i line Arbei i doex 363,1kB 13.09.2019, 09:32:37 2
W‘ Protokoll Sitzung MaRisk 30.05.2018.docx 13,0kB 06.06.2018, 12:10:48 1

S L S L L e L S L L S L L S S L N L L S L S R et L S L L L L e S

B Anhang anlegen

275 Abbildung: Ansicht Anhdnge

Fir Bilder und PDF-Dateien, die als Anhange hinzugefligt werden, werden automatisch Vorschaubilder erzeugt,
um eine entsprechende Ansicht vorab darzustellen.

Fir verschliisselte oder kennwortgeschiitzte PDF-Dateien konnen keine Vorschaubilder erstellt werden.

Zudem konnen Sie, neben der Moglichkeit, direkt an den Dokumenten Anhédnge hinzuzufiigen und hochzuladen,
auch lber diese Ansicht Dateien der Anwendung hinzufligen.

Nutzen Sie dafiir bitte die Schaltflache "Anhang anlegen". AnschlieRend 6ffnen Sie den Dialog zum Hochladen der
Datei (iber die Schaltfliche "Datei hochladen"(1),

Alternativ ziehen Sie die hochzuladende Datei auf die gerahmte Flache(2) oder klicken direkt auf die gerahmte
Flache(?), um eine Datei auszuwihlen.

D00 %

nhang (neu}

Bezeichnung Wird beim Hochladen automatisch durch den Dateinamen ersetzt.

.|
Datei | Zichen Sie die hochzuladende
] Datei auf diese Flache oder
: Klicken Sie hier, um eine Datei

1
1
1
1
I
1
I auszuwihlen. 9 |
I
1
I
1
1
1
|

o & Datei hochladen

Ausgabein PDF | ja -
Bemerkung [E4
Verwendet fiir Typ =~ Bezeichnung
Offene Aufgaben
Aufgaben Datum = Bezeichnung Verantwortung

[ Aufgabe anlegen...

Speichern B Speichem und Schliefen X Abbrechen

276 Abbildung: Anhang anlegen
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Die Option Ausgabe in PDF ist standardmafig aktiv!

Weitere Informationen finden Sie in unserem Handbuch unter Umgang mit Aufgaben und Anhédngen3.,

10.5 Erzeugte PDF-Dateien

Innerhalb dieser Ansicht werden alle erstellten PDF-Dateien angezeigt.

Ein Vorschaubild des Anhangs verbessert die Ubersicht in der Ansicht. Die technischen Daten des Anhangs kénnen
Sie ebenfalls dieser Ansicht entnehmen.

0®0 Y

= Erzeugte PDF-Dateien

Datum Bezeichnung Vurscjau Dateigrile
10.08.2017, 14:15:41 o A ForumDSM Dienstleister: Reitwolf 2017-08-10 14-15.pdf o 0 27.9kB
10.08.2017,13:57:21 A ForumDS5M Ansprechpartner 2017-08-10 13-57.pdf - 36.6kB
10.08.2017, 13:57:06 A ForumDSM Ansprechpartner 2017-08-10 13-57.pdf 26.7kB
09.08.2017, 10:59:00 A ForumDSM Verfahren 2017-08-09 10-58.pdf - 97.4kB
09.08.2017, 1(:58:34 A ForumDSM Verfahren 2017-08-09 10-58.pdf 30.7kB

277 Abbildung: Ansicht PDF-Ausgabe

Verkniipfungen (z.B. Listpunkt 1 im Screenshot), kdnnen durch Anklicken direkt aufgerufen werden.
Im Beispiel() wiirde sich das Anhangdokument ForumDSM Dienstleister: ReiBwolf 2017-08-10 14-15.pdf in der
Detailansicht 6ffnen.

Es handelt sich in dieser Ansicht um automatisch generierte PDF-Dateien.

Die vom angemeldeten Nutzer erstellten PDF-Dateien werden mit objektspezifischer Berechtigung versehen.
Diese PDF-Dateien sind nicht flir andere Nutzer einsehbar.

Sie miissen Uiber das Symbol ﬂ die Berechtigung entfernen, um die PDF-Datei anderen Nutzern zur Verfligung

31 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85001417
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stellen zu kdnnen. Weitere Informationen finden Sie in unserem Handbuch unter objektspezifische
Verantwortung.®

10.6 Vorschlage

Innerhalb dieser Ansicht wird Ihnen die aktuell hinterlegte Vorschlags-/Katalogdatenbank(en) angezeigt.

ForumISM  Stammdaten~ Strukturanalyse +  Schutzbedarf~  Risikomanagement ~  Aktivitaten ~  Reporting +  Verwaltung

¢ -
Aufgaben
ﬁ Sarsete Workilows _
Meine Aufgaben
Aufgabencockpit Balal
IR
Benachrichtigungen Management:
:
Ansprechpartner
Adressen
Aktuelle Inhalte fur ISM-Vorschlagsdatenbank vom 21.06.2021:
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine ge3nderten Vorschlige
| Kategorien I
Anhange
» Obersicht Erzeugte Dateien
Ee—
Informationsverbund

®» Risiko-Cockpit -
Letzte Anderungen isiko-Cockpi

Uber ForumisM

444 212/ 329,14
Risiken erfasst ohne Bewertung ohne Restrisiko
116 33 Restrisiken
Geschsftsprozesse Infrastrukturobjekte - estrisikoklacee —
g | ]
3...n | B-zuterst retevant 3]
. .... | c-relevant EN |
‘-_- [ o-gering % |

278 Abbildung: Ubersicht Vorschlige/Kataloge

Die Einzelansicht des Vorschlagsstatus konnen Sie durch die Verlinkung direkt 6ffnen.

Neben der Anzeige von Versionsinformationen werden dem Bearbeiter an dieser Stelle komfortable Mdglichkeiten
zum Abgleich sowie zur Ubernahme neuer und geanderter Vorschlage angezeigt.

In der Einzelansicht werden die Versionsnummer und das Releasedatum ) angegeben.

Uber die Schaltfliche "?Hinweise zu den Vorschlégen”(z)gelangen Sie in unser Produkthandbuch zu weiteren
Informationen und Hinweisen.

In der Beschreibung (3) werden iibersichtlich die wichtigsten Neuerungen bzw. Anderungen zur jeweiligen Version
aufgelistet.

32https://hilfe.forum-is.de/display/fsuite/Nutzer-+und+Rechteverwaltung#NutzerundRechteverwaltung-
objektspezifischeRechtevergabeObjektspezifischeRechtevergabe
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a Vorschlagsstatus: Vorschlige

ForumAPP Vorschlag/Katalog Name YYYY-MM e

TT.MM.JIID o 7 Hinweise zu den Vorschlagen

» Beschreibung e

» Meine gednderten Vorschlage

¥ Yerantwortliche benachrichtigen {3}
¥ Geringfligig gednderte Vorschlige, verwendet (147)

» Gednderte Vorschlige, verwendet (54)

279 Abbildung: Infos zum Vorschlag-/Katalog

Weitere Hinweise zum Umgang mit Vorschlagsupdates finden Sie in unserem Handbuch unter Aktualisierung der
Vorschlage®® sowie unter Umgang mit Vorschlagen®.

10.7 Letzte Anderungen

Die Anzeige der letzten Anderungen steht im Bereich Verwaltung zur Verfiigung. Hierbei kénnen die letzten
Anderungen innerhalb der Anwendung mit Hilfe verschiedener Filtermdglichkeiten nachvollzogen werden.

In der Ansicht ist das Datum und die Uhrzeit, der Typ, die Bezeichnung, die Anzahl der Versionen und der Benutzer
vermerkt.

Beim Aufruf der Letzten Anderungen unter dem Meniipunkt Verwaltung werden entsprechende Ergebnisse
erst angezeigt, wenn ein Zeitfenster bzw. die Checkbox nur Léschungen anzeigen selektiert sowie die
Auswahl tiber die Schaltfliche Aktualisieren bestatigt wurde.

33 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213911
34 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620852
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ForumISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitdten ~  Reporting ~  Verwaltung -

Aufgaben
@j Letzte Anderungen Waorkflows -

Meine Aufgaben

= Aufgab kpit
Y Ergebnisse filtern ufgabencockpi

Benachrichtigungen |
Zeitraum von Startdatum bis Enddatum Kontakte
[ nur Léschungen anzeigen Ansprechpartner
| Adressen
Verantwortungen
Kategorien
Anhange

Erzeugte Dateien

Vorschlage

O Letrte Anderungen ‘

Uber ForumISM

280 Abbildung: Ansicht der letzten Anderungen
Uber den Filter kann ein Zeitraum fiir Anderungen festgelegt werden bzw. besteht auch die Méglichkeit, die Suche

auf geldschte Objekte einzugrenzen.

Uber die Schaltflaichen "Ubernehmen" oder "Zuriicksetzen" kann die Filtereinstellung ibernommen bzw.
geldscht werden.

Q{ Letzte Anderungen | # W Exiras - <

Y Ergebnisse filtern

Zeitraum von 01.03.2020 | bis | 27.03.2020

nur Léschungen anzeigen

2 Aktualisieren

Versi
Datum Typ Bezeichnung srsion Benutzer
26.03.2020, 16:22:58 Schutzbedarfsanalyse Seactebedarf oL - == 2 Admin
26.03.2020, 16:17:34 Schutzhedarfsanalyse SehvtehedarffirGoschifsprozessTest™ 2 Admin
23.03.2020, 15:02:21 Schutrbedarfsanaltyse berkzbadark bsetfa hafeap & e 3

281 Abbildung: Ansicht Filtereinstellung mit Datum und nur geldschte Objekte

In der Ansicht Letzte Anderungen wird nun die Anwendung dargestellt, in welcher das Objekt zuletzt bearbeitet
wurde.
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ForumISM  Stammdaten »  Strukturanalyse »  Schutzbedarf »  Risikomanagement »  Aktivitdten =  Reporting v  Verwaltung = Henning Wilhelm - Q

Letzte Anderungen

Y Ergebnisse filtern

Zeitraum von | 02.08.2020 | bis | 17.00.2020

[ nur Léschungen anzeigen

< Altu

Datum Typ Bezeichnung Version Anderungin Benutzer o
17.09.2020, 14:07:11 Berichtswesen - Berichtswesen (neu) 3 ForumlSM Meunter Spieler
17.09.2020, 14:08:58 Berichtswesen - Berichtswesen (neu) 2 ForumlISM Neunter Spieler
17.09.2020, 14:06:47 Berichtswesen Berichtswesen (neu) 2 ForumlISM Neunter Spisler
17.09.2020, 14:06:43 Berichtswesen Berichtswesen (neu) 1 ForumlSM Neunter Spieler

AR (] e 2.1 Geszmt\rersmtwnrtungfﬂrdienr’dnuHgsgema‘ﬂeGesché&sﬂrgzmszunn durch die R TR .

Geschafisleitung
16.09.2020, 13:00:16 Baustein 3.4 |dentifikation wesentlicher Geschaftsprozesse 2 ForumNSR Admin
16.09.2020, 12:59:45 Baustein 3.4 Identifikation wesentlicher Geschaftsprozesse i TFOIOmNSR . Admin

282 Abbildung: Ansicht Letzte Anderungen

10.8 Uber ForumCMS

In dieser Ubersicht bekommen Sie alle notwendigen Informationen zur jeweiligen Anwendung am Beispiel von
ForumISM.
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ForumISM

ForumlIsM Stammdaten ~  Strukturanalyse ~  Schutzbedarf »  Risikomanagement ~  Aktivitdten ~  Reporting ~ Verwaltung Vj\}j

Aufgaben

0 Ober ForumISM

Meine Aufga

Vorschlage

Letzte Anderungen

- Ober ForumIsy

@ForumSuite IBM / HCL Domino Plattform o

» Informationen zu Open Source Software

283 Abbildung: Uber ForumAPP

Die von lhnen eingesetzte Version und das zugehdrige Releasedatum wird lhnen unter 1 angezeigt.
Diese Information hilft lhnen und uns bei einer etwaigen Fehlersuche und Sie konnen feststellen, ob Sie die neueste

Version der jeweiligen Anwendung im Einsatz haben.

Fur Supportanfragen und Anregungen steht lhnen unserer

(.
technischen Support

9

gern zur Verfligung.

Zusatzlich kdnnen Sie in dieser Ansicht die eingesetzte technische Plattform ihrer @ ForumSuite erkennen sowie
die in der Anwendung verwendete Open-Source-Software(?) einsehen.

35 https://hilfe.forum-is.de/display/Hilfe/Support
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11 Support

Bei Fragen oder Problemen mit der Anwendung wenden Sie sich bitte an unseren Support:

Telefon 0351/307074-0

Mail forum@forum-is.de3®

36 mailto:forum@forum-is.de
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