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1. Begriffsklarung

...damit wir alle das Gleiche verstehen....

Begriff

Definition

Sollmallnahmenkatalog

Regulatorische Anforderung, die institutseigenen
Mindestanforderungen in einem Katalog zu formulieren
Innerhalb der BBBank nennen wir unsere aktuelle Version
(2.0) ,BBB SoMaKat“ (als Unterscheidung zur
aufsichtsrechtlichen Anforderung)

Sicherheitsmallnahmenkatalog
(SiMaKat) (Atruvia)

Durch den zentralen IT-Dienstleister Atruvia kommunizierter
SollmaRnahmenkatalog inklusiver individueller Soll-/Ist-
Abgleiche pro Service/SiKo

Bankenindividueller
SicherheitsmalRnahmenkatalog aka BaSi
(Awado)

Von Awado zur Verfligung gestellte Vorlage inkl. Leitfaden
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2. Aktueller Status Quo bei der BBBank

Entwicklung in den vergangenen Jahren

* Bereits seit 2018 einfacher
SollmaBnahmenkatalog im Einsatz:

» technische Abbildung tber
Hilfstexte innerhalb ForumISM

» Ermittlung Schutzniveau durch
Anwendungsmanager

> Probleme:

v’ manueller Aufwand

v’ keine einheitliche Dokumentation
v’ Auditierung aufwendig
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* Weiterentwicklung in 2021 auf Basis
Revisionsfeststellung:

» Entwicklung einer IDV mit 50+
Fragen inkl. einer automatischen
Schutzniveauermittlung

> Basis bildete Erfahrungsaustausch
mit anderen Banken

> Probleme:

v’ Unterscheidung nach
Schutzobjektarten schwierig

v Dokumentation heterogen

v/ Auditierung weiterhin aufwendig

* BAIT, Probleme in der Praxis,

Feedback Anwendungsmanager
(AM):

- Version 3.0 notwendig
- Ldsung?

25.05.2023
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2. Aktueller Status Quo bei der BBBank

Entwicklung in den vergangenen Jahren

Lo : BBB
E\l O\uSON\a\(a‘ |Ergebnis | A3 C212 N2 | ng\bljgﬁ at 3.0

\Verfligbarkeit (A)
\Vertraulichkeit (C)
Integritat (1)
Authentizitat (N)

Der Schutz vor Ausfallen ist Giber raumlich getrennte

Standorte realisiert.

Es wird gewdhrleistet, dass jeder Benutzer individuelle
Passworter benutzt. (und diese auch selbst auswahlen ja
kann)

N[N [N W

2 - mittel

.............

steht sin Prozess fir die
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3. Standortbestimmung

Ausgangslage, Erfahrungen

* Welche guten Erfahrungen aus den * Welches Optimierungspotenzial haben wir in
bisherigen Losungen? den vergangen Jahren erkannt

» Ausweis eines eigenen Schutzniveaus pro » ... Ermittlung Schutzniveau nicht trivial (egal welcher
Schutzobjekt gut ,,greifbar”, aber ... unserer beiden SoMaKat) 2 am Ende in Teilen subjektiv

» Excel-Datei mit konkreten MaRBnahmen wird als » unsere technischen Soll-MaRnahmen sind nicht fiir alle
benutzerfreundlich empfunden Schutzobjekt-Arten gleichermalien anwendbar

» Dienstleister flllen unseren » keine einfache Auswertungsmoglichkeit, welche
SollmaRnahmenkatalog bisher qualifiziert aus (aber Schutzobjekte mit einem aktuellen SoMaKat bearbeitet
auch ,,nur” 53 technische Soll-MaBnahmen) wurden

> Die Moglichkeit von ,Vorlagen” wird als » mehrere Gaps vorhanden = wie Risikoanalyse(n)
wiinschenswert angesehen aufbauen

> Innerhalb Prifungen bislang kein negatives » Je konkreter desto besser

Feedback aber zuletzt Hinweis auf
Weiterentwicklungsbedarf (bspw. Stichwort
,,Cluster”)

BB
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3. Standortbestimmung

Wen missen wir einbinden? Und wann?

Genehmigung
g
oIT
Datenschutz- ISM/ IRM (lgx";i::\c/g
beauftragter

Dienstleister

-Steuerung
BBB
SoMaKat
__________________________________ 3.0
CB/OpRisk

i Anwendungs Prozess-
] manager verantwortliche
e | Umsetzung 5
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4. Eine neue Hoffnung: BVR IT-Regulatorik Projekt

Ausgangssituation

» Auftrag aus dem BVR-Fachrat IT und Prozesse am 26.03.21, u.a. zur Reduktion von Komplexitat,
Vereinheitlichung methodisches Vorgehen, Berticksichtigung zukinftiger Herausforderungen (z.B. DORA)

* Leitfaden ,,Methodische Grundlagen zur IT-Regulatorik” (LFI) vom BVR gemeinsam mit
Genossenschaftsbanken, Prifungsverbanden und weiteren Partnern in der genossenschaftlichen
Finanzgruppe (GFG) herausgegeben

* Abl6sung ,SOIT Teil 1 — allgemeiner Teil” und BAIT-Interpretation der GFG mit Veroffentlichung des LFI

* Projektmitwirkung der BBBank hinsichtlich Erarbeitung dieser methodischen
Hilfestellung fiir Geno-Banken sowie zur Erreichung der Regulatorikkonformitat

* BBBank hat grosse Hoffnung auf inhaltliche Zusammenarbeit gesetzt, u.a. auch
was konkrete Anforderungen / Umgang an den SollmaRnahmenkatalog betrifft

* Wurde diese erfiillt...?

Ausgestaltung einer zukiinftigen Governance
fiir das
Informationssicherheits- und
Informationsrisikomanagement
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Auftrag aus dem Fachrat IT und Prozesse am 26.3.2021



4. Eine neue Hoffnung: BVR IT-Regulatorik Projekt

Rahmendaten zum LFI resp. zum SoMaKat

* 31.03.23: Veroffentlichung LFI ,,Methodische Grundlagen zur IT-Regulatorik” — Umsetzung der MaRisk
/ BAIT im Zusammenspiel mit gangigen Standards

| werden. Die MaRisk und die BAIT sind prinzioienorientiert ausaestaltet. I
Konkrete Vorgaben wie bestimmte Prozesse auszugestalten sind|oder wie
z.B. eine Methodik zur Ermittlung des Schutzbedarfes der einzelnen
Bestandteile des Informationsverbunds oder | zur Erstellung eines
Sollmalinahmenkatalogs, geben die regulatorischen Anforderungen nicht |
vor, 50 dass eine individuelle Interpretation und Anlehnung an die
Rahmenbedingungen der Bank méglich ist.

* Vorgaben an das ,was”, nicht an das ,wie” (# konkreter Bestandteil BAIT oder ISO 27001),
Konsequenz: = Banken sind bzgl. Methodik zur Ausgestaltung des SoMaKats frei

Die Banken kdnnen hierzu bei der Ausgestaltung und zur Orientierung auf
die ReferenzmafBBnahmen aus dem Anhang A der ISO/IEC 27001:2017 sowie
erginzend der |ISO/IEC 27002:2017 zuriickgreifen. In diesem
Zusammenhang ist hervorzuheben, dass die ISO 27002:2017 ausschliefllich

einen Katalog an MaBnahmenempfehlungen zur Verfligung stellt, um die L;i:::i?schesmnmagenzum—
aus Anhang A der 27001:2017 dargestellten Anforderungen/ Regulatorik*
MaBnahmenziele zu erreichen. Eine Verpflichtung zur vollstandigen Unisetzung der MaRisk/ BAIT

| mit géngigen Standards

Stand: 31. Marz 2023
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4. Eine neue Hoffnung: BVR IT-Regulatorik Projekt

Rahmendaten zum LFl resp. zum SoMaKat

e Basierend auf Ergebnissen der

Initiierung Schutzbedarfsermittlung erfolgt...
= Aufgaben und Schwerpunkte im Geschaftsumfeld definieren . die Festlegung der definierten
= A dungsbereich festl Anforderungen (anhand des

SoMakKats), z.B. mittels Riickgriff
auf die Controls aus der SoA

= Informationsverbund erheben und festlegen (Schutzobjekte/ Assets)
=  Risikokriterien, Schutzziele und Schutzbedarfskategorien bestimmen
*  Schutzbedarfsf llung auf Schutzobjekt-Ebene durchfiihren (Clustern méglich)
= Festlegung und Zuordnung der Anforderungen zum Schutzbedarf

1. Dokumentation der Anforderungen im
SollmaBnahmenkatalog (z.B.
Anwendbarkeitserklarung (SoA))

5. RegelmiBige Uberpriifung der
Veranderungen im gesamten IRM-Prozess

a. SollmaBnahmen=

6. Anpassung der SoA bei Verdnderungen tzbedarfs ermitteln, im katalog erginzfzn
notwendil dol A bzw. liefert weitere
4 el MaBnahmen

(Sammelsurium)

Quelle: LFI: Herleitung der Anforderungen zum Schutzbedarf gemaR BAIT in Anlehnung an ISO/IEC 27001:2017

BB
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4. Eine neue Hoffnung: BVR IT-Regulatorik Projekt

Rahmendaten zum LFI resp. zum SoMaKat

Initiierung
Aufgaben und Schwerpunkte im Geschaftsumfeld definieren

* Anwendungsbereich festlegen

* Informationsverbund erheben und festlegen (Schutzobjekte/ Assets)

= Risikokriterien, Schutzziele und Schutzbedarfskategorien bestimmen
Schutzbedarfsfeststellung auf Schutzobjekt-Ebene durchfiihren (Clustern méglich)

Festlegung und Zuordnung der Anforderungen zum Schutzbedarf

1. Dokumentation der Anforderungen im
SollmaBnahmenkatalog (z.B.

2. MaBnahmen aus Anhang A mit bereits
bestehenden Mafinahmen abhatsd

or definierten

b. MafBnahmen umsetzen,
MaBnahmeniiberwachune.

einlaios ° aKat-A\'\fO
nd der Bank 24

r \dentifikation

Anwendbarkeitserklarung (SoA)) MaBnah"'.’ Uberprufung Umseuungssta
tatsa\‘fh‘\\e AbWe'\chungen ken sind diese dan? mit e
ogliC - jsiken
mog an ensein allfalliger R
a
. BeiVor werte \eichs
Risikoanalyse Z >e bisse des > \\-\st—gb\:g‘
. Soll-/ Ist-Al Erge . er e
durchfiihrei \te\’\ d\ nt\ert W
5. RegelmiBige Uberpriifung der ausreichendg (M. \-F\ SO\ aKats dok me
Veranderungen im gesamten IRM-Prozess tie Arfordening erha\b deS O _ a. SollmaBnahmen-
6. Anpassung der SoA bei Veranderungen erforderliche \\"\n C.oawieln, im i;atalqg erganz‘en
: A zw. liefert weitere
notwendig Sollmaflinahmciikatalog dokumentieren, MaBnah
.2 alsnahmen
Risikobehandlungsplan und Umsetzung (s 2
lsiten ammelsurium)
Quelle: LFI: Herleitung der Anforderungen zum Schutzbedarf gemaR BAIT in Anlehnung an ISO/IEC 27001:2017
BB
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4. Eine neue Hoffnung: BVR IT-Regulatorik Projekt

... Erkenntnisse... und wurden unsere Erwartungen erfillt?

 Fur die in der Erstveroffentlichung des LFI im Marz 2023 noch nicht umgesetzten aber perspektivisch zu
beriicksichtigenden Inputs wurde ein Dokument erstellt (,Verbesserungsvorschlagen zum Leitfaden fir
die Nachfolgeorganisation®)

* In diesem Dokument sind auch konkrete Punkte bzgl. Anforderungen an den SoMakKat enthalten, sowohl
von der BBBank als auch von anderen Mitwirkenden

* Wie die Herleitung bereits aufgezeigt hat, wird den Banken — zumindest aktuell — keine umfangliche
Unterstiitzung bzgl. des ,wie” zur Verfligung gestellt. Inwieweit sich das perspektivisch — z.B. mit einem
LFI v2.0 vertieft, ist abzuwarten

» Zwischenzeitlich entwickeln wir uns derweil weiter in der praktischen Umsetzung eines individualisierten
- sich ggf. doch gar nicht mal so von anderen Banken im Vorgehen unterscheidenden Ansatz - an eine
effiziente und effektive Umsetzung des SoMaKats

BB
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5. Anforderungen BBBank an neue Lﬁsungi
Unsere optimale Rezeptur fir einen gelungenen SoMakKat

BB
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6. Losungsfindung BBBank

Die Nadel im Heuhaufen?

BB
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6. Losungsfindung BBBank

Am Anfang herrschte Chaos...

@
0e®
TR

Teamwork

Unsere 3 Ws zur Losungsfindung:
* Workshops

* Whiteboards

* Wir schaffen das

BB
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6. Losungsfindung BBBank

Banken SiMaKat — das ware doch was?!

Pro

*  Cluster

* vorgegebene MaRRnahme

» Vorbelegung in ForumNSR:
moglich

*  Auswertung moglich

Contra
e hoher initialer Aufwand
» Servicespezifisch?

Kompatibilitat
Verfahren ZAM?

Pro

» Siehe links

Pro

e Schneller Wechsel
moglich

* Bekanntes Verfahren

* Leicht im Austausch mit
DL

Contra

* Keine Auswertung!

* Nicht auf Anwendungsart

BBB SoMakKat auf
Basis BaSi (eigenes
SollmaRnahmen-
profil)

BaSi (ForumNSR)

ntnisse in

Erken
den \NorkShOPS

BBB SoMaKat
BBB SoMaKat Update
Update (Excel) (SollmaBnahmen-
profil)
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Contra

* Sehr hoher initialer
Aufwand

» Hoher Pflegeaufwand

Pro

e Schneller Wechsel

*  Auswertung moglich

* Auf Bekanntem
aufgesetzt

Contra

* Hohe Eigenleistung
notwendig

e Cluster?

e Unterschied zu , oben”
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7. Praktische Umsetzung in BBBank

Unser Umsetzung am Beispiel von Atruvia-Anwendungen

' . Hat die
Ausgangssituation: ZAM hier
Einfluss?

Schutzniveau

et SIA-Katal?g - “
. Atruvia
y Siko

Schutzniveau

Umsetzung:

Schutzniveau
der BBBank

der Atruvia
Siko

BB
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7. Praktische Umsetzung in BBBank

Unser Umsetzung am Beispiel von Atruvia-Anwendungen

Umsetzung der GAPs / Risiken aus den Atruvia Sikos:
Ggf. Risiko aus Siko

iibernehmen oder eigenes

GAP definieren

Risiken aus Siko am

SO? Relevantes Risko

aus Siko am SO
anlegen

Nein

Umsetzung der offenen MaBnahmen aus dem SIA:

Relevantes
Risiko fiir die
Soll-Ist-Abgleich Cl{tl LG sl

. »Verantwor- — =
der Atruvia (SIA) tungshereich Nicht relevantes
Bank* Risiko fiir die

Bank

am SO

Sicherheitskonzept des Herstellers

Umgang mit

aus Siko Kapitel 42

Risikonummer:  Umgang mit Risiko innerhalb der B88ank:

Regelungen im UHB 020130 agree2iCy 130050

534 und Nutzung von agree21Doksharing. Das Risiko findetin der eine Awendung, da
o Datenaustausch jedoch nicht zur Speicherung bestimmt ist. Somit ist mit keinem Verlust von
212
Nutzung vor c 130020
213 g und Nutzung von agree2 30340 inkl.
regelmaRige SchulungsmaBnahmen durch ISM und DSB.
- Das Risiko kann in der BBBank nahezu ausgeschiossen werden da ein Rezertiizierumgsprozess sowie
- Berechtigungsvergabeprozessim UHB unter 020 130 020 vorhanden ist.
Regelungen im UHB 020 ftaung von agree2! ring. Das Risiko istin der BBBank
215 nahezy , da die Clientseitige Verschis it hohen Datenklassen aktiviert
wird bei einem Download-Link automatisiertin Kenmwort vertangt.
Regelungen im UHB 020 130090 3 g und Nutzung von ag ng. Das i etin der 88Bank
422 keine A a Doksharing nur zum Datenaustausch jedoch nicht zur Speicherung bestimmt ist. Somitist mit

n Daten zu rechnen.

‘nicht erfillt” und “relevant fir Bank”.

Egal wie.. Der
Umgang mit dem

Risikoanalyse Risiko ist zu
»hicht voll am SO

dokumentieren

Dokumentation

BB
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7. Praktische Umsetzung in BBBank

Unser Umsetzung am Beispiel von Browser-Anwendungen

Umsetzung des Schutzniveaus:

Schutzniveau

Schutzbedarf
der BBBank

(aller GPs)

Umsetzung des SoMaKats am Schutzobjekt: organisationsrelevanter
und relevanter
servicespezifischer
SoMakKat

Ist DL 1SO 2700x (342 Fragen)

zertifiziert?
Welcher Scope?

Neues
Schutzobjekt

relevanter
servicespezifischer
SoMakKat
(44 Fragen)
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Import / Export
Funktion der DL
Riickmeldungen

Erfassung in
ForumISM am
SO bei
Jteilweise” /
,hicht erfullt” =
Risiko

Bearbeiten der
organisations-
relevanten
SoMakKat pro SO

BB
Bank



8. ZeitPLANUNG

Aufgabenpakete, Timeline

2022 Zeitplan >= 18 Monate
Entwicklung Konzept Konzept challengen Genehmigung Vorstand Kommunikation/Schulung
ISM/OIT Controlling Op/Risk ISM ISM
Revision

Pilotgruppe PV/AM

Beflllung Forum (durch ISM/OIT)

*  Workshops * Review durch *  Genehmigung des * Schulungsvideos
* Eigenstudium beteiligte Stellen Konzepts * Unterlagen
* Probeweise * Diskussion * Digitale
Erfassungen * Mehrere Durchldufe Sprechstunden
einplanen
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2024

Umsetzung

AM: im Rahmen der
nachsten Wiedervorlage

* Erfassungin
ForumISM

* Kontaktaufnahme
DL

BB
Bank



9. Lessons learned

Ideen sammeln ist wichtig, aber irgendwann muss man auch ,losgehen

Wir haben noch einiges von uns, aber eine gut Giberlegte Basis ist ein wichtiges Fundament

BBB
BBB SoMakKat
SoMakKat 3.0

aktuell

Bankinterner Austausch ist sehr wertvoll, gleichzeitig aber immer das individuelle Verstandnis
gegenprifen

Kein einmaliges Projekt, sondern andauernde Aufgabe

Wir sind nicht alleine mit der Fragestellung = profitieren vom Schwarmwissen

BB
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I3IyBank

Better Banking

Vielen Dank
fur Ihre Aufmerksamkeit
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