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Name: Matthias Weskamp

Funktion: IS- und Notfallbeauftragter
MaRisk-Compliance-Beauftragter
Abteilungsleiter Beauftragtenwesen

Beauftragtenwesen
• Informationssicherheitsmanagement
• Notfallmanagement
• Auslagerungsmanagement
• MaRisk-Compliance

Informationen zur Person
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Gründungsjahr: 1972

Sitz: Paderborn

Bilanzsumme: 5.344 Mio. €

Kundengelder: 4.081 Mio. €

Mitglieder: 1.315

Mitarbeitende: 149

Stand: 25.01.2023

Bank für Kirche und Caritas eG
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IT-Governance

Informationsrisikomanagement

Informationssicherheitsmanagement

Identitäts- und Rechtemanagement

Auslagerungen & sonstiger Fremdbezug von IT-
Dienstleistungen

dann wäre da noch ...
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1 IT-Governance
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IT-Governance

• Aufgabe des ISB?
• BKC folgt der BVR-Empfehlung aus der Arbeitshilfe zum ICT-Fragebogen 
• Überwachung quartalweise im ISM-Ausschuss anhand des 

Realisierungsplans zur Teilstrategie IT
• Dokumentation im Protokoll zur Ausschuss-Sitzung sowie im Rahmen der 

Berichterstattung zur Zielerreichung der strategischen Ziele an den 
Vorstand
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2 Informationsrisiko-
management
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Informationsrisikomanagement

Schutzbedarfsfeststellungen

• Aufgabe des ISB?
• in der BKC wird diese Aufgabe durch den ISB übernommen
• quartalsweise Überwachung, ob der Schutzbedarf eines Prozesses zu den 

verknüpften Datenklassen (Maximalprinzip) und dem Ergebnis der 
Business Impact Analyse (BIA) passt

• sofern möglich auch Plausibilitätsbeurteilung der BIA
• Aussage der Aufsicht: stichprobenartige Überprüfung nicht ausreichend
• Nutzung ForumISM-Auswertungen „Überprüfung Schutzbedarf 

Geschäftsprozesse“ und Überprüfung Schutzbedarf Datenklassen“
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Informationsrisikomanagement

Auswertung Überprüfung Schutzbedarf (hier: Prozesse)
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Informationsrisikomanagement

risikoreduzierende Maßnahmen

• Überwachungshandlung gewinnt mit Voranschreiten des geforderten 
Abgleich der Sollmaßnahmen mit den jeweils wirksam umgesetzten 
Maßnahmen an Bedeutung

• sofern Sollmaßnahmen (noch) nicht umgesetzt sind, werden 
risikoreduzierende Maßnahmen ergriffen und am Risiko in ForumISM 
inkl. Umsetzungstermin dokumentiert

• Überwachung mit Hilfe des Maßnahmen-Trackings in ForumISM 
(Risikomanagement - Rubrik Schutzobjektmaßnahmen)
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Informationsrisikomanagement

risikoreduzierende Maßnahmen

• Dokumentation in ForumISM unter den Überwachungsaktivitäten
• Aufnahme in die ISB-Berichterstattung (regelmäßig bzw. ggf. auch 

anlassbezogen)
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Informationsrisikomanagement

Risikoanalyse

• Überwachung monatlich anhand der Übersicht „Sollmaßnahmencockpit“ 
und der Auswertung „Überprüfung Risikoanalyse“

• wurde zu jeder nicht umgesetzten Sollmaßnahme ein Risiko 
erfasst?  

• Überwachung auf Plausibilität
• Begründungen vorhanden? 

• Dokumentation mit Verweis auf Workflow in ForumISM unter 
„Überwachungsaktivitäten“ 
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Informationsrisikomanagement

Auswertung Sollmaßnahmen-Cockpit
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Informationsrisikomanagement

Risikoanalyse

• Fokus auf neu erfasste und geänderte Risikoanalysen
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3 Informationssicherheits-
management
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Informationssicherheitsmanagement

Aufgaben des ISB
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Informationssicherheitsmanagement

Informationssicherheitsrichtlinien

• bislang Konzentration auf die Überwachung der Einhaltung von 
Arbeitsanweisungen

• bspw. Bildschirmsperre
• Chip-Aus- bzw. Rückgabe
• Vereinbarung Bankgeheimnis & Datenschutz mit neuen Mitarbeitern
• Überlassungsvereinbarung mobile Endgeräte
• Kompetenzvergabeprozess

• mit Erstellung einer Vielzahl von themenspezifischen Sicherheitsrichtlinien 
nun zunächst Konzentration darauf, ob sich deren Vorgaben in den 
entsprechenden Arbeitsanweisungen wiederfinden (GAP-Analyse)

• Dokumentation unter den Überwachungsaktivitäten in ForumISM
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Informationssicherheitsmanagement

• Aufgabe des ISB?
• hier noch in der Abstimmungsphase
• derzeit Überlegungen, zunächst die Berücksichtigung der Soll-Vorgaben 

aus den Sicherheitsrichtlinien in den themenspezifischen 
Arbeitsanweisungen zu auditieren (SOLL-SOLL-Abgleich)

Exkurs: Auditierung



Seite 19

Informationssicherheitsmanagement

Exkurs: Auditierung

• Verknüpfung der auditierten Sollmaßnahmen mit der Überwachungs-
handlung
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4 Identitäts- und 
Rechtemanagement
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Identitäts- und Rechtemanagement

Privilegierte Nutzer

• Überwachung privilegierter Nutzer in den Anwendungen VR-Control, 
FSA, etc.

• Turnus derzeit monatlich
• eine Lösung ggf. mit agree21OpSec möglich (AD-Events)
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5 Auslagerungen und 
sonstiger Fremdbezug von 
IT-Dienstleistungen
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Informationssicherheitsmanagement

Überwachung Informationssicherheitsprozess

• Aufgabe des ISB?
• BAIT 4.4 – Aufgabe des ISB, den Informationssicherheitsprozess im 

Institut und gegenüber Dienstleistern zu steuern
• sofern relevant (Auslagerung oder sonstiger IT-Fremdbezug), 

Überwachung, ob Vertrag entsprechende Vereinbarungen, bspw. 
• Überlassung von Prüfungsberichten mit Bezug zu IS
• Verpflichtung zu Meldung von IS-Vorfällen

enthält
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Auslagerungen & sonstiger Fremdbezug von IT-Dienstleistungen

Risikobewertung

• ISB ist in die Risikobewertung einzubinden (BAIT 9.2)
• Stichwort „Vereinbarungen, die den Zielvorgaben des Instituts 

entsprechen“
• in Zukunft Vereinbarung SoMaKat mit Dienstleistern

• abgespeckter Sollmaßnahmenkatalog für Dienstleister?
• Hilfestellung aus dem Verbund?
• Vorgehensweise bei bestehenden Auslagerungen/IT-

Fremdbezügen?



Seite 25

6 dann wäre da noch ...
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dann wäre da noch

IT-Projekte und Anwendungsentwicklung

• eher Aufgabe Projektmanagement bzw. Infrastruktur-IT
• Einbindung des ISB bei relevanten Projekten und der 

Beschaffung von IT-Systemen (Aktualität  Informations-verbund, 
Sikos, SOLL-IST-Abgleich SoMaKat, ...)
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dann wäre da noch

IT-Betrieb

• Begrifflichkeiten Kontrolle, Überwachung und Überprüfung werden 
synonym verwendet

• Überwachung des IT-Betriebes ist in der BKC Aufgabe der Infrastruktur-IT
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Vielen Dank für
Ihre Aufmerksamkeit!

Matthias Weskamp
// Abteilungsleiter Beauftragtenwesen

05251 121-1191
matthias.weskamp@bkc-paderborn.de
www.bkc-paderborn.de
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