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Beauftragtenwesen

* Informationssicherheitsmanagement
* Notfallmanagement

* Auslagerungsmanagement

* MaRisk-Compliance
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Bank fiir Kirche und Caritas eG

/| Griindungsjahr: 1972
/| Sitz: Paderborn
/| Bilanzsumme: 5.344 Mio. €

/| Kundengelder: 4.081 Mio. €

/I Mitglieder: 1.315

/| Mitarbeitende: 149
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Dienstleistungen
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IT-Governance .- Kirche und Caritas eG

2.5, Zur Steuerung der fiir den Betrieb und die Weiterentwicklung der IT-  Bei der Festlegung der Kriterien kénnen z. B. die Qualitat der Leistungser-
Systeme zustandigen Bereiche durch die Geschéftsleitung sind ange- bringung, die Verfligbarkeit, Wartbarkeit, Anpassbarkeit an neue Anforde-
messene quantitative oder qualitative Kriterien durch diese festzule-  rungen, Sicherheit der IT-Systeme oder der dazugehdrigen IT-Prozesse so-
gen. Die Einhaltung der Kriterien ist zu tiberwachen. wie deren Kosten berticksichtigt werden.

e Aufgabe des ISB?

* BKC folgt der BVR-Empfehlung aus der Arbeitshilfe zum ICT-Fragebogen

e Uberwachung quartalweise im ISM-Ausschuss anhand des
Realisierungsplans zur Teilstrategie IT

* Dokumentation im Protokoll zur Ausschuss-Sitzung sowie im Rahmen der

Berichterstattung zur Zielerreichung der strategischen Ziele an den
Vorstand

Seite 6



-. Bank fir
.- Kirche und Caritas eG

Informationsrisiko-
management




-. Bank fiir _
Informationsrisikomanagement .- Kirche und Caritas eG

Schutzbedarfsfeststellungen

3.5.  Die Schutzbedarfsfeststellung sowie die zugehdrige Dokumentation
sind durch das Informationsrisikomanagement zu liberpriifen.

e Aufgabe des ISB?

* in der BKC wird diese Aufgabe durch den ISB Gibernommen

 quartalsweise Uberwachung, ob der Schutzbedarf eines Prozesses zu den
verknipften Datenklassen (Maximalprinzip) und dem Ergebnis der
Business Impact Analyse (BIA) passt

» sofern moglich auch Plausibilitatsbeurteilung der BIA

 Aussage der Aufsicht: stichprobenartige Uberprifung nicht ausreichend

e Nutzung ForumISM-Auswertungen ,Uberprifung Schutzbedarf
Geschiftsprozesse” und Uberpriifung Schutzbedarf Datenklassen”

Seite 8
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Auswertung Uberpriifung Schutzbedarf (hier: Prozesse)

erpriifung Schutzbedarf Geschiftsprozesse

prifungs-Workflow erstellen ...

Bezeichnung Schutzbedarf Business Impact Letzte Bearbeitung Letzte Freigabe Letzte Uberpriifung
* Kundenprozesse

= Privater und gewerblicher Finanzierungsbedarf

p | Kreditgewadhrung KCE I A2:2 C313 N3 nicht zeitkritisch 03.09.2021 19.08.2022 51 am 09.06.2022
. fireditgewahrung Privat I AZ:2C313N3 nicht zeitkritisch 26.11.2021 30.05.2022 1 am 09.06.2022
. Intensivbetreuung und Problemkreditbearbeitung I A1:1C313N3 nicht zeitkritisch 01.06.2021 18.11.2022 91 am 09.06.2022
. Behandlung von Problemkrediten I AL:1C3I3N3 nicht zeitkritizch 09.06.2022 18.11.2022 91 am 09.06.2022
. Risikovorsorge I A1:1C313N3 nicht zeitkritisch 09.06.2022 18.11.2022 1 am 09.06.2022
. Risikefriherkennung I A1:1C313N3 nicht zeitkritisch 15.11.2021 22.12.2022 91 am 09.06.2022
. Risikoklassifizierung I A1:1C313N3 nicht zeitkritisch 15.11.2021 08.07.2022 1 am 09.06.2022
. freditvermittlung I A1:1C313N3 nicht zeitkritisch 09.06.2022 20.12.2022 11 am 09.06.2022
= Geld- und Kapitalanlage
= Einlage
) | Einlagengeschaft A1:1 C313N3 nicht zeitkritisch 06.07.2021 09.08.2022 51 am 09.06.2022

o Edelmetalle/Miinzen A1:1C313N3 nicht zeitkritizch 01.10.2021 06.10.2022 91 am 09.06.2022
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risikoreduzierende MafRnahmen

3.8.  Sonstige risikoreduzierende Mallnahmen aufgrund unvollstandig um-
gesetzter SollmaBnahmen sind wirksam zu koordinieren, zu doku-
mentieren, zu tiberwachen und zu steuern.

« Uberwachungshandlung gewinnt mit Voranschreiten des geforderten
Abgleich der SollmaBRnahmen mit den jeweils wirksam umgesetzten
Mallnahmen an Bedeutung

* sofern SollmalBnahmen (noch) nicht umgesetzt sind, werden
risikoreduzierende MalBnahmen ergriffen und am Risiko in ForumISM
inkl. Umsetzungstermin dokumentiert

« Uberwachung mit Hilfe des MaRnahmen-Trackings in ForumISM
(Risikomanagement - Rubrik SchutzobjektmaRnahmen)

Seite 10




Umsetzungstermin

B Schutzobjektmalnahmen
12.05.2023
29.05.2023
31.05.2023

@ Malnahmen fiir Anderungen

Seite 11

e Dokumentation in ForumISM unter den Uberwachungsaktivititen
e Aufnahme in die ISB-Berichterstattung (regelmaRig bzw. ggf. auch
anlassbezogen)

E Uberfillige und anstehende MaRnahmen

Bezeichnung Status Verantwortung Bezieht sich auf

-. Bank fiir

Informationsrisikomanagement .- Kirche und Caritas eG

risikoreduzierende MafRnahmen

MaBnahmen-Tracking o

6

demnachst falllg

Erstellung technische Systemdoku tation fiir die IDV-A dung Test

_rse 1ng technische Systemdokumentation trcie rwencung I in Bearbeitung Weskamp, Matthias Schutzobjekt zum Test von SiMaKat
SiMaKat

Einrichtung einer Testumgebung far IDV-Anwendung Test SiMaKat I in Bearbeitung Weskamp, Matthias Schutzobjekt zum Test von SiMaKat
Erstell: Benutzerberechti ke t fiir die IDV-A d Test

ST:'EKU:g snuizerberscntipungsionzept rdie nwendung fes I in Bearbeitung Weskamp, Matthias Schutzobjekt zum Test von SiMaKat
iMaKa
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Risikoanalyse

3.9. Das Informationsrisikomanagement hat die Risikoanalyse zu koordi-
nieren und zu (iberwachen sowie deren Ergebnisse in den Prozess des
Managements der operationellen Risiken zu iiberfliihren. Die Behand-
lung der Risiken ist kompetenzgerecht zu genehmigen.

« Uberwachung monatlich anhand der Ubersicht ,,SollmaRnahmencockpit*

und der Auswertung ,Uberprifung Risikoanalyse”
* wurde zu jeder nicht umgesetzten SollmaRnahme ein Risiko
erfasst?
e Uberwachung auf Plausibilitat
* Begriundungen vorhanden?
* Dokumentation mit Verweis auf Workflow in ForumISM unter

,Uberwachungsaktivitaten”

Seite 12
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Auswertung SollmaBRnahmen-Cockpit

Sollmaknahmen-Cockpit

Y Ergebnisse filtern E Zusammenfassung

Optionen Reifegrad der Mafnahmen
Auswahl Schutzobjekte Stand zum

mit Sollmafinahmen 17.05.2023
Abweichungen und GAP-Risiken

nur Abweichungen anzeigen
Teilweize umgesetzt

Nicht umgesetzt

nur teilweise bzw. nicht umgesetzte Malnahmen ohne zugeordnete GAP-Risiken anzeigen
o1 A 18

& Aktuslisieren

Bezeichnung - Schutzbedarf Schutzniveau Sollmalnahmen vollstindig umgesetzt teilweise umgesetzt nicht umgesetzt unbearbeitet
B Anwendungen

b Browseranwendungen

» Eigenentwicklungen/Excel AM

v+ Eigenentwicklungen/Excel Immobilienbewertung

+ Eigenentwicklungen/Excel Treasury

~ Eigenentwicklungen/Excel WPA

Auskehr von Zuwendungen I A3:2C313N3 ALl:1C312N2 567 228 2 48

Seite 13
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Risikoanalyse

berpriifung

fungs-Workflow erstellen ...

Bezeichnung Herkunft Restrisikoklasse Restrisikokategorie Umgang mit dem Restrisiko Letzte Bearbeitung Letzte Freigabe Letzte Uberpriifung
= Anwendungen
~ FOCONIS-ZAK

R2-1.1.1 Versehentliche Falscheingabe

B N 13 FOCONIS-ZAK E - vernachlassigbar akzeptabel akzeptieren 26.05.2021 26.05.2021 91 am 14.05.2023
durch den Bankmitarbeiter
3 R2-2.2.1 Absichtliche Falscheingaben
von Bestandsdaten durch den v FOCONIS-ZAK I F - nicht relevant akzeptabel akzeptieren 26.05.2021 26.05.2021 91 am 14.05.2023
Bankmitarbeiter
3 R2-2.2.3 Erschleichen und Ausnutzen
von ungerechtfertigten Berechtigungen X FOCONIS-ZAK I F - nicht relevant akzeptabel akzeptieren 26.05.2021 26.05.2021 £91 am 14.05.2023

durch den Bankmitarbeiter

3 R2-2.2.4 Absichtliches Ausnutzen von

fehlerhaft erteilten Berechtigungen At FOCONIS-ZAK I F - nicht relevant akzeptabel akzeptieren 26.05.2021 26.05.2021 91 am 14.05.2023
durch den Bankmitarbeiter

* Fokus auf neu erfasste und geanderte Risikoanalysen

Seite 14
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Informationssicherheitsmanagement

Aufgaben des ISB

44.

Die Geschéftsleitung hat die Funktion des Informationssicherheitsbe-
auftragten einzurichten. Diese Funktion umfasst die Verantwortung
fur die Wahrnehmung aller Belange der Informationssicherheit inner-
halb des Instituts und gegeniber Dritten. Sie stellt sicher, dass die in
der IT-Strategie, der Informationssicherheitsleitlinie und den Informa-

Die Funktion des Informationssicherheitsbeauftragten umfasst insbesondere
die nachfolgenden Aufgaben:

die Geschaftsleitung beim Festlegen und Anpassen der Informationssi-
cherheitsleitlinie zu unterstiitzen und in allen Fragen der Informations-
sicherheit zu beraten; dies umfasst auch Hilfestellungen bei der Lésung

tionssicherheitsrichtlinien des Instituts festgelegten Ziele und MaB-
nahmen hinsichtlich der Informationssicherheit sowohl intern als auch
gegeniiber Dritten transparent gemacht und deren Einhaltung regel-
maBig sowie anlassbezogen Uberpriift und Giberwacht werden.

von Zielkonflikten (z. B. Wirtschaftlichkeit kontra Informationssicher-
heit)
Erstellung von Informationssicherheitsrichtlinien und ggf. weiteren ein-

schldgigen Regelungen sowie die Kontrolle ihrer Einhaltung

den Informationssicherheitsprozess im Institut zu steuern und zu koor-
dinieren sowie diesen gegentiber IT-Dienstleistern zu (iberwachen und
bei allen damit zusammenhangenden Aufgaben mitzuwirken

die Beteiligung bei der Erstellung und Fortschreibung des Notfallkon-
zepts bzgl. der Informationssicherheitsbelange

die Realisierung von InformationssicherheitsmaBnahmen zu initiieren
und zu liberwachen

Uberwachung und Hinwirkung auf Einhaltung der Informationssicher-
heit bei Projekten und Beschaffungen

als Ansprechpartner fir Fragen der Informationssicherheit innerhalb
des Instituts und fur Dritte bereitzustehen

Informationssicherheitsvorfélle zu untersuchen und an die Geschéftslei-
tung zu berichten

Sensibilisierungs- und Schulungsmafnahmen zur Informationssicher-
heit zu initiieren und zu koordinieren.

Der Informationssicherheitsbeauftragte kann durch ein Informationssicher-
heitsmanagement-Team unterstiitzt werden.

-. Bank fir
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Informationssicherheitsmanagement

Informationssicherheitsrichtlinien

¢ bislang Konzentration auf die Uberwachung der Einhaltung von
Arbeitsanweisungen
* bspw. Bildschirmsperre
e Chip-Aus- bzw. Riickgabe
* Vereinbarung Bankgeheimnis & Datenschutz mit neuen Mitarbeitern
« Uberlassungsvereinbarung mobile Endgerite
* Kompetenzvergabeprozess

e mit Erstellung einer Vielzahl von themenspezifischen Sicherheitsrichtlinien
nun zunachst Konzentration darauf, ob sich deren Vorgaben in den

entsprechenden Arbeitsanweisungen wiederfinden (GAP-Analyse)

« Dokumentation unter den Uberwachungsaktivitidten in ForumISM

Seite 17
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930.4461.004-Sicherheitsrichtlinie Netzwerk

930.4461.005-Sicherheitsrichtlinie Kryptografie
930.4461.006-Sicherheitsrichtlinie physische Sicherheit
930.4461.007-Sicherheitsrichtlinie Passwort

930.4461 .008-Klassifizierung und Handhabung von Informationen
930.4461.008-Sicherheitsrichtlinie Personal

930.4461.009 Sicherheitsrichtlinie Identitats- und Rechtemanagement
930.4461.010 Sicherheitsrichtlinie Assetmanagement

930.4461.011 Sicherheitsrichtlinie Patchmanagement
930.4461.012-Entsorgung Informationstrager

930.4461 .013-Sicherheitsrichtlinie Protokollierung
930.4461.014-Sicherheitsrichtlinie Entwicklung
930.4461.015-Sicherheitsrichtlinie Auslagerungsmanagement
930.4461 .016-Sicherheitsrichtlinie Notfallmanagement

930.4461 .017-Sicherheitsrichtlinie Fernwartung
930.4461 .018-Allgemeine Sicherheitsrichtlinie
930.4461.019-Sicherheitsrichtlinie mobile Endgerate

930.4461.020-Sicherheitsrichtlinie Arbeitsplatz
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Exkurs: Auditierung

4.8. Das Institut hat eine Richtlinie (iber das Testen und Uberpriifen der  Die Richtlinie beriicksichtigt u. a.

MaBnahmen zum Schutz der Informationssicherheit einzufihren und ) )
= die allgemeine Bedrohungslage

diese regelmaBig und anlassbezogen zu dberpriifen und bei Bedarf
anzupassen.

die individuelle Risikosituation des Instituts

®  Kategorien von Test- und Uberpriifungsobjekten (z. B. das Institut, IT-
Systeme, Komponenten)

= Art, Umfang und Frequenz von Tests und Uberpriifungen

®  Fustandigkeiten und Regelungen zur Vermeidung von Interessenkan-
flikten.

* Aufgabe des ISB?

* hier noch in der Abstimmungsphase

* derzeit Uberlegungen, zunichst die Beruicksichtigung der Soll-Vorgaben
aus den Sicherheitsrichtlinien in den themenspezifischen
Arbeitsanweisungen zu auditieren (SOLL-SOLL-Abgleich)

Seite 18
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Exkurs: Auditierung

c';‘:ﬂ Uberwachungsaktivitit: GAP-Analyse Identitits- und Rechtemanagement

B2 In Planung
Datum | 05.05.2023 00:00 |
Uberwachungsart | Gap-Analyse Sicherheitsrichtlinien |
Bezeichnung | GAP-Analyse ldentitits- und Rechtemanagement
Verantwortung | Weskamp, Matthias
| -
. , -
Allgamein Ressourcen  Anleitung  Auswertungen
Ort | Blro ISB
Dauer | 120 Minuten
Beschreibung SOLL-SOLL-Abgleich (GAP-Analyse) der Vorgaben aus der Sicherheitsrichtlinie Identitats- und Rechtemanagement mit der gleichnamigen Arbeitsanweisungen
Gepriifte MaBnahmen aus Standards Beasi (o)
* 00 Organisation
= A.9 Zugangssteuerung
* A.9.1 Geschdftsanforderungen an die Zugangssteuerung
A.9.1.1-1 Zugangssteuerungsrichtlinie
A.9.1.1-10 Zugangssteuerungsrichtlinie - technische Accounts
A.9.1.1-11 Zugangssteuerungsrichtlinie - Mindestanforderungen technische Benutzerkonten
W
Gepriifte Profilmanahmen Bezeichnung

 Verknipfung der auditierten SollmaBnahmen mit der Uberwachungs-
handlung

Seite 19
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Identitats- und Rechtemanagement

Privilegierte Nutzer

6.7.  Das Institut hat nach MaBgabe des Schutzbedarfs und der Soll-Anfor- Die libergeordnete Verantwortung fiir die Prozesse zur Protokollierung und

derungen Prozesse zur Protokollierung und Uberwachung einzurich-

ten, die tiberpnifbar machen, dass die Berechtigungen nur wie vorge-

sehen eingesetzt werden. Aufgrund der damit verbundenen weitrei-
chenden Eingriffsmdglichkeiten hat das Institut insbesondere fiir die
Aktivitaten mit privilegierten (besonders kritischen) Benutzer- und
Zutrittsrechten angemessene Prozesse zur Protokollierung und Uber-
wachung einzurichten.

« Uberwachung privilegierter Nutzer in den Anwendungen VR-Control,

FSA, etc.
 Turnus derzeit monatlich

Uberwachung von Berechtigungen wird einer Stelle zugeordnet, die unab-
héngig vom berechtigten Benutzer oder dessen Organisationseinheit ist. Zu
privilegierten Zutrittsrechten zéhlen in der Regel die Rechte zum Zutritt zu
Rechenzentren, Technikraumen sowie sonstigen sensiblen Bereichen.

* eine Losung ggf. mit agree210pSec moglich (AD-Events)

Seite 21
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Uberwachung Informationssicherheitsprozess

9.3. Der sonstige Fremdbezug von IT-Dienstleistungen ist im Einklang mit Hierfiir wird eine vollstandige, strukturierte Vertragstibersicht vorgehalten.
den Strategien unter Beriicksichtigung der Risikobewertung des Insti- Die Steuerung kann auf der Basis dieser Vertragsiibersicht durch Biindelung
tuts zu steuern. Die Erbringung der vom Dienstleister geschuldeten ~ wvon Vertragen des sonstigen Fremdbezugs von IT-Dienstleistungen (Vertrag-
Leistung ist entsprechend der Risikobewertung zu Giberwachen. sportfolio) erfolgen. Bestehende Steuerungsmechanismen kénnen hierzu ge-

nutzt werden.

e Aufgabe des ISB?

* BAIT 4.4 — Aufgabe des ISB, den Informationssicherheitsprozess im
Institut und gegentber Dienstleistern zu steuern

* sofern relevant (Auslagerung oder sonstiger IT-Fremdbezug),

Uberwachung, ob Vertrag entsprechende Vereinbarungen, bspw.
« Uberlassung von Prifungsberichten mit Bezug zu IS
* Verpflichtung zu Meldung von IS-Vorfallen

enthalt

Seite 23




Auslagerungen & sonstiger Fremdbezug von IT-Dienstleistungen

Risikobewertung

94.  Die aus der Risikobewertung zum sonstigen Fremdbezug von IT-
Dienstleistungen abgeleiteten Malinahmen sind angemessen in der

Vertragsgestaltung zu beriicksichtigen. Die Ergebnisse der Risikobe-

wertung sind in angemessener Art und Weise im Managementpro-

zess des operationellen Risikos, vor allem im Bereich der Gesamtrisi-

kobewertung des operationellen Risikos, zu berticksichtigen.

Dies beinhaltet beispielsweise Vereinbarungen zum Informationsrisikoma-
nagement, zum Informationssicherheitsmanagement, zum Notfallmanage-
ment und zum IT-Betrieb, die im Regelfall den Zielvorgaben des Instituts
entsprechen.

Bei Relevanz wird auch die Méglichkeit eines Ausfalls eines IT-Dienstleisters

berticksichtigt und eine diesbeztligliche Exit- bzw. Alternativ-Strategie entwi-

ckelt und dokumentiert.

Als erforderlich erkannte MaBnahmen sind auch im Fall der Einbindung von
Subunternehmen des IT-Dienstleisters zu berticksichtigen.

e |SBist in die Risikobewertung einzubinden (BAIT 9.2)
e Stichwort ,Vereinbarungen, die den Zielvorgaben des Instituts

entsprechen”

* in Zukunft Vereinbarung SoMaKat mit Dienstleistern
* abgespeckter SollmaRnahmenkatalog fur Dienstleister?
* Hilfestellung aus dem Verbund?
e Vorgehensweise bei bestehenden Auslagerungen/IT-

Fremdbezigen?

Seite 24
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dann ware da noch

IT-Projekte und Anwendungsentwicklung

7.3. IT-Projekte sind angemessen unter Berticksichtigung ihrer Ziele und
Risiken im Hinblick auf die Dauer, Ressourcen und Qualitat zu steu-
ern. Hierfir sind Vorgehensmodelle festzulegen, deren Einhaltung zu
tiberwachen ist.

Beispielsweise kann die Entscheidung tiber den Ubergang zwischen den Pro-
jektphasen bzw. Projektabschnitten von eindeutigen Qualitatskriterien des
Jjeweiligen Vorgehensmodells abhangen.

74.  Das Portfolio der IT-Projekte ist angemessen zu iberwachen und zu
steuern. Dabei ist zu berticksichtigen, dass auch aus Abhangigkeiten
verschiedener Projekte voneinander Risiken resultieren kdnnen.

Die Portfoliosicht erméglicht einen Uberblick tiber die IT-Projekte mit den
entsprechenden Projektdaten, Ressourcen, Risiken und Abhdngigkeiten.

7.12.  Nach Produktivsetzung der Anwendung sind mdégliche Abweichun-
gen vom Regelbetrieb zu tiberwachen, deren Ursachen zu untersu-
chen und ggf. MaBnahmen zur Nachbesserung zu veranlassen.

Hinweise auf erhebliche Méngel kénnen z. B. Hiufungen von Abweichungen
vom Regelbetrieb sein.

* eher Aufgabe Projektmanagement bzw. Infrastruktur-IT
* Einbindung des ISB bei relevanten Projekten und der

Beschaffung von IT-Systemen (Aktualitat Informations-verbund,
Sikos, SOLL-IST-Abgleich SoMaKat, ...)

Seite 26
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dann ware da noch
IT-Betrieb

8.6. Die Meldungen (ber ungeplante Abweichungen vom Regelbetrieb
(Stérungen) und deren Ursachen sind in geeigneter Weise zu erfas-

sen, zu bewerten, insbesondere hinsichtlich maglicherweise resultie-

render Risiken zu priorisieren und entsprechend festgelegter Kriterien
zu eskalieren. Hierzu sind Standardvorgehensweisen z. B. flir MaBinah-

men und Kommunikation sowie Zustandigkeiten (z. B. flir Schadcode
auf Endgeraten, Fehlfunktionen) zu definieren. Bearbeitung, Ursa-
chenanalyse und L&sungsfindung inkl. Nachverfolgung sind zu doku-
mentieren. Ein geordneter Prozess zur Analyse mdéglicher Korrelatio-
nen von Stérungen und deren Ursachen muss vorhanden sein. Der
Bearbeitungsstand offener Meldungen Uber Stérungen, wie auch die
Angemessenheit der Bewertung und Priorisierung, ist zu tiberwachen
und zu steuern. Das Institut hat geeignete Kriterien flir die Informa-
tion der Beteiligten (z. B. Geschaftsleitung, zustandige Aufsichtsbe-
horde) tiber Stérungen festzulegen.

* Begrifflichkeiten Kontrolle, Uberwachung und Uberprifung werden

synonym verwendet

« Uberwachung des IT-Betriebes ist in der BKC Aufgabe der Infrastruktur-IT

Seite 27

Die Identifikation der Risiken kann beispielsweise anhand des Aufzeigens der

Verletzung der Schutzziele erfolgen.

Die Ursachenanalyse erfolgt auch dann, wenn mehrere IT-Systeme zur 5t6-
rungs- und Ursachenerfassung sowie —bearbeitung eingesetzt werden.

Hier kénnen standardisierte Incident— und Problemmanagement-L&sungen
eingesetzt werden.
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/| Vielen Dank fiir
lhre Aufmerksambkeit!

Matthias Weskamp
// Abteilungsleiter Beauftragtenwesen

05251 121-1191
matthias.weskamp@bkc-paderborn.de
www.bkc-paderborn.de
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