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1 Wie Sie an ein Update zu ForumBCM gelangen.

Der verantwortliche Ansprechpartner in Ihrem Unternehmen wird per E-Mail informiert. In dieser E-Mail stellen wir
das Update per Link zum Download zur Verfiigung.

A 4

technischen Supp...

Falls Ihnen das Update nicht zur Verfligung steht, wenden Sie sich bitte an unseren

1 https://hilfe.forum-is.de/display/Hilfe/Support

Wie Sie an ein Update zu ForumBCM gelangen. - 4
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2 Verbesserungin ForumBCM

2.1 Auswertungen

Gefahrdungen konnen nun als nicht notfallrelevant markiert werden. Dies kdnnen Sie in der Einzelansicht einer
Gefahrdung Uber das Setzen des Hakens an der Checkbox markieren, Bitte geben Sie eine Begriindung ein, wenn
diese Gefahrdung als nicht notfallrelevant eingestuft wird.

?’ Gefdahrdung: Naturereignisse o e

Bezeichnung Naturereignisse
—
Beriicksichtigt in Szenarie | Bezeichnung Notfallplane Geschaftsprozesse
_  Beschreibung - @

Sortierung

Nicht notfallrelevant

Begriindung ra B

P A TeFE-ECECT O @ [N B — @ A ¥

wird in den BSI-Gefahrdungen in einzeinen Gefahrdungen betrachtet

1 Abbildung: Markierung der Notfallrelevanz an der Gefahrdung

Geféahrdungen, welche als nicht notfallrelevant markiert wurden, stehen zur weiteren Bearbeitung nicht mehr
zur Verfligung.

Damit alle als notfallrelevant markierten Gefahrdungen berlicksichtigt werden, stehen nun in ForumBCM zwei neue
Auswertungsansichten bereit, welche Gefahrdungen ohne Notfallszenarien sowie ohne Notfallplan anzeigen.

ForumBCM Stammdaten ~  Business Impact ~  Notfallhandbuch ~  Ubungen ~ Reporting ~  Verwaltung ~ admin = Q
Ubungsergebnisse u
Druckversion Notfallnandbuch
I D Auswertu \'@'&
[—— —]
]

Notfallszenarien  Notfallplane | Gefahrdungen

Gefshrdungen ohne Notfallszenarien

Gefahrdungen ohne Notfallplan

2 Abbildung: Auswertung zu Gefahrdungen

In den betreffenden Auswertungen werden Gefahrdungen unterteilt in die Kategorien (nicht bearbeitet) oder nicht
notfallrelevant angezeigt. In der Kategorie (nicht bearbeitet) sollten nach Bearbeitung keine Gefdhrdungen mehr
gelistet werden.

Verbesserung in ForumBCM - 5
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2.2 Dienstleister- Anzeige der verknupften Notfallplane

An einem Dienstleister werden nun die verkniipften Notfallplane in der Ubersicht und in der Maske der
Einzelansicht angezeigt. Somit ist auch hier ein Abgleich mdglich, ob ein Dienstleister mit einem entsprechenden
Notfallplan

‘? Dienstleister (2] u
+ - ~
Firma - Verantwortung Notfallkonzept Datum der letzten Absti Notfallpla e
~ Belegverarbeitung
 DZ Service GmbH Zahler, Willy 1 25.05.2020 1
13 BankenService Kassel GmbH Zahler, Willy 0 o
* Provider #
» Priifungsgesellschaften
~ Rechenzentrale
- Avaya GmbH & CaKG Allgemeine Verwaltung 0 o
Computer IT AG Allgemeine Verwaltung 1 08.12.2021 1
Fiducia & GAD IT AG Organisation, Otto 1 06.12.2021 1
v
B Vorschlige anzeigen

3 Abbildung: Dienstleister und verkniipfte Notfallpldne - Ubersichtsseite und Einzelansicht

&% Dienstleister: DZ Service GmbH 00 =}

+ Freigegeben

Bezeichnung ‘ DZ service GmbH ‘

Kategorie | Belegverarbeitung
Verantwortung | Zahler, Willy

Bemerkung

Sortierung ‘ 01

Ansprechpartner | Bezeichnung E-Mail Telefon Adresse
Willi Zahler willi.zahler@service.de 0321/456789
[ Ansprechpartner anlegen...
Adressen | Bezeichnung ~ PLZ ort Stralte Telefon
Adresse (neu) 76227 Karlsruhe DieselstraBe 1 (0721) 4905 - 4201
[) Adresse anlegen...
Ressourcen  Bezeichnung ~ Verantwortung

Notfallkonzepte des

Dienstieisters | DSZoChnUng < Geschaftsprozess Datum der letzten Abstimmung

o Notfallkonzept  Basis-Zahlungsverkehr 25.05.2020

. Notfallpldne  pezeichnung ‘Verantwortung
Kelumna, Karla

 Notfallplan Ausfall von Mitarbeitern (Pandemie, Krankheit, Streik)

2.3 Schutzobjekte - Anzeige der Notfallszenarien und Notfallplane

Die Ansichten und Ubersichten der Schutzobjekte wurden verbessert. Es werden in der Ubersicht nun alle
verkniipften Notfallszenarien angezeigt, zudem sind in der Maske verkniipfte Notfallpléne sichtbar.

Verbesserung in ForumBCM - 6
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~ Administrationsanwendungen

J— o \
+-Qf
Bezeichnung technische Zustindigkeit fachliche Zustandigkeit Zeitkritische Geschiftsprozesse Notfallszenarien Notfallpline @

AdminGUI Sicher, Siegbert Allgemeine Verwaltung o
 2greeAFRD llg g o
Bomgar Allgemeine Verwaltung Allgemeine Verwaltung o
o EgoSecure lig g o

SAGA Allgemeine Verwaltung Allgemeine Verwaltung o
 SIEMENS HiPath Manager llg - 0

~ Anwendungen der FH
 |BM Spectrum Protect lig g o
o VEEAM Allgemeine Verwaltung Allgemeine Verwaltung o
VMW o Otto [}

~ Bankanwendungen

<Banking Sicher, Siegbert Zahler, Willy  Intemetzahlungen (Mas() Ausfall Online-Banking 1

 Elektronische Kommunikation

 Online-Brokerage

wendung anlegen

LALFEAS Sicher, Siegbert Allgemeine Verwaltung 0

4

2.4 Ubungen - Erweiterung Reiter Nachbereitung

In Notfallibungen kann nun festgehalten werden, ob sich im Zuge der Nachbereitung die Erforderlichkeit der
Anpassung des Notfallplans ergeben hat. Im Men( stehen zur Auswabhl fiir die Dokumentation:

« nicht erforderlich
« Erforderlich
+ durchgefiihrt

@ Zur letzten freigegebenen Version...

Allgemein  Vorbereitung  Durchfihrung | Nachbereitung

‘* Obung: Ausfall Online-Banking - Test der technischen VorsorgemaBnahmen - 3-jdhrlich - Test der technischen VorsorgemaBnahmen o °

Beurteilung der Angemessenheit

Beurteilung der Funktionsfahigkeit

Beurteilung der Aktualitdt

Beurteilung der Effizienz

Aufgetretene Mangel

Méglichkeiten zur Verbesserung

Gesamtergebnis

Anpassung Notfallplan

# Bemerkung

ist gegeben

ist teilweise gegeben

ist gegeben

ist gegeben

Falscher FAX Vordruck
bessere Kommunikation

I Motfallkonzept ist nur eingeschrankt angemessen und wirksam

erforderlich

nicht erforderlich

erforderlich

durchgefihrt

5 Abbildung: Ubungen -Hinweise im Reiter Nachbereitung

Verbesserung in ForumBCM - 7
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2.5 Umbenennung der Gruppe "zeitkritische Prozesse" am
Notfallszenario

Die bisherige Bezeichnung der Gruppe ,zeitkritische Prozesse MaRisk AT 7.3" wird umbenannt in ,,Zeitkritische
Geschéftsprozesse".

2.6 Ubersicht der Notfallszenarien und Risikoanalysen

In den Ubersichten der Notfallszenarien und der Risikoanalysen wird die Gruppe ,,IT-Notfallmanagement“ nun an
zweiter Stelle nach den zeitkritischen Geschaftsprozessen angezeigt.

2.7 Vereinfachte Risikoanalyse

Fir die Bewertung von Notfallszenarien wird mit diesem Release eine vereinfachte Risikobewertung mittels
Eintrittswahrscheinlichkeit und Schadenspotential zur Verfligung gestellt. Die Funktion ist standardmaRig inaktiv
und muss fiir die Verwendung in den Einstellungen der Anwendung global aktiviert werden.

'a' Einstellungen o q

Funktionsbersiche | Geschiftsprozesse  Freigabe  Business ImpactAnalyse  Leser Startseitenbereiche

Erfassung von Risiken

Maglichkeit zur Erfassung von Risiken und Mafnahmen zur Risikoreduktion fir Notfallszenarien.

. Vereinfachte Risikoanalyse

Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und Schadenspotential anstatt Scoring.

6 Abbildung: Aktivierung der vereinfachten Risikoanalyse

Aktivieren Sie die vereinfachte Risikoanalyse, steht Ihnen in bestehen Risikoanalysen die bekannte Checkliste
und die vereinfachte Bewertung zur Verfligung. Einen entsprechenden Hinweis bekommen Sie in der
Risikoanalyse angezeigt:

Hinweis: Die vereinfachte Risikoanalyse ist aktiv. Die Checkliste der erweiterten Risikoanalyse ist nicht mehr relevant und kann J%tfernt werden, sofern Sie deren Inhalte nicht mehr bendtigen.

Eine bestehende Checkliste konnen Sie liber die Schaltflache Checkliste entfernen l6schen.

In der vereinfachte Risikoanalyse wird die Betrachtung auf die Eintrittswahrscheinlichkeit und das
Schadenspotential gerichtet. Die entsprechenden Hilfstexte zu den Einstellungen sind liber das ? aufrufbar und in
den Einstellungen der Risikokriterien zu hinterlegen.

Verbesserung in ForumBCM - 8
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Wl H Risikoanalyse fiir Vandalismus

Bezeichnung
Notfallszenario

Gefshrdungen

Bewertung
© Eintrittswahrscheinlichkeit Begriindung

2-méglich | Erfahrungswerte |
[2] Schadenspotential Begriindung

I 1-niedrig

=

Ubungsturnus
Notfallplan erferderlich
Begriindung

Ubungen vorgesehan

‘ Risikoanalyse fiir Vandalismus

Bezeichnung ~

 Vorsétzliche Handlungen

1 2 3 4 EW

jahrlich

ja

Sachversicherungen abgedeckt werden.

An $B-Geraten konnen durch Vandalismus erhebliche Schaden entstehen, welche allerdings durch ‘

Risikoklasse

nein

Begriindung ‘ Aus wirtschaftlichen Griinden nicht sinnvoll. ‘

7 Abbildung: Vereinfachte Risikoanalyse am Szenario Vandalismus

Ist in den Einstellungen die vereinfachte Risikoanalyse aktiv, wird in der Ubersicht der Risikoanalyse die
Risikoklasse, die Eintrittswahrscheinlichkeit und das Schadenspotential zu den bekannten Spalten angezeigt.

1l Risikoanatyse (-] |
+-a/
Bezeichnung Notfallszenario isil - intri in i i S i El Notfalliibungen ~

© Zeitkritische Geschiftsprozesse

Ausfall Abbild:
Risikoanalyse far Ausfall Abbildung im Risikocontrolling o Hustall Abbildung im D - gering 2-moglich I 3-hoch
Risikocontrolling
Ausfall SB-Geschaft -
Ranking fiir Ausfall SB-Geschaft R ssehe (nicht festgelegt) (nicht festgelegt) 5
Dienstleister
Renking firr Ausfall Depotuerwaltung Ausfall Depotverwaltung (nicht festgelegt) (nicht festgelegt] &

Ranking fur Ausfall Mindestreserve Ausiall Mindestreserve (nicht festgelage) (nicht festgelegt)

Ausfell Vollmacht /

Ranking fir Ausfall Vollmacht  Verfigungsbeschrinkung Verttgumgsbeschrnkung (nicht festgelegt) (nicht festgelegt] 8
Ranking fur Ausfall Online-Banking . fAusfell Online-Banking (nicht festgelegt) (nicht festgelegt) g
Ranking fur Ausfall Kartensperre Pusfall Kertensperre (nicht festgelegt) (nicht festgelegt) 2

8 Abbildung: Ubersichtsseite der Risikoanalyse

Der Scoringwert bestehender Risikoanalysen mit Checkliste wird bei Aktivierung der vereinfachten Risikoanalyse
nicht mehr angezeigt.

Verbesserung in ForumBCM - 9
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3 Neue Funktionen und Verbesserungen in der @ ForumSuite

2022-01

3.1 Allgemein

3.1.1 Anderungshistorie

Der Einstige in die Anderungshistorie erfolgt (iber das 4 in der Titelleiste des Objektes, den Informationen zum
aktuellen Objekt im Reiter Anderungshistorie. Wahlen Sie ein entsprechendes Datum aus, um sich den

Bearbeitungsstand entsprechend anzeigen zu lassen.

Informationen zum aktuellen Objekt

Details | Anderungshistorie | Berechtigungen

Version Revision Anderungsdatum Bearbeiter

01.10.2021,
15:08:49

16 5
01.10.2021,
15:08:48

23.09.2020,
16:11:13

28.02.2020,
14:43:57

14.02.2020,
14:38:02

10.05.2019,
09:06:10

O
O
O
O
O
O
O
O

28.02.2019,
15:12:30

< Ausgewshlte Versionen vergleichen

® Schliefen

9 Abbildung: Einstieg in die Anderungshistorie

Bezeichnung

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Neue Funktionen und Verbesserungen in der ForumSuite 2022-01 - 10



ForumBCM - Version 2022-01

Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung im oberen Teil der
Ansicht angezeigt. Uber die Schaltflache Riickkehr zur normalen Ansicht verlassen Sie die historische

Ansicht.

In der Einzelansicht bekommen Sie nun den Bearbeitungsstand des gewahlten Zeitstempels angezeigt. Angaben
zum gewihlten Zeitstempel werden im Hinweisbalken(1) (2) zur historischen Ansicht und unterhalb der Titelleiste(3)
angezeigt. Die Ansicht des Datenstandes entspricht dem angezeigtem Zeitstempel.

ForumlISM Stammdaten »  Strukturanalyse +  Schutzbedarf »  Risikomanagement »  Aktivititen ~ Reporting v  Verwaltung ~ admin - Q

@ Historische Ansicht akiiv. o
Es wird der Datenstand zum Zeitpunkt 08.06.2020, 12:03:56 Uhr dargestellt. « o

@ Rilckkehr zur normalen Ansicht

* Geschaftsprozess: Gesamtbankstrategie

& Importiert am 20.05.2018, 16:28:17 [Quelle).
@ Bearbeitungsstand vom 08.06,2020, 12:03:56 Uhr

Bezeichnung | Gesamtbankstrategie

Verantwertung | Organisation, Otto

Kategorie | Strategische Managementprozesse

Sortierung | 050

Grundlagen | Verknupfungen  Schutzbedarf  BusinessImpact  Risiken  Change-Management

Wesentlichkeit ja

@ Bereiche T
Wesentlichkeit L]
wirtschaftlich
rechtlich
hoher Schutzbedarf

Begriindung Wesentlichkeit

~ Beschreibung

Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

® Schlieftien

10 Abbildung: Anderungshistorie Einzelansicht

Die Ansicht verlassen Sie liber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansichtim gelben Hinweisbalken.

Verlassen Sie die Ansicht liber die Schaltfldche SchlieRen, wird die Archivansicht geschlossen, aber dennoch
befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Neue Funktionen und Verbesserungen in der ForumSuite 2022-01 - 11
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Uber die Schaltfliche Riickkehr zur normalen Ansicht inder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.

® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

11 Abbildung: Historische Ansicht verlassen

3.1.2 Vergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Es wurde ein visueller Vergleich zweier unterschiedlicher Bearbeitungsstande eines Objektes implementiert. Diese
Funktion ist iber die Informationen zum aktuellen Objekt im Reiter Anderungshistorie moglich.

Informationen zum aktuellen Objekt

Anderungshistorie | [Berechtigungen

Version Revision Anderungsdatum Bearbeiter Bezeichnung

02.12.2021,

admin 1.5.2 Fragestellungen
08:54:25

03.12.2021,

admin 1.5.2 Fragestellungen
D8:54:13

01.12.2021,

1.5.2 Fragestellungen
11:08:23

04.11.2021,

1.5.2 Fragestellungen
03:18:25

< Ausgewdhlte Versionen vergleichen

3 Schlieffen

12 Abbildung: Informationen zum Objekt - Anderungshistorie

Sie wahlen die beiden zu vergleichenden Versionen liber das Setzen der Haken in den Checkboxen und bestatigen
Ihre Wahl iber die Schaltfliche Ausgewdhlte Versionen vergleichen.

Neue Funktionen und Verbesserungen in der ForumSuite 2022-01 - 12
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung() im oberen Teil
der Ansicht angezeigt. Uber die Schaltfliche Riickkehr zur normalen Ansicht verlassen Sie die historische
Ansicht.

Vom gewadhlten Objekt bekommen Sie nun beide zu vergleichenden Versionen angezeigt, wobei auf der linken Seite
stets die altere Version einzusehen ist. Unterhalb der Titelleiste(2) werden Ihnen die Versionsnummern angezeigt
sowie den Datums- und Zeitstempel der letzten Versionsbearbeitung. Die Revisionen geben lhnen Auskunft zur
Anzahl der Freigaben des Objektes. Die Anderungen der zu beiden Versionen werden Ihnen farblich
hervorgehoben(3), Diese Auswahl ist standardméRig aktiv und kann {iber die Checkbox abgewéhlt werden.

O Historische Ansicht aktiv. o

@ Riickhehrzur normalen Ansicht

* Geschéftsprozess: Gesamtbankstrategie ‘ Geschiftsprozess: Gesamtbankstrategie
@ version 2 (Revision 1) vom 01,12.2021, 13:19:46 Uhr (3 @ Version 3 (Revision 1) vom 03.12.2021, 09:27:52 Uhr
9 [ Anderungen hervorheben
Bezeichnung Bezeichnung
Gesamtbankstrategie Gesamtbankstrategie
Verantwortung Verantwortung
Kategorie Kategorie
Strategische Managementprozesse Strategische Managementprozesse
Sertierung Sartierung
010 010
—— ——
Grundlagen | Verknipfungen  Schutzbedarf  Businessimpact  Risiken  Change-Management Grundlagen | Verknpfungen — Schutzbedarf  Businessimpact — Risiken  Change-Mfhagement
Wesentlichkeit Wesentlichkeit
ia ia *
Bereiche Wesentlichkeit Bereiche Wesentlichkeit
Zeitkritisch zeitkritisch
wirtschaftlich wirtschaftlich
rechtlich rechtlich
hoher Schutzbedarf !. EEENNENNEEENNERNEEEERNEEEEEEE ’ hoher Schutzbedarf
Begriindung Wesentlichkeit Begriindung Wesentlichkeit
~ Beschreibung ~ Beschreibung
Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

X Schliefen

13 Abbildung: ergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Die Ansicht verlassen Sie (iber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansicht.

Verlassen Sie die Ansicht liber die Schaltflache SchlieRen, wird die Vergleichsansicht geschlossen, aber
dennoch befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Uber die Schaltfliche Riickkehr zur normalen Ansichtinder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.

Neue Funktionen und Verbesserungen in der ForumSuite 2022-01 - 13



ForumBCM - Version 2022-01

® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

14 Abbildung: Historische Ansicht verlassen

3.1.3 Hinweise zur weiteren Arbeit in der historischen Ansicht

Wechseln Sie innerhalb der historische Ansicht in einen anderen Menlipunkt, kann lhnen in einzelnen Bereichen
zusatzlich der Hinweis angezeigt werden, dass die historische Ansicht in diesem Bereich nicht unterstiitzt wird.

@ Historische Ansicht aktiv.
[ Rickkehr zur normalen Ansicht

A Hinweis: Die historische Ansicht wird in diesem Bereich nicht unterstiitzt.

ﬁ Abweichungen

= Ergebnisse filtern

nur Abweichungen anzeigen

nur wesentliche Geschaftsprozesse berlicksichtigen

|_| nur direkte VerknGpfungen beriicksichtigen

nur als bendtigt verknlpfte Schutzobjekts beriicksichtigen
nur sicherheitsrelevante Anwendungen beriicksichtigen

> Aktualisieren

15 Abbildung: Hinweis af nicht unterstiitzte historische Ansicht im Bereich der Abweichungen in ForumISM

Die betroffenen Bereiche sind:

Neue Funktionen und Verbesserungen in der ForumSuite 2022-01 - 14
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ForumISM ForumBCM ForumOSM ForumDSM ForumNSR ForumCMS
+ Konfiguration + Konfigur + Konfigu + Konfiguration + Konfigu + Konfigu
+ Einstellungen ation ration + Einstellungen ration ration
+ Benutzerverwaltun + Einstellu + Einstell + Benutzerverwalt + Einstell + Einstell

g ngen ungen ung ungen ungen

« Aufgabencockpit « Benutzer + Benutze « Aufgabencockpi + Benutze + Benutze

+ Auswertung ,letzte verwaltu rverwal t rverwal rverwal
Anderungen" ng tung + Auswertung tung tung

+ Kalender- « Aufgabe + Aufgabe Jletzte + Aufgabe + Aufgabe
Ubersichten ncockpit ncockpi Anderungen" ncockpi ncockpi

+ Bedrohungscockpi « Auswertu t « Kalender- t t
t ng + Auswert Ubersichten + Auswert + Auswert

+ Abweichungen (im Jletzte ung « berichtsrelevant ung ung
Menipunkt Anderun sletzte es Reporting Jletzte Jletzte
Schutzbedarf) gen" Anderu « Druckversion Anderu Anderu

+ berichtsrelevantes « Kalender ngen" vom Verzeichnis ngen" ngen"
Reporting - + Kalende der + Kalende + Kalende

+ Gap-Risiken Ubersich r- Verarbeitungstat r- r-

« Max. Schutzbedarf ten Ubersic igkeiten Ubersic Ubersic
aus Prozessen (in « Ubungsc hten hten hten
Schutzobjekten im ockpit + Auslage « Ubersic + Kontroll
Reiter « Druckver rungsre hten -
Schutzniveau) sion des gister zum Cockpit

+ Abweichungen (in Notfallha Reifegr
Schutzobjekten im ndbuche ad
Reiter S . Startsei
Schutzniveau) te ->

Bereich
"Katalo
ge"

In den genannten Bereichen ist weiterhin eine Bearbeitung moglich, zum Beispiel das Erstellen eines
Verzeichnis der Verarbeitungstatigkeiten in ForumDSM. Eine Bearbeitung sollte trotz der bestehenden
Moglichkeiten aus der Historischen Ansicht heraus nicht vorgenommen werden. Bitte kehren Sie tiber die
Schaltflache Riickkehr zur normalen Ansicht in die normale Ansicht zuriick.

Die historische Ansicht in den SollmaRnahmenprofilen in ForumISM und in dem SLA-Monitoring in ForumOSM
steht mit diesem Release noch nicht zur Verfligung und wird im kommenden Jahr in den betreffenden
Anwendungen bereit stehen.

In der historischen Ansicht werden Ihnen folgende Hinweise in der Statuszeile zum betreffenden Objekt nicht
angezeigt:

« Hinweis ,zur aktuellen Version"
« Hinweis ,zur letzten freigegebenen Version"
« Hinweis ,Der Vorschlag fiir dieses Objekt wurde aktualisiert."
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+ Hinweise zu Workflowdokumenten (Workflows werden auch nicht im unteren Teil der Aufgaben, Workflows
und Anhdnge angezeigt)

ForumlSM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitsite

Anwendung: agree21Banking

€ 1 offene Workflows vorhanden.
& Importiert am 29.05.2018, 16:29:34 (Quelle).
O DerVorschlag fir dieses Objekt wurde zktualisiert. (Anderungen priifen)

Bezeichnung | agree21Banking

Kategorie | Fiducia & GAD IT AG |

Technische Zustandigkeit
| Sicher, Sieghert |

Sortierung | 100

16 Abbildung: Beispiele zu moglichen Hinweisen in der Statuszeile, die nicht angezeigt werden

3.2 Volltextsuche

Die Uiberarbeitete Volltextsuche ist liber das Symbol der Lupe rechts neben dem Benutzerprofile zu aktivieren. Es ist
moglich, Suchbegriffe mit Verkniipfung der Suchbegriffe mit ODER (sonst UND), in historischen Stdnden und/oder in
archivierten Objekten zu suchen Im nachfolgenden Beispiel wurde in der Anwendung ForumBCM mit dem
Suchbegriff nuk zusatzlich in archivierten (also auch geléschten) Objekten gesucht. Die Suche kann durch die
Funktionstaste Enter oder liber die Schaltflache Suchen begonnen werden.
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ForumBCM  Stammdaten + Businessimpact =  Notfallhandbuch ~  Ubungen ~ Reporting =  Verwaltung = admin (ADMINISTRATOR) | @

5 Suche o u

Suchbegriffe fiir die Volltextsuche:

nuk

[ Verkniipfung der Suchbegriffe mit ODER (sonst UND}

[ suche in historischen Standen

r Suche in archivierten Objekten

Q suchen

Suchergebnisse fiir ,,nuk*

Typ Bezeichnung Letzte Bearbeitung
Notfallkonzept NuK Version 1.2.1 14.01.2022, 12:20:17
Notfallkonzept HUKEe 14.01.2022, 12:14:51
Anhang MuK Vorsorgeplanung fiir Services der DZ BANK AG 1.21.pdf 14.01.2022, 11:37:37

17 Abbildung: Volltextsuche

Wenn keine der drei Optionen gewahlt wurde, wird nur in den aktuellen Objekten nach dem eingegebenen
Begriff bzw. Begriffen gesucht. Wird eine Option gewahlt, werden diese Ergebnisse zusatzlich mit ausgegeben.

3.3 Erweiterte Risikoanalyse

Zur erweiterten Bewertung des Schadenspotentials wurde in den Einstellungen ein zusétzlicher Bereich geschaffen.
Nach Aktivierung und expliziter Freigabe des Bereichs ist eine erweiterte Risikoanalyse gemaf der vorgenommenen
Einstellungen moglich.
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Einstellungen

Standardwerte wiederherstellen

Erweiterte Bewertung Schadenspotential

ol Eewertungaktiv

+ Freigegeben

BSl-Szenarlo Aty Bezelchnu Definition Bewertungshilfe

Verstof gegen

Gesetze Vorschrften/Vertrige » akeiv) (inakaiv) i

Beelntrichtigung desInformationellen

Selbstbestimmungsrechts (alt: aktiv) (inaktiv) (inakti

Personlichkeltsrechte)

Beelntrachtigung der persanlichen

Unversehrthelt » aktiv] (inzktiv) (inskt

Beelntrichtigung der Aufgabenerfiillung

{alt: Gaschafsbetrleh) ) (inskaiv) (inske

Hegativa Innen-oder Auflenwirkung (alt:

Imageschaden) » akiv) finzktiv) (inzkt

Flnanzlelle Auswirkungen (alt:

wirtschaftlicher Schaden) . inanzielle Auswirkungen Stufe Hilfstext
1- nledrlg
2-mittal
3-hach

L
4-sehr hoch
Erfassung konkreter Schadensbetrige
Funktlon  Feldbezeichnung Hilfstext

akulv

» |[ww @000 ]

& Ubersrbsiten

18 Abbildung: Erweiterte Risikoanalyse

Unzureichendes Schutzniveau

G Zur letzten freigegebenen Version...
— =
Allgamein | Bewertung
Risiko Restrisiko
© Bedrohungssinstufung Begrindung © Bedrorungeinstuiung Begrindung
I 3-hach Z 2 z=ring =
© Schwachstelleneinstufung Begrindung @ Schwachstelleneinstufung Begriindung
2-gering. 2 2-gering &
© Eintrittswahrscheinlichkeit Begrindung @ Eintrittswahrscheinlichkeit Begriindung
2-maglich {Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung) S 2- méglich {Mainahme noch nicht umgesetat) S
f@ Berechnen & Berzchnen
@ Abc Begriindung @ Abc Begriindung
2 mitsal 2 B ioriedie =
© Def Begriindung @ Def Begriindung
2- mittel = 2-miteel ]
O Ghi Begriindung D Ghi Begriindung
| a B s-roch ~
© Finanzielle Auswirkungen Begriindung D Finanzielle Aus Begriindung
| s B z-hoc 2
Konkreter Schaden Konkreter Schaden
re re
e e
© Schadenspotential Bezrindung ) Schadenspotential Begriindung
[ ¢ serrhoch (Ergibt sich aus dem hachsten Wert der enweiterten - | B {Ergibt sich aus dem hachsten Wert der enweiterten -
Schadsnspotentislbetrachtung) - Schadenspotentislbetrachtung) -
f® Berechnen & Berschnen
se e
Risikoklasse Restrisikoklasse
4 x 4
C-relevant D-zering
s 3 x
Risikokategoria Reserisikokatagorie
: - T : et
1 1
1z 3 e oEw 12 3 4w
Umgang mit dem Risiko Bemerkung Umgang mit dem Restrisiko Bemerkung,
behandzin Y ‘ vermiden X v (Risiko wurde akeeptiert ) ry
Genehmigung / Kenntnisnahme
offenla (Vorversion)
[ Speichernund schlisfien || % Abbrechen « Frsigsben || & Loschen
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Im Bereich des Restrisikos wurde eine Anzeige geschaffen, welche einen Hinweis gibt, ob eine noch ungenehmigte
Risikomeldung vorliegt oder nicht. Durch Klick auf den Button unterhalb Genehmigung / Kenntnisnahme
gelangt man direkt zur noch offenen Risikomeldung.

Umgang mit dem Restrisiko Bemerkung

4

{nicht bearbeitet) (Risike wurde akzeptiert.)

‘Genehmigung [ Kenntnisnahme

offenJa (Vorversion)

19 Abbildung: Restrisiko - Anzeige einer noch offenen Risikomeldung

3.4 Objektspezifische Berechtigung

Der Dialog zur Erstellung und Bearbeitung von objektspezifischen Berechtigungen wurde um einen deutlichen
Hinweis auf mogliche Folgen erganzt und die Bearbeitung durch Verantwortliche mit Leser-Rechten unterbunden.

Informationen zum aktuellen Objekt

Details  Anderungshistorie Berechtigungen

© ACHTUNG:
Die Mutzung objektspezifischer Berechtigungen hat bei Einschrankung der Leserechte Auswirkungen auf die Darstellung dieses Objektes innerhalb der Anwendungen.

Bitte nutzen Sie diese Funktion nur dann, wenn Sie sich Gber die Konsequenzen im Klaren sind und beachten Sie unbedingt die Hinweise in der Online-Hilfe.

1B Objek ifische Berechti

P

% Schliefen

20 Abbildung: Hinweis auf objektspezifische Berechtigung

3.5 Nachtragliche Verknupfung mit Vorschlagen fiir alle Objekte moglich

Esist nunin der @ ForumSuite mdoglich, beliebige Objekte aus den Vorschlagen nachtraglich mit bereits manuell
erstellten Objekten im Produktivbereich liber die Schaltfliche Vorschlag verkniipfen zu verkniipfen. Fiir einige
Objekte wie z. Bsp. Risiken und Notfallplane (in ForumBCM) war das bislang noch nicht méglich.
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ﬂ Vorschlag Notfallplan Ausfall Domaincontroller 00 g

Bezeichnung ‘ Notfallplan Ausfall Domaincontroller |

Art des Notfallplans

Notfallszenarien | « Ausfall Domaincontroller

Verantwortung

Grundlagen | Abhangigkeiten  Geschéftsfortfilhrungsplan  Wiederherstellungsplan  Ubungen

© Behandelte Gefshrdungen aus den zugehérigen Notfallszenarien

Bezeichnung

Kriterien fiir Auslésung und Einstufung

Sofortmanahmen

% Schlielten 8] vorschlag ubbernehmen S Vorschlag verkniipfen

21 Abbildung: Nachtragliche Verkniipfung mit Vorschlagen - Notfallplanen

3.6 IBM/HCL Domino Plattform

Neue und gednderte Funktionen, die nur die HCL Domino Plattform betreffen.

+ In der Domino Plattform wurde die Moglichkeit geschaffen, Vorschlage in Form von ZIP-Dateien direkt iber
das Frontend einzuspielen. Die Funktionalitat steht zunéchst nur in ForumCMS zur Verfiigung.

3.7 Java Plattform

Neue und gednderte Funktionen, die nur die Java Plattform betreffen.

+ In der Java Plattform ist die Anmeldung auch fiir Systemnutzer aus der FORUM Suite ohne Beachtung der
GroR- und Kleinschreibung beim Nutzernamen méglich.
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4 Fehlerbehebungen in Forum

+ Ein Darstellungsproblem in den Masken der Schutzobjekte im Bearbeiten-Modus wurde behoben.

+ Gefdhrdungen aus libernommenen Vorschlagen anderer Anwendungen aus der @ Forum kénnen nicht
mehr bearbeitet werden.

« Auf der Startseite wurden die Bezeichnungen im Widget der Notfallszenarien von ,IT-spezifische Ubungen"
in IT-Notfallmanagement sowie ,Krisenmanagement" in Notfallmanagement gemaR BSI umbenannt.

+ Ein Darstellungsproblem in den Masken der Schutzobjekte im Bearbeiten-Modus wurde behoben.

4.1 Fehlerbehebungenin der @ Forum 2022-01

4.1.1 Allgemein

+ Wird eine Vorlage zum Workflow mit der Funktion "Bearbeitung blockieren" angelegt, dann wird beim
Auswahlen des Vorschlags die Aktivierung der "Bearbeitung blockieren" nicht wieder entfernt. Dieser Fehler
ist behoben.

+ Ein Fehlerin der Ansicht Benachrichtigungen wurde behoben, welcher das Anlegen neuer
Benachrichtigungen ermdglichte. Es handelt sich in dieser Ubersicht um eine reine Ansicht

«+ Im Aufgabencockpit wird das Félligkeitsdatum fiir erledigte Aufgaben nicht mehr rot hervorgehoben, wenn
dieses in der Vergangenheit liegt.

« Ein Fehler beim Loschen von Aufgaben ohne Bezugsobjekte konnten behoben werden.

+ Beider Erzeugung von Reports zu berichtsrelevanten Objekten wurde ein Problem in Bezug auf die
Datumsselektion behoben.

+ Ein Problem bei Migration von ForumISM (Notes) in Zusammenhang mit fehlerhaften Anhdngen wurde
behoben.

4.1.2 PDF-Ausgabe

« Ein Problem bei der PDF-Ausgabe in Zusammenhang mit nicht verarbeitbaren CSS-Attributen in HTML-
Inhalten wurde behoben.

+ Beider PDF-Ausgabe wurde ein Fehler beseitigt, der dazu fiihrte, dass offene Aufgaben von Objekten nicht
mehr ausgegeben werden konnten.

+ Verschiedene Probleme bei der detaillierten PDF-Ausgabe in Zusammenhang mit der Darstellung von
Gruppen wurden korrigiert.

4.1.3 IBM/HCL Domino Plattform

+ Inder Domino Plattform wurde ein weiterer Workaround fiir ein immer noch bestehendes Problem beim
Auslesen der Versionsnummer im Backend in Zusammenhang mit dem Betrieb von Drittanwendungen auf
dem selben Domino-Server implementiert.

4.1.4 Java Plattform

+ Ein Problem im Zusammenhang mit dem Einspielen von Vorschlagen in der Java Plattform nach vorherigem
Import von Daten aus der Domino Plattform wurde behoben.

« Eine Problem bei der Volltextsuche in der Java Plattform wurde behoben und die Suchméglichkeiten durch
eine zusatzliche Parametrisierung in beiden Plattformen verbessert.
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« Ein Problem bei der Authentifizierung liber Active Directory wurde behoben: Sofern ein Server nicht
erreichbar ist, wird der nachste angegebene Server bzw. Authentifizierungsmechanismus versucht anstatt
dass der Vorgang komplett abbricht.
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