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1 Uber ForumOSM

ForumOSM unterstitzt Sie bei der Klassifizierung und Bewertung der mit der Leistung verbundenen Ausfall-,
Prozess-, Sicherheits-, Rechts- und Reputationsrisiken.

Dariiber hinaus ermédglicht Ihnen unser Werkzeug die einfache Uberwachung der Ausfiihrung ausgelagerter
Aktivitaten und Prozesse sowie die regelmaRige Beurteilung der Leistung des Auslagerungsunternehmens.
ForumOSM bildet samtliche Aspekte des Auslagerungsmanagements ab und gewahrleistet eine einheitliche
Koordination und Uberwachung.

Die Software vereinfacht die regelmaRige Auswertung der Risiken aus den externen Risikoberichten und
Sicherheitskonzepten.

ForumOSM ist eine browserbasierte Webanwendung und Anwender kénnen - nach Freigabe durch die Bank - mit
einem herkdmmlichen Webbrowser oder iiber mobile Endgerate, wie Smartphones und Tablets, auf die Software
zugreifen.

ForumOSM e
Musterfirma

092021
137 neu hinzugekommen, 270 geéndert, davon 247 verwendet. | Meine gednderten Vorschlige

» Obersicht
Leistungen und Klassifizierungen % Risiko-Cockpit % Workflows ®
227 13 13 19 S, 14
7 1227 Cr
isil ohne Restrisiko offene Workflows von mir erstellt
4350 8209 -
wesentlich nicht wesentlich Restrisiken
209 - Restrisikoklasse Anzahl
Leistungen A- existenzbedrohend 1
18200 422 PN . | | !
150 mit Klassifizierung Sonstiger Fremdbezug  Sonstiger Fremdbezug . Meine offenen Aufgaben @
100 freigegeben (MaRisk) (BAIT) s ST
C-relevant 20
= B
D-gering 78
1 eine offenen Aufgaben oder Wiedervorlage:
T2 s 4w
| F-richtrelevant s ]
Vertrige und Leistungsscheine @
§ 15 (€5 55
angelegt aktiv
Vertrige und E] D
Leistungsscheine §Q 2 §Q 2 [}
angebahnt in Prifung
Dfrcigegeben
(sv 2 4
inaktiv gekiindigt

1 Abbildung: Startseiten-Widget ForumOSM
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2 Allgemein

In den nachfolgenden Abschnitten werden Sie mit den allgemeinen Funktionalitdten innerhalb der Anwendungen
der @ForumSuite vertraut gemacht.
Diese grundlegenden Funktionen finden Sie in den meisten Ansichten der Anwendungen der @ ForumSuite.

pxe= Ol | T

ForumISM ForumBCM iz,

[o—

ForumOSM &5z

fT—

A s ° em A e °

ForumNSR iz ForumCMs &=
betrcren oS usima

icgad [ p——

rre——

1 Abbildung: Startseiten der ForumSuite Produkte

2.1 Anpassen der Konfiguration

Vor der ersten Benutzung muss die Konfiguration angepasst werden.

Um die Verkniipfungen zur Anwendung einzurichten, rufen Sie das Frontend in lhrem Browser auf.

HCL Domino
http://<lhr Server ! >/<Pfad zur Anwendung 2 >/<Dateiname.nsf 3 >

JAVA
http://<lhr Server'>

Allgemein - 15
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Erlduterung:

Die URL zum Aufruf der Anwendung im Browser ist wie folgt aufgebaut:

1. IP-Adresse oder vollqualifizierter Servername des HCL Domino Servers / des Servers

2. Verzeichnis, in dem die Anwendung bei der Installation auf einem HCL Domino Server abgelegt wurde

3. Dateiname, unter welchem die Anwendung auf einem HCL Domino Server abgelegt wurde
(Erweiterung .nsf nicht vergessen)

Die Adresse konnte dann beispielsweise so aussehen:

http://bankserver/pfad/forumfrontend.nsf

Beim Aufruf der Anwendung sollte die Login-Maske erscheinen - sofern Sie noch nicht angemeldet sind.

Melden Sie sich mit einer Kennung an, die administrative Berechtigungen besitzt.

ForumISM &= Forum
Offnen Konfiguration Offnen Konfiguration
O i Dati hut:
ForumOSM 2= ForumDSM 25
Offnen Konfiguration Offnen Konfiguration
Normen Compliance
ForumNSR & ForumCMS &=

Offnen Konfiguration Offnen Konfiguration

2 Abbildung: Startseite der aktivierten FORUM Produkte nach der Anmeldung

Die Schaltflache Konfiguration ist nur fiir den technischen Administrator sichtbar.

Beim ersten Aufruf der Anwendung muss eine Installationsroutine ausgefiihrt werden.
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« . Wartung

» @ Speichernutzung

Achtung

Bitte beachten Sie, dass wihrend eines Resets der Anwendung und der

anschliefbenden emeuten Initialisierung ggf. Anderungen durch andere aktive Nutzer
nicht korrekt gespeichert werden kénnen.

£} Reset © status © Installation / Update

3 Abbildung: Konfiguration - Installation

Bitte warten Sie, wahrend die Anwendung aktualisiert wird. Dieser Vorgang kann bis zu einer Minute dauern.

Die nachfolgenden Ausflihrungen behandeln die Nutzung des Workflows in der Anwendung am Beispiel von
Forum DSM.

Rufen Sie anschlieRend tiber den Link Konf+iguration die Einstellungen auf.

ForumDSM Vi

Offnen Konfiguration

4 Abbildung: Offnen der Konfiguration - Beispiel ForumDSM

(ADMIN [ KEIN ZUGRIFF) +

~ Konfiguration

. Benutzerverwaltung
Einstellungen

Abmelden
oder

Passen Sie die Einstellungen entsprechend den Gegebenheiten in Threm Hause an.
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notwendige Konfiguration unter HCL Domino

2.1.1 Verknupfungzu ForumISM

Diese Einstellung gilt nur fiir HCL Domino und Nutzung der Domino nativen Anwendung ForumISM. Bei
Verwendung von ForumISM 4.x entfallt dieser Teil.

Nach erfolgter Aktualisierung werden Sie automatisch zur Konfigurationsseite weitergeleitet.

Passen Sie nun bitte die Pfade zu ForumISM an.

Bitte achten Sie an dieser Stelle unbedingt auf die korrekte Eingabe des \ (Schragstrich, Eingabe mit ALTGR+R)
bei der Pfadangabe.

ForumlISM-Datenbank
Zugriff aktiv
Servername

Replika-1D

5 Abbildung: Konfiguration Verkniipfung zu ForumIiSM

2.1.2 Verknupfung zum Adressbuch und Filter

Der Regler des Imports muss zum Aktivieren des Imports nach rechts geschoben werden.

Beim Import von Mitarbeitern aus dem Namens- und Adressbuch in der Domino Plattform werden Eintrdge, wie
»Mr.“und ,Mrs.“ fiir das Feld ,,Anrede“ bzw. ,,Personal title“ ignoriert und ggf. auch nachtraglich entfernt.
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Notes-Adressbuch (Import von Mitarbeitern)
Import aktiv

Servername

Replika-ID
Datenbankpfad names.nsf
[lx
Filter @Contains(<Feldname=;"<Filterbegriff="}

v | x

Single Sign-On aktiv D

6 Abbildung: Konfiguration Verkniipfung zum Adressbuch

(Optional) Hinterlegen Sie an dieser Stelle einen Filterin Lotus Notes Formelsprache um nur bestimmte
Dokumente aus dem Namens- und Adressbuch zu importieren.

Beispiel:

Im Namens- und Adressbuch wurde im Feld Firma der Wert FORUM Gesellschaft fir
Informationssicherheit mbH hinterlegt. Beim Import sollen nur Namenseintrage ibernommen werden,
welche liber das Feld Firmenname zugeordnet wurden. Dementsprechend wird der Filter auf das

Feld CompanyName und den Teilwert Forum gesetzt:

Importfilter

@Contains(CompanyName; "FORUM"
pany

2.1.2.1 Berucksichtigungvon Single Sign-On

Sofern am Domino-Server ein Single Sign-On aktiviert ist, konnten zuvor in der Benutzerverwaltung keine
Anwender erstellt werden, da fiir diese im Notes Adressbuch kein Internetkennwort hinterlegt ist.

In der Konfiguration besteht nun die Moglichkeit, die Priifung von Internetkennworten durch die Aktivierung der
Option Single Sign-On aktiv zu deaktivieren, so dass neue Systemnutzer ohne Einschrankungen erstellt werden
konnen.

2.1.3 Benachrichtigungen

Die Einstellung gelten global in allen Bereichen der ForumSuite. Ist die Benachrichtigung also in Forum
aktiv, werden in allen anderen Anwendungen der @ ForumSuite in lhrem Unternehmen die Verantwortlichen
Uber fallige Aufgaben informiert, sofern nicht Keine Einzelnachrichten senden aktiviert wurde.

Tipp: Das Versenden von Benachrichtigung tber fallige Aufgaben durch Wiedervorlage konnen Sie in den
einzelnen Anwendungen der @ ForumSuite separat deaktivieren. Im Reiter Workflows & Freigabe konnen in den
Einstellungen der betreffenden Anwendung die standardmalig hinterlegten Bereiche fiir die Wiedervorlage bei
Freigabe entfernt werden. Durch das Entfernen der Bereiche werden keine Aufgaben zur Wiedervorlage erstellt
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und keine Benachrichtigungen versendet.

1. Inkonfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, die Nutzer Uber ihre féllig werdenden Aufgaben und Workflows informieren. Die Vorlaufzeit zur
Falligkeit kann ebenfalls konfiguriert werden (z.B: Aufgaben oder Workflows, die in X Tagen fallig werden).

2. Alle falligen Aufgaben und Workflows kdnnen pro Anwendung an einen konfigurierbaren
Anwendungsverantwortlichen versendet werden, in denen alle falligen Aufgaben der jeweiligen
Applikationen zusammenfassend aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung an verschiedene Empfanger zu versenden.

4. Um eine Planungssicherheit in den Anwendungen der @ Forum zu ermoglichen, kann ein Vorlauf fiir
die Benachrichtigungen konfiguriert werden. Ab sofort kann auch ein Anlesetext fiir den Beginn der Mail als
Hinweis vordefiniert werden.

Der Anlesetext kann vordefiniert werden fiir:
« Aufgaben Suite-libergreifend
« Workflows Suite-libergreifend
« Ubungen in Forum
« Fallige Uberwachungen in ForumOSM
« Vertragsverlangerungin ForumOSM
Die Eingabe eines Anlesetextes beenden Sie liber das griine Hakchen bzw. brechen Sie liber das rote Kreuz
an.
Benachrichtigungen
Fillige Aufgaben und Ubungen
Aktiv

Nachrichten nur an
Hauptverantwortliche

Vorlaufin Tagen 7
Ausfiihrungszeit  taglich (Montag bis Fraitag) 2:10 Uhr

Anlesetext e . . ~

B i A T-=-iE -i=-Mm o @& BB — & A
Bitte beachten Sie den Aufgabeninhalt und setzen Sie die Aufgaben bitte bis zum Falligkeitsdatum um

» Dokumente in Wiedervorlage mussen auf Aktualitat geprift werden und erneut Freigegeben werden

7 Abbildung: Anlesetext fiir fallige Aufgaben und Ubungen in ForumBCM

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung von Aufgaben(l), Aktivierung/Deaktivierung von
Workflows @) Turnus ), Empfanger fiir Zusammenfassungen ) und Unterdriickung von Benachrichtigungen an
Verantwortliche ¥,
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ForumDSM  Grundlagen ~  Bibliothek ~ ivi - - il ~ Reporting~ Verwaltung ~ Henning Wilhelm ~ |a

J Konfiguration % Konfiguration ]

Benutzerverwaltung
Single Sign-Onaktiv 1B
Einstellungen
Abmelden
Benachrichtigungen

o © Fallige Aufgaben
Aktiv )

Nachrichten nur an
Hauptverantwortliche

Vorlaufin Tagen

]
Ausflihrungszeit ‘ taglich (Montag bis Freitag) o 2:10 Uhr ‘
e © Fallige Workflows

Nachricht an Ersteller

Aktiv

Nachricht an Beobachter

Nachricht an Beteiligte

Vorlaufin Tagen 7 ‘
Ausfiihrungszeit ‘ taglich (Mantag bis Freitag) o 2:10 Uhr ‘

© Zusammenfassung

Empfénger

ForumBCM ‘ (R e ST En

Forumbsh ‘ de, datensc d ‘
ForumiSM | ingo. i i untert d ‘

ForumNSR ‘ otte.organisation@musterunternehme.de

ForumOsM

almut. usterunters .

Keine Einzelnachrichten senden  J) e

8 Abbildung: Konfiguration Mailing

st Keine Einzelnachrichten senden ¥ aktiviert, werden Informationen zu Workflows und Aufgaben nur an die
jeweiligen Empfanger (4) der Zusammenfassungen gesendet.

Bitte beachten Sie, dass die zeitgesteuerte Verarbeitung? von Aufgaben und Benachrichtigungen in der
Konfiguration des Frontends aktiviert sein muss, um Benachrichtigungen zu erhalten.

2.1.4 Protokollierungseinstellungen

Der Pfad zur Protokoll Datenbank (1) ist frei konfigurierbar. Das Niveau (2) der Protokollierung kann Stufenweise
angepasst werden.

Bitte achten Sie an dieser Stelle unbedingt auf die korrekte Eingabe des \ (Schragstrich, Eingabe mit ALTGR+R)
bei der Pfadangabe.

2 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213951
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Log-Datenbank *

Log-Level Fehler 9

Servername

Replika-1D

Datenbankpfad -:Pfad)\ﬁgmg_nsfo

9 Abbildung: Konfiguration Log Datenbank

Wenn bei Aufgaben oder Workflows Verantwortungen mit Organisationseinheiten hinterlegt, werden die der
Organisationseinheit zugeordneten Mitarbeiter sowie die Mitarbeiter der untergeordneten
Organisationseinheiten benachrichtigt.

2.1.5 Vorschlage einspielen

HCL Domino

In der nachfolgenden Anleitung werden die folgenden Platzhalter verwendet:

« <app>..Platzhalter fiir das Kiirzel der betroffenen Anwendung
o <x.y.z.>..Platzhalter fiir die aktuelle Versionsnummer

+ <katalog> .. Platzhalter fiir Katalogbezeichnung

o <JJJJ>-<MM> .. Platzhalter fiir Jahr und Monat

Giiltig nur fiir ForumCMS:

Durch die hohe Anzahl an Vorschlagsupdates im Rechtsmonitoring der Anwendung ForumCMS wird eine
vereinfachte Vorschlagsiibernahme in der HCL Dominoversion per Drag'n'Drop analog der Java-Plattform zur
Verfligung gestellt. Folgen Sie bitte als ForumCMS Nutzer trotz Verwendung und Einsatzes der HCL
Dominoversion der Beschreibung der Java-Plattform im Handbuch Aktualisierung der Vorschlage/
Kataloge#Java® fiir de Aktualisierung der Domino Vorschlage.

@)

2.1.5.1 Kopieren der Datenbank auf den Server

Entpacken Sie das Updatearchiv fiir die Forum<APP> Vorschlage in ein lokales Verzeichnis. Kopieren
Sie danach die Datenbank <app>_vorschlaege_<JJJJ>-<MM>.nsf/
<app>_katalog_<katalog>_<JJ3J3>-<MM>.nsfin das lokale Datenverzeichnis Ihres IBM Notes
Clients.

3 https://hilfe.forum-is.de/pages/viewpage.action?pageld=91099330#AktualisierungderVorschldge/Kataloge-Java
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Erstellen Sie anschlieRend liber die Notes Funktion Anwendung > Neue Kopie eine Kopie der
Datenbank <app>_vorschlaege_<JJ3J>-<MM>.nsf/<app>_katalog_<katalog>_<3333>-
<MM> . nsf auf lhrem Domino Server.

Ubertragen Sie die Datenbank nicht direkt (iber das Dateisystem auf den Domino Server, da diese
hierbei beschadigt werden kann.

Signieren Sie die Anwendung <app>_vorschlaege_<J3JJJ>-<MM>.nsf/
<app>_katalog_<katalog>_<J33J>-<MM>.nsf mit einer vertrauenswiirdigen Notes-ID. Hierzu
wird entweder die ID eines speziellen Freigabe-Nutzers, eines Administrators oder die ID des
Servers genutzt.

2.1.5.2 Zugriffskontrollliste Forum<APP> Vorschlage anpassen

Passen Sie die Zugriffskontrollliste (ACL) der soeben erstellten Kopie der Datenbank Forum<APP>
Vorschlage entsprechend den Einstellungen der alten Version der Vorschlage fiir Forum<APP> an.

Mit Hilfe des IBM Domino Administrators und der Funktion Zugriffskontrolle > Kopieren konnen
Sie die komplette Zugriffskontrollliste der alten Version der Vorschlage in die Zwischenablage
kopieren und mittels der Funktion Zugriffskontrolle > Einfiigen auf die neue Version der
Vorschlage libertragen.

Empfohlener Zugriff

Die nachfolgende Tabelle ist der empfohlene Zugriff auf die Vorschlags/Katalog Datenbank
dargestellt.

Benutzertyp Zugriff Rolle(  Erldauterung
n)
Server oder Manager - Server
Servergruppe
Person oder Manager - Administratoren mit Berechtigung zur Anpassung
Personengruppe der Zugriffskontrollliste (ACL)
Person oder Leser - Mitarbeiter mit Berechtigung via Browser Dokumente
Personengruppe zu lesen

alternativ kann auch der Default-Zugriff fiir die
Datenbank auf Leser gesetzt werden

Erweiterte Zugriffskontrollliste Vorschldage/Kataloge

Allgemein - 23



ForumOSM - Anwenderhandbuch

Offnen Sie den Bereich Erweitert der Zugriffskontrollliste und setzen Sie den Wert fiir ,Max.
Internetnamens- und Kennwortzugriff auf Leser.

Zugriffskantrallliste fiir: TX
—zll Allgemein Adrniniztrationsserver
K.einer
Hollen @) Server -
0¥ Protokoll _
Aktion Marenzstelder nicht dndern -
og E rweitert

Die Zugriffzkontrollizte dieser D atenbank wird automatizch aktualiziert, wenn der Administrationsprozess
auf dem oben gewsahlten Server durchgefiihrt wird, YWeitere Informationen hierzu finden Sie in der Hilfe.

F.onzizstente ACL Uber alle Repliken diezer Datenbank erzwingen

Durch dktivieren der Option Konsistente ACL Uber alle Bepliken erawingen’ wird sichergestelt, dass die
ACL auf allen Motes-D atenbankrepliken identizch bleibt.

Max. Intemetnamens: und Kennwortzugr

Benutzertpp ermitteln, wenn der nigegeben ist

kit dieger Schaltflache wird im Domino-Y erzeichniz nach allen Benutzem gesucht, die in der ACL als
Benutzertyp 'Unbestimmt’ aufgefubrt gsind. wird der Mame gefunden, wird der entzprechende Benutzertyp
[Server, Perzon usw.] in der ACL festgelegt.

Letzte &nderung:; 0k, Abbrechen
Gemal.

10 Abbildung: Anpassung erweiterte Zugriffskontrollliste

2.1.5.3 Vorschlage verkniuipfen

Die folgenden Einstellungen konnen nur durch technische Administratoren durchgefiihrt werden.

Wahlen Sie den Speicherort der zuvor auf den Server kopierten Vorschlage-Datenbank fiir die
Anwendung.

Der Servername muss nur angegeben werden, sofern dieser vom Server des FORUM Backends
abweicht.

Anstelle des Datenbankpfades kdnnen Sie alternativ auch die Replika-1D der jeweiligen Domino
Datenbank angeben.
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Beachten Sie bei der Angabe des Datenbankpfades, dass dieser nicht mit einem Schragstrich (/)
oder Backslash (\) beginnen darf.

<APP>-\orschlagsdatenbank
Servername
Replika-1D

Datenbankpfad <Verzeichnis=\<app>_vorschlaege_XY.Z.nsf

11 Abbildung: Verkniipfung Vorschlage

Betdtigen Sie bitte jeweils das Hikchensymbol rechts unterhalb der Eingabefelder, um die Werte zu
Ubernehmen.

2.1.5.4 Resetder Anwendung

Sofern Sie eine Vorschldage-Datenbank neu hinterlegt haben, klappen Sie bitte den
Abschnitt Wartung im oberen Bereich der Konfiguration auf.

- Wartung
~ @ Speichernutzung
Parameter Wert Hinweis
MaximalgraRe 16.384MB @
Verwendet 7.118MB
Belegt 6.927MB
Frei 191MB
Ungenutzt 9.266 MB
Ubersicht:

6.92TMB 9

£ Aktualisieren P Live-Update

Achtung

Bitte beachten Sie, dass wahrend eines Resets der Anwendung und der anschlieRenden erneuten Initialisierung ggf. Anderungen durch andere
aktive Nutzer nicht korrekt gespeichert werden konnen.

€3 Reset © status

12 Abbildung: Informationen zur Speichernutzung

Betatigen Sie nun die Schaltflache Reset. Die Vorschldge stehen nun in der Anwendung zur Verfiigung.
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v Wartung

» @ Speichernutzung

Achtung

Bitte beachten Sie, dass wahrend eines Resets der Anwendung und der anschlieBenden emeuten Initialisierung ggf. Anderungen durch andere
aktive Nutzer nicht korrekt gespeichert werden kénnen.

13 Abbildung: Wartung im Konfigrationsdokument

Informationen zur Speichernutzung erhalten Sie die Schaltfliche @.

Bitte informieren Sie die betreffende Fachabteilung, dass in der jeweiligen Anwendung neue
Vorschlage fiir die Bearbeitung zur Verfligung stehen.

Java

Zum Einspielen neuer Vorschlage bzw. fiir die Aktualisierung bestehender Vorschlage gehen Sie bitte wie folgt vor:

Offnen Sie in der Jeweiligen Anwendung unter Verwaltung den Bereich Vorschlage

ForumlISM  Stammdaten ~  Strukturanalyse = Schutzbedarf = Risikemanagement = Aktivititen = Reporting =  Varwaltung =

Aufgaben

ﬁ Startseite Workflows

Meine Aufgaben
Aufgabencockpit h
Kontakte

Ansprechpartner Pl

Adressen
» Ubersicht | Verantwortungen
Kategorien
Informationsverbund AnhZnge F
N Erzeugte PDF-Dateien
Schutzbedarf Freigabe
Geschaftsprozesse v alle mit Schutzbedarf - 18 vonl @ MR @
Letzte And
Datenklassen s+ alle mit Schutzbedarf E— 10vON eanderungen ™" |
Datenmigration
Schutzniveau Freigabe
| Uber ForumIsM
Anwendungen [} 11von 148 — T1vonss T

14 Abbildung: Einstieg Vorschliage Beispiel ForumISM

Ziehen Sie das an Sie libermittelt ZIP Archiv mit den Vorschlagen viaDrag'n' brop oder durch Auswahl aus den
Dateisystem(z) in die Anwendung.
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Vorschlage

w Neue Vorschlige einspielen
Fligen Sie neue Vorschldge hinzu, indem Sie das entsprechende ZIP-Archiv hier hochladen.

: Ziehen Sie die hochzuladende :
: Datei auf diese Flache oder :
: klicken Sie hier, um eine Datei
| auszuwahlen,

-

Eno

15 Abbildung: Import Vorschliage

Warten Sie. wahrend die neuen Vorschlage eingespielt werden.

2.2 Anpassen der Einstellungen

Das Einstellungsdokument in der jeweiligen Anwendung der © ForumSuite ist nur fiir Nutzer mit Benutzerrecht
Administrator sichtbar und bearbeitbar.

ForumNSR  Stammdaten » Standards v  Soll-Ist-Abgleich »  Realisierungsplanung »  Risikomanagement »  Verwaltung - | : Q

Konfiguration

Benutzerverwaltung I
£ Einstellungen
Abmelden |
MNormen
ForumNSR 2
Richtlinien

16 Abbildung: Aufruf der Einstellungen in der Anwendung ForumNSR

Zur Ubersichtlichkeit ist der Bereich Einstellungen unterteilt in diverse Reiter.

Zur Verwendung der Einstellungen innerhalb der Anwendung miissen die Einstellungen immer
freigegeben werden.

2.2.1 Funktionsbereiche

Im Reiter Funktionsbereiche kdnnen fir jede Anwendung der @ ForumSuite Bereiche aktiviert oder deaktiviert
werden. Deaktivierte Bereiche werden auf der Startseite der jeweiligen Anwendung grau dargestellt.

Allgemein - 27



ForumOSM - Anwenderhandbuch

F o S Outsourcing
O ru I I I Management
Musterfirma
~ Ubersicht
.? Dienstleister > 'a' Leistungen
l|||:| Klassifizierung @\ Eingehende Berichte
C& Risiko-Cockpit Eg'\ Reporting
J-
a& Zustandigkeiten E Grundlagen a Aufgabenverwaltung

17 Abbildung: Darstellung auf der Startseite in ForumOSM von inaktiven Bereichen

Dokumente deaktivierter Bereiche werden in der jeweiligen Anwendung nicht mehr angezeigt oder zur
Verfligung gestellt. Bereits angelegte Dokumente bleiben bei Deaktivierung des Bereiches in der jeweiligen
Anwendung bestehen und sind bei spaterer Aktivierung wieder sichtbar.

ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS

1. Erfassung von Risiken - Sofern sich am Notfallszenario Risiken ergeben kdnnen (z.Bsp. regelmaRige
kurze Ausfalle einer Dienstleistung konnen zu langeren Ausfallen der Telefonanlage fiihren), konnen
diese einer Risikoanalyse unterzogen werden. Die Erfassung von Risiken ist hier aktivierbar.

2. Vereinfachte Risikoanalyse - Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und
Schadenspotential anstatt Scoring und Checkliste

ForumBCM  Stammdaten ~  BusinessImpact ~ Notfallhandbuch ~  Ubungen v  Risikomanagement =  Reporting v  Verwaltung + admin - Q

'& Einstellungen

Funktionsbersiche | Geschiftsprozesse  Freigabe  BusinessImpactAnalyse  Risikokriterien  Leser Startseitenbereiche

® Erfassung von Risiken

it zur Erfassung von Risiken und Manahmen zur Risikoreduktion fir Notfallszenarien.

. Vereinfachte Risikoanalyse

Bewertung von Notfallszenarien mittels Eintrittswahrscheinlichkeit und Schadenspotential anstatt Scoring.

18 Abbildung: Funktionsbereich ForumBCM
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ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS

In Forum besteht die Moglichkeit fiir die automatische Anlage von Verarbeitungstatigkeiten fiir importierte
Anwendungen aus ForumISM tiber den Funktionsbereich zu aktivieren. Ist dieser Bereich aktiv, wird also beim
Import von Anwendungen fir jede der importierten Anwendung eine Verarbeitungstatigkeit angelegt.

Import | Geschiftsprozesse  Freigabe  Schutzbedarf/Schutzniveau  Risikokriterien

Automatische Anlage von
Verarbeitungstatigheiten fiir importierte
Anwendungen

19 Abbildung: Funktionsbereich in ForumDSM

ForumBCM ForumDSM ForumISM ForumNSR  ForumOSM ForumCMS

1. Ubergreifende MaRnahmen - Hier kann, falls gewiinscht, der Bereich der {ibergreifenden MaRnahmen
deaktiviert werden. Damit stehen an den Schutzobjekten nur noch spezifische Mainahmen zur
Verfligung. Auch die {iber ,sicherheitskritische Bereiche® verkniipften tibergreifenden Malinahmen
stehen dann nicht mehr zur Verfiigung.

2. Geschéftsprozesse: Business Impact Analyse - Der Bereich der Business-Impact-Analyse kann
deaktiviert werden. Bereits durchgefiihrte Analysen sind davon jedoch nicht betroffen, sie werden
unabhangig von dieser Einstellung noch angezeigt. Sollen auch diese Werte nicht mehr angezeigt
werden, miissen sie ,Werte der Business Impact Analyse wieder entfernen“ entfernt werden.

3. Change-Management - Aktivieren Sie hier die Erweiterung zum Change-Management und ermoglichen
Sie damit eine umfassende und komfortable Bewertung, Dokumentation und Kommunikation von
Anderungen an Schutzobjekten und Geschéftsprozessen.

4. Uberwachungsaktivititen - Aktivieren Sie hier die Uberwachungsaktivititen und erméglichen Sie
damit eine umfassende und komfortable Bewertung, Dokumentation und Kommunikation von
Uberwachungen.

5. SollmaBnahmenprofile - Aktivieren Sie die Erstellung von Sollmalinahmenprofilen nach
Schutzbedarfsstufen fiir spezifische Schutzobjekte. Die Sollmafinahmenprofile konnen Sie mit
MaRnahmen aus allen Standards in ForumNSR (z.B.: 1SO, SOIT, BSI und ab Q4 auch SiMaKat) verkniipfen.

6. Sicherheitsrelevante Ereignisse - Ein Institut ist angehalten, sich laufend {iber die Bedrohungslage zu

informieren. ForumISM kann relevante Ereignisse zu der sie betreffenden Bedrohung erfasst und
ausgewertet werden.
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ﬁ' Einstellungen

Funktionsbereiche | Geschiaftsprozesse  Freigabe  Business ImpactAnalyse  Schutzbedarf/Schutzniveau  Risikokriterien  Mafnahmen

. Ubergreifende MaBnahmen

. Geschiftsprozesse: Business Impact Analyse
Change-Management
Uberwachungsaktivititen

Sollmanahmenprofile

Sicherheitsrelevante Ereignisse

20 Abbildung: Funktionsbereich in ForumISM

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS

1. Erfassung von Risiken - Sofern sich zwischen Sollanforderung und der tatsachlichen Umsetzung eine
Abweichung ergibt, konnen diese einer Risikoanalyse unterzogen werden. Die Erfassung von Risiken ist
hier aktivierbar.

2. Loschen in Katalogen erlauben - Dieser Bereich sollte nur nach Riicksprache mit dem
A X9

technischen Supp...

aktiviert werden.

3. Unbearbeitete MaBnahmen beim Reifegrad beriicksichtigen - Zusatzlich konnen die unbearbeiteten
MaRnahmen im Reifegrad angezeigt werden.

'ﬁ‘ Einstellungen

Funktionsbereiche Geschaftsprozesse Freigabe Risikokriterien

Erfassung von Risiken .

Lischen in Katalogen
erlauben »

Unbearbeitete
MalRnahmen beim .
Reifegrad berlicksichtigen

21 Abbildung: Funktionsbereich in ForumNSR

4 https://hilfe.forum-is.de/display/Hilfe/Support
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ForumNSR: Der Bereich Léschen 1in Katalogen erlauben sollte nur nach Riicksprache mit dem

aktiviert werden.

ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS

1. Vertragsverwaltung - In der Anwendung steht eine umfangreiche Vertragsverwaltung zur Verfligung.
Deaktivieren sie die Vertragsverwaltung, wird ebenfalls das SLA-Monitoring deaktiviert.

2. Uberwachungsaktivititen - Der Bereich Uberwachung bietet Ihnen zwei Méglichkeiten fiir eine
Uberwachung: dem SLA-Monitoring oder einer Uberwachung mittels Checkliste. Deaktivieren sie die
Uberwachungsaktivitaten wird ebenfalls das SLA-Monitoring deaktiviert.

3. Weiterverlagerungen - Das Erfassen von Weiterverlagerungen kann in den Einstellungen deaktiviert
werden. In ForumOSM werden Weiterverlagerungen trotz einer inaktiven Vertragsverwaltung in der
Ubersicht der Auslagerungen angezeigt.

4. Detaillierte Risikoanalyse - Die detaillierte Risikoanalyse kann in den Einstellungen deaktiviert werden.
Fir eine Risikoanalyse steht lhnen bei inaktivem Bereich die einfache Risikoanalyse weiterhin zur
Verfligung.

5. Erfassen von Risiken - Das Erfassen von Risiken an Leistungen kann global inForumOSM abgeschaltet
werden.

6. SLA- Monitoring - Das SLA-Monitoring kann global in ForumOSM abgeschaltet werden. Wird das SLA-
Monitoring deaktiviert, konnen Sie weiterhin in der Anwendung SLAs angelegen.

7. Abbildung EBA_Leitlinien - Um die bendtigten Informationen fiir das Auslagerungsverzeichnis (EBA)
ausgeben zu kénnen, muss diese Funktion global aktiviert werden

5 https://hilfe.forum-is.de/display/Hilfe/Support
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Funktionsbereiche Geschaftsprozesse Freigabe Risikokriterien

Vertragsverwaltung .
Uberwachungsaktivititen

Weiterverlagerungen

Detaillierte
Risikoanalyse

Erfassung von Risiken

SLA-Monitoring

Abbildung EBA-
Leitlinien

22 Abbildung: Funktionsbereich in ForumOSM

ForumBCM ForumDSM ForumISM ForumNSR  ForumOSM ForumCMS

Erfassung von Risiken - Zusatzlich zur allgemeinen Risikoeinstufung kdnnen bei Aktivierter "Erfassung von
Risiken" auch Einzelrisiken an den Rechtsgebieten erfasst und bewertet werden.

ForumCM$  stammdaten v  Risikoanalyse ~  Rechtsmonitoring v Risikomanagement =  Kontrollen ~  Aktivititen ~  Reporting »  Verwaltung ~ michael friedel @forum-is.de - |a

'ﬁ' Einstellungen

Funktionsbereiche chaftspr Freigabe  Risikokriterien

Erfassung von Risiken @)

23 Abbildung: Funktionsbereich ForumCMS

2.2.2 Geschaftsprozesse

Bitte beachten Sie, dass eine Deaktivierung von Wesentlichkeitskriterien keinen Einfluss auf bereits erfolgte
Bewertungen hat.
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Der Reiter Geschaftsprozesse steht lhnen in allen Anwendungen der @ ForumSuite zur Verfligung. Nutzen Sie
die Anwendung ForumISM, so sollten die Definitionen zu den Wesentlichkeitskriterien auch hier hinterlegt oder
bearbeitet werden. Diese Definitionen sind global fiir alle Anwendungen giiltig. Uber die Schaltflachen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.

Die Einstellungen zu den Wesentlichkeitskriterien kénnen in allen Anwendungen der © ForumSuite gedndert werden.

-ﬁ- Einstellungen ° q

Funktionsbereiche | Geschaftsprozesse Freigabe  BusinessImpact Analyse  Schutzbedarf/Schutzniveau  Risikokriterien MaRnahmen

Definition Wesentlichkeitskriterien

+ Freigegeben
Wie wird die Wesentlichkeit eines Geschaftsprozesses im Bezug auf die einzelnen Bereiche definiert:
Definition Aktivierung

zeitkritisch 2.B.: Geschéftsprozess, der eine besenders schnelle ®

Viiederaufnahme der Tatigkeit erfordert, da sonst ein
hoher Schaden for die Bank zu erwarten ist. Die
maximal tolerierbare Ausfallzeit liegt bei 1 Tag oder
weniger (A3/A2). Die Business-Impact-Analyse kann
hierfur weitere Anhaltspunkte licfern.

wirtschaftlich 2B.: Geschfisprozess, welcher einen wesentlichen ®

wirtschaftlichen Einfluss auf die Vermagens-,
Finanz-, Ertrags- und Risikolage der Bank hat (Gul-
Relevanz von x TEUR).

rechtlich 2B.: Geschfisprozess, welcher aufgrund rechtlicher [

Anforderungen durchgefiihrt wird (z.B. KWG, GWE,

MaRisk, MaSl, BAIT)

hoher Schutzbedarf wesentlich aufgrund des ermittelten hohen »

Schutzbedarfs des Geschaftsprozesses

& Uberarbeiten

@ Bitte beachten Sie, dass eine Deaktivierung von Wesentlichkeitskriterien keinen Einfluss auf bereits erfolgte Bewertungen hat.

24 Abbildung: Definition der Wesentlichkeitskriterien fiir Geschaftsprozesse

Wurde ein Wert deaktiviert, steht er bei der initialen Bewertung eines Geschéftsprozesses nicht mehr zur Verfligung.
Bereits angelegte Bewertungen bleiben bei Deaktivierung des Kriteriums im jeweiligen Geschéaftsprozess bestehen

und sichtbar.
In ForumISM ist darliber hinaus die Option Verknipfungen verfligbar, welche die Priifungstiefe von

Verkniipfungen zwischen Geschéftsprozessen und Schutzobjekten sowie die Uberpriifungstiefe fiir Schutzniveaus
in Bezug auf Geschaftsprozesse regelt.

2.2.3 Freigabe

Im Reiter Freigabe kann festgelegt werden, welche Objekttypen in der ©® ForumSuite die Erzeugung einer
Wiedervorlage bei Freigabe angeboten bekommen.

Die Voreinstellungen der FORUM, welche Sie bei dem ersten Aufruf des Reiters Freigabe sehen, sind
Empfehlungen der FORUM.
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Mochten Sie die Einstellungen bearbeiten, gehen Sie in den Bereich und 6ffnen Giber Mausklick links die
Bearbeitung.

£} Einstellungen

Funktionsbersiche ~ Geschafisprozesse | Freigabe | BusinessImpactAnalyse f/Schutzniveau hy o .

Wiedervorlage bei Freigabe Anwendung_| | x_Baustein Datenklasse Fachliche Abnahme Gesc Gre Maknahme Risiko System | [ x Technischer Test -

25 Abbildung: Bearbeitung des Bereiches Freigabe

Das Entfernen von Bereichen kdnnen Sie komplett(!) oder einzeln(3) iiber das X durchfiihren. Uber das Dropdown-
Menii(?) ist die Auswahl neuer Bereiche méglich. Die Bearbeitung ist iiber das griine Hakchen® zu beenden oder
iiber das rote Kreuz(4) abzubrechen.

2.2.4 Business Impact Analyse

Die Business Impact Analyse kann tber die Funktionsbereiche in ForumISM global angeschaltet werden. Bereits
durchgefiihrte Analysen sind davon jedoch nicht betroffen, sie werden unabhangig von dieser Einstellung noch
angezeigt. Sollen auch diese Werte nicht mehr angezeigt werden, miissen Sie diese liber die Schaltflache
Checkliste entfernen entfernt werden.

Grundlagen  VerknOpfungen  Schutzbedarf | Businessimpact | Risiken  Change-Management

Business Impact Analyse * i

4 Stunden 1Tag 2 Tage 7 Tage
Beeintrdchtigung des Geschéftsbetriebs . hach kritisch - I hoch kritisch X - wenig kritisch X - I unkritisch X v
Verstol gegen Gesetze oder Vertrage . hach kritisch - kritisch X - wenig kritisch X - I unkritisch X v
Direkter wirtschaftlicher Schaden kritisch - kritisch X wenig kritisch X - I unkritisch X ¥
Imageschaden wenig kritisch - wenig kritisch X - I unkritisch X - I unkritisch X ¥
Ergebnis I hoch kritisch (bei 4 Stunden) ist zeitkritisch

Kritische Termine

26 Abbildung: BIA iiber Checkliste entfernen

Dieser Reiter steht lhnen in den Anwendungen Forum und ForumISM zur Verfliigung. Nutzen Sie die
Anwendung ForumlISM, so sollten die Einstellungen zur Business Impact Analyse auch hier hinterlegt bzw.
bearbeitet werden. Diese Definitionen sind global fiir beide Anwendungen giiltig. Uber die Schaltflichen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.

Fur die Bewertung des Business Impact sind Bezeichnungen fiir vier Kritikalitatsstufen vorgeschlagen. Diese
Bezeichnungen konnen nach Belieben angepasst werden. Ein Druck auf die Schaltflache Standardwerte
Ubernehmen setzt die Werte wieder auf den Auslieferungszustand zurtick.

Einstufung als zeitkritisch: Die Einstellung legt fest, ab welcher Kritikalitatsstufe und bis zu welchem Zeitraum ein
Geschaftsprozess tatsachlich als ,,zeitkritisch“ eingestuft wird.

Anzahl der Bewertungszeitraume: Sie konnen festlegen, wieviele Zeitrdume Sie zur Bewertung nutzen mochten.
Der Standardwert liegt bei 4 Zeitrdumen, deren Granulierung Sie noch einzeln einrichten kénnen.
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Hilfstexte: Die eingestellten Texte haben keine technische Bedeutung - sie dienen lediglich der Unterstiitzung des
Nutzers beim Bearbeiten der Business Impact Analyse

2.2.5 Schutzbedarf/Schutzniveau

2.2.5.1 Klassifizierung
Geltungsbereich: vf-v-I — Forum | ACIN & AACIN — ForumISM

Allgemeine Einstellungen: Sie konnen entscheiden, ob eine vereinfachte oder eine erweiterte
Schutzbedarfsanalyse durchgefiihrt werden soll.

Bezeichnungen der Schutzziele: Die Bezeichnungen der zu betrachtenden Schutzziele kann hier angepasst
werden. Ein Kiirzel fiir das jeweilige Schutzziel erleichtert die Bearbeitung.

Bezeichnungen der Schadensklassen: Die Werte der entstehenden Schadensklassen kénnen in vier Stufen
konfiguriert werden.

Zusitzliche Informationen fiir den Bearbeiter: Um die Einschatzungen der Schadensklassen fiir den Bearbeiter
zu vereinfachen, kann die Bedeutung der Klassen fiir das jeweilige Schutzziel hinterlegt werden. Unterschieden
wird dabei zwischen den Hilfstexten fiir die Schutzbedarfsanalyse (Geschaftsprozesse, Datenklassen) und
Schutzniveaubestimmung (Anwendungen, Systeme, Infrastruktur).

2.2.5.2 Vererbung
Dieser Bereich steht zur Bearbeitung wie nachfolgend beschrieben nur in ForumISM zur Verfligung.

Indirekte Verkniipfung beriicksichtigen - Deaktivierung dieser Einstellung bewirkt die Einschrankung der
Betrachtung auf direkt am Geschaftsprozess bzw. Schutzobjekt hinterlegte Objekte, wahrend die Aktivierung auch
indirekt verkniipfte Schutzobjekte berlicksichtigt. Das heil’t, es werden im Beispiel einer Anwendung auch Systeme
beriicksichtigt, die mit der Anwendung verkniipft sind sowie Infrastrukturobjekte, die mit diesen Systemen
verknipft sind.

In ForumISM ist darliber hinaus die Option Verknupfungen verfligbar, welche die Priifungstiefe von
Verkniipfungen zwischen Geschéftsprozessen und Schutzobjekten sowie die Uberpriifungstiefe fiir Schutzniveaus
in Bezug auf Geschaftsprozesse regelt.
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'a' Einstellungen e q
Funktionsbereiche  Geschaftsprozesse Freigabe  Business ImpactAnalyse | Schutzbedarf/Schutzniveau  Risikokriterien  MaRnahmen
Klassifizierung | Vererbung
Indirekte Verkniipfungen berlicksichtigen
. Bei der Aggregat les Schut: | werden auch indirekt verkniipfte S 7 tigt
Berlicksichtigung von Verkniipfungen zwischen Geschaftsprozessen und Schutzobjekten Uberpriifung Schutzniveaus: Beriicksichtigung nicht wesentlicher Geschiftsprozesse
| |nur bendtigte Objekte beriicksichtigen v nur wesentliche Geschaftsprozesse beriicksichtigen
v x v X
Schutzbedarfsvererbung aus Datenklassen
Ermaglicht die detaillierte g der Her
27 Abbildung: Einstellung zur Verkniipfungstiefe in ForumISM
In den Einstellungen der Anwendung kann festgelegt werden, ob der Schutzbedarf des Objektes sich aus dem
Geschaftsprozess und/oder der Datenklasse ergibt. StandardmaRig ist die Einstellung zur Vererbung des
Schutzbedarfs aus Datenklassen inaktiv.
Q Einstellungen [ ] q

Funktionsbersiche  Geschaftsprozesse  Freigabe  Business Impact Analyse
—
Klassifizierung | Vererbung

. Indirekte Verkniipfungen beriicksichtigen

Beriicksichtigung von Verkniipfungen zwischen Geschiaftsprozessen und
Schutzobjekten

nur benétigte Objekte beriicksichtigen

Schutzbedarf/Schutzniveau Risikokriterien Mallnahmen

Oberpriifung Schutzniveaus: Berlicksichtigung nicht wesentlicher Geschéftsprozesse

nur wesentliche Geschaftsprozesse bertucksichtigen

Schutzbedarfsvererbung aus Datenklassen

Erméglicht die detaillierte Steuer

<

28 Abbildung: Einstellungen - Vererbung des Schutzbedarfs

Ist die Funktion aktiv, muss die Vererbungseinstellung en
Schutzziele konnen nun der Geschaftsprozess und / oder
Hinzufligen wird durch die Aktivierung auf der betreffend

tsprechend konfiguriert werden. Fiir die jeweiligen
die Datenklasse zur Vererbung hinzugefligt werden. Das
en Schaltflache bestatigt.

Aus jedem Bereich sollte mindestens eine Quelle aktiviert (blau) sein, da sonst das entsprechende Schutzziel gar

nicht in der Vererbung beachtet wird.

Bei gleichzeitiger Aktivierung beider Optionen erfolgt die Bewertung nach dem Maximalitatsprinzip.
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Ebenso kann die Aktivierung der indirekten Vererbung von verkniipften Systemen oder Anwendungen erfolgen.
StandardmaRig ist die Einstellung inaktiv. Fur die Verwendung der Funktion innerhalb der Anwendung missen
diese Einstellungen noch freigegeben werden.

'ﬁ' Einstellungen 9 q

Funktionsbereiche Geschaftsprozesse Freigabe Business Impact Analyse | Schutzbedarf/Schutzniveau Risikokriterien  Malknahmen

Klassifizierung | Vererbung
. Indirekte Verknlipfungen berlicksichtigen

Beriicksichtigung von Verkniipfungen zwischen Geschéftsprozessen und Oberpriifung Schutzniveaus: Beriicksichtigung nicht wesentlicher Geschéftsprozesse

Schutzobjekten nur wesentliche Geschaftsprozesse beriicksichtigen

nur bengtigte Objekte bertcksichtigen

. Schutzbedarfsvererbung aus Datenklassen

~ Vererbungseinstellungen

© Hinweis: Zur Verwendung innerhalb der Anwendung mussen die Einstellungen noch freigegeben werden.

A - Serviceverflgbarkeit A - Datenverfligbarkeit C - Vertraulichkeit I - Integritat N - Authentizitat
Geschiftsprozess @ Geschaftsprozess @ Geschaftsprozess Geschafisprozess Geschiftsprozess
Datenklasse Datenklasse Datenklasse @ [+] Datenklasse Datenklasse

@ Bei gleichzeitiger Aktivierung beider Optionen erfolgt die Bewertung nach dem Maximalitatsprinzip

Indirekte Vererbung

' Freigeben

29 Abbildung: Aktivierte Vererbung des Schutzbedarfs

2.2.6 Risikokriterien
Geltungsbereich: | ForumDSM | ForumISM | ForumNSR | ForumOSM| ForumBCM

Hinterlegte Hilfstexte werden in Risiken liber das ? aufgerufen. Die Texte sollen den Bearbeiter bei der korrekten
Einstufung unterstiitzen.

Daher ist es sinnvoll Texte zu hinterlegen, welche klar definieren, was innerhalb des Unternehmens unter den
einzelnen Stufen verstanden wird.

Nutzen Sie die Anwendung ForumISM, so sollten die Einstellungen zu den Risikokriterien auch hier hinterlegt bzw.
bearbeitet werden. Diese Definitionen sind global fiir alle Anwendungen giiltig. Uber die Schaltflachen
Uberarbeiten bzw. Freigeben kann die gewlinschte Aktivitat gestartet werden.
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Steuerung der Risiken - Risikoklassen: In der Anwendung wird nach 6 Risikoklassen unterschieden, die fest in
einer Matrix zugeordnet sind.

Steuerung der Risiken - Risikokategorien: Sie konnen konfigurieren, ab welcher Stufe ein Risiko einer von zwei
erweiterten Risikoklassen zugeordnet wird, flr die méglicherweise weitergehender Handlungsbedarf besteht.

Bezeichnung der Bedrohungs- und Schwachstelleneinstufung: Fiir die vier wahlbaren Stufen kdnnen eigene
Bezeichnungen frei vergeben werden.

Bezeichnung der Eintrittswahrscheinlichkeiten: Auch fiir die Bezeichnung der Eintrittswahrscheinlichkeiten ist
es moglich, eigene Namen und Stufen zu vergeben.

Schadenspotentiale: Die Bezeichnungen und Stufen der Schadenspotentiale kdnnen angepasst und ein
zusatzlicher Hilfstext zu deren jeweiliger Bedeutung hinterlegt werden, um den Bearbeitern die Einschatzung zu
erleichtern.

2.2.6.1 Erweiterte Risikoanalyse

Eine erweiterte Bewertung des Schadenspotentials ist im Bereich der Risikokriterien aktivierbar. Nach
Aktivierung und expliziter Freigabe des Bereichs ist eine erweiterte Bewertung des Schadenspotentials in der
Risikoanalyse moglich.

Erweiterte Bewertung Schadenspotential

@ Bevertung akiiv

+ Freigegeben

BSl-Szenario Aty Bezelchnung, Definition Bewertungshiifs

Verstoft gegan
Gesetze Vorschrlfian/Vertrige Nk finakziv) inzkziv
Beelntrachtigung des Informationellen

Selbsthestimmungsrechts falt: inakiv] (inaktiv) insktiv
Personlichkeltsrechts)

Beelntrachtigung der persanlichen

Unversehrthelt inabiv) (inkeiv) inakai

Besintrachtigung der Aufgabensrfullung
(alt: Geschaftsbetrieh) nakiiv] (inaktiv) inaktiv

Negatlve Innen-oder Auenwirkung (alt:
Imageschaden) inskeiv] finskaiv) inskti

Flnanzlelle Auswirkungen (ak:
wirtschaftlicher Schaden) L ] Finanzielle Auswirkungen Stufe Hilfstext
1-nledrlg
2- mittel
3-hoch
4-s¢hrhoch

Erfassung konkreter Schadensbetrige

Funktion  Feldbezelchnung Hilfstext
aktly

30 Abbildung: aktivierter Bereich erweiterte Bewertung des Schadenspotentials
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OQ Risiko: Anderungen vor Grundlagen fiir die Abrechnung
L

© Bedrohungseinstufung Begriindung
I 1-sehrgering Zuverl3ssige Mitarbeiter
© Schwachstelleneinstufung Begriindung
I 1-sehrgering 4-Augen-Prinzip, Kontrollen
@ Eintrittswahrscheinlichkeit Begriindung
I 1- unwahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)
B Berschnen

@ Abc Begriindung

l 1-niedrig

© Der Begriindung

l 1-niedrig

@ Ghi Begriindung

I 1-niedrig

@ Finanzielle Auswirkungen Begriindung

l 1-niedrig

Konkreter Schaden

0z
© Schadenspotential Begriindung
I 1- niedrig (Ergibt sich aus dem héchsten Wert der erweiterten

Schadenspotentialbetrachtung)
E Berechnen
sp

Risikoklasse
4

. I
Risikokategorie
akzeptabel
d

1 2 3 4 EW

31 Abbildung: erweiterte Risikoanalyse

2.2.6.2 Deutlicher Hinweis auf Auswirkungen bei Anderungen

In den Einstellungen wurde der Hinweis auf die Konsequenzen von Anderungen der Parameter zur
Risikobewertung deutlicher hervorgehoben, da Anderungen in diesem Bereich alle Anwendungen der @
ForumSuite betreffen und zudem eine Neubewertung samtlicher bereits erfasster Risiken zur Folge hat.

®
ﬁ- Einstellungen (2]

Funktionsbereiche  Geschéftsprozesse  Freigabe | Risikokriterien *

© Achtung: Anderungen in diesem Bereich wirken sich auf alle aktiven Anwendungen der ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet werden.

O Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden.

B Alle speichern

32 Abbildung: Hinweis auf Anderung in der Risikoeinstellung in den Einstellungen

Sofern hier trotzdem Anderungen vorgenommen werden, missen diese individuell fiir jedes einzelne, bereits
erfasst Risiko bestatigt und ibernommen werden.

In der Risiko-Maske wird ein entsprechender Hinweis auf gednderte Parameter nun gut sichtbar im oberen Bereich
angezeigt und kann dadurch nicht mehr tibersehen werden. Wechseln Sie in den Bearbeitungsmodus, miissen die

aktualisierten Schwellwerte tiber die Schaltflache aktualisieren aktualisiert werden, bevor am Objekt weiter
gearbeitet werden kann.
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Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Bitte bearbeiten Sie das Risiko zur Aktualisierung der Parameter.

Risiko

© Bedrohungseinstufung
3-hoch

@ Schwachstelleneinstufung
3-hoch

© Eintrittswahrscheinlichkeit

3-wahrscheinlich

© Sschadenspotential
3-hoch

Umgang mit dem Risiko

Begrindung

c& Risiko: Unzureichendes Schutzniveau

Begriindung

Begriindung

(Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

Begriindung

Risikoklasse

C- relevant

meldepflichtig

Bemerkung

Allgemein | Bewertung

= T

& Aktualisieren h

Die Schwellwerte fur Risikokategorien weichen von den aktuellen Einstellungen ab.

Risiko

@ Bedrohungseinstufung
3-hoch

© Schwachstelleneinstufung
3-hoch

@ Eintrittswahrscheinlichkeit

3 - wahrscheinlich

@ Schadenspotential
3-hoch

Umgang mit dem Risiko

Begrindung

Begriindung

Begrindung

(Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

Begrindung
Risikoklasse
C-relevant
Risikokategorie
meldepflichtig
Bemerkung

2.2.6.3 Anzeige von Abweichungen

ForumOSM - Anwenderhandbuch

33 Abbildung: Hinweis auf Anderung in der Risikoeinstellung am einzelnen Risiko

C& Risiko: Unzureichendes Schutzniveau

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte

schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der @
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet

werden.
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Risiken mit abweichendem Schema konnen zu falschen Darstellungen in den Risikomatrizen fiihren. Bitte
aktualisieren Sie die angezeigten Risiken entsprechend.

~ Matrixdarstellung

¥ Risiken

~ Restrisiken

Restrisikoklasse Anzahl
sp
[ 4 cuctenzbecioen
.
I B - duflerst relevant 2

@ A o :
1- 18 1 D-gering 2
N | | E-vernachlassigbar )

12 3 o+ EW I F-nicht relevant &

~ Risiken mit abweichendem Schema

@ Hinweis: Risiken mit abweichendem Schema kénnen zu falschen Darstellungen in den Risikomatrizen filhren. Bitte aktualisieren Sie die Risiken in der folgenden Liste.

Bezeichnung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
) Anwendungen

~  agree210nlineviewing

R2.1.1- Fehlerhafte Eingabe von Anwendern

(nicht festgelegt)
R2.2.1- Unerlaubter Export von Daten Gber die Funktion
_Speichem unter” im agree210nlineviewing-Client seitens (nicht festgelegt)
Bankmitarbeiter
R2.2.2- Unerlauber Export von Daten dber die LOMS- !
Expor XRetriever

34 Abbildung: Anzeige Risiken mit abweichendem Schema

Unzureichendes Schutzniveau
Allgemein | Bewertung
— T
Die Schwellwerts fir Risikokategorien weichen von den sktuellen Einstellungen ab.
& Aktualisieren
Risike
© Bedrohungseinstufung Begriindung
| 3-hoch
@ Schwachstelleneinstufung Begriindung
B 3-hoch
@ Eintrittswahrscheinlichkeit Begriindung
1 =-vahrscheinlich B e e e o S )
© Schadenspotential Begrundung
1| 3-hoch
sp
3
C - relevant
3 x
Risikokategorie
2 meldepflichtig
1
1 2 3 4 EW
Umgang mit dem Risiko Bemerkung

2.2.7 Mallnahmen
Geltungsbereich: ForumISM
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Risikoreduktion: Die verschiedenen Stufen der Risikoreduktion, die eine spezielle Maflnahme voraussichtlich
bewirkt, konnen frei bezeichnet und zusatzliche Definitionen hinterlegt werden, um die Zuordnung fiir den
Bearbeiter zu vereinfachen.

Kostenstufen: Die Kostenstufen, die den MaRnahmen zugeordnet werden, kdnnen einzeln bezeichnet und mit
zusatzlichen Texten zur Definition der jeweiligen Stufen versehen werden.

2.2.8 Leser Startseitenbereich

Es gibt fiir den Systemadministrator in Forum die Moglichkeit, die Startseite fiir Nutzer mit ausschlieBlichen
Leserechten individuell einzustellen. Dazu gehen Sie bitte in die Einstellungen in den Reiter Leser Startseite und
deaktivieren bzw. aktivieren die gewiinschten Bereiche.

Forum Stammdaten ~  Business Impact ~  Moffallhandbuch ~  Ubungen ~  Reporting ~  Verwaltung - admin - Q

Kenfiguration

Benutzerverwaltung

Abmelden
Geschaftsprozesse  Freigabe  Business Impact Analyse  Risikokriterien Leser Startseitenbereiche

Grundlagendokumente

Notfallrollen

Kontakte

Sofortmanahmen

Motfallplane

35 Abbildung: Einstellungen zur Ansicht fiir Nutzer LESER
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ForumBCM  Stammdaten -  BusinessImpact»  Notfallhandbuch ~  Ubungen »  Reporting v Verwaltung + Henning Wilhelm (ADMINISTRATOR) » | @

A Startseite ()

ForumBCM &z,

Musterfirma

Grundlagen

Wer sind die Ansprechpartner im Notfall?
Notfallrollen (Krisenstab, Ersthelfer, Raumungshelfer und
Brandschutzhelfer)

Kontakte Welche externen Kontaktdaten sind im Notfall zu beachten?
Allgemeine Was istim Notfall als Erstes zu tun?
Sofortmalnahmen (Alarmierung, Erste Hilfe)

. Was ist bei Eintritt bestimmter Notfallszenarien zu
Notfallpline

beachten?

Claje]le

# Startseite anzeigen

36 Abbildung: Ansicht Startseite ForumBCM fiir Mitarbeiter mit Leserechten

2.3 Nutzer- und Rechteverwaltung

2.3.1 technische Administratoren festlegen

HCL Domino

Allgemeine Zugriffskontrollliste Frontend

Benutzer/ Benutzertyp Zugriff Rolle(n  Erlduterung
Gruppe )

SERVER Server oder Manager [ADMIN  Server
Servergruppe ]
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Benutzer/
Gruppe

ADMINS

SIGNIERER

Default oder
-Default-

Anonymous

MITARBEITE
R

Benutzertyp

Person oder
Personengruppe

Person

unbestimmt

unbestimmt

Person oder
Personengruppe

Zugriff Rolle(n
)

Manager [ADMIN
]

Manager [ADMIN
]

kein Zugriff

kein Zugriff

Leser

ForumOSM - Anwenderhandbuch

Erlauterung

Administratoren mit
Berechtigung zur Anpassung
der Zugriffskontrollliste (ACL)
sowie zur Anderung der
Anwendungskonfiguration
(technische
Administratoren)

Signierer der Anwendung
(wenn nicht durch Server
signiert)

am Domino Web Server
angemeldete Benutzer ohne
explizite Zuordnung durch
eine Gruppe/eines
Personeneintrages in der
Zugriffskontollliste der
Anwendung

am Domino Web Server nicht
angemeldete Benutzer

Mitarbeiter mit
Anmeldeberechtigung in der
Anwendung

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

Allgemeine Zugriffskontrollliste Backend

Benutzer/
Gruppe

SERVER

Benutzertyp

Server oder
Servergruppe

Zugriff Rolle(n
)
Manager [ADMIN

]

Erldauterung

Server
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Benutzer/
Gruppe

ADMINS

SIGNIERER

Default oder
-Default-

Anonymous

MITARBEITE

R

technischer
Benutzer

Benutzertyp

Person oder
Personengruppe

Person

unbestimmt

unbestimmt

Person oder
Personengruppe

Person

Zugriff

Manager

Manager

+
Dokumente
replizieren
oder
kopieren

kein Zugriff

kein Zugriff

kein Zugriff

+
Offentliche
Dokumente
lesen

kein Zugriff

+
Offentliche
Dokumente
lesen

Rolle(n
)

[ADMIN

[ADMIN

ForumOSM - Anwenderhandbuch

Erlauterung

Administratoren mit
Berechtigung zur Anpassung
der Zugriffskontrollliste (ACL)
sowie zur Anderung der
Anwendungskonfiguration
(technische
Administratoren)

Signierer der Anwendung
(wenn nicht durch Server
signiert)

am Domino Web Server
angemeldete Benutzer ohne
explizite Zuordnung durch
eine Gruppe/eines
Personeneintrages in der
Zugriffskontollliste der
Anwendung

am Domino Web Server nicht
angemeldete Benutzer

Mitarbeiter innerhalb der
Anwendungen

Benutzer fiir die
zeitgesteuerte Verarbeitung
von Aufgaben (u.a. Versand
von Nachrichten)

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor
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JAVA

Parameter in Datei conf\application.properties

application.adminusers

An dieser Stelle legen Sie alle technischen Administratoren fest. Tragen Sie dazu alle Login-
Kennungen derjenigen Nutzer aus lhrem konfigurierten Verzeichnisdienst (siehe oben) ein, die mit
dem entsprechenden Recht ausgestattet werden sollen. Trennen Sie mehrere Eintrage mit Komma
und fiigen Sie keine zusatzlichen Leerzeichen ein.

Die technischen Administratoren haben zunachst keine Zugriffsberechtigung auf Inhalte der
ForumSuite. Sie sind aber berechtigt, Mitarbeite und Nutzer anzulegen sowie Zugriffsrechte zu
erteilen.

Beispiel: application.adminusers=anton.admin,siegbert.sicher

2.3.2 Benutzerverwaltung

Die Kompetenzvergabe fiir Mitarbeiter erfolgt ausschlieBlich innerhalb der Anwendung.

Zugriffskontrollliste HCL Domino

Im HCL Domino Umfeld miissen fiir Nutzer der Anwendungen folgende Rechte in der ACL vergeben
werden (Auszug aus der Installationsanleitung HCL Domino®):

Zugriffskontrollliste Frontend

Benutzer/ Benutzertyp Zugriff Rolle(  Erlduterung

Gruppe n)

MITARBEITER Person oder Leser - Mitarbeiter mit
Personengrupp Anmeldeberechtigung in den
e Anwendungen

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

6 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213951
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Zugriffskontrollliste Backend

Benutzer/ Benutzertyp Zugriff Rolle(  Erlauterung
Gruppe n)
MITARBEITER Person oder kein Zugriff - Nutzer innerhalb der
Personengrupp + Offentliche Anwendungen
€ Dokumente
lesen

! Erweiterte Zugriffskontrollliste: maximaler Internetnamens- und Kennwortzugriff = Editor

2.3.3 Import von Mitarbeitern

Um einzelnen Personen innerhalb einer Anwendung Rechte zuzuweisen, werden im ersten
Schritt alle Mitarbeiter aus dem Notes-Adressbuch / dem AD oder LDAP des

Unternehmens importiert. Uber die Schaltfliche Mitarbeiter aktualisieren aktivieren Sie
den Import.

Forum Stammdaten ~  Standards =  Soll-Ist-Abgleich v Realisierungsplanung ~  Risikomanagement ~  Verwaltung «

Grundlagendokumente

Organisation

Bezeichnung Zugeordnete Organisationseinheiten

Admin, 4

37 Abbildung: Import von Mitarbeitern zur weiteren Bearbeitung in der Benutzerverwaltung

Alternativ ist auch eine manuelle Erfassung von Mitarbeitern moglich - hierbei ist jedoch zu
beachten, dass die Notes-Adresse / die Login-Kennung der Mitarbeiter korrekt hinterlegt werden
muss und es im Domino Namens- und Adressbuch / AD oder LDAP einen korrespondierenden
Eintrag unter dieser Adresse gibt.
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Beachten Sie hierzu bitte die ausfiihrlichen Hinweise im Kapitel Mitarbeiter des
Anwenderhandbuchs.

Nur der Administrator hat innerhalb der Anwendung das Recht, Importe und Exporte
durchzufuihren.

2.3.4 Anlegen von Systemnutzern

Der Technische Administrator bekommt nach dem Offnen der Anwendung im persénlichen Menii
den Hinweis (ADMIN / KEIN ZUGRIFF). Der Technische Administrator kann in

der Benutzerverwaltung den Administrator der Anwendung, der eine Notes-Adresse / AD oder
LDAP Kennung besitzt, einen sog. Systemnutzer anlegen und die entsprechende Berechtigungen
vergeben.

Der Administrator der Anwendung legt nun die weiteren Systemnutzer fiir die Anwendung fest.
Somit ist eine technische und fachliche Trennung fiir die Arbeit an und mit der Anwendung
gegeben.

Forum Stammdaten ~ ﬁ Vorname Nachname (ADMIN | KEIN ZUGRIFF) ~

38 Abbildung: Hinweis fiir den Technischen Adminsitrator
In diesem Modus sind keine weiteren Inhalte bzw. Schaltflachen sichtbar.

Als Anwendungsadministrator oder technischer Administrator konnen Sie die Benutzerverwaltung
als Unterpunkt im persénlichen Menii rechts oben aufrufen und bearbeiten.

Forum Stammdaten +  Sta.. # Vorname Nachname (ADMIN | KEIN ZUGRIFF)

4 Konfiguration

- | Einztellungen [

Abmelden

39 Abbildung: Benutzerverwaltung

In der Ubersicht werden die vorhandenen importierten und manuell erfassten Mitarbeiter Ihres
Unternehmens angezeigt. Damit einzelne Personen die Anwendungen nutzen kdnnen, miissen fiir
diese entsprechende Systemnutzer angelegt werden.

Verwenden Sie dazu die Schaltfliche . Ein neuer Systemnutzer wird angelegt, dieser hat
standardmaRig zunachst keinen Zugriff.
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Gilt nur fiir HCL Domino Anwendungsserver:

Wird bei importierten Mitarbeitern der Hinweis ,,(kein giiltiger Nutzer)“ angezeigt, so wurde fiir
diese Personen noch kein Internetkennwort im Domino Verzeichnis hinterlegt.

Beachten Sie hierzu die Anweisungen im Bereich Voraussetzungen fiir den Betrieb -
Webanwendungen’ im Bereich Hinterlegung von Internetkennwértern.

Nach Hinterlegung eines Internetkennwortes nehmen Sie bitte einen erneuten Abgleich der
Mitarbeiter liber die Aktion Mitarbeiter aktualisiereninderAnsicht Mitarbeiterim
Bereich Grundlagen bzw. Stammdaten vor.

In der Benutzerverwaltung besteht die Moglichkeit, neue Benutzer per Auswahldialog zu
tibernehmen. Uber die Schaltfliche Nutzer hinzufigen (1) kommen Sie in den Auswahldialog
der Nutzer, welche Sie hinzufligen mdchten. Die Checkboxen vor der den einzelnen Namen
erlauben eine gezielte Auswahl neuer Nutzer. Uber die Schaltfliche Alle bzw. Keine ist die
Auswahl der neuen Nutzer schneller zu treffen. Die Schaltflache Invertieren gestattet lhnen eine
einfache Umkehr der getroffenen Auswahl.

Die Auswahl der Nutzer bestatigen Sie Uiber die Schaltfliche Nutzer hinzufiigen (2) und vergeben
anschlieftend die entsprechenden Rechte.

Nutzer hinzufligen

Auswidhlen:] Alle  Keine Invertieren

o Compliance, Carlo U Hausmeister, Hans o Kredit, Karin
o Marktfolge, Mark O Personal, Peter o Revisor, Reiner
o} Schalter, Sascha U Sorgles, Sabine m} Tester, Toni

@ Wertpapier, Werner

40 Abbildung: Auswahldialog in der Benutzerverwaltung

2.3.5 Zuweisungvon Rechten
Die Rechtezuweisung erfolgt pro Systemnutzer durch die Zuweisung einer der folgenden Rollen:

Administrator

7 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213921
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Objekte bearbeiten + Benutzerverwaltung + Einstellungen

Bearbeiter

Objekte bearbeiten

Leser + Verantwortung

alle Objekte lesen + Objekte bearbeiten fiir die er als Verantwortlicher hinterlegt ist

Ist diese Option aktiv, kann der Nutzer diejenigen Objekte, fiir die er als
Verantwortlicher hinterlegt ist, lesen und @ndern und loschen.

Bitte beachten Sie den folgenden wichtigen Hinweis bei der Bearbeitung von Objekten durch
Verantwortliche:

Werden durch einen Verantwortlichen neue Unterobjekte erstellt, so stehen einige Aktionen,
wie z.B. die Erstellung von untergeordneten Objekten zu dem gerade neu erstellten Objekt, erst
nach dem erstmaligen Speichern des Objekts zur Verfligung.

Leser

alle Objekte lesen (Ausnahme: Forum - nur notfallreleveante Objekte lesen)
tarbeiterrechte | Benutzergruppen
Mitarbeiter Benutzer Mitarbeiterrechte
Admin, Anton & Anton Admin kein Zugriff Leser Bearbeiter

Berater, Bernhard

Compliance, Carlo

Controlling, Conny @ Conny Controlling kein Zugriff | (= Bearbeiter Administrator #| Verantwortung

41 Abbildung: Zuweisung von Rechten

Das Anlegen eines Systemnutzers fiir einen Mitarbeiter muss nur einmalig erfolgen.

Die Vergabe von Rechten ist jedoch spezifisch fiir die jeweilige Anwendung.

2.3.6 Pflege von Gruppen fiir Berechtigungen

Sollin einer Anwendungen einer groen Anzahl von Nutzern ein bestimmtes Zugangsrecht
ermoglicht werden, empfiehlt sich die Rechtevergabe liber das Anlegen einer Benutzergruppe. Im
Notfallmanagement Forum ist zum Beispiel ein lesender Zugriff auf notfallrelevante Daten fiir
alle Nutzer im Unternehmen moglich.
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Uber die Schaltfliche Benutzergruppe anlegen (1) k3nnen Sie eine neue Gruppe anlegen. Im
Reiter Benutzergruppen @) sind alle bereits angelegten Benutzergruppen zu finden und bei
gewiinschten Anderungen entsprechend bearbeitbar. Ist ein Mitarbeiter einer Gruppe zugeteilt,
bekommen Sie dies in der Ubersicht der Mitarbeiterrechte unter Zugriffsrechte aus Gruppe (3)

angezeigt.

Mitarbeiter Benutzer Mitarbeiterrechte

kein Zugriff

kein Zugriff

#| Verantwortung

kein Zugriff

¥ Verantwertung

kein Zugriff

Verantwertung

kein Zugriff

Verantwertung

kein Zugriff

“—I @ CSYExport

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Bearbeiter

Administr

Administr.

Administr.

Administr.

Administr

ator

ator

ator

ator

ator

42 Abbildung: Pflege von Gruppen in der Benutzerverwaltung.

Zug:

riffsrechte aus Gruppen

Leser, Verantwortung (dezentrale

Leser

r, Verantwartung (dezentrale

Leser (Revizion fintern

Leser (Revizion [intern

Uber die Schaltfliche Benutzergruppe anlegen legen Sie eine Gruppe mit einer aussagekréaftigen
Bezeichnung an, um eine spatere Bearbeitung zu erleichtern. Anschlieftend werden die fiir die
Gruppe vorgesehenen Rechte vergeben und die betreffenden Mitarbeiter liber die

Schaltflache Mitarbeiter hinzufiigen oder entfernen ausgewahlt. Nach getroffener Auswahl wird
liber die Schaltflache Ubernehmen der Auswahlvorgang beendet. Fiir eine spatere
Weiterverarbeitung der Benutzerverwaltung (CSV Export) ist das Hinterlegen einer externen
Kennung fiir die Benutzergruppe moglich. Das Erstellen der Benutzergruppe wird tiber die

Schaltflache Speichern und schlieRen abgeschlossen.

Bezeichnung | BCMAdmins

kein Zugriff () Leser Bearbeiter (@

43 Abbildung: Anlegen einer Benutzergruppe - Einzelansicht
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Es ist empfehlenswert, flir jede Anwendung der ForumSuite Gruppen mit einem Préfix der
jeweiligen Anwendung - fiir welche die Gruppen gelten sollen - zu erstellen.

Beispiel fiir ForumBCM:

BCMAdmins (Recht: Administrator)

BCMBearbeiter (Recht: Bearbeiter)
BCMVerantwortliche (Recht: Leser+Verantwortung)

BCMLeser (Recht: Leser)

Die jeweils in einer Anwendung angelegte Gruppe ist in allen anderen Anwendungen der @
ForumSuite vertreten.

Die 0.a. Beispielgruppen sollten nurin ForumBCM Uber Rechte verfligen, in allen anderen
Anwendungen sollten die gezeigten Gruppen auf kein Zugriff stehen.

2.3.7 Objektspezifische Rechtevergabe

Die allgemeinen Rechte aus den Rollen und Verantwortungen kdnnen pro Objekt durch sogenannte
objektspezifische Berechtigungen libersteuert werden. Dies kann erforderlich sein, wenn z.B. bestimmte sensible
Dokumente nur von bestimmten Nutzern gelesen oder bearbeitet werden sollen.

Praxisbeispiel aus ForumDSM: Bestimmte Vertrage sollen nur einem kleinen Kreis von Nutzern zuganglich sein.

Bevor die Aktivierung der objektspezifischen Berechtigung aktiviert wird, werden Sie als Nutzer durch einen
deutlichen Hinweis auf mogliche Folgen hingewiesen.

Informationen zum aktuellen Objekt

Details  Anderungshistorie = Berechtigungen

© ACHTUNG:
Die Nutzung objektspezifischer Berechtigungen hat bei Einschrankung der Leserechte Auswirkungen auf die Darstellung dieses Objektes innerhalb der Anwendungen.

Bitte nutzen Sie diese Funktion nur dann, wenn Sie sich Giber die Konsequenzen im Klaren sind und beachten Sie unbedingt die Hinweise in der Online-Hilfe.

1 Objektsperzifische Berechtif

® SchlieRen

44 Abbildung: Hinweis auf objektspezifische Berechtigung

Die Bearbeitung durch Verantwortliche mit Leser-Rechten ist im Ubrigen unterbunden.

Allgemein - 52



ForumOSM - Anwenderhandbuch

2.3.7.1 Aktivierung

Um eine objektspezifische Berechtigung zu aktivieren, muss ein Nutzer Vollzugriff auf das betreffende Objekt
haben, d.h. er muss es lesen, andern und loschen diirfen.

Eine Bearbeitungsmoglichkeit liber die Verantwortung ist fur die Aktivierung nicht ausreichend.

Bei Aktivierung der objektspezifischen Berechtigung werden alle Rollenrechte anderer Nutzer libersteuert. Der
aktivierende Benutzer kann liber einen Dialog individuellen Zugriff auf das Objekt an Rollen und weitere Nutzer
vergeben. Vergibt er Vollzugriff an andere Nutzer, kénnen diese ebenfalls

die objektspezifische Berechtigung dndern.

Bitte beachten Sie, dass Ansichten und Druckversionen durch die Vergabe von objektspezifischen
Berechtigungen von Nutzer zu Nutzer abweichen!

Der jeweils bearbeitende Nutzer kann sich selbst den Vollzugriff allerdings nicht entziehen. Dadurch wird
sichergestellt, dass immer mindestens noch ein Nutzer die Berechtigungen dandern kann und somit verhindert,
dass sich alle Nutzer aus einem Objekt aussperren.
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Henning Wilhelm (:0MINISTRATOR) v | @

ForumDSM  Grundlagen ~  Bibliothek ~  Aktivitaten « i - i - porting = Verwaltung ~

=) Geschiftsprozess: Gesamtbankstrategie ®00 u

& Importiert am 20.02.2018, 09:40:54 (Quelle).

Bezeichnung ‘ Gesamtbankstrategie

Sortierung ‘ 010

Kategorie “ Strategische Managementprozesse ‘

Wesentlichkeit ‘ W
Bereiche Wesentlichkeit zeitkritizch
2 wirtschaftlich
2 rechtlich
hoher Schutzbedarf
I
Begrindung ls
Wesentlichkeit

Max. tol. Ausfallzeit ‘ 1 Arbeitstag ‘

Schutzbedarf ‘ A2CINZ

Beschreibung des

Prosesses Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

Datenklassen Bezeichnung & Eigenschaft der Daten

* 3. Vertrauliche Daten

Informationen mit Bezug zum : p o g

Daten

Anwendungen i
Bezeichnung  ~

Offi gen (2.8. Lotus ite, Microsoft Office, .

OpenOffice, usw.)

Bezeichnun;

Euro-Zahlungsverkehr test2
[ Verarbeitungstatigkeit anlegen...

= Aus Liste wahlen...

X Schlieffen W Léschen

45 Abbildung: Der Weg zur objektspezifischen Berechtigungen - Beispiel ForumDSM

Uber die Schaltfliche und den Tab Berechtigungen. . .gelangen Sie zu den Einstellungen der
objektspezifischen Berechtigungen.
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Gruppen Kein Zugriff Lesen Andern Vollzugriff
Leser -

Bearbeiter L
Administratoren .
Verantwortlichs .
Benutzer Kein Zugriff Lesen Andern Vollzugriff
administrator
teni,test =] .

v O

46 Abbildung: Einstellung der objektspezifischen Berechtigungen

Uber den Schalter™® oben links wird die objektspezifische Berechtigung aktiviert. Die im oberen Abschnitt

aufgefiihrten Gruppen(z) reprasentieren die in der Anwendung existierenden globalen Rollen. An dieser Stelle kann
durch die Vergabe kein Zugriff das Dokument vor allen Nutzern versteckt werden.

Im unteren Abschnitt Benutzer® kénnen die Mitarbeiter mit Lese- und/oder Bearbeitungsrechten fiir das
Dokument hinterlegt werden.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der Objektansicht an einem
Schloss neben dem 1 erkennen.

47 Abbildung: Objekt mit objektspezifischen Benutzerrechten
Deaktivierung und Loschung

Eine bestehende objektspezifische Berechtigung kann deaktiviert werden, sodass wieder die Rollenrechte in der
betreffenden Anwendung gelten. Sofern gewiinscht, kann die objektspezifische Berechtigung zu einem spéteren
Zeitpunkt im zuvor definierten Umfang wieder aktiviert werden. Fiir die Reaktivierung muss ein entsprechender
Nutzer sowohl gemaR seiner Rolle, als auch gemal’ der inaktiven privaten Berechtigung Vollzugriff auf das Objekt
haben.
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Der jeweils bearbeitende Nutzer kann sich selbst den Vollzugriff allerdings nicht entziehen. Dadurch wird
sichergestellt, dass immer mindestens noch ein Nutzer die Berechtigungen dndern kann und somit verhindert,
dass sich alle Nutzer aus einem Objekt aussperren. Alternativ kann eine bestehende objektspezifische
Berechtigung auch komplett geloscht werden. Anschlieflend kann ein beliebiger Nutzer, der aufgrund seiner Rolle
Vollzugriff auf das Objekt hat, eine neue objektspezifische Berechtigung definieren.

2.3.8 Exportfunktion der Benutzerrechte

Es ist moglich, die Benutzerrechte fiir eine weitere Verwendung (z. B. Benutzerverwaltung) einen CSV-Export
durchzufiihren. Es werden drei verschiedene CSV-Datein fiir die weitere Bearbeitung zur Verfligung gestellt. Die

Datei geben Inhalte zu Rollen, Rechten und Bezeichnungen aus.

kein Zugriff

kein Zugriff

kein Zugriff
kein Zugriff
kein Zugriff
kein Zugriff

kein Zugriff

kein Zugriff
#| Verantwortung

kein Zugriff

kein Zugriff

48 Abbildung: Benutzerrechte mit Exportfunktion

| ForumDSM_Rechte...csv & ForumDSM_Bezeic...csv = ™ & ForumDSM_Rollen....
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csv

Administrator

Administrator
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Die drei verschieden Dateien werden abhadngig vom Browser und den Einstellung am Arbeitsplatz gedffnet. Es
kann durchaus erst nach dem Offnen der ersten Datei das Offnen der zweiten Datei usw. angeboten werden.
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2.4 Begrifflichkeiten in ForumOSM

In dieser Ubersicht erlautern wir die in den Anwendungen der ® ForumSuite verwendeten Begriffe. Die einzelnen
Begriffe sind dabei als Links ausgefiihrt, iiber welche die jeweiligen Bereiche direkt gedffnet werden.

ForumBCM  ForumDSM  ForumISM  ForumNSR  ForumOSM  ForumCMS  ForumSuite
Begriff Erlduterung
Notfall Schadensereignis mit grofRen negativen Auswirkungen auf die Bank.

Notfallbeauftragter

Maximal tolerierbare
Ausfallzeiten

Katastrophe

Krise

Krisenstab

Prozessverantwortlich
er

Storung /
Betriebsunterbrechun

g

Steuerung aller Aktivitaten rund um die Notfallvorsorge.

Fir die als zeitkritisch eingestuften Prozesse sind individuelle Zeitfenster in Bezug
auf die max. tolerierbare Ausfalldauer definiert.

Grofischadensereignis, das zeitlich und ortlich kaum begrenzbar ist und
groRflachige Auswirkungen auf die Bevolkerung, Tiere und Sachwerte hat oder
haben kann.

Schadensereignis mit groRen bis existenzbedrohlichen negativen Auswirkungen fiir
die Bank, das Leben und die Gesundheit von Personen gefdhrdet.

Speziell zusammengesetzte und mit besonderen Befugnissen ausgestattete
Personengruppe.

Erstellung der Geschaftsfortfiihrungsplane auf Prozessebene.

Schadensereignis mit geringen negativen Auswirkungen auf die Bank.
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ForumBCM ForumDSM ForumISM ForumNSR ForumOSM ForumCMS ForumSuite

Begriff

AV

Betroffenenrechte

Beweislastumkehr

Erlauterung
AuftragsVerarbeitung

Unter Betroffenenrechten, oder den ,,Rechten der betroffenen
Person“im Terminus der EU-DSGVO, versteht das
Datenschutzrecht die Rechte jedes Einzelnen gegeniiber dem
fiir die Verarbeitung Verantwortlichen.

In der neuen Fassung des BDSG beschaftigt sich das Kapitel 2 in
den §§ 328 bis 37° mit diesen Rechten.

In der EU-DSGVO finden sich diese im Kapitel l1I, Artikel 12 bis
23.

Starker als bisher tritt mit der EU-DSGVO eine
Beweislastumkehr fiir die Verarbeitung von Daten in Kraft.

Wahrend der § 7 Satz 2 BDSG'? eine Schadenersatzpflicht
gegeniiber Betroffenen verneint, wenn "die verantwortliche
Stelle die nach den Umstanden des Falles gebotene Sorgfalt
beachtet hat", geht die EU-DSGVO noch deutlich weiter.

Hier wird im Art. 5 Abs. 2 der Nachweis der Einhaltung der
Grundsatze der Verarbeitung personenbezogener Daten und
damit eine ausfiihrliche Dokumentation aller
Verarbeitungsvorgange gefordert.

8 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.html#BJNR209710017BJNG001200000
9 https://www.gesetze-im-internet.de/bdsg_2018/BJNR209710017.htmI|#BJNR209710017BJNG001200000

10 https://www.gesetze-im-internet.de/bdsg_1990/__7.html
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Begriff

Datenschutz-Folgenabschatzung

DSAnpUG-EU

EU-DSGVO

Privacy by Default

Privacy by Design

ForumOSM - Anwenderhandbuch

Erlauterung

Die Datenschutz-Folgenabschatzung (DSFA) ahnelt der bisher
im deutschen Datenschutzrecht schon bekannten
Vorabkontrolle (§ 4d Abs. 5 BDSG).

Diese ist immer dann durchzufiihren, wenn besonders sensible
Daten nach § 3 Abs. 9 BDSG' verarbeitet werden oder die
Datenverarbeitung dazu bestimmt ist, die Personlichkeit des
Betroffenen, einschlieRlich seiner Fahigkeiten, Leistungen oder
seines Verhaltens zu bewerten.

In diesen Féllen wird es notwendig, unter Zuhilfenahme des
Datenschutzbeauftragten die dem Verfahren innewohnenden
besonderen Risiken fiir die Rechte und Freiheiten des
Betroffenen zu priifen und eine Stellungnahme zur
RechtmaRigkeit der Datenverarbeitung abzugeben.

Wie die Vorabkontrolle dient die Datenschutz-
Folgenabschatzung nach Art. 35 EU-DSGVO der Bewertung von
Risiken und deren méglichen Folgen fiir die persénlichen
Rechte und Freiheiten der Betroffenen.

Datenschutz-Anpassungs- und Umsetzungsgesetz-EU (BDSG
neue Fassung).

EUropaische Datenschutzgrundverordnung.

Datenschutzfreundliche Voreinstellungen/
Standardeinstellungen.

Per Voreinstellung: Verarbeitung nur von Daten, deren
Verarbeitung fiir den bestimmten Verarbeitungszweck
erforderlich sind.

Privacy by Design.

Zielist ein "eingebauter" Datenschutz bereits in den
Anwendungen, Systemen und Prozessen.

11 https://www.gesetze-im-internet.de/bdsg_1990/__4d.html

12 https://www.gesetze-im-internet.de/bdsg_1990/__3.html
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ForumBCM ForumDSM ForumISM

Begriff

Schutzbedarfsanalyse (SBA)

Bewertung der Wesentlichkeit

Business Impact Analyse

ForumOSM - Anwenderhandbuch

ForumNSR ForumOSM ForumCMS ForumSuite

Erlauterung

Gibt die Schutzbediirftigkeit eines Geschaftsprozesses oder
einer Datenklassen an. Fiir die Ermittlung der
Schutzbediirftigkeit stehen verschiedenen
Klassifizierungsmoglichkeiten zur Verfliigung. Der ermittelte
Schutzbedarf eines Objektes sollte mit dem Schutzniveau der
verknlipften Objekte (Anwendungen, Systeme, Infrastruktur)
korrelieren. Ist dies nicht der Fall, kann/sollte ein
entsprechendes Abweichungsrisiko (GAP-Risiko) erfasst und
bewertet werden.

Die Wesentlichkeit eines Geschaftsprozesses flir das
Unternehmen kann nach den Kriterien ,,zeitkritisch®,

Swirtschaftlich®, ,rechtlich“ oder ,hoher Schutzbedarf“
vorgenommen werden.

Fir die Bewertung des Business Impact sind Bezeichnungen fiir

vier Kritikalitatsstufen vorgeschlagen. Diese Bezeichnungen

kdnnen nach Belieben angepasst werden.
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Begriff

Schutzbedarf

Schutzniveau

GAP-Risiko

ForumOSM - Anwenderhandbuch

Erlauterung

Die geschéftsprozessorientierte Arbeitsweise stellt das
Tatigkeitsfeld der Unternehmen in den Vordergrund.

Die Fragestellungen sind dabei:

« Was tut das Unternehmen? (Geschéftsprozesse).

» Wie wichtig ist der Geschaftsprozess? (Schutzbedarf).

+ Welche Daten werden verarbeitet? (Datenklassen).

« Was bendtigt das Unternehmen dafiir? (Schutzobjekte).

Der Geschaftsprozess wird damit zum eigentlich
schiitzenswerten Element und hat daher einen Schutzbedarf.

Die Anforderungen zur Verfligbarkeit des Geschéftsprozesses
richten sich dabei nach der Zeitspanne, die der Prozess
maximal ausfallen darf. Anforderungen an Vertraulichkeit,
Integritat und Authentizitat richten sich nach den verarbeiteten
Daten. Zur Erreichung dieses Schutzbedarfes miissen die
verwendeten Objekte ein entsprechendes Schutzniveau bieten.

Schutzbedarf

Geschiftsprozess ——————— Datenklasse

Schutzniveau

‘ Anwendungen }——| Systeme }—D| Infrastruktur |

Fir viele Objekte werden die Werte zum Schutzniveau bereits in
den Vorschlagen zu ForumISM mitgeliefert. Im Optimalfall
bietet der Hersteller der Anwendung / des Systems ein
Sicherheitskonzept, in dem das Objekt bereits hinsichtlich
seiner einzelnen Schutzziele (Verfligbarkeit, Vertraulichkeit,
Integritdt und Authentizitat) bewertet ist. Steht ein solches
Sicherheitskonzept nicht zur Verfiigung, muss eine eigene
Bewertung durchgefiihrt werden.

Im Falle einer Abweichung des vorhandenen Schutzniveaus
zum Schutzbedarf des Prozesses kann ein sogenanntes GAP-
Risiko (engl. Llicke, Abstand) erstellt werden. In diesem Risiko
kann die jeweilige Abweichung behandelt und eingestuft
werden.

Allgemein - 61



Begriff

Sicherheitsvorfalle

Change-Management

ForumBCM ForumDSM ForumISM

Begriff

Grundlagen

Risikonanalyse

Zustandigkeit

Risiko-Cockpit

ForumOSM - Anwenderhandbuch

Erlauterung

Ein Sicherheitsvorfall ist ein negatives Ereignis, welches die
Informationssicherheit (Verfligbarkeit, Vertraulichkeit,
Integritat und Authentizitat) von Daten, Informationen,
Geschaftsprozessen, IT-Services, IT-Systemen, IT-Anwendungen
und der IT-Infrastruktur beeintrachtigt. Es handelt sich
insbesondere dann um einen Sicherheitsvorfall, wenn:

+ personenbezogene Daten oder Unternehmensdaten
betroffen sind.

« Daten oder Informationen unrechtmafig manipuliert,
geldscht oder offengelegt wurden.

+ Systeme, Anwendungen oder Infrastruktur unrechtmaRig
manipuliert, geldscht, zerstort, offengelegt oder
eingeschrankt wurden.

Zur Abbildung von Test- und Freigabeverfahren gemafR MaRisk
AT 7.2 sowie betrieblicher Anpassungsprozesse gemal’ MaRisk
AT 8.2 steht in ForumISM der Bereich Change-Management zur
Verfligung.

ForumNSR  ForumOSM ForumCMS  ForumSuite

Erldauterung

Im Bereich Grundlagen findet sich eine Vielzahl von
Grundsatzdokumenten fiir die Bearbeitung der Standards in
Ihrem Unternehmen.

Ist eine systematische Analyse zur Identifikation und Bewertung
von Risiken, unterteilt in eine einfache und detaillierte Analyse.

Die Kompetenz einer Organisationseinheit bzw. eines
Verantwortlichen.

Eine Ubersicht, welche Prozess- oder Projektrisiken abgebildet.
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Begriff Erlauterung

Standards Gemal den Mindestanforderungen an das Risikomanagement
(MaRisk) sowie den bankaufsichtlichen Anforderungen an die IT
(BAIT) ist die Umsetzung des in der IT-Strategie gewahlten
Standards nachvollziehbar zu dokumentieren.

Folgende Standards stehen fiir die Modellierung zur Verfligung:

« BSI-Grundschutzkompendium.

+ 1SO 27001 /27002 (zusatzliche Lizenzierung beim Beuth-
Verlag GmbH*3 erforderlich).

« Standard fiir die OrdnungsmaRigkeit der IT-Verfahren
(SOIT).

+ Sicherheitsmalnahmenkatalog der Fiducia & GAD IT AG
(SiMaKat).

+ BSI-Checklisten fiir ehemalige GAD-Banken.

« Versicherungstechnische Anforderungen an die IT (VAIT).

+ Kapitalverwaltungsaufsichtliche Anforderungen an die IT
(KAIT).

Reifegrad Unter Reifegrad versteht man im Kontext des IT-
Servicemanagments den Grad der Prozessbeherrschung bzw.
Verbesserung.

+ teilweise: Die Soll-Anforderungen aus dem gewahlten
Standard sind im Unternehmen teilweise umgesetzt und
entsprechen nicht vollstandig den Anforderungen.

+ vollstandig: Die Soll-Anforderungen des gewahlten
Standards sind im Unternehmen nicht umgesetzt und
entsprechen nicht den Anforderungen.

+ nicht umgesetzt : Die Soll-Anforderungen aus dem
gewahlten Standard sind im Unternehmen vollstandig
umgesetzt bzw. erfiillen die Anforderungen.

Abweichungen Die Soll-Anforderungen aus dem gewahlten Standard sind im
Unternehmen teilweise umgesetzt oder nicht umgesetzt und
entsprechen nicht vollstédndig den Anforderungen. In diesem
Fall wird das Delta zur Sollanforderung beschrieben.

Umsetzungsstatus (von Aufgaben) Nach Ubernahme einer Aufgabe durch einen Bearbeiter ist die
Realisierung des Aufgabeninhalts sicherzustellen und kann
durch die Vergabe des Status offen, in Bearbeitung, und erledigt
entsprechend dokumentiert werden.

13 https://www.beuth.de/de/beuth-verlag/ueber-uns
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Begriff

Soll-Ist-Abgleich

Realisierungsplanung

Relevanz

ForumBCM ForumDSM ForumISM

Begriff
Dienstleister

Leistung

Uberwachungsplan

ForumOSM - Anwenderhandbuch

Erlauterung

In der Folge muss ein detaillierter Soll-Ist-Abgleich zwischen
den ReferenzmaBnahmen und der umgesetzten Maflnahmen
vorgenommen und ein Reifegrad ermittelt werden. Die Soll-
Anforderungen aus dem gewdhlten Standard werden mitim
Unternehmen vorhanden IST-Umsetzung abgeglichen.

Zur Hilfestellungen bei der Losung von Zielkonflikten (z. B.
Wirtschaftlichkeit kontra Informationssicherheit) ist eine
Realisierungsplanung von InformationssicherheitsmalRnahmen
zu initiieren und zu Giberwachen. Dies umfasst das Festlegen
von Zustandigkeiten, Terminen, und einem Status der zu
erledigenden Aufgaben.

Die in ForumNSR angebotenen Standards beinhalten Kapitel,
Bausteine und Mallnahmen. Diese miissen auf Relevanz fiir das
Unternehmen gepriift und ausgewahlt werden. AusschlieRlich
die als "relevant" markierten Kapitel, Bausteine und
MaRnahmen werden bei der Bestimmung des Reifegrads
beriicksichtigt.

ForumNSR  ForumOSM ForumCMS  ForumSuite

Erldauterung

Erbringt Leistungen fiir den Auftraggeber.

Unter einer Leistung in ForumOSM versteht man samtliche
Dienstleistungen, die ein Dienstleister anbietet.

Bietet eine Ubersicht liber die Uberwachungsaktivititen in
ForumOSM.
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Begriff

SLA-Monitoring

Zustandigkeiten

Klassifizierung

Risiko-Cockpit

Grundlagen

Eingehende Berichte

Reporting

ForumBCM ForumDSM

Begriff

Rechtsgebiete

Typologien

ForumOSM - Anwenderhandbuch

Erlauterung

SLA = Service Level Agreement (deutsch:
Dienstgiitevereinbarung).

Im SLA-Monitoring kdnnen Sie lhre mit den Dienstleistern
geschlossenen Service-Level-Agreements priifen und
uberwachen.

Die Kompetenz einer Organisationseinheit bzw. eines
Verantwortlichen.

Ist eine systematische Analyse zur Identifikation und Bewertung
von Risiken, unterteilt in eine einfache und detaillierte Analyse.

Eine Ubersicht, welche Prozess- oder Projektrisiken abgebildet.

Im Bereich Grundlagen findet sich eine Vielzahl von
Grundsatzdokumenten fiir das Auslagerungsmanagement in
Ihrem Unternehmen.

Eine umfangreiche Ubersicht der Berichte und weiteren
dazugehorigen Informationen, unterteilt in die Bereiche
Risikoberichte,Berichte zur Weiterverlagerung,
Revisionsberichte, externe Revisionsberichte und
eigene Berichte.

Berichtswesen zu Informationen und Auswertungen in lhrem
Unternehmen.

ForumNSR  ForumOSM ForumCMS  ForumSuite

Erlauterung

Die BaFin gibt die MaRisk-Compliance-relevanten
Rechtsgebiete vor, die seitens der BVR zweimal jahrlich
veroffentlicht werden. Die Liste ist nicht fix, sondern verandert
sich in unregelmafigen Abstanden. Auch kann es vorkommen,
dass die BaFin die Risikoeinstufung oder die MaRisk-
Compliance-relevanz zu einzelnen Rechtsgebieten anpasst.

Was kann passieren, wenn man die regulatorischen und
aufsichtsrechtlichen Vorgaben nicht erfiillt.
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Begriff

Rechtsmonitoring

Sicherungsmafinahmen

Jahresliberwachungsplan

ForumBCM ForumDSM

ForumOSM - Anwenderhandbuch

Erlauterung

Jede Bank ist dazu angehalten, ein rechtliches Monitoring zu
fiihren, in dem alle relevanten rechtlichen und
aufsichtsrechtlichen Anforderungen aufgefiihrt sind. Bankintern
ist die Umsetzung seitens des Beauftragten MaRisk-Compliance
zu liberwachen. Bestandteile des Monitorings sind relevante
hochstrichterliche Urteile oder Rundschreiben aus den
jeweiligen Verbanden.

Sicherungsmalinahmen dienen dazu, ein Risiko einer Typologie
zu reduzieren. Hierbei ist es wichtig, dass nicht nur beurteilt
wird, ob es eine Sicherungsmalinahme gibt, sondern auch ob
Sie auch angemessen und wirksam sind. Desto wirksamer die
Sicherungsmalnahmen, desto geringer das Risiko.

Der Jahresiiberwachungsplan stellt die Planung der
Kontrollhandlungen durch den Compliance-Beauftragten dar.
Im Gegensatz zu der Internen Revision ist der
Jahresiiberwachungsplan des Beauftragten MaRisk-Compliance
dynamisch; d.h. er veréndert sich im Laufe eines Jahres immer
wieder. Der Beauftragte kann zu Jahresbeginn nicht wissen,
welche Gesetze in diesem Jahr verabschiedet werden, welche
internen wesentlichen Anderungen und Projekte angestoRen
werden -und wie diese auf die Risikosituation der Bank
auswirken, genauso wenig weil} er, welche compliance-
relevanten Ereignisse stattfinden oder welche relevanten
Rundschreiben wer verdffentlicht

ForumNSR  ForumOSM ForumCMS  ForumSuite
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Begriff Verwendung Erla
uter

ung

Verantwortun g W Grundiagendokument: Richtlinie zum Informationsrisikomanagement mit ForumiSM Jede

Richtlinie i isil mit ForumISM .
[ et Obj
N
A ktin
touns | re R— der
. andas ©

mit Hilfe von Forum ISk ~

* Aufbau-und Regelungen zum

Foru

Umsetzung mitaufbau- und hen Regelungen zum
Einen Vorschlag far eine solche Richtlinie finden Sie im Anhang. 1
Die Risikobewertung erfolgt nach dem von der Rechenzentrale verdffentlichten Verfahren (siehe Sicherh: S u it

sollt

mit
eine

Vera
ntw
ortu
ng
bese
tzt
wer
den.

OSE + S0 SO <-0>500ocVM@=0O<5 O

Allgemein - 67



ForumOSM - Anwenderhandbuch

Begriff Verwendung Erla
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Begriff Verwendung Erla
uter
ung
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Begriff Verwendung Erla
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Begriff Verwendung Erla
uter
ung
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Begriff Verwendung Erla
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2.5 Einstiegin ForumOSM

Nach Eingabe der Anmeldedaten gelangen Sie auf die Ubersichtsseite der FORUM Anwendungen.
Um zur gewiinschten Anwendung zu gelangen, klicken Sie bitte auf die Kachel®) bzw. auf die Schaltfliche 6ffnen(2
).

o>
\‘j ForumSuite

Aktivierte Anwendungen fiir:

Infarmations- Business
ForumISM g (1] Forum
e Gffnen Konfiguration Gffnen Konfiguration
Outsourdng F Datenschutz
FO rU mOSM Management OrU| I I Management
Gffnen Konfiguration Gffnen Konfiguration
Normen
ForumNSR &2
Richtinien

Gffnen Konfiguration

49 Abbildung: Ansicht Ubersichtsseite der FORUM-Anwendungen

Die Schaltflaiche Konfiguration ist nur fiir den technischen Administrator sichtbar.

Auf der Startseite der Anwendungen der @ ForumSuite konnen alle Bereiche {iber die Navigationsleiste (oben)
oder direkt tiber die Schaltflachen auf der Startseite angesteuert werden. Die einzelnen Punkte sind dabei als Links
ausgefiihrt, liber welche die jeweiligen Bereiche gedffnet werden. Dies ermdglicht lhnen eine schnelle Orientierung
und Navigation zu den gewiinschten Ubersichten.
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2.5.1 Anpassen der Startseite

Die Startseite der Anwendungen der @ ForumSuite kann durch hinzufligen + oder entfernen - von Widgets
individuell angepasst werden.
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50 Abbildung: Neue Startseiten ForumISM, ForumBCM, ForumOSM und ForumCMS

ForumCMS st - ~  Rechtsmaenitering ~ + Kontrollen~  Aktivititen ~ Reporting ~  Verwaltung ~ michael friedel@forum-is.de - Q
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Die Startseiten konnen individuell angepasst werden. Einzelne Widgets konnen ausgeblendet oder hinzugefiigt
werden. Informationen zum Aktivieren sowie Deaktivieren entnehmen Sie bitte die Informationen (siehe

Screenshots).

ilberwachungsaktivititen

11

Uberwachungsaktivititen

(e 1/u

demnachst fallig
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51 Abbildung: Deaktivieren von Widgets

Allgemein - 80



ForumOSM - Anwenderhandbuch

ForumiSM Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitdten ~  Reporting ~  Verwaltung ~ Henning Wilhelm - Q

Informations-
orumISM &=
Management

Musterfirma

» Ubersicht
Informationsverbund ®© Risiko-Cockpit 23
40 15/ 14,4
105 16 161 63 27 Risiken erfasst mit Bewertung mit Restrisiko
Geschiftsprozesse Datenklassen Anwendungen Systeme Infrastrukturobjekte restridiken
01 mit Schutzbedag 3 mit Schutzbedarfj 28 mit Schutzniveau 18 mit Schutzniveau 17 mit Schutznivea - Restrisikoklasse Anzahl
1 freigegebeny 1 freigegeben, 82 freigegeben 16 freigegeben 7 freigegebe
)
3 EN 1
B
D - gering 1
'l
E - vernachl3ssigbar 9
12 3 4 EW
| F - nicht relevant 4 l

®

52 Abbildung: Aktivieren von Widgets

Dariiber hinaus kann eine Ubersichtseite eingeblendet werden, welche der Schnellnavigation dient und dem Nutzer
ein besseres Verstandnis des Zusammenhangs der einzelnen Bereiche erméglicht. Je nach Umfang der Bereiche der
einzelnen Anwendungen steht diese Ubersicht entweder sofort nach Aufruf der Startseite zur Verfligung oder kann

durch Erweiterung des Abschnittes Ubersicht ein- und ausgeblendet™ werden.

]

= Zeitkritische Geschaftsprozesse © Aligemeines Notfallmanagement
(MaRisk) (BSI-Standard 100-4)

i

- Gefahrdungen S -3 Notfallszenarien < all Risikobewertung
[+ Notfallplane
*:(' Obungen
) 1‘ + )
¥ Grundlagen o Notfallvorsorge © Aligemeine SofortmaRnahmen

B3 Leser Startsaite anzeigen

53 Abbildung: Anzeige Ubersicht Beispiel ForumISM
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2.5.2 Navigation

Im oberen Bildschirmbereich finden Sie aulRerdem eine Navigationsleiste mit mehreren Meniipunkten. Diese
Leiste ist jederzeit in der Anwendung zu sehen und kann zur Navigation genutzt werden.

ForumAPP Stammdaten - Stri Vorname Machname| AL STRATOR) Q

ﬁ Startseite

54 Abbildung: Navigationsleiste
Die Elemente der Navigationsleiste haben folgende Funktionen:

1. ForumAPP: Bei Betatigung wird die Startseite aufgerufen.

2. Meniipunkte: Die einzelnen Themenbereiche lassen sich aufklappen, indem Sie mit dem Mauszeiger tiber
den jeweiligen Meniipunkt fahren. Dadurch kénnen Sie direkt zu den Unterbereichen navigieren.

3. Inder Navigationsleiste wird der angemeldete Nutzer angezeigt, sowie die Moglichkeit zum An- oder
Abmelden angeboten.

2.5.3 Seitenliberschrift

Die Seiteniiberschrift zeigt den Titel des Bereichs an. Neben der Uberschrift(}) wird der Verweis auf die Hilfeseiten(?)
angeboten. Beim Aufruf der Hilfefunktion werden Sie auf die Online-Hilfe der jeweiligen Anwendung weitergeleitet.
Hierzu ist eine Internetverbindung erforderlich.

ForumAPP Stammdaten - Strs Vorname Machname|AL STRATOR) - Q

55 Abbildung:

2.5.4 Workflow

Die Ubersicht Von mir erstellte Workflows erméglicht lhnen schon auf der Startseite einen Uberblick tiber
noch ausstehenden Workflows. Somit sind Sie schnell auf dem aktuellsten Stand. Durch die Verkniipfung kénnen
Sie direkt von der Startseite zum jeweils gewahlten Workflow gelangen.

Allgemein - 82



ForumOSM - Anwenderhandbuch

» Ubersicht
Informationsverbund Risiken
a =]
Schutzbedarf Freigabe Bewertung Restrisiko
Geschaftsprozesse s 101 von 103 " 8von 103 16 Risiken erfasst — 14von 16 — 13von 16
Datenklassen S alle mit Schutzbedarf E——— 9von12 Restrisiken:
Schutzniveau Freigabe sp B & -csistenzbedrohend
Anwendungen = 18von 149 — 67von 149 4 B B-sunerstretevant
Systeme - 13von63 - 9von 63 31 2 C-relevant 1
D- 3
Infrastrukturobjekte - 5ven26 - 5von26 2l GRS
i - E-vernachlassigbar 4
Freigabe 102 3 4 EW B Fnicnt relevant 5
Sollmaknahmenprofile - Svon21
MaBnahmen - 2von13
Ausgeblendete Widgets: @Aufgaben @ Sicherheitsvorfalle @ Workflows @ Uberwachunger
Von mir erstellte Workflows
Falligam Handlungshedarf Bezeichnung Verantwortung Erstelltin Ergebnis
24.06.2018 Kenntnisnahme Sicherheitsvorfall Sicher, Siegbert ForumISM 1offen
19.03.2020 Workflow am GP Admin, Anton ForumiSM Loffen
22.03.2020 Testworkflow Tester, Toni ForumISM 1offen

56 Abbildung: Startseite und Von mir erstellte Worklfows

2.5.5 Hinweis zur Verwendung der technischen Plattform

In den Informationsseiten zu den einzelnen Anwendung (Verwaltung > ,Uber®) wird nun die technische Plattform
angezeigt, auf welcher die @ ForumSuite betrieben wird.

ForumISM schutzbedarf ~  Risikomanagement ~  Aktivititen ~  Reporting ~  Verwaltung - admin - |a

o Ober ForumISM (2] g

ForumISM

Stammdaten ~  Strukturanalyse «

Version 2020-10 vom 30.10.2020 @ ForumSuite 1BM / HCL Domine Plattform

© 2005 - 2020 FORUM Gesellschaft fir Informationssicherheit mbH » Informationen zu Open Source Software

FORUM

Gesellschaft fiir
Informationssicherheit mbH

Anschrift

Internet
E-Mail
Telefon
Telefax

Geschaftsfiihrer

Handelsregister

Obergraben 17a
01097 Dresden

www.forum-is.de

forum@forum-is.de
(0351)307074-0
(0351)307074-99

Dr. Haiko Timm
Jorg Weske
Martin Wiesenmaier

Amtsgericht Dresden HRB Nr. 38651
USt.-IdNr.: DE 156109691

57 Abbildung: Anzeige Hinweis auf technische Plattform in "Uber"-Seiten
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Anschrift

Internet
E-Mail
Telefon
Telefax

Geschaftsfiihrer

Handelsregister

ForumISM  stammdaten~  Strukturanalyse +  Schutzbedarf -

o Ober ForumISM (7] &

Version 2020-10 vom 30.10.2020

FORUM

Gesellschaft fir
Informationssicherheit mbH

Obergraben 17a
01097 Dresden

www.forum-is.de

forum@forum-is.de
(0351)307074-0
(0351)307074-99

Dr. Haiko Timm
Jarg Weske
Martin Wiesenmaier

Amtsgericht Dresden HRB Nr. 38651
USt.-IdNr.: DE 156109691

Risikomanagement »  Aktivititen » Reporting »  Verwaltung -

ForumISM

admin

- |

@ ForumSuite Java Plattform

© 2005 - 2020 FORUM Gesellschaft fir Informationssicherheit mbH » Informationen zu Open Source Software

2.6 Benutzeroberflache

In der Benutzeroberflache der Anwendungen der @ ForumSuite von finden Sie zwei grundlegende
Elemente: Ansichten (auch als Ubersichten oder Listenansicht bezeichnet) und Masken zur Anzeige und
Bearbeitung von einzelnen Dokumenten.

Uber Schaltflichen innerhalb der Ansichten und Masken werden Aktionen ausgeldst.

In den nachfolgenden Abschnitten werden diese Elemente naher erlautert.

2.6.1 Ansichten

Im Folgenden werden Sie mit den Elementen der Oberflache und ihren Méglichkeiten anhand der folgenden
Abbildung vertraut gemacht.
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Abbildung: Ansicht Grundlagen

2.6.1.1 Menu und FuRzeile

Die Navigationsleiste (1) sowie die FuBleiste (3) sind immer sichtbar bzw. verfiigbar. Erstere dient zum Wechsel
zwischen den einzelnen Bereichen.

In der FuBleiste finden Sie neben Informationen zum Produkt verschiedenen Schaltflachen zur Erstellung neuer
Objekte oder zur Bearbeitung von Inhalten.

Uber den Anwendungsnamen (9) gelangen Sie zurlick zur Anwendungsiibersicht, um schnell in eine andere
Anwendung zu wechseln.

2.6.1.2 Ansichten

Die Seiteniiberschrift (2) gibt den Titel des Bereichs an. Sie zeigt lhnen die thematische Einordnung der gedffneten
Seite.

Neben der Seiteniiberschrift werden, unter dem erweiterbaren Menii Extras, allgemeine Funktionalitaten
angeboten. Dazu gehdren das Erstellen einer PDF-Datei (4) (5) mit Inhaltsverzeichnis, ein CSV-Export (6) der
jeweiligen Ansicht fiir eine weitere Bearbeitung, der Verweis auf die Hilfeseiten (7) und die Moglichkeit zum
SchlieBen der aktuellen Ansicht (8) iber die Schaltflache X. Sie gelangen dabei auf die zuvor gedffnete Seite.

Die erzeugten PDF-Dateien werden im Bereich Anhange erstellt und konnen nach Erstellung direkt tber PDF-
Datei &ffnen gedffnet werden.
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Die vom angemeldeten Nutzer erstellten PDF-Dateien werden mit einer objektspezifischen Berechtigung
versehen. Diese PDF-Dateien sind nicht fiir andere Nutzer einsehbar. Sie miissen tiber die Schaltflache
Informationen zum aktuellen Objekt (see page 89)die Berechtigung entfernen, um die PDF-Datei anderen Nutzern
zur Verfligung stellen zu kdnnen.

i Grundlagen

Bezeichnung Verantwortung 0 Q

58 Abbildung: Listen Werkzeuge

Im Bereich rechts unterhalb der Seiteniiberschrift stehen verschiedene Moglichkeiten fiir die Bearbeitung
der Listenansicht zur Auswahl (% 3)

Listenansichten als Ubersichten

Ublicherweise wird Ihnen in den einzelnen Bereichen des Outsourcingmanagements ein Uberblick tiber alle
dazugehorigen Dokumente geboten. Diese tabellarischen Listenansichten sind spezifisch fiir die in ihnen
enthaltenen Dokumente angepasst. Innerhalb einer Tabelle sind die relevante Informationen fiir eine schnelle
Auffindung oder einen groben Uberblick zusammengefasst.

Innerhalb jeder dieser Ansichten kénnen die aufgefiihrten Dokumente geoffnet werden, um ihre
Detailinformationen einzusehen. Daflir muss lediglich der entsprechende Eintrag angeklickt werden.

2.6.1.3 Ansichtsarten

Es werden drei Arten von Listenansichten unterschieden: kategorisierte Ansichten, gruppierte Ansichten und
einfache (,flache®) Ansichten.

Kategorisierte Ansichten

In kategorisierten Ansichten werden die einzelnen Dokumente hierarchisch unterhalb von Kategorien dargestellt.
Kategorien konnen vom Nutzer selbst erstellt werden und dienen zur Abbildung einer Hierarchie.
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00

Bezeichnung Verantwortung

= Aufbau- und Ablauforganisation

+ Qutsourcing-Strategie Vorstand, Volker

« Arbeitsanweisung zur Auslagerungssteuerung Organisation, Otto
+ Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
+ Rollen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otto
+ Anforderungen an ausgelagerte Bereiche und Steuerung der mit der Auslagerung verbundenen Risiken Organisation, Otto
+ Phasen im Qutsourcing-Prozess Organisation, Otto

9 * Risikomanagement

Steuerung und Uberwachung der Dienstleister
« Definition von Service-Level-Agreements (SLA} Organisation, Otto

« Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Revision

59 Abbildung: Beispiel fiir eine kategorisierte Ansicht
Kategorien kdnnen Uber die Dreiecksymbole links neben der Bezeichnung auf- und zugeklappt (1,2) \verden.

Um alle Kategorien auf- bzw. zu zuklappen nutzen Sie die Symbole + (3) bzw. -4) im Bereich rechts oberhalb der
Tabelle.

Sofern es sich bei einer Kategorie um ein iibergeordnetes Objekt handelt, kann dieses durch einen Klick auf den
Namen der Kategorie gedffnet werden.

Gruppierte Ansichten

In gruppierten Ansichten werden Dokumente nach bestimmten Merkmalen in Gruppen aggregiert.

00

Bezeichnung

= Admin, Adrian
+ agree Kernbankverfahren
+ Dokumentenarchivierung
+ Internet-Banking
+ Internet-Brokerage

[ Berater, Bernhard

= Controlling
+ Steuerberatung
+ VR-Control

+ Zinsrisikocontrolling

60 Abbildung: Beispiel fiir eine gruppierte Ansicht

Die einzelnen Gruppen kdnnen liber die Symbole [+] M pzw. [-1 @ auf-und zugeklappt werden. Um alle

Gruppen auf- bzw. zu zuklappen, kdnnen Sie die Symbole + ) bzw. -4) im Bereich rechts oberhalb der Tabelle
verwenden.

Gruppierte Ansichten konnen innerhalb einzelner Gruppen auch Kategorien oder weitere Untergruppen
enthalten.
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Einfache Ansichten

Einfache Ansichten enthalten weder Gruppen noch Kategorien. Die Funktion zum Auf- und Zuklappen in der
Werkzeugleiste steht daher nicht zur Verfligung.

2.6.1.4 Sortierung und Suche

Die nachfolgende Abbildung fasst diese Moglichkeiten zur Sortierung und Suche bzw. Filterung innerhalb der
Ansicht an einem Beispiel zusammen.

Schutzbedarf Letzte Bearbeitung. Letzter Bearbeiter Business Impact

18.02.2019

enter, Kunden- bzw. TelefonServiceCenter 2 A3 N3 18.02.2019

61 Abbildung: Listenansicht im Bereich ,,Auslagerung"

Sortierung

Es ist moglich, jede Spalte zu sortieren. Dazu betétigen Sie bitte einfach die Pfeile neben der Spaltenbezeichnung
() fiir eine auf- oder absteigende Sortierung,.

Uber die Einstellungen # der Ansicht und das Aktivieren der Suche () werden die Suchfelder (12) der einzelnen
Spalten eingeblendet. Hier haben Sie die Moglichkeit der Freitexteingabe, nach dieser wird in der jeweiligen Spalte
gesucht und die Ansicht anhand der Suchergebnisse angepasst.

Uber die Einstellungen (4) der Ansicht und das Setzen des Kontrollhakens So rtierung anzeigen 8 kann die
Sortierung der Tabelle angezeigt werden, sofern an den Objekten ein Sortierschliissel (7) hinterlegt ist.

Beachten Sie dabei, dass hier auch die Gruppierungen (19 sortiert werden, die einzelnen Dokumente jedoch nicht
aus diesen ,,ausbrechen®, d.h. eine Sortierung nur innerhalb der Gruppe erfolgt. Diese Gruppierungen kdnnen Sie
bei Bedarf ein- bzw. ausklappen (2, um fiir Sie relevante Inhalte besser einsehen zu kénnen.

Ist an den einzelnen Objekten kein Sortierschliissel hinterlegt, erfolgt einen alphabetische Sortierung.

Durch Auswahl des Kontrollkdstchens Anzahl anzeigen
(e)

kénnen Sie sich die Anzahl (8) der Objekte voranstehend einer Kategorie anzeigen lassen.

Suche und Filterung

Zu einer Tabelle kann eine Suchleiste (7) iiber die Lupe (3) aktiviert werden. Uber die einzelnen Suchfelder ist es
moglich, die entsprechenden Spalten zu filtern. Mehrere Filterungen sind hierbei gestattet.
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Uber die Volltextsuche () ist es mdglich, alle Felder der in der Listenansicht angezeigten Objekte nach Begriffen zu
durchsuchen.

Die Filterung einer einzelnen Spalte kann tUber das X-Symbol im Eingabefeld rechts zuriickgesetzt werden. Um alle
Sucheingaben zuriickzusetzen, schlieRen Sie die Suchleiste iiber das Lupen-Symbol (3).

Eingegebene Suchbegriffe innerhalb einer Ansicht bleiben erhalten bis diese wieder entfernt werden oder die
Anwendung erneut geladen wird.

2.6.1.5 Informationsdialog zum aktuellen Objekt

a Grundlagendokument: IT-Strategie

+ Freigegeben

62 Abbildung: Informationen iiber die Detailansicht

Informationen zum aktuellen Objekt erhalten Sie liber diese Ubersicht. Zu den Informationen gelangen Sie (iber
das 1 in der Meniileiste, sofern das Objekt mindestens einmal gespeichert wurde.

Unter Link zum Objekt kopieren werden Ihnen Links zur jeweils aktuellsten bzw. momentan gedffneten Version

angezeigt. Diese kénnen per Klick () in die Zwischenablage kopiert werden, um diese z.B. innerhalb der Anwendung
(relativer Link) zu verwenden oder per E-Mail (vollstéandiger Link) weiterzuleiten.

Informationen zum aktuellen Cbjekt

Details | Anderungshistorie  Berechtigungen

Zuletzt bearbeitet | 12.02.2020, 15:25:48

Letzter Bearbeiter | administrator

Ersteller | administrater

Version | 6 [Revision 3)
D | 39415474-6435-4242-8745-803692605343
Mester-ID | 3227cE0b-d533-4120-9df2-3efoaE03e0ee o
Link zum Objekt kopieren
© Aktueliste Version | https/webtest.forum-isd nfmd%.E #flsm/’\smrgrundtagendokumen(fsear:h/m\d%ﬂk&gb—dszbta
@ Diese Version | https://webtest.forum-is. nfmdum | #/lsm/’\sm'gruhdtagendokumem/3941547&—54334e12—8745»8hﬂ

% Schlisken

63 Abbildung: Informationsdialog

In den Objektinformationen kann die Historie von Anderungen aufgerufen werden. Bitte beachten Sie, dass beim
Aufruf von alten Versionen derzeit Verweise immer den aktuellen Stand der Bearbeitung wiedergeben.
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Informaticnen zum aktuellen Objekt

Details

Anderungshistorie

Version

*® Schlieft

Berechtigungsn

Revision Anderungsdatum Bearbeiter Bezeichnung
2 12.02.2020, 15:25:49 administrator IT-Strategie
3 | 12.02.2020, 15:25:43 administrator IT-Strategie
2 | 11.01.2019, 10:58:01 administrator IT-Strategie
2 | 11.01.2019, 10:58:01 administrator IT-Strategic
1 | 11.01.2019, 10:57:06 administrator IT-Strategie
1 | 11.01.2019, 10:57:05 administrator IT-Strategie
e
en

64 Abbildung: Informationen zum Objekt

Vergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Es wurde ein visueller Vergleich zweier unterschiedlicher Bearbeitungsstande eines Objektes implementiert. Diese
Funktion ist iber die Informationen zum aktuellen Objekt im Reiter Anderungshistorie moglich.

Informationen zum aktuellen Objekt

Anderungshistorie | [Berechtigungen

Version Revision Anderungsdatum Bearbeiter Bezeichnung

02.12.2021, .

4 1 admin 1.5.2 Fragestellungen
08:54:25
03.12.2021,

1.5.2 Fragestellungen
08:54:13

01.12.2021,

1.5.2 Fragestellungen
11:08:23

04.11.2021,

1.5.2 Fragestellungen
09:12:25

& Ausgewishlte Versionen vergleichen

*® Schlieffen

65 Abbildung: Informationen zum Objekt - Anderungshistorie

Sie wahlen die beiden zu vergleichenden Versionen liber das Setzen der Haken in den Checkboxen und bestatigen
Ihre Wahl iber die Schaltfliche Ausgewdhlte Versionen vergleichen.
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung() im oberen Teil
der Ansicht angezeigt. Uber die Schaltfliche Riickkehr zur normalen Ansicht verlassen Sie die historische
Ansicht.

Vom gewadhlten Objekt bekommen Sie nun beide zu vergleichenden Versionen angezeigt, wobei auf der linken Seite
stets die altere Version einzusehen ist. Unterhalb der Titelleiste(2) werden Ihnen die Versionsnummern angezeigt
sowie den Datums- und Zeitstempel der letzten Versionsbearbeitung. Die Revisionen geben lhnen Auskunft zur
Anzahl der Freigaben des Objektes. Die Anderungen der zu beiden Versionen werden Ihnen farblich
hervorgehoben(3), Diese Auswahl ist standardméRig aktiv und kann {iber die Checkbox abgewéhlt werden.

O Historische Ansicht aktiv. o
@ Rickkehr zur normalen Ansicht
* Geschéftsprozess: Gesamtbankstrategie ‘ Geschiftsprozess: Gesamtbankstrategie
@ version 2 (Revision 1) vom 01,12.2021, 13:19:46 Uhr (3 @ Version 3 (Revision 1) vom 03.12.2021, 09:27:52 Uhr
9 [ Anderungen hervorheben
Bezeichnung Bezeichnung
Gesamtbankstrategie Gesamtbankstrategie
Verantwortung Verantwortung
Kategorie Kategorie
Strategische Managementprozesse Strategische Managementprozesse
Sertierung Sartierung
010 010
—— ——
Grundlagen | Verknipfungen  Schutzbedarf  Businessimpact  Risiken  Change-Management Grundlagen | Verknpfungen — Schutzbedarf  Businessimpact — Risiken  Change-Mfhagement
Wesentlichkeit Wesentlichkeit
ia ia v
Bereiche Wesentlichkeit Bereiche Wesentlichkeit
Zeitkritisch zeitkritisch
wirtschaftlich wirtschaftlich
rechtlich rechtlich
hoher Schutzbedarf 4. EEENNENNEEENNERNEEEERNEEEEEEE ’ hoher Schutzbedarf
Begriindung Wesentlichkeit Begriindung Wesentlichkeit
~ Beschreibung ~ Beschreibung
Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

X Schliefen

66 Abbildung: ergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Die Ansicht verlassen Sie (iber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansicht.

Verlassen Sie die Ansicht liber die Schaltflache SchlieRen, wird die Vergleichsansicht geschlossen, aber
dennoch befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Uber die Schaltfliche Riickkehr zur normalen Ansichtinder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.
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® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

67 Abbildung: Historische Ansicht verlassen

Unter dem Reiter Berechtigungen kdnnen Berechtigungen unabhéangig von den Benutzerrechten innerhalb der
@ForumSuite zum Objekt eingeschrankt bzw. erweitert werden. Weitere Informationen im Umgang mit
Berechtigungen finden Sie in unserem Handbuch unter Nutzer-und Rechteverwaltung*.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der Objektansicht an einem
Schloss neben dem 1 erkennen.

+ Freigegeben

at Grundlagendokument: IT-Strategie

68 Abbildung: Objekt mit objektspezifischen Benutzerrechten

2.6.1.6 Importierte Objekte mit Quellenverweis

Furimportierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument
angezeigt. Die Verkniipfung ist durch Klick auf die Schaltflache Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.

» Geschiftsprozess: Gesamtbankstrategie

(Quelle).

69 Abbildung: Anzeige Verweis auf Quelldokument

2.6.1.7 Hinweise zum jeweiligen Bearbeitungsstand

Bei der Uberarbeitung von Dokumenten kénnen Sie nun die letzte freigegebene Version des Dokumentes angezeigt
bekommen bzw. wieder zur aktuelleren Version des Dokuments gelangen.

14 https://hilfe.forum-is.de/display/fsuite/Nutzer-+und+Rechteverwaltung#NutzerundRechteverwaltung-
objektspezifischeRechtevergabeObjektspezifischeRechtevergabe
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oo™

» Geschidftsprozess: Gesamtbankstrategie

e lmpartiert 2m 20.05.2018, 16:08:17 ;g!!flle).
@ Zur letzten freigegebenen Version...

oo -

& Importiert am 29.05.2018, 16:28:17 (Quelle). + Freigegeben
 Bearbeitungsstand vom 05.03,2020, 14:49:29 Uhr @ Zur aktuellen Version o

# Geschiftsprozess: Gesamtbankstrategie

=

70 Abbildung: Ansicht des Bearbeitungsstands
2.6.1.8 Kennzeichnung von entfernten importierten Objekten

Gilt nur bei Nutzung der native Notes Anwendung ForumISM.

In Ansichten fiir Objekte, die aus ForumISM oder dem Namens- und Adressbuch des Domino Servers importiert
wurden, werden nicht mehr vorhandene Objekte durchgestrichen gekennzeichnet.

» Geschiftsprozesse

+=QF
Bankstzusrungsparameater . I A2C313N3 4 -
Kerierdienst h P i:::'::-:l':ich j I A3C313N3 1
71 Abbildung: Ansicht eines geloschten Objektes
Auch im Dokument selbst wird ein entsprechender Hinweis angezeigt.
‘ Geschaftsprozess: Kurierdienst o o m q

@ Nicht mehr in Quelle verhanden (25.03.2020, 17:16:59).

& Importiert am 25.03.2020, 17:15:23 (Quelle).
& Zur letzten freigegebenen Version... ;

72 Abbildung: Detailansicht eines Objektes mit Hinweis

2.6.1.9 Volltextsuche

In der Ubersicht der Ergebnisse einer Volltextsuche innerhalb der Anwendung kdnnen die Ergebnisse durch
Nutzung des Suchfeldes innerhalb der Ansicht (Lupensymbol) weiter verfeinert werden. Weitere Informationen zur
Suche finden Sie im Kapitel Umgang mit der Suche.
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ForumAPP  Stammdaten v  Strukturanalyse = Schutzbedarf+  Risikomanagement »  Aktivititen ~  Reporting v Verwaltung ~ Kurierdienst o>

Suchergebnisse fir ,,Kurierdienst*

Typ Bezeichnung Letzte Bearbeitung
Geschéftsprozess Kurierdienst 07.02.2020, 08:18:17
Mafinahme 0PS.1.2.2.A7 Geregelte Nutzung der Kommunikationsmaglichkeiten bei Telearbeit [IT-Betrieb, Telearbeiter] 25.07.2018, 15:10:00
Kategorie Kurierdienst 18.06.2015, 15:50:09

73 Abbildung: Volltextsuche

2.6.1.10 PDF-Datei und CSV-Export

PDF-Datei

In den Ubersichtsseiten stehen Ihnen zur Erstellung einer PDF-Datei zwei Moglichkeiten zur Verfligung: das Erstellen
einer PDF-Datei der jeweiligen Ansicht(1) und einer PDF-Datei mit Inhaltsverzeichnis(?) .

Ubersicht der Auslagerungen

P—— o » )

Versnawortung
Contong, Conny

Fehca & GAOT 4G
Riskoanayse
Riskoanase i Aessishomessiaatren (redporilamose

N
parer nen

n

rr—

Seruuatien

Fiducia &.GAD T Ertorcenien
u op—

pep—

74 Abbildung: Beispiel einer PDF Datei als Liste bzw. mit Inhaltsverzeichnis

Fanmosi
2] Ubersicht der Auslagerungen
Bezsichnung - Diensteister Verantwortung Ergebnis Risikoanalyse  Weiterverlagerungen
S wesentich
© Fiducia & GAD ITAG
Oatenveratbeiungsdensiesung  Fiduca & GAD T AG Organsaton, Ot wesentien o
wesstiskomessvertaven Fiducia & GADIT AG Contoling, Conny wesentich 1
(Kreditportfoklomodell)
agree Kembankertahven Fiduca & GAD IT AG Adnin, Adian wesentich o
- bzaANKAG
Archivienng von Produkdinformatonen  DZ BANK AG
Markigerechtigkettskontrolle: DZ BANK AG Forumosu
Meldeptchten gem. EMIR Dz BANK AG q
Oberuachung Einnatung von Embiargos DZ BANK AG Bezeichnung - Dienstieister Verantwortung Ergebnis Risikoanalyse
und Finanzsankionen '~ Prosegur Cash Services Germany GmbH
dDZ Servics Gnihd rosequ ‘Organisation, Otto nicht wesentlich
Beleguerarbelung m Zahungsverkeh  DZ Senvice GbH 4 ‘Gemany GmbH
. Archverung) © sonstiger Frembezug
= prelT Grabit - Fiducia & GAD 1T AG
Enmicung v Conrl/ parcT GmbH 9 agreezsrems P & GAD T AG organisaton, ot sonstgo Fromdbezg 1
oo Wirschataprtng G ~ FORUM Geselschatt or Informationssicherheit mbH
e sorvsoatspang Foumscn FoRUM Cestcnatn Scha Segpen sonstge Fremdvezg 1
GmeH ForumDSM FORUM Geselischaft fur Datenschutz, Dagmar ‘sonstiger Fremdbezug "
S nicht wesentich nermatonsachemet b
~ BAG Bankaldiengesellschatt Foumish FORUM Geselschattr_ Organisaton, Ot SonsigerFremdbezug
nmatonsscheei moH
- Bausparkasse Schwabisch Hall AG Foumsr FoRUM Gesescnattn St Sespen SonsigerFremdbezug
s Foumosw FORUM Geselschattfor  Siche, Sigbert SonsigerFremdbezug
nomatonsschemei moH
~ Reisswol Aktn- und Datenvernichtung Gbk
Aden-und Datervemichung Reisswol Aen- und Organisaton, 010 SonsigerFremdbezug
o = Datenverichng Gt
= zenwalbanktunition
- bzBANKAG
Austandszahlungsverkene 07BAKAG Zatier ity Zenrabanduniion ]
Werpapierabuickung 02 BANK AG Wertpapier, Wemer Zenabankunkion ]
© einfache Dienstiistung
~ bieter Schmutzig GmbH
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CSV-Export

In den Ubersichtseiten steht Ihnen ein CSV-Export(2) fiir eine weitere Bearbeitung zur Verfiigung. Der Bericht kann
nun lokal gespeichert und weiter bearbeitet werden.

Beim CSV-Export kann der Link zu den betreffenden Objekten in Microsoft Excel oder Open-Office durch Anklicken
direkt gedffnet werden.

Forum. Stammdaten v Strukturanalyse v Schutzbedarf +  Risikomanagement v  Aktivititen v  Reporting =  Verwaltung ~

75 Abbildung: CSV-Export erstellen in Google Chrome

2.6.1.11 Ansichten zu Benachrichtigungen

Offene Benachrichtigungen kdnnen Sie alle mit einem Klick(® iiber die Schaltfliche X alle schlielen bzw.
einzeln liber das X(2) schlieRen.
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PDF-Ausgabe

PDF-Datei 6ffnen
PDF-Ausgabe D
PDF-Datei 6ffnen
PDF-Ausgabe
PDF-Datei 6ffnen
4
v Freigeben W Laschen

2.6.1.12
76 Abbildung: SchlieBen der Benachrichtigung

2.6.1.13 Symbole

Symbol Bedeutung

Ein Vorschlag wurde in den Produktivbereich ibernommen und noch nicht
bearbeitet. Das Vorgehen dafiir wird lhnen im Abschnitt Ubernehmen von
Vorschlagen® beschrieben.

preank bt zstureseien) B bereits im Produktivbereich befindlicher ibernommener Vorschlag. Das Vorgehen
Internet am Arbeitsplatz {laAP)

A come ot dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschligen'® beschrieben.

Ein Fragezeichen fiihrt Sie zur Online-Hilfe (Hilfeseiten) des jeweiligen angezeigten
Bereiches.

. Eine Ubersicht fiir ungespeicherte Anderungen in der Anwendung. Die Anzahl der

& 49 ungespeicherten Objekte wird rechts in der Meniileiste neben einem roten Stift-
Symbol angezeigt. Durch Klick auf das Stiftsymbol bzw. die Zahl werden die
betreffenden Objekte aufgelistet und die Verknlipfungen sind direkt aufrufbar und
stehen zur weiteren Bearbeitung zur Verfligung.

15 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85003876
16 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85003876
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Bedeutung

Im rechten oberen Bereich der Meniileiste steht eine Volltextsuche (iber alle Objekte
der Anwendung zur Verfligung. Durch das Anklicken der Lupe 6ffnet sich das
Eingabefeld der Suche. Durch Mausklick links auf3erhalb des Suchfeldes schlief3t sich
das Eingabefeld wieder.

Innerhalb der Listenansichten werden dem Bearbeiter freigegebene Dokumente mit
einem griinen Hakchen gekennzeichnet angezeigt. Das Vorgehen dafiir wird lhnen im
Abschnitt Freigabe beschrieben.

Ermdglicht das Erstellen einer PDF-Datei der jeweiligen Ansicht als Liste.

Ermoglicht das Erstellen einer PDF-Datei mit Inhaltsverzeichnis der jeweiligen
Ansicht als Einzeldokumente.

Ermoglicht das Erstellen ein CSV-Export der jeweiligen Ansicht fiir eine weitere
Bearbeitung.

Ermoglicht den Verweis auf die Hilfeseiten.

Bietet die Moglichkeit zum SchlieBen der aktuellen Ansicht. Sie gelangen dabei auf
die zuvor geoffnete Seite.

Bietet die Moglichkeit zum SchlieBen der noch nicht abgespeicherten Ansicht.

Ermoglicht das Auf- und Zusammenklappen der Ansicht.

Ermoglicht die Aktivierung eines Filters in der Ansicht.

Ermoglicht die Auswahl fiir die Bearbeitung der Listenansicht.
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Symbol Bedeutung

Informationen zum aktuellen Objekt erhalten Sie {iber diese Ubersicht. Zu den
Informationen gelangen Sie Uber das 1 in der Menlileiste, sofern das Objekt
mindestens einmal gespeichert wurde.

Ist ein Objekt mit objektspezifischen Berechtigungen versehen, kdnnen Sie dies in der
Objektansicht an einem Schloss neben dem 1 erkennen. Weitere Informationen im
Umgang mit Berechtigungen finden Sie in unserem Handbuch unter Nutzer-und
Rechteverwaltung.

In der Detailansicht kann zwischen der Anzeige in Reitern und einer Anzeige in
zuklappbaren Bereichen untereinander gewechselt werden.

: Ermaglicht das Erstellen eines neuen Dokuments. Die Verkniipfung wird in diesem Fall
automatisch am Objekt angelegt und es 6ffnet sich die Bearbeitungsseite fiir das
soeben neu angelegte Dokument.

Abhangig vom Dokumenttyp sind unterschiedliche Beziehungen vorgesehen. Im
Bearbeitungsmodus kdnnen Sie zu einem Dokument bestehende Inhalte bzw.
Verknilipfungen liber diese Schaltflache hinzufiigen.

Der Editor fiir das Richtextfeld ist standardmafig nicht aktiv und wird durch einen
Klick in das Feld oder liber die Schaltflache mit dem Stiftsymbol zugeschaltet.

[s)

Das Richtextfeld kann {iber die Schaltflache mit dem Hakchensymbol geschlossen
werden.

0

% Felder, welche mit einem roten Stern gekennzeichnet sind, sind die
sog. Pflichtfelder. Sie miissen gefiillt sein, um ein Speichern des Dokuments zu
ermoglichen.

2.6.2 Masken

Im Folgenden werden Sie mit den Elementen der Oberflache und ihren Moglichkeiten anhand der folgenden
Abbildung vertraut gemacht.

Der Aufbau einer solchen Maske wird nachfolgend anhand einer Abbildung beispielhaft erlautert.
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*®
* Geschiftsprozess: Erhebungen der Verbdnde 7 o e @'“ 6

& \mportiert am 25.03.2020, 17:15:23 (Quelle}. Export als...
PDF-Datei (Details)

o Bezeichnung ‘ Erhebungen der Verbinde

e\l’erantwnrtung “ Controlling, Conny |

Kategorie “ Meldewesen |

e Sortierung ‘ 040
e — e -—
—

Grundlagen | Verknipfungen Schutzbedarf  Business Impact  Risiken Change-Management

L JL 1L 7

Wesentlichkeit | nein ‘

Begrindung Wesentlichkeit | #reiwillige Tellnahme ‘

~ Beschreibung

Betriehsvergleiche mit Regionalverband + BVR

Offene Aufgaben, Workflows und Anhénge

o Aufgaben  Datum Bezeichnung Verantwortung

[ Aufesbe anlegen...

 Workflows

@ Workilow arlegen...

Anhinge | Bezeichnung Vorschau Dateigrofie Datum

3. 0 o
% schlialten « Freigeben W Loschen

77 Abbildung: Detailansicht eines Dienstleisters

2.6.2.1 Allgemeine Felder

Im Feld Bezeichnung(?) sollte eine méglichst eindeutige und aussagekréftige Bezeichnung fiir das Dokument
hinterlegt werden.

Fir einige Objekte wird die Bezeichnung anhand anderer Felder automatisch berechnet und kann nicht direkt
bearbeitet werden.

Verkniipfungen, wie z.B. in der Abbildung bei (2) zu sehen ist, kdnnen durch Anklicken aufgerufen werden. Im
Beispiel (2) wiirde sich die Verantwortung Controlling, Conny in der Detailansicht 6ffnen.

Um die Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht Ihnen in vielen Masken
ein Sortierfeld® zur Verfiigung. Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine
abweichende Sortierung zu erreichen.

Wird in diesem Feld kein Wert hinterlegt, erfolgt eine alphabetische Sortierung gemaR der Bezeichnung des
Dokuments.
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Daneben hat fast jedes Dokument die Option, Aufgaben und Anhénge(# hinzuzufiigen.

Die Detailansicht kénnen Sie immer mit Hilfe der Schaltfliche Sch1ieren(®) oder die Schaltflache x(8) im Seitentitel
verlassen.

Sie gelangen dabei auf die zuvor gedffnete Seite. Unter der Schaltfliche (7 sind Informationen zum aktuellen
Objekt einsehbar.

2.6.2.2 Aktionsmeni an Masken

Einige der Aktionen, wie das Erstellen Von PDF-Dateien und der CSV-Export, wurden in ein eigenes Menl am oberen
rechten Rand der Titelleiste verschoben.

ForumDsSM Grundlagen +  Bibliothek »  Aktivititen »  Verarbeitungen ~  Ristkomanagement =  Reporting v Verwaltung = Henning Wilhelm - Q

xé Betroffene
Export als.
PDF-Datei (Liste)
Bezeichnung
PDF-Datei (Details)
Beschaftigte der Bank
Csv-Datel
Beschaftigte von Geschaftspartnern ™
Bewerber =
Interessenten 1
Kunden 2

sonstige Personen 1

78 Abbildung: Neue Masken in der Titelleiste

Neue Notiz anlegen

Nicht jedes Dokument der Anwendung wird vom Nutzer sofort vollstandig bearbeitet. Um teilweise bearbeitete
Dokumente leichter finden zu kdnnen, steht eine Notizfunktion zur Verfligung. Bei den Notizen handelt es sich um
eine Hilfsfunktion fiir den bearbeitenden Mitarbeiter. Sie wird nicht automatisch bei unvollstandigen Dokumenten
aktiviert, sondern ist vom Mitarbeiter selbst zu setzen bzw. spater zu entfernen. In der Einzelansicht eines Objektes
kann im Bearbeitungszustand eine Notiz angelegt werden.

Diese Funktion steht nur im Bearbeitungsmodus zur Verfiigung.
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ForumNSR  Stammdaten » Standards Soll-Ist-Abgleich +  Realisierungsplanung =  Risikomanagement ~ - Q

ﬁ Grundlagendokument: Kriterien zur Risikoanalyse

E Neue Notiz anlegen

Bezeichnung Kriterien zur Risikoanalyse Hinweis per E-Mail senden... @

Kategorie |f Grundlagendokumente | Export als...
Verantwortung |f Admin, Anton | Notfall, Norber‘tl PDF-Datei...
mhalt r2 B A Q=== coT oo @ D B — @ A G =

Bezeichnungen der Schadenspotentiale und zusatzliche Hilfstexte:

Stufe Bezeichnung Erlduterung des moglichen Schadens

Die Aufgabenerflllung ist nicht beeintrachtigt. Eine Wahrnehmung in der Offentlichkelt ist nicht gegeben.
1 1 _gerin Ein Michterilllen gesetzlicher, regulatorischer, veriraglicher Anforderungen und selbstauferlegter
gering Verpflichtungen kann vorliegen fihrt aber nicht zu Konsequenzen. Der finanzielle Schaden ist nicht
relevant.
Die Aufgabenerflllung ist beeintrachtigt fihrt aber nicht zu wesentlichen Einschrénkungen Eine
Wahrmehmung in einer eingeschrénkten Offentlichkeit kéinnte erfolgen (z B. Personengruppe oder
eingeschrankter Kundenkreis). Ein MNichterfillen gesetzlicher, regulatorischer, vertraglicher

2 2 - mittel
Anforderungen und selbstauferlegter Verpflichtungen kann vorliegen, flihrt aber nur zu geringen
Konsequenzen. Der finanzielle Schaden ist Uberschaubar. (individuell zu erganzen analog
wirtschafilicher Schaden aus Business mpact Analyse)
[ Speichern und schlieben X Abbrechen vorschlag anzeigen + Freigeben W Loschen

79 Abbildung: Ansicht zum Anlegen einer Notiz

Eingefiigte Notizen bleiben solange erhalten, bis sie vom Bearbeiter selbst geléscht werden.

ForumDsM Grundlagen =  Bibliothek =  Aktivitaten = Verarbeitungen ~  Risikemanagement = Reporting = Verwaltung = HenningWilhelm - Q
B Report: Berichtsrelevante Dokumente seit 01.01.2019 bis 31.12.2019 00 ]
[ Notiz Wl Loschen

Bitte noch vor Abgabe die Zeitaufwande im Bericht abgleichen und die Rechtschreibung priifen(DSB-Journal ist schon fertig!}

Bezeichnung | Berichtsrelevante Dokumente seit 01,01.2019 bis 31.12.2019

Status | in Bearbeitung

Kategorie “Jahresber'\chte | |

Verantwortung “Admm_.Anton I

Datum 27.01.2020

80 Abbildung: Ansicht einer angelegten Notiz

Hinweise per Mail versenden

Fir alle Objekte besteht nun die Mdglichkeit, Verweise per E-Mail {iber das Extras-Men(i zu versenden. Uber
Hinweise per E-Mail versenden... gelangen Sie zur Modellierung des Hinweises.
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E Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

B Hinweis per E-Mail senden...

Bezeichnung | Aufbau und Struktur des Informationssicherheitsman (1sm) Export als

Kategorie

| Informationssicherheitsmanagement (ISM} | PDF-Datei... :|

Verantwortung ||Admin,Ant0n | |

81 Abbildung: Hinweis per Mail versenden

Hinweis per E-Mail senden

Betreff
Hinweis auf Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements [ISM)® in Forum|Sh

Empfanger

* Admin, Anton

Machricht

Guten Tag,

der Absender dieser Nachricht mbchte Sie auf das folgende Dokument in ForumlSM hinweisen:
Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements (ISM)®

{ Hinweise zur Bearbeitung )

E-Mail senden % Abbrechen

Ist am betreffende Mitarbeiter oder der Organisation keine E-Mailadresse hinterlegt, wird der Hinweis tiber die
Login-Kennung versendet.
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«d E-Mail senden

i Fir die folgenden Empfanger wurde keine E-Mail-Adresse hinterlegt:

® Admin, Anton

Soll versucht werden, die Machricht an die Login-Kennung der Mitarbeiter zu versenden?

Die gesendeten Nachrichten konnen unter dem Menii Verwaltung / Benachrichtigung eingesehen werden.

2.6.2.3 FuRleiste und Reiter

In der FuRleiste stehen Ihnen weitere Funktionen zur Verfiigung(5-8), welche zur Bearbeitung des Dokuments
bestimmt sind. Nahere Informationen dazu finden Sie im Abschnitt Schaltflachen.

In der Detailansicht kann zwischen der Anzeige in Reitern und einer Anzeige in zuklappbaren Bereichen
untereinander gewechselt werden(®). Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.

Der zuletzt aktive Reiter fiir ein bestimmtes Dokument wird nach dem erneuten Offnen wiederhergestellt.

2.6.2.4 Bearbeitungsmodus

Uber die Schaltflichen Bearbeiten oder Uberarbeiten kdnnen Sie als Nutzer Dokumente von der Detailansicht
ausgehend im Bearbeitungsmodus 6ffnen.

Auch beim Anlegen von Dokumenten gelangen Sie in diesen Modus, da das Dokument bestimmte Daten benotigt.
Die folgende Abbildung zeigt den Bearbeitungsmodus eines frisch angelegten Grundlagendokuments.
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ForumNSR  Stammdaten »  Standards =  Soll-Ist-Abgleich »  Realisierungsplanung ~  Risikomanagement ~  Verwaltung #£1 = Q
E Grundlagendokument: Parameter zum Reifegradmodell o ° q
Bezeichnung Parameter zum Reifegradmodell
Kategorie T Grundlagendokumente
Verantwortung | T Organisation, Otto | Tester, Toni |
Inhalt Auf Basis des gangigen Standards und Umsetzung auf die IT-Prozesse legt unser Unternehmen ein Zielbild im Hinblick auf den avisierten =

Reifegrad/Implementierungsumfang von 90% (bankindividuelle Anpassung erforderlich) des jeweiligen Standards fest.
Zur Berechnung des Reifegrads werden nur relevante und bearbeitets Prifungsfragen bzw. Malnahmen berticksichtigt.
Der Reifegrad in Prozent ergibt sich durch die prozentuale Verteilung folgender Klassen:

* vollstindig umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation vollsténdig umgesetzt.
# teilweise umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation teilweise umgesetzt.
* nicht umgesetzt: Die Anforderung ist in der Aufbau- und Ablauforganisation nicht umgesetzt.

Bei teilweise und nicht umgesetzten, aber dennoch relevanten Anforderungen wird eine Risikoanalyse zu den identifizierten Abweichungen durchgefiihrt,

Sortierung

Speichemn [Bx Speichern und schlieBen ® Abbrechen B vorschlag anzeigen ' Freigeben W Lbschen

82 Abbildung: Ansicht eines Grundlagendokuments in ForumNSR

Um in den Bearbeitungsmodus zu wechseln, kdnnen Sie auch einfach innerhalb des Fensters in einem freien
Bereich einen Doppelklick mit der Maus ausfiihren. Dieses Verhalten entspricht dem bekannten Wechsel in den
Bearbeiten-Modus im IBM Notes Client.

Fiir die Bearbeitung von Objekten stehen in den Anwendungen der @ ForumSuite ebenfalls folgende Tastaturkiirzel
zur Verfligung:

Tastenkombin  Auswirkungen der

ation Tastenkombination
Strg+B bearbeiten

Strg+E bearbeiten

Strg+S speichern

Strg + speichern
Umschalttaste

+S
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Tastenkombin  Auswirkungen der
ation Tastenkombination

ESC schlieRen
(/v Das Tastenkiirzel
steht nichtim
Bearbeiten-Modus zur
Verfiigung, da
ungespeicherte
Objekte
unwiderruflich
verloren gehen.)

Ungespeicherte Objekte (in Ansichten und Verkniipfungen sind diese kursiv dargestellt) ,leben nur im aktuellen
Browserfenster. Bei einem erneuten Laden der Seite gehen diese unwiderruflich verloren.

Vor dem Schlief’en des Browsers oder dem erneutem Laden der Anwendung erfolgt eine Warnung, wenn noch
ungespeicherte Anderungen vorhanden sind.

Machten Sie diese Website verlaszen?

Die von Thnen vorgenomrmenen Anderungen werden maglicherweise nicht

gespeichert.

83 Warnung zu Datenverlust beim SchlieBen des Browserfensters Google Chrome

Ungespeicherte Anderungen

Eine Ubersicht fiir nicht gespeicherte Anderungen finden Sie oben neben den Anmeldeinformationen. Die Anzahl
der nicht gespeicherten Objekte wird rechts in der Meniileiste neben einem roten Stift-Symbol angezeigt. Durch
Klick auf das Stiftsymbol bzw. die Zahl werden die betreffenden Objekte aufgelistet und die Verkniipfungen sind
direkt aufrufbar und stehen zur weiteren Bearbeitung zur Verfiigung.

Forum: Stammdaten v  Strukturanalyse v Schutzbedarf »  Risikomanagement »  Aktivititen v  Reporting v  Verwaltung v

Bezsichnung  Erhebungen der Verbinde

84 Abbildung: Anzeige fiir ungespeicherte Objekte
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Wird die Bearbeitung abgebrochen, gehen ungespeicherte Anderungen verloren. Sie bekommen vor Abbruch eine

Warnung angezeigt.

% Abbrechen

f Ungespeicherte Anderungen gehen verloren.

wirklich akbrechen?

85 Abbildung: Hinweis zum Datenverlust beim Abbrechen

Pflichtfelder

% Grundlagendokument: Grundlagendokument {neu)

o * Bezeichnung
Kategorie v
Verantwortung a 3 ve
Beschreibung @
Umsetzung =
Sortierung
Offene Aufgaben, Workflows und Anhange
Aufgaben | Datum = Bezeichnung Verantwortung
[ Aufgabe anlegen...
~ Workflows
® Wiorkflow anlegen...
Anhfnge | Bezeichnung = Vorschau Dateigroke Datum
- bitte auswahlen — -
[ Anhanganlegen...
Anhznge wahlen...
6
B speichern [Ex Speichern und schliefien X Abbrechen o « Freigeben

86 Abbildung: Grundlagendokument im Bearbeitungsmodus

Felder, welche mit einem roten Stern(t) gekennzeichnet sind, sind die sog. Pflichtfelder. Sie miissen gefiillt sein,
um ein Speichern(6) des Dokuments zu erméglichen. Anderenfalls stehen fiir eine weitere Bearbeitung nur die

Schaltflachen Abbrechen® und x® zur Verfiigung.
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Verkniipfungen

Viele Dokumente innerhalb der Anwendungen der @ Forum enthalten Verweise auf andere. Abhangig vom
Dokumenttyp sind unterschiedliche Beziehungen vorgesehen. Im Bearbeitungsmodus kdnnen Sie zu einem

Dokument bestehende Inhalte bzw. Verkniipfungen liber die entsprechende Schaltfliche® hinzufligen. Abhangig
von der Art der Beziehung kann nur eine Verkniipfung oder aber auch mehrere angelegt werden.

Daneben wird an einigen Stellen auch die Option angeboten, ein neues Dokument zu erstellen®. Die Verkniipfung
wird in diesem Fall automatisch angelegt und es 6ffnet sich die Bearbeitungsseite fiir das soeben neu angelegte
Dokument. Im nachfolgenden Beispiel wiirde es sich um eine Kategorie handeln. Speichern und SchlieRen Sie nach
Bearbeitung dieses Dokument, konnen Sie mit der Bearbeitung des urspriinglichen Dokuments fortfahren - in
diesem Fall mit der Bearbeitung des Grundlagendokuments.

Bitte beachten Sie, dass abhangige, verkniipfte Objekte automatisch gespeichert werden.

Auswahlboxen

Im Bearbeitungsmodus kénnen Sie liber Auswahlboxen Informationen, wie im vorherigen Beispiel der
Verantwortliche, hinzufligen. Bei Auswahlboxen wird zwischen einfacher und mehrfacher Auswahl unterschieden.

Bei Auswahlboxen, welche nur einen Wert zulassen, verschwindet nach der Auswahl eines Wertes die Moglichkeit
weitere Werte hinzuzufiigen(®),

Bei Auswahlboxen, welche mehr als einen Wert aufnehmen kénnen, bleibt das Eingabefeld weiterhin
aufnahmefahig(2)(3),

Beiden Typen ist gemein, dass iiber eine Sucheingabe (1b2w-3) die maglichen Auswahl gefiltert(z’ wird. Weiterhin ist
es auch moglich den Begriff vollstéandig auszuschreiben und mit Enter zu bestatigen. Der Eintrag wird dann in die
Auswahl ibernommen.

Eine Auswahl kann auch wieder abgewahlt werden. Dazu wird lhnen ein Miilleimer-Symbol davor angeboten.

Bezeichnung

Notfallszenarien

Verantwortung

Obungen

‘wrnus fiir Obungen

Turnus aus Ranking

87 Abbildung: Einfache Auswahlbox

Verantwortung Compliance, Carlo o i
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2.6.2.5 Listbox

Fiir die Ubernahme von mehreren Objekte bei einer Listenauswahl steht lhnen eine Listbox zur Verfiigung. Uber das
kleine Dreieckssymbol kann das Menii ge6ffnet werden. Alle oder keine Objekte konnen gewahlt werden bzw. eine
bereits getroffene Wahl invertiert werden.

Auswihlenw «

Alle

Keine

Invertieren

Filialen

Vermé&genskundenbetreuung
- Marktfolze

Depotverwaltung

Zahlungsverkehr

- Crganisation

88 Abbildung: Auswahl Listbox

2.6.2.6 Hinweise zum eingebetteten Richtext-Editor

Fir Inhalts-/Bemerkungsfelder wird im Bearbeitungsmodus ein Richtext-Editor angeboten. Beim Umgang mit
dieser Komponente gilt es einige grundlegende Sachverhalte zu beachten.

Der Editor ist standardmaRig nicht aktiv und wird durch einen Klick in das Feld oder liber die Schaltflache mit dem
Stiftsym bol®) zugeschaltet bzw. iber die Schaltflache mit dem Hékchensymbol(z) geschlossen.
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Bezeichnung

Umsetzung

i Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

o0 c»

Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

Kategorie |7 Informationssicherheitsmanagement (ISM) |
Verantwortung [IF]
Beschreibung GemaLh den BSI-Standards 200-1 und 200-2 besteht ein effizientes Informationssicherheitsmanagement {ISM) aus folgenden Komponenten: =

»  Leitlinie zur Informationssicherheit
=  Sicherheitskanzept
* Sicherheitsorganisation

Die Umsetzung des Informationssicherheitsmanagements wird in folgende Schwerpunkte gegliedert.

0>

* AufBasis der BSl-Anforderungen wurde ine I5-Leitlinie erstellt, bankintern abgestimmt, vom Vorstand beschlossen und den Mitarbeiter bekannt gegeben.

1. Leitlinie zur Informationssicherheit

2. Sicherheitskonzept

Umsetzung
B

i A

u & x, x*

q-=-i= - =
A A Q

Wenn ich mit der Bearbeitung fertig bin, kann ich iiber das Symbol in der rechten oberen Ecke den Richttext-Editor schlieo

Sortierung

.
Hierbei werden w.a. folgende Standards beriicksichtigt:

* BSl-Standard 200-1: Managementsysteme fir Informationssicherheit (ISMS)
= BSl-Standard 200-2: IT-Grundschutz-Methodik
» Standard fur die QrdnungsmaBigkeit der IT-Verfahren (SCIT)

010

89 Abbildung: Richtext-Editor

Beim Einfligen von Links im RichText-Editor werden die eingefligten Links anschlieRend immer in einem neuen

Tab geoffnet, um den Kontext der Anwendung beim Offnen dieser Links nicht zu verlassen. Die Vorbelegung des

Feldes "in neuem Tab 6ffnen" ist standardmaRig aktiv.

Beachten Sie bitte, dass evtl. vorhandene Links innerhalb des Richtext-Feldes im Bearbeiten-Modus nicht direkt

geoffnet werden kénnen.

Falls Sie Inhalte aus einem Microsoft Word Dokument in das Richtext-Feld einfiigen mdchten, bekommen Sie einen

Hinweis zum Beibehalten bzw. Verwerfen der Formatierung angezeigt.
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w3 Inhalte aus Microsoft Word einfiigen

Der Inhalt stammt aus einem Microsoft Word Dokument. Machten Sie die Formatierung
beibehalten oder verwerfen?

Beibehalten Verwerfen

90 Abbildung: Hinweistext zum Einfiigen von Inhalten aus Microsoft Word

Wir empfehlen Ihnen die Formatierung des Microsoft Word Dokuments fiir einen ordnungsgemafen PDF Druck
zu verwerfen.

Einfligen von Bildern in Richtext-Editor

Bevor Sie ein Bild in den Richtext einfligen kdnnen, muss ein neu angelegtes Objekt vor dem Einfiigen des Bildes
gespeichert werden.

Sie kdnnen in den Richtext nun Uiber zwei unterschiedliche Wege Bilder hinzufiigen. Nutzen Sie dafiir bitte die
Schaltfliche Bild hinzufiigen(l). AnschlieRend wihlen Sie die Quelle(2). Sie kdnnen die hochzuladende Datei auf
die gerahmte Flache ziehen oder klicken direkt auf die gerahmte Fléache, um eine Datei aus einem lokalen Ordner
auszuwihlen(),

Umsetunz | ex g i A q-;-gg-;z-ﬂgo—JED B — # A i ¥

Wenn ich mit der Bearbeitung fertig bin, kann ich tiber Qm = ditor schliefien.

& Bild hineinziehen

Sortierung 010

- (oder hier klicken)
& und Anh3nge

Veranhanrtung

91 Abbildung: Einfiigen von Bilder im Richtext mit internerQuelle

Externe Quellen kénnen auch im Richtext eingefiigt werden. Nutzen Sie dazu das Link Symbol(X) und fiigen Sie die
Adresse der Bilddatei(® hinzu. Uber die Schaltflache Einfiigen(3) beenden sie den Vorgang des Einfiigens.
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Umsetzung
i B

i A Qem-iEci=-M o 0D 8 - @ A ! ¥

Wenn ich mit der Bearbeitung fertig bin, kann ich iiber das Symb (T4 o ditor schliefen.

| Frq):u L
I 6
o Einfiigen

92 Abbildung: Einfiigen von Bilder im Richtext mit externer Quelle

Sortierung 010

ws und Anhinge

Bezeichnung =

Bilder aus externen Quellen kénnen nicht in PDF-Ausgabe angezeigt werden.

Einfligen eines Bildes (iber die URL

Bilder aus externen Quellen kinnen nichtin PDF-Ausgabe angezeigt werden.

Machten Sie das Bild trotzdem als URL einfiigen?

93 Abbildung: Hinweis zum Einfiigen von Bildern aus externen Quellen

Wird ein Bild im Richtext-Editor hochgeladen, wird automatisch eine Anhang in der Anwendung erstellt.

2.6.3 Schaltflachen

Die nachstehende Auflistung enthalt die verschiedenen Grundschaltflachen und eine Beschreibung ihrer
Funktionalitaten.

Neben den hier aufgefiihrten Schaltflachen gibt es eine Reihe von ,,Neu“-Schaltflachen, welche zum Anlegen von
entsprechenden Dokumenten bestimmt sind. Hinzugekommen sind auch eine Reihe von speziellen Schaltflachen,
auf die jeweils in den betreffenden Stellen des Handbuchs eingegangen wird.
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B Speichern und Schliefen

il Léschen

® Schliefen

® Abbrechen q
«" Freigeben

Vorschlidge anzeigen

= Ubernommene Version
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Beschreibung

Offnet ein Dokument im Bearbeitungsmodus, um seine Inhalte anpassen zu
kdnnen.

Offnet ein freigegebenes Dokument im Bearbeitungsmodus.

Dabei wird eine Kopie des freigegebenen Dokuments erstellt. Die vorherige Version
bleibt unangetastet, bis die Bearbeitung erneut freigegeben wird.

Speichert Anderungen des Bearbeitungsmodus. Sollte ein Speichern nicht méglich
sein, werden z.B. Pflichtangaben fehlen.

Beim Speichern & SchlieRen wird nach einem erfolgreichen Speichervorgang
vom Bearbeitungs- in den Ansichtsmodus des Dokuments gewechselt. Weitere
Bearbeitungen sind erst mit erneuter Betatigung von Bearbeiten oder
Uberarbeiten moglich.

Loscht ein Dokument aus der jeweiligen Anwendung. Das Dokument wird dabei in
das Archiv verschoben.

Schliel8t die Ansicht und kehrt zu der vorherigen Seite zuriick.
Abbrechen bricht die Bearbeitung eines Dokuments ab und kehrt zur vorherigen
Seite zuriick.

Bestatigt ein Dokument, sodass es als freigegebene Version zur Verfligung steht.

ForumOSM bietet verschiedene Vorschlage an. Mittels der Schaltflache Vorschlag
anzeigen wird immer der Vorschlag gedffnet, auf dem das gedffnete Dokument
basiert. Das Vorhandensein der Schaltflache bedeutet weiterhin, dass es
urspriinglich aus einem Vorschlag iibernommen wurde.

Die Aktion Vorschlag libernehmen generiertimmer eine neue Kopie des
Vorschlags und 6ffnete dieses neue Dokument im Bearbeitungsmodus. Weitere
Informationen finden Sie im Abschnitt ,,Ubernehmen von Vorschlagen®.

Aus dem Vorschlagsdokument gelangt man Uber diese Schaltflache, um das
zugehorige Dokument im Produktivbereich zu 6ffnen.
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Schaltflache Beschreibung
m In den meisten Ansichten gibt es oben rechts das Menii Extras.
Exportals. Aus diesem Menii heraus kdnnen Sie den Inhalt der Ansicht exportieren.

PDF-Datei...

CSV-Datei

Es werden nur in der Ansicht sichtbare Objekte exportiert.

Hinuweis per E-Mail senden.. » PDF-Datei: alle in der Ansicht sichtbaren Objekte werden als PDF ausgegeben,
@ eorais. der Dialog PDF-Datei erstellen 6ffnetsich
FDF Datel.. « CSV-Liste: alle in der Ansicht sichtbaren Objekte werden als Liste in einer CSV

Datei ausgegeben

PDF-Datei erstellen

Optionen Anhdnge
() Daten als Tabelle in PDF anzeigen (O Keine Anhznge in PDF Gbernehmen
(@ Daten als einzelne Dokumente in PDF anzeigen (@ 4lle Anhange einbetten und verlinken

[] mit Aufgaben
] mit Workflows

mit tabellarischer Zusammenfassung am Ende jedes
Dokuments

=8
I

O PDF-Anhidnge am Dokumentende anfiigen und andere
Anhange einbetten

[& PDF-Datei erstellen *® Abbrechen

94 Abbildung: Dialog PDF-Datei erstellen
PDF-Datei erstellen

+ Optionen - Daten als Tabelle in PDF anzeigen: alle in der Ansicht sichtbaren
Objekte werden als Liste im PDF ausgegeben
« Optionen - Daten als einzelne Dokumente in PDF anzeigen: alle in der Ansicht
sichtbaren Objekte werden als Einzeldokumente im PDF ausgegeben
+ Aufgaben, Workflows, tabellarische Zusammenfassung kénnen bei
dieser Option an- und abgewahlt werden
« hier stehen zusétzlich drei Moglichkeiten zur Verfliigung um Anhange
einzubetten
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In dem Menlii Extras gibt es die Funktion Hinweise per E-Mail senden.
Aus diesem Menii heraus kdnnen Sie beliebigen Empfangern einen Link zum Objekt
zukommen lassen und den Inhalt des Objekt in ein PDF exportieren.

2.7 Umgang mit der Anderungshistorie

2.7.1 Anderungshistorie

Der Einstige in die Anderungshistorie erfolgt (iber das 4 in der Titelleiste des Objektes, den Informationen zum
aktuellen Objekt im Reiter Anderungshistorie. Wahlen Sie ein entsprechendes Datum aus, um sich den

Bearbeitungsstand entsprechend anzeigen zu lassen.

Informationen zum aktuellen Objekt

Details | Anderungshistorie | Berechtigungen

Version Revision Anderungsdatum Bearbeiter

01.10.2021,
15:08:49

16 5
01.10.2021,
15:08:48

23.09.2020,
16:11:13

28.02.2020,
14:43:57

14.02.2020,
14:38:03

10.05.2019,
05:06:10

28.02.2019,
15:12:30

O
O
O
O
0O
O
O
O

~
~

Ausgewdhlte Versionen vergleichen

X Schlielten

95 Abbildung: Einstieg in die Anderungshistorie

Bezeichnung

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie

Gesamtbankstrategie
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung im oberen Teil der
Ansicht angezeigt. Uber die Schaltflache Riickkehr zur normalen Ansicht verlassen Sie die historische

Ansicht.

In der Einzelansicht bekommen Sie nun den Bearbeitungsstand des gewahlten Zeitstempels angezeigt. Angaben
zum gewihlten Zeitstempel werden im Hinweisbalken(1) (2) zur historischen Ansicht und unterhalb der Titelleiste(3)
angezeigt. Die Ansicht des Datenstandes entspricht dem angezeigtem Zeitstempel.

ForumlISM Stammdaten »  Strukturanalyse +  Schutzbedarf »  Risikomanagement »  Aktivititen ~ Reporting v  Verwaltung ~ admin - Q

@ Historische Ansicht akiiv. o
Es wird der Datenstand zum Zeitpunkt 08.06.2020, 12:03:56 Uhr dargestellt. « o

@ Rilckkehr zur normalen Ansicht

* Geschaftsprozess: Gesamtbankstrategie

& Importiert am 20.05.2018, 16:28:17 [Quelle).
@ Bearbeitungsstand vom 08.06,2020, 12:03:56 Uhr

Bezeichnung | Gesamtbankstrategie

Verantwertung | Organisation, Otto

Kategorie | Strategische Managementprozesse

Sortierung | 050

Grundlagen | Verknupfungen  Schutzbedarf  BusinessImpact  Risiken  Change-Management

Wesentlichkeit ja

@ Bereiche T
Wesentlichkeit L]
wirtschaftlich
rechtlich
hoher Schutzbedarf

Begriindung Wesentlichkeit

~ Beschreibung

Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

® Schlieftien

96 Abbildung: Anderungshistorie Einzelansicht

Die Ansicht verlassen Sie liber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansichtim gelben Hinweisbalken.

Verlassen Sie die Ansicht liber die Schaltfldche SchlieRen, wird die Archivansicht geschlossen, aber dennoch
befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.
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Uber die Schaltfliche Riickkehr zur normalen Ansicht inder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und kdnnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.

® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

97 Abbildung: Historische Ansicht verlassen

2.7.2 Vergleich zweier Versionen eines Dokumentes in der Anderungshistorie

Es ist ein visueller Vergleich zweier unterschiedlicher Bearbeitungsstande eines Objektes implementiert. Diese
Funktion ist iber die Informationen zum aktuellen Objekt im Reiter Anderungshistorie moglich.

Informationen zum aktuellen Objekt

Anderungshistorie | [Berechtigungen

Version Revision Anderungsdatum Bearbeiter Bezeichnung

02.12.2021,

admin 1.5.2 Fragestellungen
08:54:25

03.12.2021,

admin 1.5.2 Fragestellungen
D8:54:13

01.12.2021,

1.5.2 Fragestellungen
11:08:23

04.11.2021,

1.5.2 Fragestellungen
03:18:25

< Ausgewdhlte Versionen vergleichen

3 Schlieffen

98 Abbildung: Informationen zum Objekt - Anderungshistorie

Sie wahlen die beiden zu vergleichenden Versionen liber das Setzen der Haken in den Checkboxen und bestatigen
Ihre Wahl iber die Schaltfliche Ausgewdhlte Versionen vergleichen.
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Sie wechseln nun in die historische Ansicht und bekommen dies durch eine Hinweismeldung() im oberen Teil
der Ansicht angezeigt. Uber die Schaltfliche Riickkehr zur normalen Ansicht verlassen Sie die historische
Ansicht.

Vom gewadhlten Objekt bekommen Sie nun beide zu vergleichenden Versionen angezeigt, wobei auf der linken Seite
stets die altere Version einzusehen ist. Unterhalb der Titelleiste(2) werden Ihnen die Versionsnummern angezeigt
sowie den Datums- und Zeitstempel der letzten Versionsbearbeitung. Die Revisionen geben lhnen Auskunft zur
Anzahl der Freigaben des Objektes. Die Anderungen der zu beiden Versionen werden Ihnen farblich
hervorgehoben(3), Diese Auswahl ist standardméRig aktiv und kann {iber die Checkbox abgewéhlt werden.

O Historische Ansicht aktiv. o

@ Riickhehrzur normalen Ansicht

* Geschéftsprozess: Gesamtbankstrategie ‘ Geschiftsprozess: Gesamtbankstrategie
@ version 2 (Revision 1) vom 01,12.2021, 13:19:46 Uhr (3 @ Version 3 (Revision 1) vom 03.12.2021, 09:27:52 Uhr
9 [ Anderungen hervorheben
Bezeichnung Bezeichnung
Gesamtbankstrategie Gesamtbankstrategie
Verantwortung Verantwortung
Kategorie Kategorie
Strategische Managementprozesse Strategische Managementprozesse
Sertierung Sartierung
010 010
—— ——
Grundlagen | Verknipfungen  Schutzbedarf  Businessimpact  Risiken  Change-Management Grundlagen | Verknpfungen — Schutzbedarf  Businessimpact — Risiken  Change-Mfhagement
Wesentlichkeit Wesentlichkeit
ia ia v
Bereiche Wesentlichkeit Bereiche Wesentlichkeit
Zeitkritisch zeitkritisch
wirtschaftlich wirtschaftlich
rechtlich rechtlich
hoher Schutzbedarf 4. EEENNENNEEENNERNEEEERNEEEEEEE ’ hoher Schutzbedarf
Begriindung Wesentlichkeit Begriindung Wesentlichkeit
~ Beschreibung ~ Beschreibung
Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie

X Schliefen

99 Abbildung: ergleich zweier Versionen eines Dokumentes in der Anderungshistorie

2.7.3 Ruckkehr zur normalen Ansicht

Die Ansicht verlassen Sie (iber die Schaltflache SchlieRen im unteren linken Teil oder liber die Schaltflache
Rickkehr zur normalen Ansicht.

Verlassen Sie die Ansicht iber die Schaltflache SchlieRen, wird die Vergleichsansicht geschlossen, aber
dennoch befinden Sie sich noch in der historischen Ansicht und eine Bearbeitung von Objekten ist nicht moglich.

Uber die Schaltflaiche Riickkehr zur normalen Ansicht inder Hinweismeldung unter der Meniileiste der
Anwendung verlassen Sie die historische Ansicht, laden die Seite neu und konnen die Arbeit im Tool fortsetzen. Ein
entsprechender Hinweis wird Ihnen angezeigt und muss durch die Schaltfliche Neu laden bestatigt werden.
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® Historische Ansicht verlassen.

@ Bitte betitigen Sie die Schaltfliche Neu laden, um die historische Ansicht zu verlassen und zur normalen Ansicht zuriickzukehren.

100 Abbildung: Historische Ansicht verlassen

Wechseln Sie innerhalb der historische Ansicht in einen anderen Menlipunkt, kann lhnen in einzelnen Bereichen
zusatzlich der Hinweis angezeigt werden, dass die historische Ansicht in diesem Bereich nicht unterstiitzt wird.

@ Historische Ansicht aktiv.
# Riickkehr zur normalen Ansicht

A Hinweis: Die historische Ansicht wird in diesem Bereich nicht unterstiitzt.

a Abweichungen

* Ergebnisse filtern

nur Abweichungen anzeigen

nur wesentliche Geschaftsprozesse berlicksichtigen

|| nur direkte Verknipfungen beriicksichtizen

nur als bendtigt verknipfte Schutzobjelts beriicksichtigen
nur sicherheitsrelevante Anwendungen beriicksichtigen

2 Alkdtualisieren

101 Abbildung: Hinweis af nicht unterstiitzte historische Ansicht im Bereich der Abweichungen in
ForumISM

Die betroffenen Bereiche sind:
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In den genannten Bereichen ist weiterhin eine Bearbeitung moglich, zum Beispiel das Erstellen eines
Verzeichnis der Verarbeitungstatigkeiten in ForumDSM. Eine Bearbeitung sollte trotz der bestehenden
Moglichkeiten aus der Historischen Ansicht heraus nicht vorgenommen werden. Bitte kehren Sie tiber die
Schaltflache Riickkehr zur normalen Ansicht in die normale Ansicht zuriick.

2.7.4 Hinweise in der Statuszeile

In der historischen Ansicht werden Ihnen folgende Hinweise in der Statuszeile zum betreffenden Objekt nicht
angezeigt:

Hinweis ,,zur aktuellen Version"

Hinweis ,,zur letzten freigegebenen Version"

Hinweis ,,Der Vorschlag fiir dieses Objekt wurde aktualisiert."
Hinweise zu Workflowdokumenten (Workflows werden auch nicht im unteren Teil der Aufgaben, Workflows

und Anhédnge angezeigt)
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ForumlSM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf ~  Risikomanagement ~  Aktivitsite

Anwendung: agree21Banking

€ 1 offene Workflows vorhanden.
& Importiert am 29.05.2018, 16:29:34 (Quelle).
O DerVorschlag fir dieses Objekt wurde zktualisiert. (Anderungen priifen)

Bezeichnung | agree21Banking

Kategorie | Fiducia & GAD IT AG |

Technische Zustandigkeit

Sicher, Siegbert |

Sortierung | 100

102 Abbildung: Beispiele zu moglichen Hinweisen in der Statuszeile, die nicht angezeigt werden

2.8 Umgang mit der Freigabe

In den Anwendungen der @ ForumSuite wird zwischen freigegebenen und nicht freigegebenen (bzw. ,,in
Uberarbeitung befindlichen“) Dokumenten unterschieden.

Bei den freigegebenen Dokumenten handelt es sich um Versionen, welche als ,,gepriift“ oder ,verabschiedet*
gelten.

2.8.1 EinstellungFreigabe

In den Einstellungen kdnnen nun einzelne Bereiche fiir das Erstellen von Workflows sowie die Wiedervorlage bei
Freigabe mit automatisch generierter Aufgabe aktiviert bzw. deaktiviert werden. Durch Einfachklick ist eine
Bearbeitung moglich. Einzelne Bereiche kann man liber das X vor dem jeweiligen Bereich entfernen, alle gewahlten

Bereiche lassen sich tiber das X ?) entfernen und ein Hinzufiigen der Bereiche ist iiber die Dropdown Liste (*)

méglich. Die Bearbeitung kann durch den ¥ bestétigt bzw. durch * gelsscht werden.

'ﬁ- Einstellungen

Aktive Bereiche | Workflows & Freigabe | Risiko

Wisdervorlage bei Freigabe | « Auslagerung | |  Exit-Strategie | | % MaRnat | [« Grundlazendol

103 Abbildung: Einstellung der Worksflows und Freigaben
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Wahlen Sie die Wiedervorlage mit automatisch generierter Aufgabe in den Einstellungen ab, ist in den betreffenden
Objekten nur eine einfache Freigabe moglich.

2.8.1.1 Erkennungsmerkmale

Freigegebene Dokumente sind deutlich von den in Uberarbeitung befindlichen Versionen zu
unterscheiden. Innerhalb der Listenansichten werden dem Bearbeiter freigegebene Dokumente mit einem griinen
Hakchen gekennzeichnet angezeigt.

+ Arbeitsanweisung zur Auslagerungssteuerung Organisation, Otto
+ Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
+ Rollen und Aufgaben im Rahmen des Outsourcing-Managements Organisation, Otto
+ Anforderungen an ausgelagerte Bereiche und Steuerung der mit der Auslagerung verbundenen Risiken Organisation, Otto
+ Phasen im Outsourcing-Prozess Organisation, Otto

104 Abbildung: Freigegebene Dokumente in der Listenansicht Dienstleister

Der Freigabestatus eines Objektes wird deutlich sichtbar in einer eigenen Statusleiste(!) unterhalb der Titelseite

angezeigt. Zusatzlich wird Ihnen bei freigegebenen Dokumenten die Schaltflache Uberarbei ten(? angeboten, die
das erneute Bearbeiten des Dokuments ermdoglicht.
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@00 =

E Grundlagendokument: Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters

Bezeichnung ‘ Bewertung der eingehend isions- und Risikoberichte des Dienstlei ‘

Kategorie “ Steuerung und Uberwachung der Auslagerungsn ‘

Verantwortung ‘ | Organisation, Otto

Inhalt

Berichtspflichten des Dienstleisters

* Interne Revision der Bank muss von der Internen Revision des Dienstleisters Gber mafgebliche Prifungen und deren Ergebnisse im Hinblick auf
den ausgelagerten Bereich schriftlich informiert werden.

* Keine rechtliche Verpflichtung zur Ubersendung von Risikoberichten durch den OL.

* Aber: Gemal AT 7.2 sollte der DL der Bank Informationen zur Verfugung stellen, aus welchen die Einhaltung der Schutzbedarfsklassifizierung
hervorgsht.

Uberpriifung der lagerten und Titigkei

Bank muss ausgelagerte Leistungen regelmalig kontrollieren.
Empfehlung: Risikoidentifizierung und Risikoeinschatzung der erbrachten ausgelagerten Dienstleistung werden im Rahmen der prozess-
integrierten Kontrollen regelmiRig (zT. tiglich) beurteilt z.B.:

o Hontenabstimmung der von der Rechenzentrale gefihrten Sach- und Personenkonten

o Abstimmung der von den Zentralbanken gebuchten Verrechnungskonten

o keine zusatzlichen Kontrellen mehr notwendig
Revisiensberichte des Dienstleisters milssen von der Bank berlicksichiigt werden.
Auswertung und Zusammenfassung durch einen Dritten kdnnen bericksichtigt werden (aber: Bank muss sich durch Stichproben daven
Uberzeugen, dass der Dritte auch die wesentlichen Inhalte in der Auswertung berticksichtigt).
Prafungs- und Risikoberichte des Dienstleisters sind lediglich Informationsquelle, sellten Jedoch kursorisch auf risikorelevante Hinweise
durchgesehen werden und das Ergebnis kurz dokumentiert werden.
Anpassung bestehender Vertrage. Neue Mustervertragsklauseln sollten fur neu abzuschlieRende Auslagerungsvertrage verwendet werden.
Keine unmittelbare Anpassung bestehender Vertrage notwendig, wenn der Dienstleister sein Berichtswesen entsprechend anpasst und so
ausgestaltet, wie es die Mustervertragsklauseln vorsehen.
Auch Vertrige mit Subunternehmen sollten angepasst werden.

Sortierung 3

[# Uberarbeiten ® Schliclen Vorschlag anzeigen W Léschen

105 Abbildung: Anzeige Freigabestatus

2.8.2 Freigabe und Wiedervorlage

Nachdem ein Dokument angelegt und bearbeitet wurde, kann es freigegeben werden. Dazu nutzen Sie bitte die
angebotene Schaltflache Freigeben.

Beachten Sie bitte, dass fiir einige Dokumentarten, wie z.B. Mitarbeiter und Anhénge keine explizite Freigabe
vorgesehen ist.

« Freigeben

106 Abbildung: Schaltflache ,,Freigeben*
Bei der Freigabe wird zwischen Objekten mit einfacher Freigabe und Objekten unterschieden, fiir die automatisch
eine Wiedervorlage erstellt wird.

2.8.2.1 Einfache Freigabe

Bei der einfachen Freigabe erfolgt nur eine Riickfrage, ob das betroffene Objekt jetzt freigegeben werden soll.
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v Freigeben

Auslagerung Kreditmeldewesen™ wirklich freigeben?

107 Riickfrage bei einfacher Freigabe

Wird ein Objekt freigegeben, wird die betreffende Ansicht automatisch geschlossen.

2.8.2.2 Freigabe mit Wiedervorlage

Bei der Freigabe mit Wiedervorlage 6ffnet sich automatisch ein Dialog zur Eingabe eines Bearbeiters®) und des
Wiedervorlagedatums(?), d.h. der Falligkeit der Aufgabe. Diese automatisch generierte Aufgabe dient der
regelmaRigen Uberpriifung des Dokumentes. Eine Beschreibung der Aufgabe kann vor der Freigabe hinterlegt
werden(3), Mit der Schaltfliche Freigeben® kann das Dokument freigegeben werden. Der Nutzer kann bei einer
Freigabe die automatische Generierung einer Wiedervorlage iiber die Schaltfliche Ohne Wiedervorlage
freigeben!® {iberspringen. Mit der Schaltfliche Abbrechen(® kann die Freigabe abgebrochen werden.

« Freigeben

Mit der Freigabe wird eine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir Musterauslagerung

Bearbeiter |]EI Allgemeine Verwaltung

Falligkeitsdatum 06.02.2020

Beschreibung der
Aufgabe

Ohne Wiedervorlage freigeben ® Abbrechen

108 Abbildung: Dialog fiir Freigeben
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Bitte beachten Sie, dass Sie nach Bearbeitung der Beschreibung der Aufgabe |hre Eingabe durch Driicken des
kleinen Hakchens rechts oben im Richtext-Editor bestatigen.

B I U T~ % & [=]

2.8.3 Uberarbeiten freigegebener Dokumente

Freigegebene Dokumente konnen nicht direkt bearbeitet werden, daher wird Ihnen die Schaltflache
Uberarbeiten angeboten. Beim Druck auf die Schaltflache wird die Freigabe entfernt und das Dokument im
Bearbeitungsmodus geoffnet.

¥ Schliefen Wil Léschen

109 Abbildung: Spezielle Schaltfliche beim Uberarbeiten von Freigaben

Nicht gespeicherte Objekte (in Ansichten und Verkniipfungen sind diese kursiv dargestellt) ,existieren“ nurim
aktuellen Browser-Fenster. Bei einem erneuten Laden der Seite gehen diese unwiderruflich verloren.

'ﬁ' Auslagerung 0 0 ﬂ #o

110 Abbildung: Abbrechen einer vorgenommen Anpassung

® Abbrechen

Soll die freigegebene Version ebenfalls geléscht werden, muss diese gedffnet und mittels Léschen aus der
Anwendung entfernt werden.

Dokumente werden niemals im eigentlichen Sinne geldoscht, sondern immer archiviert.

Bei der Uberarbeitung von Dokumenten kann die letzte freigegebene Version des Dokumentes angezeigt werden.

P00

il Risikoanalyse fiir Marktgerechtigkeitskontrolle

Zur letzten freigegebenen Version... h

111 Abbildung: Ansicht ,,Zur letzten freigegebenen Version...«
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Durch Klick auf die Schaltfliche Zur letzten freigegebenen Version ... gelangen Siein die Ansicht der
letzten freigegeben Version mit dem Hinweis, dass sich dieses Dokument momentan in Bearbeitung befindet. Sie
gelangen liber die Schaltfliche SchlieRen zurlick in den Bearbeitungsmodus.

00

Das Objekt befindet sich in Bearbeitung... h + Freigegeben

l Risikoanalyse fiir Marktgerechtigkeitskontrolle

112 Abbildung: Ansicht letzte freigegebenen Version

2.8.4 Wiedervorlage mit Freigabe - die automatische angelegte Aufgabe

Wird ein Objekt Freigegeben, wird im Dialog der Hinweis Der Status der Wiedervorlage wird automatisch gesetzt
angezeigt. Dieser Hinweis sagt uns, dass der Status in der automatisch angelegten Aufgabe zur Wiedervorlage auf
offen gesetzt wird.

+ Freigeben

Mit der Freigabe wird gine Wiedervorlage erstellt.

Bezeichnung Wiedervorlage fiir 1.1 Was ist agree21Banking?

Bearbeiter i Admin, Anton

* Der Status der Wiedervorlage wird automatisch gesetzt

Falligkeitsdatum 14,10.2021

Beschreibung der
Aufgabe

Ohne Wiedervorlage freigeben ® Abbrechen

113 Abbildung: Hinweis beim Freigeben am Beispiel in ForumNSR

Ist ein Objekt in der ® ForumSuite mit Wiedervorlage freigegeben, kann der Status der automatisch angelegten
Aufgabe nur durch eine Uberarbeitung des freigegebenen Objektes gedndert werden.

Der Status einer automatischen angelegten Aufgabe durch Wiedervorlage kann nur durch erneutes Bearbeiten
des freigegebenen Objektes geandert werden.

Uber die Schaltfliche Bearbeiten kdnnen nur der Bearbeiter, das Filligkeitsdatum sowie die Beschreibung der
Aufgabe gedndert werden.
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3
a Aufgabe: Wiedervorlage fiir 1.1 Was ist agree21Banking?

Bezeichnung ‘ Wiedervorlage fiir 1.1 Was ist agree21Banking? ‘

Bearbeiter ‘ Admin, Anton ‘

Bezieht sich auf Typ Bezeichnung

Baustein "1,1 Wasistagree21Banking?

Status ‘ offen

Der Status der Wiedervorlage wird automatisch gesatzt

Falligkeitsdatum ‘ 14,10.2021

Beschreibung der Aufgabe

114 Abbildung: Ansicht einer automatisch angelegten Aufgabe in ForumNSR

Wird ein freigegebenes Objekt mit Wiedervorlage liberarbeitet und erneut durch Wiedervorlage ohne Freigabe
freigegeben, wird die automatisch angelegte Aufgabe in den Status erledigt gesetzt.

2.9 Umgang mit Aufgaben und Anhangen

In den Anwendungen der @ ForumSuite kdnnen so gut wie jedem Dokument Aufgaben und Anhédnge zugeordnet
werden.

Dazu findet sich unter den Informationen des Dokuments immer ein separater Abschnitt, wie in der folgenden
Abbildung gezeigt.

In ihm sind die offenen Aufgaben, welche das Dokument betreffen, angegeben. Ebenso finden sich hier die
Anhange.

Allgemein - 126



ForumOSM - Anwenderhandbuch

Aufgaben, Workflows und Anhénge

Aufgaben
Datum Bezeichnung Verantwortung
D offen
05.11,2022 Wiedervorlage for Leitlinie zum Qutsourcing-Management Organisation, Otto | Tester, Toni

[ Aufgabe anlegen...

Workflows
Alle offenen

Abweichende
Fallig am Handlungsbedarf = Bezeichnung Version Bearbeiter Ergebnis

19.11.2021 Kenntnisnahme ISB Berater, Bernhard | Schalter, Sascha
® Workflow anlegen...

Anhénge

Bezeichnung Vorschau Dateigrofie Datum

Kleines PDF.pdf 16.12.2020

115 Abbildung: Listung von Aufgaben und Anhangen in Dokumenten

2.9.1 Aufgaben

Wenn eine neue Aufgabe anlegt wird und vor dem ersten Speichern mit einer Verantwortung verknipft, in
welcher sich Mitarbeiter oder Organisationen mit Mailadresse bzw. Notes-Adresse befinden, dann erscheint beim
Speichern dieser Dialog:

Verantwortliche benachrichtigen

soll eine Benachrichtigung versendet werden fur die Verantwortlichen von Aufgabe: Bitte die Texte entsprechend
dem Standard anpassen?

Wird dieser Dialog mit Nein bestatigt, erfolgt kein sofortiger Versand einer Benachrichtigung an den
Verantwortung, sondern es erfolgt erst die Benachrichtigung zur Falligkeit - abziiglich der in der Konfiguration
eingestellten Vorlaufs- und Ausfiihrungszeit.

Es gibt zwei Arten von Aufgaben. Zum einen werden in vielen Bereichen automatisch Aufgaben bei der Freigabe von
Dokumenten generiert. Zum anderen gibt es manuell angelegten Aufgaben.

Wiedervorlagen sind spezielle Aufgaben mit dem Merkmal, dass sie bei der Freigabe eines Dokuments
automatisch generiert werden.
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2.9.1.1 Anlegen von Aufgaben

Neue, manuell angelegte Aufgaben lassen sich nur direkt tiber die Detailansicht des Dokuments erstellen. Dies ist in
der Detailansicht sowie im Bearbeitungsmodus tiber die Schaltflache Neue Aufgabe mdglich. Die angelegte
Aufgabe bezieht sich dabei immer auf das Dokument, aus dem sie angelegt wurde.

Bezsichnung | Controlling, Conny

Machnama | Controlling
Yornams | Conny
Zugeordnete

Organizationssinhaitzn || Centralling

Telzfon gzschaftiich | 0351-20707440

Telefon privat |

Hotssadrasse | |

Mobilnummer |

Werantwortung Bezeichnung Anzehl Verwendungen
Coentrolling, Conny 10
Bamerkung
Offene Aufgaben und Anhange
Aufzaben Datum Bereichnung Verantwortung
—
Anhangz Bezeichnung Vorschau Dateigralie Datum

116 Abbildung: Anlegen einer Aufgabe an Mitarbeiterin

Aufgaben, die unter einem Mitarbeiter gelistet werden, beziehen sich auf diesen Mitarbeiter. Die offenen
Aufgaben, welche der Mitarbeiter zu bearbeiten hat, kann er im Reiter Verwaltung > Meine Aufgaben
einsehen.

Im Aufgabencockpit konnen liber die Ansicht Alle offenen Aufgaben auch die von anderen Mitarbeitern
noch zu bearbeitenden offenen Aufgaben und Wiedervorlagen nachvollzogen werden.

Eine Aufgabe findet sich in der Ansicht 0ffene Aufgaben, solange ihr Status ,,offen® oder ,.in Arbeit“ lautet.
Erledigte Aufgaben miissen folglich den Status ,erledigt“ aufweisen.

Beim Anlegen einer Aufgabe wird der Bezug der Aufgabe vorbelegtu). Die standardmaRige Voreinstellung im Status
ist ,offen"(2),
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5] Aufgabe fneui 200
Bezeichnung e

Bearbaitar G-
Bezieht sich auf Typ Bezeichnung
Dienztleizter '« FORUM Gesell=chaft fiir Informationssicherheit mbH o
= @ :
Filligheitsdatum
Beschreibung der Aufgabe (rd
Anhange
Anhangz Bezeichnung Vorschau Dateigrile Datum

[ Anhang anlegen. ..

117 Abbildung: Anlegen einer Aufgabe

Bitte geben Sie eine aussagekraftige Bezeichnung® fiir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern.

2.9.1.2 Automatisch angelegte Aufgaben

Zu einigen freigegebenen Dokumenten existiert genau eine offene Wiedervorlage-Aufgabe, die automatisch bei der
Freigabe generiert wird. Wird ein solches Dokument {iberarbeitet und erneut freigegeben, so wird eine neue Version
der urspriinglichen Aufgabe erstellt und der Status auf ,,offen” gesetzt.

Dabei wird das Datum entsprechend des Wiedervorlageintervalls (12 Monate) ebenso neu berechnet.

2.9.1.3 Entfernen von Aufgaben

Im Bearbeiten-Modus kdnnen hinzugefiigte Aufgaben {iber die Schaltfliche Léschen(l) entfernt werden.

Nur Administratoren kdnnen automatisch generierte Wiedervorlage-Aufgaben l6schen.

Manuell angelegte Aufgaben konnen von den verantwortlichen Mitarbeitern mindestens mit dem Recht Leser
mit Verantwortung geloscht werden.
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@00

ke
Aufgabe: Wiedervorlage fiir Relevante Risiken beim Qutsourcing

Bezeichnung | Wiedervorlage fiir Relevante Risiken beim Outsourcing |

Bearbeiter || Organisation, Otto |

Bezieht sich auf Typ Bezeichnung

Grundlagendokument 114 Relevante Risiken beim Qutsourcing

Status | offen |

Falligkeitsdatum 27.02.2018

Beschreibung der Aufgabe

& Bearbeiten ® SchlieRen o * W Laschen

118 Abbildung: Entfernen von Aufgaben

2.9.2 Anhange

2.9.2.1 Hinzufligen von Anhangen
Die Anhange lassen sich, anders als die Aufgaben, auf zwei Wegen zur Anwendung hinzufiigen.

Einerseits kann der Anhang direkt zu einem Dokument hinzugefiigt werden. Das entsprechende Dokument muss
dazu im Bearbeitungsmodus geoffnet werden. Im unteren Abschnitt haben Sie die Wahl einen neuen Anhang zu
erstellen, indem Sie eine Anhang anlegen(! wihlen.

Alternativ kdnnen Sie dem Dokument iiber das Dropdown-Menii(?) einen vorhandenen Anhang zuordnen. Das
bietet den Vorteil, dass leicht Anderungen an der verkniipften Datei gepflegt und somit Inkonsistenzen vermieden
werden kénnen.

Offene Aufgaben und Anhange

Pt Datum Bezeichnunz | Offene Aufgaben und Anhange

[ Aufgabeanlegen...

Aufgaben Datum Bezeichnung

[ Aufgabe anlegen...

Anhiinge Bezeichnung Vorschau DateigroRe in Byte Datum

[Z Bearbeitungbeenden _ bitte auswahlen — e# T

strategie a_b.jpg

Strategie.pg

119 Abbildung: Bearbeitungssicht ermoglicht Anhange hinzuzufiigen

Es besteht die Moglichkeit tiber die Ansicht Anhdnge im Bereich Verwaltung Anhange anzulegen, um diese zu
einem spateren Zeitpunkt mit Dokumenten zu verkniipfen.
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Q F
: = o Anzahl
Bezeichnung ~ Dateigréfie Datum ==
Verwendungsn
L 2018 01721 Revisionsbericht_2.Qu. 2016 pdf 2791 kB 02.05.2017, 10:16:01 1
A 2016 01Tala Alls Hinweise zum Revisionsbericht 2.Qu.2016.pdf BT.3kB 03.05.2017, 10:19:17 1
2016 017=2_Risiko-Quertslsbericht Banken_2 Qu. 2018 pdf 219 2B 02.05.2017, 10:05:42 1

=) «~

120 Abbildung: Ansicht Anhange

Fir Bilder und PDF-Dateien, die als Anhange hinzugefligt werden, erstellt die Anwendung automatisch
Vorschaubilder(), die in den entsprechenden Ansichten dargestellt werden. Fiir
verschliisselte oder kennwortgeschiitzte PDF-Dateien konnen keine Vorschaubilder erstellt werden.

2.9.2.2 Ersetzen bzw. Aktualisieren von Anhangen

Sie konnen den Inhalt eines vorhandenen Anhangs ersetzen bzw. aktualisieren, indem Sie den Anhangim
Bearbeiten-Modus 6ffnen und die neue Datei iiber die Schaltfliche Datei hochladen{!) oder per Drag-and-Drop(2)
einfligen und speichern.
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00 Y

Anhang: 2016_017a1_Revisionsbericht_2.Qu.2016.pdf

Bazeichnung 2016_017al_Revisionsbhericht_2.Qu.2016.pdf

Dateiname = A 2016 017s1 Revisionsbericht 2.Qu.2016.pdf

Vorschau

DateigroRe  379.1kB (328212 Byte)

-
L I Zichen Sie die hochzuladende :
! Datei auf diese Flache oder ]
| klicken Sie hier, um eine Datei :
1
1 auszuwahlen. :
1
I
: Die vorhandene Datei wird :
: dabei ersetzt. :
1 i
] 1
o & Datei hochladen
Ausgabe in PDF ia -
Bemerkung 3
Verwendet fiir Tvp = Bezeichnung
Banicht /8 Revizionsbericht der Fiducis & GAD IT AG 2. Quartal 2016

121 Abbildung: Ersetzen bzw. Aktualisieren von Anhdngen

Durch den Austausch des Anhanges wird der Anhang in allen betreffenden Objekten, welche unter Verwendet
fur aufgelistet sind, aktualisiert.

2.9.2.3 Entfernen von Anhangen

Im Bearbeiten-Modus kdnnen hinzugefiigte Anhdnge iiber die Schaltfliche Auswahl bearbeiten(®) und per Klick
auf den Miilleimer(?) entfernt werden.

Offene Aufgaben und Anhange

Aufgaben Datum = Bezeichnung

[ Aufgabe anlegen...

Offene Aufgaben und Anhange
Anhange Bezeichnung  ~
Aufgaben Datum = Bezeichnung
ForumQsh-lcon_48pxpng
[ Aufeabeanlezen...
& a Anhinge Bezeichnung = Vorschau Dateigrofie in Byte

0 Forum0SH-lcon_48px.png. . 2085
® ForumOSM-lkcan_42px.png

[0 Anhanganlegen... | & Bearbeitungbeenden

122 Abbildung: Entfernen von Anhdngen
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Durch diese Aktion wird nur die Verkniipfung zwischen dem Anhang und dem aktiven Objekt geldst, der Anhang
selbst wird hierbei nicht geloscht und steht weiterhin unter Verwaltung > Anhénge zur Verfligung.

Mochten Sie den Anhang selbst [6schen, 6ffnen sie diesen und betatigen Sie die Schaltflache Léschen unten
rechts in der Maske.

2.9.2.4 Ausschluss von der Druckversion fiir Anhdange

Unter Anhang kann Mit Hilfe der Option Ausgabe in PDF bestimmt werden, ob das jeweilige Objekt und deren
Inhalt bei der PDF-Ausgabe (Druckversion) beriicksichtigt werden soll oder nicht.

)
l_(/ Anhang 00 J
Bezeichnung ForumOsM-lcon.png

Dateiname = | ForumoSk-icon_aspxpng

Vorschau

DateigroRe in Byte 2055

Datei rZ\'ehen Sie die hochzuladende
: Datei auf diese Flache oder
: klicken Sie hier, um eine Datei
: auszuwahlen.

: Die vorhandene Datei wird
: dabei ersetzt.

T i

& Datei hochladen

Ausgabe in PDF Ja - ‘
Bemerkung _
Ja
Verwendet fiir Typ = Eezeichnung
Offene Aufgaben
Aufgaben Datum = Eezeichnung

[ Aufzabe anlegen...

123 Abbildung: Ausschluss von der Druckversion fiir Anhdange und Kontakte

Die Option Ausgabe in PDF ist standardmalig aktiv.

Beachten Sie, dass verschliisselte oder kennwortgeschiitzte PDF-Dateien auch bei aktiver Option nicht in der
PDF-Ausgabe beriicksichtigt werden kénnen.
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2.10 Umgang mit Benachrichtigungen

Um eine zusatzliche Planungssicherheit zu ermdglichen, kann fiir offene Aufgaben und Workflows ein Vorlauf fiir die
Erinnerungen konfiguriert werden.
Ebenso kann aus fast jedem Dokument ein Hinweis per E-Mail versendet werden.

Die nachfolgende Tabelle gibt einen Uberblick der verfiigbaren Benachrichtigungsparameter.

Parameter Giiltigkeit

Konfiguration — Benachrichtigungen: Fallige Aufgaben Global fiir allen Anwendungen der @ ForumSuite
Konfiguration — Benachrichtigungen: Fallige Workflows Global fiir allen Anwendungen der @ ForumSuite
K_onfiguration — Benachrichtigungen: Fallige nur ForumOSM

Uberwachungen

Konfiguration — Benachrichtigungen: nur ForumOSM

Vertragsverlangerung

Konfiguration — Benachrichtigungen: Zusammenfassung  Global fiir allen Anwendungen der @ ForumSuite

Wenn eine neue Aufgabe anlegt wird und vor dem ersten Speichern mit einer Verantwortung verkniipft, in
welcher sich Mitarbeiter oder Organisationen mit Mailadresse bzw. Notes-Adresse befinden, dann erscheint beim
Speichern dieser Dialog:

Verantwortliche benachrichtigen

Soll eine Benachrichtigung versendet werden fur die Verantwortlichen von Aufgabe: Bitte die Texte entsprechend
dem Standard anpassen?

tem

Wird dieser Dialog mit Nein bestatigt, erfolgt kein sofortiger Versand einer Benachrichtigung an den
Verantwortung, sondern es erfolgt erst die Benachrichtigung zur Falligkeit - abziiglich der in der Konfiguration
eingestellten Vorlaufs- und Ausfiihrungszeit.
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Wird ein Workflow angefordert, erfolgt ein sofortiger Versand einer Benachrichtigung an den Ersteller, den
Bearbeiter und den Beobachter, zusatzlich erfolgt die Benachrichtigung zur Falligkeit abziiglich der in der
Konfiguration eingestellten Vorlaufs- und Ausfiihrungszeit.

2.10.1 Konfiguration der Benachrichtigungen in der Anwendung fiir Aufgaben und
Workflows

1. Inkonfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, die Nutzer tiber ihre fallig werdenden Aufgaben und Workflows informieren. Die Vorlaufzeit zur
Falligkeit kann ebenfalls konfiguriert werden (z.B: Aufgaben oder Workflows, die in X Tagen fallig werden).

2. Alle falligen Aufgaben und Workflows kdnnen pro Anwendung an einen konfigurierbaren
Anwendungsverantwortlichen versendet werden, in denen alle falligen Aufgaben der jeweiligen

Applikationen zusammenfassend aufgelistet werden.
3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung an verschiedene Empfanger zu versenden.

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung von Aufgaben(l), Aktivierung/Deaktivierung von
Workflows @) Turnus ), Empfanger fiir Zusammenfassungen ) Unterdriickung von Benachrichtigungen an

Verantwortliche () und Anlesetext (€.

124 Abbildung: Konfiguration Mailing
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Ist Keine Einzelnachrichten senden (¥ aktiviert, werden Informationen zu Workflows und Aufgaben nur
an die jeweiligen Empfanger (4) der Zusammenfassungen gesendet.

Bitte beachten Sie, dass die zeitgesteuerte Verarbeitung von Aufgaben in der Konfiguration des Frontends
aktiviert sein muss, um Benachrichtigungen zu erhalten.

Die Konfigurationen der Benachrichtigungen stehen fiir einige Objekte innerhalb der ©® ForumSuite, in allen

Anwendungen zur Verfiigung.
Die nachfolgende Tabelle gibt einen Uberblick tiber die verfligbaren Benachrichtigungsoptionen.

2.10.2 Konfiguration des Frontends fur die zeitgesteuerte Verarbeitung von
Aufgaben

Voraussetzungen fiir die Aktivierung:

Die Funktionalitat zur zeitgesteuerten Verarbeitung von Aufgaben (u.a. Benachrichtigung per E-Mail), muss
mittels eines IBM Notes Clients durch Anpassung des Konfigurationsdokuments in der Frontend-Datenbank

aktiviert() werden.
Die Hinterlegung der Adresse des Frontends(?) ist fiir die Aktivierung zwingend erforderlich.

Fiir den Zugriff muss ein technischer Benutzer mit einem zugehdrigen HTTP-Passwort(4) hinterlegt werden. Der
Benutzer bendtigt nur das Recht 6ffentliche Dokumente lesen inder Zugriffskontrollliste der Backend-
Datenbank. Es sind keine weiteren Rechte erforderlich. Die hinterlegten Zugangsdaten werden technisch tiber
ein Leserfeld (Datenbankrolle [ADMIN] in der Frontend-Datenbank) vor unberechtigtem Zugriff geschiitzt.

Zur Anpassung der Konfiguration der Frontend-Datenbank muss diese durch einen Administrator im IBM Notes
Client geoffnet werden.
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Q@-‘J FORUM Frontend Konfiguration

URL des FORUM Backends

T f=<verzeichnis= fforumbackend.nsf 4 ‘

P Wasist das?

Bisherige URLs

Eintrag léschen

Adresse des Frontends

l‘hnps"{/{Server>/‘<Verzeichn\s>,fﬁ3rumapps.nst dffnen e ‘
W 56L-2ugriff erl rlich
P Wasist das?
. . Login-Daten bearbeit
Zeitgesteuerte Verarbeitung von Aufgaben (u.a. Wersand von Machrichter) R DARE SR L IZ‘
. aktiv o Erforderliche Login-Daten wurden hinterlegt, Daten bearbeiten... Mutzer
P |’<technischer Benutzer> =] |

P Wasist das?

% / /" Internet-Kenrwaort

Trntnnt e nn] ) |
Speichern und SchlisBen

125 Abbildung: Anpassung Konfiguration - Aktivierung Mailing

Treten bei der zeitgesteuerten Verarbeitung Probleme oder Fehler auf, so werden diese direkt im
Konfigurationsdokument unterhalb der Schaltflache zur Aktivierung protokolliert.

Nach der einmaligen Aktivierung der zeitgesteuerten Aktivitdaten kann die Benachrichtigungsfunktion individuell
liber die Konfigurationsseiten der aktiven Anwendungen im Browser angepasst werden.

ACHTUNG: Bei aktiviertem SSL-Zugriff(3) (verschliisselte HTTPS-Verbindung) auf den Domino Server
funktioniert die Benachrichtigungsfunktion nur mit SSL-Zertifikaten, die von authorisierten
Zertifizierungstellen ausgestellt wurden (z.B. Thawte, VeriSign oder Comodo(5)). Aus Sicherheitsgriinden l4sst
die IBM JAVA Server Runtime im Standard keine selbsterstellten Zertifikate zu. Wurde die Verbindung mit einem
selbsterstelltem Zertifikat (z.B. durch das Rechenzentrum bereitgestellt) abgesichert, muss das Zertifikat in den
Java Keystore des Dominoservers importiert!” werden. Wenden Sie sich in diesem Fall bitte an die
Kundenbetreuung lhres Rechenzentrums.

17 http://www-01.ibm.com/support/docview.wss?uid=swg21588966
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or https://hilfe forum-is.de

¢ & hilfe.forum-is.de

Sichere Verbindung

| werifiziert von: COMODO CA Limited e
ar

s

Weitere Informationen

126 Giiltiges SSL-Zertifikat beim Zugriff auf eine Webseite.

2.10.3 Benachrichtigung - Ansicht in der E-Mail

ForumOSM - Anwenderhandbuch

Die Benachrichtigungen enthalten Falligkeitsdaten und sind nach Themenbereichen strukturiert.
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Forum0sm

In Threr Yerantwortung liegen 9 SLAs, fur die innerhalb der nachsten 7 Tage eine Uberwachung fallig wird oder es schon ist.
Eine Ubersicht aller SLas erhalten Sie im SLA-Monitoring.

Leistungsschein: Wartung der Metzwerkkamponenten
®  20.11.2018: Tagleiche Yerarbeitung des Belegmaterials
11.01.2019; Einhaltung der Archivierungsfristen

11,01.2019; Austausch von Gerdten und Systemen
11.01.2019; Einhalbung der Leistungskennzahlen key performance indicators KPL
11.01.2019; Regelmilige Ubersendung von Informationen

Wertrag: Archivierung wvon Produktinformationen (Werlinkung auf Yertragsdatenbank)
®  [15.01.2019; Einhaltung der BOSG- bew, EU-DSGEYO-Anforderungen (Aufragsdatenverarbeiting
& [07.01,2019; Yerfligbarkeit
®  [9.01.2019; Einhaltung der Archivierungsfristen
®  13.01.2019; Einhaltung der Belegverarbeiungszeiten

Sie sind als Empfanger der Aufgabenzusammenfassung fur 1 Applikationen eingetragen.

Im Folgenden sehen Sie die offenen Aufgaben, die innerhalb der nachsten 7 Tage fallig werden oder es schon sind.
Die verantwortlichen Mutzer werden gesondert Uber ibre falligen Aufgaben informiert.

ForumOsSm

Keine falligen Aufgaben,

Sie sind als Empfanger der Zusammenfassung flir ForumOSM eingetragen,

Fir 9 SLas wird innerhalb der nachsten 7 Tage eine Uberwachung fallig oder ist es bereits.
Eine Ubersicht aller SLAs erhalten Sie im SLA-Monitoring,

Leistungsschein: Leistungsschwein
o 20112018 Ubersendung von Risiko- und Revisionsherichten - iMarco Muster mann
11,01.2019; Einhaltung der Archivierungsfristen - Dagmar Musterfrau
11,01.2019: Einhaltung der Leistungskennzahlen {key performance indicators KPL) - Rainer Revisor
11.01.2019: Austausch von Gersten und Systemen - Toni Tester

11.01.2019: RegelmaRige Ubersendung won Informationen - Ingo Information

Wertrag: verarbeitung des Belegmaterials

&  10.02.2019: Einhaltung der BDSG- bew, EL-DSGEYWC-Anforderungen (Auftragedatenverarbeitung) - Marco Mustermann
®  10.02.2019: Taggleiche Verarbeitung des Belegrmaterials - Marco Mustermann

& 10.02.2019: Einhalung der Archivierungsfristen - Rainer Revisor
[ ]

18.02.2019; Einhaltung der Belegverarbeitungszeiten - Rainer Revisor

Fir 1 suslagerungen wird innerhalb der nachsten 7 Tage eine Uberwachung per Checkliste fallig oder ist es bereits,

®  11.01.2019; Belegverarbeitung im Zahlungsyerkebr {inkl. Archivierung) - Marco Mustermann

Die verantwortlichen Mutzer werden gesondert Uber ihre falligen Uberwachungen infor miert,

127 Abbildung: Ansicht einer Benachrichtigung an einen Verantwortlichen mit Zusammenfassung
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2.10.4 Hinweise zu Objekten per Mail versenden

Fiir alle Objekte besteht nun die Mdglichkeit, Verweise per E-Mail {iber das Extras-Menii zu versenden. Uber
Hinweise per E-Mail versenden... gelangen Sie zur Modellierung des Hinweises.

E Grundlagendokument: Aufbau und Struktur des Informationssicherheitsmanagements (ISM)

Hinweis per E-Mail senden...

Bezeichnung | Aufbau und Struktur des Informationssicherheitsmanagements (1SM) Exportals

Kategorie

| Informationssicherheitsmanagement (1SM}) | PDF-Datei... :|

Verantwortung ||Admin,Anton | |

128 Abbildung: Hinweis per Mail versenden

Hinweis per E-Mail senden

Betreff
Hinweis auf Grundlagendokument: .Aufbau und Struktur des Informationssicherheitsmanagements [ISM)” in Forum|3h

Empfanger

* Admin, Anton

Machricht

Guten Tag,

der Absender dieser Nachricht méchte Sie auf das folgende Dokument in ForumlSM hinweisen:
Grundlagendokument: . Aufbau und Struktur des Informationssicherheitsmanagements (ISM)®

{ Hinweise zur Bearbeitung )

E-Mail senden X Abbrechen

Hinweise kann nur der Empfanger einsehen und ist zu einem spateren Zeitpunkt nicht mehr einsehbar.
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Ist am betreffenden Mitarbeiter oder der Organisation keine E-Mailadresse hinterlegt, wird der Hinweis tiber die
Login-Kennung versendet.

«d E-Mail senden

f Fir die folgenden Empfanger wurde keine E-Mail-Adresse hinterlegt:

® Admin, Anton

Soll versucht werden, die Nachricht an die Login-Kennung der Mitarbeiter zu versenden?

2.10.5 Benachrichtigung: Ubersicht (iber alle aus der Suite gesendeten Nachrichten

Fir den Ersteller einer Benachrichtigung (z.B. bei der Aufgabenverteilung) besteht die Moglichkeit zur Auswertung,
ob und wann eine Nachricht an den Empféanger versandt wurde. Unter dem Menupunkt Verwaltung/
Benachrichtigung ist in der tabellarischen Ansicht eine Einsicht moglich.

ForumlISM  Stammdaten ~  Strukturanalyse ~  Schutzbedarf»  Risikomanagement »  Aktivitsten ~  Reporting »  Verwaltung Henning Wilhelm - Q
Aufgaben u
B Benachrichtigungen Workflows 2]
Meine Aufgaben
Aufgabencockpit "
Zuletzt bearbeitet Versender Empfanger
ping | D Benachrichtigungen
ir Geschat : Gessmtbankstrategie®
10.09.2021 Admin Reiner Revisor Kontakte T
10.09.2021 Joachim Sell Toni Tester,christof froshlich@forum-is.de Ansprechpartner i, orympcw
08.09.2021 Joachim Sell Siegbert Sicher,Sascha Schalter,Norbert Notfall Adressen ‘or wAnderungsdokument: Ainderung T735* erforderlich
Verantwortungen
08.09.2021 Joachim Sell Karla Kolumna wifir Anderungsdokument: Anderung 7735
Kategorien
01.09.2021 Admin Reiner Revisor ir Grundlagendokument: test” erforderlich
Anhange
18.08.2021 Admin Conny Controlling i Test* in ForumOSM
Erzeugte Dateien
10.08.2021 Admin Bernhard Berater Vorschlzge r .1 Risike® erforderlich
10.08.2021 Admin Anton Admin,Norbert Notfall Letzte Anderungen wifiir .1 Risiko®
0 ‘or ,Grundlagendekument: Aufbau und Struktur des...*
28072021 Admin Anton Admin,Otto Organisation Toni Tester Uber Forumisii jur ~rundiagendofument: Aufuau und Strufdur des.
erforderlich
Mitarbeitin Workflow fir ,Grundlagendokument: Aufbau und Struktur des..
26.07.2021 Admin Sieghert Sicher,Sascha Schalter Anton Admin,Reiner Revisor 'h'd“r";' eriiowiur sbrundlagendefument Auibau und Strultur des.
erforderlic

129 Abbildung: Ansicht Benachrichtigung

Dieser Meniipunkt zur Auswertung der Benachrichtigung ist nur fiir den Anwendungsadministrator in der
jeweiligen Anwendung der ® ForumsSuite ersichtlich und einsehbar.
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2.10.6 Benachrichtigung Fallige Uberwachungen

Um eine zusétzliche Planungssicherheit in ForumOSM zu ermdglichen, kann fiir fallige Uberwachungen ein Vorlauf
fiir die Erinnerungen konfiguriert werden.

Fillige Uberwachungen

Aktiv - i «

Machrichten nur an
Hauptverantwortliche

Vorlauf in Tagen 7

Ausfiihrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

130 Abbildung: Benachrichtigung iiber fillige Uberwachungen

In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kénnen Benachrichtigungen verschickt werden,
die Nutzer lber ihre fallig werdenden Uberwachungen informieren. Die Vorlaufzeit zur Falligkeit kann ebenfalls
konfiguriert werden (z.B: Uberwachungen, die in X Tagen fallig werden).

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung, Nachrichten nur an Hauptverantwortliche versenden
und der Turnus.

2.10.7 Benachrichtigung Vertragsverlangerung

Um eine zusétzliche Planungssicherheit in ForumOSM zu ermdglichen, kann fiir Vertragsverlangerungen ein Vorlauf
fiir die Erinnerungen konfiguriert werden.

In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kénnen Benachrichtigungen verschickt werden,
die Nutzer liber anstehende Vertragsverlangerungen informieren. Die Vorlaufzeit zur Falligkeit kann ebenfalls
konfiguriert werden (z.B: Uberwachungen, die in X Tagen fallig werden).

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung, Nachrichten nur an Hauptverantwortliche versenden
und der Turnus.
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——
Allgemein | Vertragsdaten Vertragsprifung  Leistungsscheine und SLAs Relevanzen
Vertragsart Einzelvertrag
Vertragstyp Lizenzvertrag
Vertragsnummer 0425

Vertragsbeginn 06.04.2018 Mindestlaufzeit [nicht bearbeitet)

Nachstmoglicher spatester

Kiindigungszeitpunkt 30.06.2020 Verldngerungszeitraum 1 Jahr
Fristgere\iirtier:ﬁ'ienrg;ub:gi LA Kiindigungsfrist Gl
Gekiindigt zum Kiindigungzum... | Jahresende
Einmalige Kosten 4200 €
Laufende Kosten | jahrlich 840 £ =240€pa.

131 Abbildung: Benachrichtigung iiber Vertragsverlangerung

Damit die Benachrichtigung ermoglicht wird, muss im Feld Nachstmaglicher spatester Kiindigungszeitpunkt
ein Wert enthalten sein.

Wird eine Vertragsverlangerung im Bearbeitungsmodus liber die Schaltflache Nachste Vertragsverlangerung
akzeptieren aktiviert, erhalten sie eine entsprechende Meldung als Hinweis.

Vertragsbeginn 01.05.202019
Michstmdglicher spatester
Kiindigungszeitpunkt LD
Vertragsende bei 01.05.2021

fristgerechter Kiindigung

Gekiindigt zum

ﬁ J& Nachste Verlangerung akzeptieren

132

Vertragsverlangerung bis zum 06.04.2021 akzeptiert am 22.05.2020.

2.11 Umgang mit Kategorien
Kategorien dienen dazu Dokumente strukturiert abzulegen und damit die Ubersichtlichkeit zu verbessern.

Innerhalb von Listenansichten sind die Kategorien optisch hervorgehoben. Mittels eines Klicks konnen Sie das
ihnen zugeordnete Segment aus- bzw. einblenden.
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Bezeichnung - Bezeichnung -

¢ Aufbau- und Ablauforganisation ¥ Aufbau- und Ablauforganisation

b Risikomanagement » Risikomanagement

» Steuerung und Oberwachung der Dienstleister I « Steverungund Oberwachung der Dienstleister I

« Definition von Service-Level-Agreements (SLA)

W Bewertung dereingehenden Revisions- und Risikoberichte des Dienstleisters

133 Abbildung: Grundlagendokument in Gegeniiberstellung aus- und eingeklappte Liste

2.11.1 Kategorien zuordnen

Das Zuordnen eines Dokuments zu einer Kategorie erfolgt immer liber den Bearbeitungsmodus. Hier kann in den
vorgesehenen Feldern entweder eine bestehende Kategorie hinzugefiigt (1) oder alternativ auch eine neue
Kategorie angelegt (2) werden, welche dann automatisch dem Dokument zugewiesen wird.

©00

l;_ i Grundlagendokument: Musterbeispiel

Bazeichnung Musterbeispiel

Kategorie Q-

Werantwortung / G~
Inhalt 0 4

Sortierung

134 Abbildung: Grundlagendokument im Bearbeitungsmodus

Bitte beachten Sie bei Neuanlegen einer Kategorie, dass Sie den korrekten Typ (1) auswahlen.

- Kategorie (neu) ®00 q

Bezaichnung
o —
Ubergeordnete Kategoriz G-
Untergeordnete Kategorien
Werwendet fiir Typ = Bezeichnung
# Grundlagendaokument o Musrerbsizpisl
Sortierung

135 Abbildung: Auswahl Typ an der kategorie
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Bitte geben Sie eine aussagekraftige Bezeichnung fiir das Formular an, um die weitere Bearbeitung bzw. das
Auffinden des Dokuments zu erleichtern.

2.11.2 Verwaltung von Kategorien

Unter dem Bereich Verwaltung konnen die Kategorien und ihre Struktur organisiert werden. Es lassen sich neue
Kategorien, aber auch libergeordnete und untergeordnete Kategorien anlegen. Auf diese Weise lassen sich
komplexe Strukturen einfach abbilden.

Der Umgang mit der Verwaltung wird in dem zugehdrigen Abschnitt Kategorien detailliert beschrieben.

2.12 Umgang mit der Suche

Im rechten oberen Bereich der Meniileiste() steht eine Volltextsuche iiber alle Objekte der Anwendung zur
Verfligung.

Durch das Anklicken der Lupe 6ffnet sich das Eingabefeld(?) der Suche. Durch Mausklick auRerhalb des Suchfeldes
schlief3t sich das Eingabefeld wieder.

ForumISM  Stammdaten »  Strukturanalyse +  Schutzbedarf +  Risikomanagement +  Aktivititen »  Reporting »  Verwaltung « admin Q

‘ Grundlagendokumente (> ]

Bezeichnung Verantwortung
* Informationssicherheitsmanagement (15M)
V.Aufbau und Struktur des Informationssicherheitsmanagements (ISM) Berater, Bernhard
AL Sicherheitskonzept in ForumISM - Methodik und Vorgehensweise
Leitlinie zur Informationssicherheit Informationssicherheitsbeauftragter
Sicherheitsrichtlinien fir Internetzahlungsdienste (MaSI/PSD2)
3 IT-Strategie Vorstand, Volker
Informationssicherheitsbeauftragter (ISB)
3 I1SM-Team Informationssicherheitsbeauftragter

BSI-Standards zum Informationssicherheitmanagement und IT-Grundschutz (200-1 und 200-2)

Mindestanforderungen an das Risikemanagement (MaRisk)

136 Abbildung: Volltextsuche in der Anwendung

2.12.1 Volltextsuche

Die Volltextsuche ist iber das Symbol der Lupe rechts neben dem Benutzerprofile zu aktivieren. Es ist moglich,
Suchbegriffe mit Verkniipfung der Suchbegriffe mit ODER (sonst UND), in historischen Stdnden und/oder in
archivierten Objekten zu suchen Im nachfolgenden Beispiel wurde in der Anwendung ForumBCM mit dem
Suchbegriff nuk zusatzlich in archivierten (also geldschten) Objekten gesucht. Die Suche kann durch die
Funktionstaste Enter oder liber die Schaltflache Suchen begonnen werden.
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ForumBCM  Stammdaten ~  BusinessImpact ~  Notfallhandbuch ~  Ubungen ~  Reporting »  Verwaltung ~ admin - Q

E Suche e u

Suchbegriffe fiir die Volltextsuche:

nuk

[ verkniipfung der Suchbegriffe mit ODER (sonst UND)
D Suche in historischen Standen

]
Suche in archivierten Objekten

Q, Suchen

Suchergebnisse fiir ,,nuk*

Typ Bezeichnung Letzte Bearbeitung
Notfallkonzept NuK Version 1.2.1 14.01.2022, 12:20:17
Notfallkonzept e 14,01.2022, 12:14:51
Anhang NuK Vorsorgeplanung fir Services der DZ BANK AG 1.21.pdf 14.01.2022, 11:3T:37

137 Abbildung: Volltextsuche

Wenn keine der drei Optionen gewahlt wurde, wird nur in den aktuellen Objekten nach dem eingegebenen
Begriff bzw. Begriffen gesucht. Wird eine Option gewahlt, werden weitere Ergebnisse zusatzlich mit ausgegeben.

2.12.2 Suchein den Ubersichten

In Ubersichten werden bei der Suche in Spalten Leerzeichen als Platzhalter (*) interpretiert. Mit Hilfe eines
vorangestellten A(Leerzeichen) kdnnen Inhalte gefunden werden, welche mit dem Suchtext beginnen.
Entsprechend kann ein nachgestelltes $-Zeichen fiir eine Suche nach Inhalten genutzt werden, die mit
einem bestimmten Text enden.

Q
Volltextsuche in angezeigten Objekten Q
o . 9 Ergebnis :
Bezeichnung Dienstleister Verantwortung . Weiterverlagerungen
Risikoanalyse
al§ o

O (keine Risikoanalyse vorhanden)
~ genoBIT GmbH

IT-Dienstleistung:
o |en.s . » 2enoBIT GmbH Schubert, Christian | Marzuch, Jens (nicht bewertet) 0
elearning-FPortal

138 Abbildung: Beispiel fiir Suche - links endet die Suche mit al und rechts beginnt die Suche it mar
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Ergebnis Risikoanalyse
Bezeicl Dienstleist: v twortung ’ Weit lag g
ereichnung ienstleister erantwortung Veiterverlagerungen

Amar L)
& (keine Risikoanalyse vorhanden)

+ DZ BANK AG

Marktgerechtigkeitskontrolle DZ BANK AG (nicht vorhanden)

2.12.3 Erstellung Volltext-Index fiir die Backend-Datenbank

Um die Volltextsuche innerhalb der Anwendungen nutzen zu kdnnen ist es erforderlich, einen Volltext-Index fiir
die Backend-Datenbank zu erstellen.

Offnen Sie zu Erstellung des Volltextindexes die Eigenschaften der Backend-Datenbank als Administrator im IBM
Notes Client und wechseln Sie in den vorletzten Reiter (Lupensymbol). Losen Sie die Erzeugung des Index liber die
Schaltfliche Index erstellen... aus.

Die Indizierung von Anhdngen sollte hierbei deaktiviert werden und das Aktualisierungsintervall den
Wert Sofort aufweisen.

Datenbank - om 7w
=9
T I T =0 S
Die Datenbank: izt nicht volltextindiziert Erafe;
|ndex aktualizieren |ndex erstellen. . |ndex lozchen...
Aktualizierungzintersall [ur Server]  Taglich -

Michtindizierte Dokumente zahlen

|ndexeinztellungen:
Grok-/Fleinzchreibung:
Indizierungzart:
Anhange indizieren;
Yerzchluzzelte Felder indizieren:

139 Abbildung: Datenbank indizieren
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Valltextindex erstellen h IE‘ E

Indexoptionen
[J &ngehingte Datsien indiziersn
Keine Konvertierungsfiter verwenden [schnellere Indizienng)
Kanwvertierungszfiter fur unterstiitzte Dateien verwenden [genauere Suche)
[Jerschliisselte Felder indizieran
[J5atz- und abzatzweise indizieren [wortweize wird immer indiziert)

[ Grok-#Kleinschreibung beachten [Schiiissehwort EXACTCASE kann verwendet werden)

Aktualizierungzintereall [nur Server) §| Sofort w

EinYoltextindex optimiert die Suchmoglichkeiten in einer Datenbank, belegt aber
zuzatzlichen Flatz auf der Festplatte und besintrachtigh die Leiztung.

K.ontaktieren Sie bei serverbasierten Datenbanken zunachst Ihren Spstemadministrator,
bevor Sie einen Wolllestindex erstellen oder daz Aktualizierungzintereall andern.

wheitere Informationen zu lndexgrale und -optionen finden Sie in der Motez-Hilfe,

0K | | Abbrechen

2.13 Umgang mit Verantwortungen

Zur Abbildung von Zustandigkeiten werden spezielle Objekte, genannt Verantwortungen, genutzt.

& Verantwortung: Sicher, Siegbert | Berater, Bernd | Schalter, Sascha 00

Bezeichnung Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Hauptverantwortung Sicher, Siggbert Q

Weitere Verantwortliche Berater, Bernd ‘ Schalter, Sascha ‘ e

Verantwortlich fiir Typ Bezeichnung
Baustein w512 Uberprifung der Informationssicherheitsrichtlinien
Baustein A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten
Baustein 4 Informationssicherheitsmanagement
Aufgabe Wiedervorlage fir A.5.1.2 Uberprifung der Informationssicherheitsrichtlinien
Aufgabe Wiedervarlage fur A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

140 Abbildung: Einzelansicht Verantwortung
Innerhalb einer Verantwortung kdnnen ein Hauptverantwortlicher(2) und beliebig viele weitere Verantwortliche
(2) hinterlegt werden. Hierbei kann sowohl auf Organisationseinheiten (sofern definiert) als auch auf Mitarbeiter

verwiesen werden.
Die Kombination aus Hauptverantwortung und Vertretern bildet das Verantwortungsobjekt.

2.13.1 Verweis auf Verantwortungen

An den einzelnen Objekten wird im Feld Verantwortung auf die erstellten Verantwortungsobjekte verwiesen, wie
in der nachfolgenden Abbildung beispielhaft verdeutlicht.
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¥ Grundlagen

Bezeichnung Onlinevertreterwahl

Verantwortung Moneypenny, Miss

Aufgabenbereich viodule und Portale im Umifeld des Webauftritts der Bank

141 Abbildung: Verantwortung an einem Grundlagendokument

2.13.2 Auswahlvon Verantwortungen

Fir eine Auswahl aus bestehenden Verantwortungen klicken Sie einfach im Bearbeiten-Modus direkt in das Feld
Verantwortung () oder nutzen Sie die Dropdown-Schaltfliche(?) zum Ausklappen der Auswahlliste. Wahlen Sie
einen passenden Eintrag mit Hilfe der Maus oder der Tastatur.

Bezeichnung | Qutsourcing-Strategie

Kategorie Aufbau- und Ablauforganisation

Verantwortung

Inhalt

Hausmeister f Haustechnik -

142 Abbildung: Auswahl einer Verantwortung

Durch Eingabe von Zeichen mit der Tastatur konnen Sie innerhalb der Liste suchen.

2.13.3 Neuanlage von Verantwortungen

Sofern keine passende Verantwortung vorhanden ist, kdnnen Sie liber eine kleine Schaltflache direkt aus einem
Objekt eine neue Verantwortung erstellen.
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—

.y Grundlagendokument

Bezeichnung Qutsourcing-Strategie

Kategorie W Aufbau-und Ablauforganisation

Verantwortung -

143 Abbildung: Erstellung einer neuen Verantwortung

Bevor Sie eine neue Verantwortung erstellen, priifen Sie bitte unbedingt, ob nicht bereits eine passende
Verantwortung vorhanden ist, um unnétige Dopplungen zu vermeiden.

Bei der Neuanlage wird automatisch die Maske fiir das neue Verantwortungsobjekt getffnet. Legen Sie den
Hauptverantwortlichen und die Vertreter wie oben beschrieben fest und betatigen Sie Speichern und
SchlieBen. Die neue Verantwortung wird erstellt und ist sofort mit dem Ausgangsobjekt verkniipft.

2.13.4 Bearbeiten von Verantwortungen

Die Arbeit mit Verantwortungen hat den Vorteil, dass Sie sehr einfach Anderungen (bedingt z.B. durch den Wechsel
von Zustandigkeiten) vornehmen kdnnen, ohne alle betroffenen Objekte einzeln bearbeiten zu miissen. Auch
Vertreter kdnnen auf diese Weise einfach gedndert werden.

Beachten Sie, dass sich Anderungen an Verantwortungen direkt auf alle verkniipften Objekte auswirken. In der
Maske wird daher im Bearbeiten-Modus ein entsprechender Hinweis angezeigt.

Da eine Verantwortung, unabhangig von Zugangs- bzw. Bearbeitungsrechten, in allen Anwendungen der @
ForumSuite gilt, wirkt sich eine Anderung an der Verantwortung auch in allen Anwendungen der @ ForumSuite
aus.

Mochten Sie die Verantwortungen aus nur einer Anwendung der @ ForumSuite auf einen anderen Mitarbeiter
Ubertragen, miissen Sie die der Verantwortung zugeordneten Dokumente 6ffnen und den neuen
Verantwortlichen eintragen. Mit dieser Vorgehensweise bleiben die Zuordnungen in den anderen Anwendungen

erhalten.
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L:& Verantwortung ﬂ 9 q

Bezeichnung Sicher, Siegbert | Berater, Bernhard | Organisation, Otto
Hauptverantwortung W Sicher, Siegbert
Vertretung | lil Berater, Bernhard | =1 Organisation, Otto ve
Verwendet fiir Typ Bezeichnung
Auslagerung + Depot A-Management
Auslagerung  Kreditabwicklung
Risikoanalyse + Risikoanalyse fiir IT-Outsourcing
Oberwachungsaktivitat Oberwachungsaktivitat fir Geldwéschebeauftragter
Zusténdigkeit IT-Sicherheitsbeauftragter
Hinweis: Anderungen an dieser Verantwortung wirken sich auf alle oben angezeigten Objekte aus.

144 Abbildung: Bearbeitung von Verantwortungen

Hat sich z.B. ein Vertreter gedndert, entfernen Sie einfach den bisherigen durch Klick auf das kleine Miilltonnen-
Symbol(®) links neben der Bezeichnung des Mitarbeiters bzw. der Organisationseinheit und wahlen durch Klick in
das Auswahlfeld oder Betitigung der Dropdown-Schaltfliche(2) einen neuen Mitarbeiter aus.

‘& Verantwortung: Sicher, Siegbert | Berater, Bernd | Schalter, Sascha

Bezeichnung ‘ Sicher, Sieghert | Berater, Bernd | Schalter, Sascha |
Hauptverantwortung “ Sicher, Siegbert | |
Weitere Verantwortliche “ Berater, Bernd | | Schalter, Sascha | |
Verantwortlich fiir Typ Bezeichnung
Baustein w512 Uberprifung der Informationssicherheitsrichtlinien
Baustein A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten
Baustein 4 Informationssicherheitsmanagement
Aufgabe Wiedervorlage fur A.5.1.2 Oberpriifung der Informationssicherheitsrichtlinien
Aufgabe Wiedervarlage fur A.6.1.1 Informationssicherheitsrollen und -verantwortlichkeiten

145 Abbildung: Gednderter Vertreter an einer Verantwortung

Im Beispiel wurde der Mitarbeiter Otto Organisation durch Sascha Schalter im Bereich Vertretung ersetzt.

2.13.5 Anzeige vererbter Verantwortungen

In einzelnen Objekten werden die Nutzer aufgelistet, die (ggf. durch Vererbung) fiir das Objekt verantwortlich sind.
Um alle Nutzer einzusehen, klicken Sie auf das Dreieckssymbol.
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5 SLA: Austausch von Gerdten und Systemen o o q

Bezeichnung ‘ Austausch von Gerdten und Systemen |

Vertrag “Vertragl—'lducia | |

Beschreibung  Nach Defekt des Gerates / wird vom Dienstleister bzw. ¢ ller ein Ersatzgerat | System zur Verfugung gestellt und ggf. in Betrieb genommen

Werantwortung ‘ |

* Geerbte Verantwortung: Admin, Anton

146 Abbildung: Anzeige einer vererbten Verantwortung

2.13.6 Konsolidierung identischer Verantwortungen

Es wurde eine Méglichkeit zur Konsolidierung identischer Verantwortungen geschaffen. Die Aktion kann von
Administratoren liber die Ansicht Verwaltung > Verantwortungen liber die Schaltfliche Bereinigung
durchfiihren gestartet werden.

Bitte beachten Sie, dass aus einer Anwendung heraus moglicherweise nicht alle tatsachlichen Verantwortungen
aus anderen Anwendungen sichtbar sind - diese werden jedoch trotzdem geandert.

Il verantwortu ng anlegen

147 Abbildung: Verantwortung - Bereinigung durchfiihren

i Bereinigung durchfiihren

Nachdem die Bereinigung durchgefiihrt wurde, bekommen Sie eine Erfolgsmeldung und den entsprechenden
Hinweis: Bitte laden Sie die Anwendung erneut, um alle Anderungen anzuzeigen.

2.13.7 Zahlungder Verantwortungen

Die in der Ubersicht angezeigte Anzahl der Verantwortungen kann mit der aufgefiihrten Anzahl der Bezugsobjekte
Differenzen aufzeigen. Dies kommt durch die technischen und fachlichen Zusténdigkeiten an den Schutzobjekten
zum Tragen. In der Einzelansicht wird eine identisch vergebene fachliche und technische Verantwortung am selben
Schutzobjekt mit nur einem Bezugsobjekt angezeigt.
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L Verantwortung (2] ¢

Bezeichnung Anzahl Verwendungen "
Admin, Anton 75
Admin, Anton | Compliance, Carlo 1
Admin, Anton | Datenschutz, Dagmar 0
Admin, Anton | Notfall, Norbert 1
Allgemeine Verwaltung 2

Allgemeine Verwaltung | Admin, Anten | Compliance, Carle 0

Berater, Bernhard 3

Berater, Bernhard | Compliance, Carlo 1

148 Abbildung: Differenz bei der Zdhlung identische Verantwortung in der fachlichen und technischen
Zustandigkeit an demselben Schutzobjekt

.& Verantwortung: Berater, Bernhard

Bezeichnung ‘ Berater, Bernhard |

Hauptverantwortung ‘ Berater, Bernhard

Weitere Verantwortliche

Verantwortlich fiir Typ Bezeichnung
Anwendung VEEAM
Umsetzung 7.1.12.2-1 Wurde ein einheitlicher Ablaufzeitraum fir neue Benutzer ID-Dateien festgelegt?

2.14 Umgang mit Vorschlagen

Fir einige Bereiche finden Sie bereits eine Vielzahl von Vorschlagen, die Sie in den Produktivbereich der
Anwendung iibernehmen und an lhre Bediirfnisse anpassen kdnnen.

Im Folgenden wird das Vorgehen zum Ubernehmen eines Vorschlages am Beispiel eines Grundlagendokumentes
verdeutlicht.

2.14.1 Ubernehmen von Vorschlagen

2.14.1.1 Verflighare Vorschlage anzeigen

Um die verfligbaren Vorschlage anzuzeigen, nutzen Sie bitte die Schaltflache Vorschlage anzeigen.
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Bezeichnung Verantwortung

* Aufbau- und Ablauforganisation

. Qutsourcing-Strategie Vorstand, Volker

» Leitlinie zum Outscurcing-Management Organisation, Otte
o Arbeitsanweisung zum Outsourcing-Management Organisation, Otte
o Definition und Abgrenzung der Auslagerungsarten Organisation, Otto
 Rollen und Aufgaben im Rah des Qutsourcing-Manag; it Organisation, Otto
o Nicht auslagerbare Bereiche Organisation, Otte

~ Risikemanagement
& Kriterien zur Risikoanalyse Organisation, Otto
» Relevante Risiken beim Outsourcing QOrganisation, Otte

* Steuerung und Uberwachung der Auslagerungen

o Definition von Service | evel-Agr ts (SLA) Organisation, Ctto

» Bewertung der eingehenden Revisions- und Risikoberichte des Dienstleisters Organisation, Jtto

srundlagendokument anlagen Vorschlage anzeigen

149 Abbildung: Ansicht Grundlagen mit Schaltflache ,,Vorschldage anzeigen*

Nach dem Betdtigen der Schaltflache werden Ihnen die verfligbaren Vorschldge zu dem Bereich angezeigt. Die
Dokumente aus dem Vorschlagsbereich erkennen Sie an dem griinen Hintergrund, welcher in der Ubersicht und in
den Dokumenten selbst vorherrscht.

Die folgende Abbildung zeigt diese Hervorhebung.

.? Vorschlage Dienstleister 9 @ @ 9 a

Hinweis! Bei den angezeigten Daten handelt es sich um Vorschldge, welche unternehmensspezifisch angepasst werden mossen.

Auswihlen -

Firma Leistungen

~ Dienstleister Belegverarbeitung

0 I BankenService Kassel GmbH o
DZ Service GmbH 0
= VR-BankenService GmbH 0
~ Logisitik

o Firma fiir Werttransporte o

~ Rechenzentrale
= Fiducia IT AG 0
[] = GADeG 0

~ Zentralbank

DZ Bank AG ]
(|} WGZ BANK AG Westdeutsche Genossenschafts-Zentralbank il
= Aicovo GmbH ]

2] vorschlsge ibernehmen % Schlielen e

150 Abbildung: Ubersicht der Vorschlige zum Bereich Grundlagen
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Bereits iibernommene Vorschléage sind in der Ansicht durch ein Symbol(2) links neben der Bezeichnung
gekennzeichnet.

Die Inhalte eines Vorschlags kdnnen Sie wie gewohnt mit einem Klick auf den entsprechenden Eintrag in der Tabelle
einsehen. Damit 6ffnet sich die Dokumentansicht.

Den Vorschlagsbereich knnen Sie jederzeit iiber die Schaltfliche SchlieRen(? oder die Schaltfliche XB3) in der
Titelleiste verlassen.

2.14.1.2 Ubernehmen eines Vorschlags

Um einen Vorschlag zu ibernehmen, 6ffnen Sie zunachst die Vorschlagsiibersicht und wahlen das gewiinschte
Vorschlagsdokument aus.

& Vorschiage Dienstleister @060 N

Hinweis: Bei den angezeigten Daten handelt es sich um Vorschldge, welche unternehmensspezifisch angepasst werden missen.

Auswahlen -
‘ Alle Leistungen

Keine arbeitung
Invertieren fassel GmbH °
DZ Service GmbH ]
[l VR-BankenService GmbH o
~ Logisitik
] Firma fiir Werttransporte o
~ Rechenzentrale
(] Fiducia IT AG ]
O GAD eG o
~ Zentralbank
DZ Bank AG ]
[l WGZ BANK AG Westdeutsche Genossenschafts-Zentralbank ]
O Aicovo GmbH o

2] vorschlage ibernehmen ® Schlieken

151 Abbildung: Ansicht alle Vorschladge iibernehmen

Alternativ konnen die Vorschldge einzeln iibernommen werden. Fiir die Ansicht eines Vorschlages 6ffnen Sie das
Objekt tiber die Verlinkung in der Ubersicht. Das Dokument &ffnet sich und Sie kénnen die Details des Vorschlags
einsehen und den gewiinschten Vorschlag auch ibernehmen.
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ugx Vorschlag Report: Auswertung des Risikoberichts des Dienstleisters

Bezeichnung | Auswertung des Risikoberichts des Dienstleisters

Kategorie

Berichtsart

Dienstleister

Leistung

Bericht

Verantwortung

Risikobericht |
Status |

Management Summary Ausgangspunkt:

Gemalt MaRisk AT @ muss die Bank die mit wesentlichen Auslagerungen verbundenen Risiken angemessen steuern und die Ausfihrung der ausgelagerten
Aktivititen und Prozesse ordnungsgem3R dberwachen.

Risikosituation beim Dienstleister:

Die Gesamtrisikolage hat sich gegeniiber der letzten Auswertung des Risikoberichts unwesentlich / wesentlich verdndert (u.U. Beschreibung der
Veranderung auf der Ebene relevanter Einzelrisiken).

Die Risiken sind in der Gesamtheit beherrschbar und werden seitens des Dienstleisters als nicht bestandgefahrdend eingestuft.
Im Berichtszeitraum sind keine wesentlichen Risikoereignisse aufgetreten.

Die ausgelagerten Aktivititen und Prozesse werden vom Dienstleiter crdnungsgemalt erbracht.

Risiken aus Weiterverlagerungen bzw. bedeutenden Lisferantenbeziehungen:

Im Rahmen des Auslagerungsmanagements werden die dokumentisren Weiterverlagerungen und Lieferantenbeziehungen des Dienstleisters als
unkritisch eingestuft.

Die Risiken aus Weiterverlagerungen haben sich gegentiber dem letzten Auswertung nicht verandert.
Die {relevanten) Risiken aus Weiterverlagerungen sind tragbar.

Berichtsinhalt Aufgrund der Informationen des vorliegenden Risikoberichts werden keine wesentlichen Risikoersignisse erwartet, welche die ordnungsgemaite
Erledigung der ausgelagerten Aktivititen und Prozesse sowie diz Risikotragfahigkeit des Dienstleisters beeintrichtigen kénnen.
Die Darstellung der relevanten Einzelrisiken und deren MalBnahmen sind seitens des Dienstleisters ausreichend beschrigben und auszagefihig.
Aufgezeigte Handlungsempfehlungen betreffen das Tagesgeschift und sind im Arbeitsprozess integriert (z.B. Gber IKS).

Die relevanten Einzelrisiken konnen der Anlage entnommen werden.

2] Vorschlag tbemehmen

152 Abbildung: Vorschlag aus Dokument iibernehmen

® Schlieken

Ihnen wird die Schaltflache Vorschlag Ubernehmen angeboten. Daraufhin werden alle relevanten Inhalte des
Vorschlags in den Produktivbereich der Anwendung lberfiihrt.

Wurde der Vorschlag bereits iibernommen, wird stattdessen die Schaltflache Ubernommene Version angezeigt,
um das zugehorige Dokument im Produktivbereich zu 6ffnen.

Nach Ubernahme des Vorschlages wird das neu erstellte Dokument geéffnet. Sie konnen dieses direkt bearbeiten
und an lhre Gegebenheiten anpassen.

Wird ein Vorschlag in den Produktivbereich ibernommen und nicht bearbeitet, wird dieser in der Ubersicht mit
einem senkrechten Balken markiert.
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Bezeichnung
* Informationssicherheitsmanagement (I15M)
I Aufbau und Struktur des Informationssicherheitsmanagements (I5M)

[T-5trate

153 Abbildung: Unbearbeitetes Dokument aus Vorschlagsdatei

2.14.1.3 Zugeordnete Vorschlage anzeigen

Nachdem ein Vorschlag libernommen und die Inhalte angepasst wurden, kann der zugeordnete Vorschlag
angezeigt werden. Uber die Schaltfliche Vorschlag anzeigen wird der zugehérige Vorschlag geéffnet.

Bezeichnung | Nicht auslagerbare Bereiche |

Kategorie || Aufbau- und Ablauferganisation |

Werantwortung ||0rganisation,0tto | |

Inhalt Leitungsaufgaben der Geschiftsleitung

Zu den nicht auslagerbaren Leitung:
Fihrungskrafte.

fgaben der Geschiftsleitung z3hlen die Unternehmensplanung, -koordination, -kentrelle und die Besetzung der

Hierzu gehoren auch

£
&

ben, die der Geschaftsleitung durch den Gesetzgeber oder durch sonstige Regelungen explizit zugewiesen sind (z. B. die
Entscheidung Gber GroRkredite Art. 392 der Verordnung (EU} 575/2013 nach §§ 13 bis 13b KWG oder die Festlegung der Strategien).

Kentroll- und Kernbankbereiche

Von den Leitungsaufgaben abzugrenzen sind Funktionen oder Organisatienseinheiten, deren sich die Geschaftsleitung bei der Ausibung ihrer
Leil sfgaben bedient {insh dere Risikocontrolling-Funktion, Compliance-Funktion, Interne Revision). Diese kdnnen sowohl nach innen als auch
- unter den Yoraussetzungen von MaRisk AT 9 Tz. 5 - durch Auslagerung nach aulien delegiert werden.

Eine Auslagerung von Aktivitaten und Prozessen in Kontrollbereichen und Kermbankbersichen kann unter Beachtung der in MaRisk AT @ Tz. 4 genannten
Anforderungen in einem Umfang vorgenemmen werden, der gewihrleistet, dass hierdurch das Institut weiterhin dber fundierte Kenntnisse und
Erfahrungen verfiigt und bei Bedarf - im Falle der Beendigung des Auslagerungsverhilinisses oder der Anderung der Gruppenstruktur - der
ordnungsm3lige Betrieh in diesen Bereichen fortgesetzt werden kann.

Eine vollstandige Auslagerung der Risikocontrolling-Funktion ist nicht zul4ssig. Eine vollstandige Auslagerung der Compliance-Funktion und der Internen
Revision ist nur bei kleinen Instituten maglich, sofern deren Einrichtung vor dem Hintergrund der Institutsgralie sowie der Art, des Umfangs, der
Komplexitat und des Ristkogehalts der betriebenen Geschaftsaktivitaten nicht angemessen erscheint.

Sortierung 3

X schlielen = vorschlag anzeigen W Léschen

154 Abbildung: Ubernommene Dokumente bieten "Vorschlag anzeigen" an

2.14.2 Verknupfen von Vorschlagen mit selbsterstellten Objekten im
Produktivbereich

Dargestellt wird die Herstellung einer Verkniipfung exemplarisch am Beispiel eines Geschaftsprozesses.
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Driicken Sie einer beliebigen Ansicht die Schaltflache Vorschlage anzei gen(”.

mp Geschiftsprozesse © >

Bezeichnung Verantwortung Wesentlichkeit Schutzbedarf Anwendungen
» Managementprozesse

» Kundenprozesse

» Kundenprozesse

» Interne Service-Prozesse

I Geschéftspre anlegen = Vorschlige anzeigeno

155 Abbildung: Schaltflache "Vorschlige anzeigen"

Ist diese Schaltflache nicht vorhanden, existieren keine Vorschlage fiir diesen Bereich.

Wahlen Sie das zu verkniipfende Vorschlagsdokument aus.
Eine Auswahl ist nur méglich, wenn noch keine Verkniipfung mit einem Dokument im produktiven
Bereich vorhanden ist.

Offnen Sie das Dokument durch Klick auf die Bezeichnung(”.

» Vorschlige Geschiftsprozesse o u

@ Hinweis: Bei den angezeigten Daten handelt es sich um Vorschlige, welche nach Obernahme unternehmensspezifisch angepasst werden
miissen.

Auswihlen - + =Q F

Bezeichnung - Verantwortung Wesentlichkeit Schutzbedarf N/A: column.anwendungen

* Managementprozesse

* Strategische M=

Verkniipfung nicht méglich

wirtschaftlich

Gesamtbankstrategie rechtlich I A2 CIN3 1
hoher Schutzbedarf
o wirtschaftlich
O Teilbankstrategie rechilich I A2 CIN3 5

hoher Schutzbedarf

» Operatives Verti

Verknlipfung méglich

» Operatives Produki

» O ives Steuer
» Kundenprozesse

» Interne Service-Prozesse

156 Abbildung: Ubersicht Vorschlagsdokumente
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Driicken Sie die Schaltfliche Vorschlag verkniipfen().

‘ Vorschlag Geschafitsprozess: Teilbankstrategie 6 o “

Bezeichnung
| Teilbankstrategie |

Verantwortung

Kategorie

| | Strategische Managementprozesse |

Sortierung

| 020 |

Grundlagen | Verkniipfungen Schutzbedarf  BusinessImpact  Rigjken  Change-Management
1

X SchlieRen 7] vorschlag ubernehmen % Vorschlag verknupfen

157 Abbildung: Schaltflache "Vorschlag verkniipfen"

Wahlen Sie aus dem Produktbereich das zu verkniipfende Dokument‘® aus und driicken Sie die

Schaltflache ve rknt’jpfen(z).
Arbeiten Sie mit der Suche.

Geschiftsprozess

Bitte wihlen Sie das Objekt aus dem Produktivbereich, mit dem dieser Vorschlag verkniipft werden soll.

Bessichm Objekte filtern

Teil o

Teilbankstrategie

158 Abbildung: Dokument verkniipfen

Das Dokument kann derzeit nur mit dem Vorschlagsdokument verkniipft werden. Inhalte kénnen
Sie erst bei einem zukiinftigen Vorschlagsupdate libernehmen.
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2.14.3 Bearbeiten neuer Vorschlage

Weitere Informationen zum Bearbeiten von neuen Vorschlagen erhalten Sie unter Bearbeiten der neuen
Vorschlage®®.

2.15 Umgang mit Workflows

Die nachfolgenden Ausfiihrungen behandeln die Nutzung des Workflows.

Die unten aufgefiihrten Erlauterungen gelten fiir alle ® ForumSuite-Anwendungen der FORUM Gesellschaft fiir
Informationssicherheit mbH.

ipkel; Lol
ForumISM &= Forum
Offnen Konfiguration Gffnen Konfiguration
(o] i D i
ForumOSM 5. ForumDSM Vi
Bffnen Konfiguration Offnen Konfiguration
ForumNSR & ForumCMS -

Offnen Konfiguration Offnen Konfiguration

159 Abbildung: ForumSuite Anwendungen

Wird ein Workflow angefordert, erfolgt ein sofortiger Versand einer Benachrichtigung an den Ersteller, den
Bearbeiter und den Beobachter, zusatzlich erfolgt die Benachrichtigung zur Falligkeit abziiglich der in der
Konfiguration eingestellten Vorlaufs- und Ausfiihrungszeit.

2.15.1 Arbeitsweise

Es steht die Funktion zur Generierung von Workflows im Bereich der Aufgaben und Anhange zur Verfiigung.

18 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213950
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Offene Aufgaben, Workflows und Anhange

Aufgaben Datum = Bezeichnung Verantwortung

[ Aufzabe anlegen...

* Workflows

@ Workflow anlegen...

Anh3nge Bezeichnung = Vorschau Dateigrolie Datum

160 Abbildung: Workflow im Bereich Offene Aufgaben und Anhange

Durch Aktivieren der Schaltflaiche Workflow anlegen. .. besteht die Moglichkeit an allen Objekten einen
Workflow anzulegen.

Waorkflow

Workflow fiir | Fermular: Meldechack fir Datenpannen nach Art. £ Satz 12 DSGYV0 |

Bearbeitung blockieren »
Bezeichnung | Vergabe einer neuen Yerantwortung

Beschreibung Ihnen wurde eine neue Verantwortung Gbergeben.

Beobachter | T Datenschutz, Dagmar I -
R -
Falligin 4 Tags
Fallig am 15.12.2018

Art | Kenntnisnahme X

Perstnlicher
Hinweis

B4 Anfordern %X Abbrechen B Als Vorlage speichern

161 Abbildung: Neuer Workflow fiir die Ubergabe einer Verantwortung

Bitte bearbeiten Sie das Formular]

Bezeichnung Geben Sie hier bitte eine aussagekréftige Beschreibung an, um diesen
Workflow bei Auswahl als Vorlage schnell wiederzufinden.

Workflow fiir automatische Ubernahme aus dem Objekt, aus dem der Workflow
angelegt wird.
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Bearbeiter

Beobachter

Falligin

Falligam

Zusammenfassung

Art

Personlicher Hinweis

Schaltflachen

Anfordern

Abbrechen

Als Vorlage speichern
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Beim Erstellen von Workflows bekommt der Bearbeiter die Moglichkeit.
die Bearbeitung des Objektes, auf das sich der Workflow bezieht, zu
verhindern. StandardmaRig ist die Einstellung inaktiv. Bis zum
Abschluss de Workflows bleibt das Zielobjekt fiir alle Nutzer der
Anwendung nicht bearbeitbar.

Es konnen alle Mitarbeiter oder Organisationseinheiten ausgewahlt
werden, welche innerhalb der jeweiligen Anwendung als
Verantwortungsobjekt hinterlegt sind. Bitte lesen Sie alle weiteren
Informationen zum Thema unter Umgang mit Verantwortungen.

Fiir einen Workflow besteht aulerdem die Moglichkeit, zusatzliche
Beobachter zu hinterlegen. Diese erhalten die gleichen
Benachrichtigungen wie der Ersteller und Bearbeiter des Workflows
sowie zusdtzlich einen initialen Hinweis nachdem der Workflow
erstellt wurde.

Freie Einteilung in Tagen.

Berechnetes Feld durch die Vergabe der Tage.

Die Auswahl besteht zwischen Kenntnisnahme oder Zustimmung/
Kontrolle.

Ein Platzhalter fiir personliche Hinweise.

Diesen Hinweis kann nur der Empfanger des Workflows einsehen
und ist nach Bearbeitung des Workflows (Abschluss) nicht mehr
einsehbar.

Sie setzen den Workflow in Aktion und die Betroffene Stelle wird
einmalig informiert bzw. aufgefordert zu handeln.

Der Workflow wird ohne Abspeicherung abgebrochen.

Der Workflow wird als Vorlage gespeichert und kann bei Anlage eines
neuen Workflows erneut verwendet werden.
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Ist eine Workflow abgeschlossen, wird dem Ersteller eine Mail mit dem Ergebnis zugestellt. Diese Mail enthalt
folgende Inhalte:

+ Mail/Name bzw. Anzeige der Verantwortlung des Workflow-Empfangers
+ Name/Titel des Bezugsobjekt auf welches sich der Workflow bezieht

2.15.2 AlsVorlage speichern

Speichern Sie einen Workflow als Vorlage, bekommen Sie eine Bestatigung des Vorganges angezeigt.

Vorlage Mergabe einer neuen g e

Workflow fiir | Formulzr: Meldecheck fiir Datenpannen nach Art. 2 Satz 12 DSGVO |

Bearbeitung blockieren »
Bezeichnung Vergabe einer neuen Yerantwortung

Beschraibung Ihnen wurde eine neue Verantwortung Gbergeben.

Beabachter | [§ Datenschutz, Dagmar N
Betroffene Stellen || [ Wilhelm, Henning N
Falligin 4 Tage

Art | Kenntnisnahme x -

Persanlicher
Hinweis

B Anfordern % Abbrechen B Als Vorlage speichern

Bitte bearbeiten Sie das F r

162 Abbildung: Workflow als Vorlage speichern

Haben Sie einen Workflow abgespeichert, bekommen Sie bei der Neuanlage eines Workflows alle abgespeicherten
Vorlagen fiir eine weitere Verwendung zur Auswahl gestellt (1) bzw. kdnnen natiirlich auch einen neuen Workflow
liber die Schaltflache Workflow anlegen (2) anlegen.
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Workflow anlegen

© Bitte wihlen Sie eine Vorlage fir den neuen Workflow aus oder erstellen Sie einen leeren Workflow ohne
Auswahl einer Vorlage.

Auswahl Verantwortung

| | Kenntnisnahme Compliance Compliance, Carlo

| | Kenntnisnahme ISB Sicher, Siegbert

| | Abschluss von Vertragen Controlling

[ | ForumlSM: Freigabe Schutzbedarfsanalyse Sicher, Siegbert

| | ForumMNSR: Kenntnisnahme Abweichungsrisiko SOIT Organisation, Otto

| | Genehmigungvon Risiken Veorstand, Volker

| | Kenntnisnahme Revisionsbericht Datenschutz, Dagmar
[ | Verabschiedung Exit-Strategie Veorstand, Volker

[ | Zustimmung Innenrevision Revisor, Reiner

I Workflow anlegen ® Abbrechen

163

Weitere Informationen zum Umgang mit Workflow-Vorlagen finden Sie im Bereich Verwaltung unter Workflows.

2.15.3 Sperrung Bezugsobjekt und zusatzliche Beobachter

Beim Erstellen von Workflows bekommt der Bearbeiter die Moglichkeit, die Bearbeitung des Objektes auf welches
sich der Workflow bezieht, zu verhindern.

Fir einen Workflow besteht auferdem die Moglichkeit, zusatzliche Beobachter zu hinterlegen. Diese erhalten die
gleichen Benachrichtigungen wie der Ausloser des Workflows sowie zusatzlich einen initialen Hinweis nachdem
der Workflow erstellt wurde.
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Workflow

Workflow fur Verarbeitungstatigkeit: Perscnalmanagement Pegasus

_trordowtir | Vet
Bearbeitung
et @ | -

Bezeichnunz | Risikobewertung iiberpriifen

Beschreibung
-
Beobachter |]fj’ Datenschutz, Dagmar -
W Organisation A
Fallig in 2 Tage
—
Organisation
At Zustimmung / Kontrolle v
Persanlicher
Himweis

® Abbrechen B AlsVorlags speichen

164 Abbildung: Workflow fiir eine Bearbeitung sperren

Sollte die Bearbeitung eines Objektes durch einen Workflow nicht gesperrt sein und soll nach der Erstellung des
Workflows bearbeitet werden, bekommt der Bearbeiter des Workflows unter der Titelleiste einen entsprechenden
Hinweis, dass der Workflow sich nicht auf das originale Objekt bezieht. Uber den angezeigte Verweis kann die
Version angezeigt werden, auf welche sich der Workflow bezog.

@00 %

ﬁ Schulungsunterlagen: BASIS-Schulung Datenschutz allgemein

O workflow bezieht sich auf eine andere Versien: Schufungsvorbereitung Datenschutz (Version anzeigen).

Bezeichnung | BASIS-Sc chutz all, il ‘

Kategorie | | BASIS-Schulungen ‘

Bemerkung Hier steht Ihnen eine Basis-Schulung zu den Grundlagen des Datenschutzes zur Verfugung, die Sie an Ihre Bedrfnisse anpassen konnen.

Schulungsarten Bezeichnung =~

Sortierung | 010

165 Abbildung: Hinweis auf ein bearbeitetes Objekt nach Erstellung Workflow
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Der Ersteller des Workflows kann nach der Bearbeitung des Bezugsobjektes den Workflow tiber die Schaltflache
Aktueller Version zuwedisen aktualisieren, um den oben beschriebenen Sachverhalt zu vermeiden.

<@ workflow: test o ° u

Bezeichnung test

Workflow fiir Grundlagendokument: Qutsourcing-Strategie ‘

Das Bezugsobjekt wurde nach Erstellung des Workflows bearbeitet.

* @® Aktueller Version zuweisen

Bearbeitung blockieren

Ersteller Admin

Beschreibung Genehmigung

Bearbeiter Muster, Max

Beobachter
Angefordert am 22.10.2020

Falligam 23.10.2020

Muster, Max

166

2.15.4 Ansicht Workflow-Maske

In der Workflow-Maske erscheint unterhalb des Links auf das Bezugsobjekt ein Hinweis, wenn der Workflow noch
offen ist und das Bezugsobjekt des Workflows von der aktuellen Version abweicht. Ebenso wird unter dem Hinweis
der Link auf die aktuellere Version angezeigt.

@ Workflow: Kenntnisnahme ISB

Bezeichnung ‘ Kenntnisnahme I1SB

Workflow fiir “ Vertrag: Dienstleistungsvertrag LiON |

Das Bezugsobjekt wurde nach Erstellung des Workflows bearbeitet.

@ Aktueller Version zuweisen

Bearbeitung blockieren »

167

In der Ubersicht der Workflows am Seitenende wurde eine neue Spalte mit Titel "abweichende Version"
hinzugefiigt. Die abweichende Bezugsversion wird mit dem Text: "Version anzeigen" verlinkt. Im Falle eine
Abweichung wird der Text bei den offenen Workflows rot hervorgehoben.
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Workflows

Alle offenen
Falligam Handlungsbedarf Bezeichnung Abweichende Version Bearbeiter Ergebnis
31.07.2020 ! Kenntnisnahme Kenntnisnahme I1SB Version anzeigen Admin, Anton 1 offen

168 Abbildung: Ubersicht der Workflows am Seitenende

Im Statusbereich auf der Startseite wird nur eine Zusammenfassung angezeigt. Diese wird nur erscheinen, wenn
offene Workflows fiir den angemeldeten User vorhanden sind.

Workflows Lo

11 So 2/u

offene Workflows von mir zu bearbeiten

169 Abbildung: Startseite Anzeige der Workflows

Im Reiter "offene Workflows" werden alle offenen Workflows angezeigt, d.h. auch Workflows, die den angemeldeten
Nutzer nicht betreffen.

Der Reiter "von mir erstellt" bietet dem angemeldeten Nutzer eine Ubersicht (iber die von ihm erstellten Workflows.

Im Reiter ,von mir zu bearbeitende Workflows“ werden ausschlief3lich Workflow gelistet, bei denen der Nutzer noch
tatig werden muss.

2.15.5 Von mir erstelle Workflows

Workflows, welche vom angemeldeten Systemnutzer erstellt wurden, werden auf der Startseite angezeigt.
Workflows, in denen der angemeldete Systemnutzer dariiber hinaus tatig werden soll, sind dariiber hinaus rot
markiert.

e e e e e e e e e L e D A SRR e e e e e e e e e

Yon mir erstellte Workflows

Fallig am Handlungshedarf Bezeichnung Ergebnis
5.10.201% Prifung Dozentenvertrag 1 offen
I 04.11.2019 ! Zustimmung / Kontrelle = Profung der Unterlagen 1 offen I

170 Abbildung: Meinne offenen Workflows
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2.15.6 Bearbeitung eines Workflows

Die Benachrichtigung der betroffenen Stelle erfolgt liber eine Email mit entsprechendem Link auf das zu
bearbeitende Objekt. Im Objekt bekommen Sie im oberen linken Rand einen roten Hinweis auf den zu
bearbeitenden Workflow, welchen Sie ebenfalls im Bereich der Offenen Aufgaben, Workflows und Anhange finden.

!-7 Schulungsart: Treasury-Schulung ® 00 u
@ Ein Workflow erfordert lhre Eingabe...

’ Bezcichnung | Tressury-Schulung | ort |

|
Kategorie ‘ Zeitsufwand |:| Minutzn
b 00285 C 0000000000000 0008 8550000000 000000204

Haessler, Web

Sortierung

Offene Aufgaben, Workflows und Anhange

hufgaben  patum Bezeichnung

Verantwortung
[ Aufgabe anlegen...

¥ Workflows

Offene Workflows

\ Fallig am Erforderlich Bezeichnung Ergebnis
.
06.07.2018

b it Sehulun,
Kontrolle

1offen
® Workflow anlegen...

171 Abbildung: Bearbeitung eines Workflows
Sie kdnnen in der Einzelansicht den Workflow lber die entsprechenden Schaltflachen ablehnen, zustimmen bzw

zur Kenntnis nehmen. Eine Bemerkung konnen Sie ebenfalls hinterlassen, bevor Sie die Arbeit am Workflow
beenden.
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Workflow

Workflow fiir | Schulungzart: Treasury-Schulung |

Bezeichnung | Vorbereitungsarbeiten einer Schulung |

Ersteller | FORUM, Nutzer |

Beschreibung Schulungsriume reservieren

Angefordert am 04.07.2018
Fallig am 06.07.2018

Bemerkung

Zustimmen [ Bestatizen QRS0

X Schliefen

172 Abbildung: Zustimmung eines Workflows

2.15.7 Ergebnisse eines Workflows

Die Ergebnisse aller Workflows sind im Bereich der Offenen Aufgaben, Workflows und Anhénge unterteilt und in
Offene Workflows und Abgeschlossene Workflows einsehbar.
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* Workflows
Offene Workflows
Fillig am Erforderlich

05.07.2018
Kontrolle

Abgeschlossene Workflows

! Zustimmung /

Bezeichnung

Vergabe einer neuen Yerantwortung

Bestdtigt am Bezeichnung
04.07.2018 Vergabe einer neuen Verantwortung
04.07.2018 Vergabe einer neuen Verantwortung

@ Workflow anlegen...
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Ergebnis

Ergebnis
01
] e 9

173 Abbildung: Ansicht von Ergebnissen von offenen und abgeschlossenen Workflows

* Worldflows

Abgeschlossene Workflows

Bestitigt am Bezeichnung

25.10.2018 Vertragsentwurf profen - DSGYVO

25.10.2018 Zustimmung Yertragsentwurf

25.10.2018 Testund Freigabe o
25102018 Test und Freigabe

@ Workflow anlegen. ..

Ergebnis

Die Symbole und Bedeutung der Ergebnisse sind in nachfolgender Tabelle beschrieben.

Symbole

Ergebnisse

offen

zugestimmt

zur Kenntnis genommen

abgelehnt

2.15.8 Benachrichtigung tuber Workflows

Um eine zusatzliche Planungssicherheit zu ermdglichen, kann fiir offene Workflows ein Vorlauf fiir die Erinnerungen

konfiguriert werden.

Konfiguration der Benachrichtigungen in der Anwendung
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1. In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kdnnen Benachrichtigungen verschickt
werden, um die Nutzer liber ihre fillig werdenden Workflows zu informieren. Die Vorlaufzeit zur Falligkeit
kann ebenfalls konfiguriert werden (z. Bsp.: Workflows, die in X Tagen fallig werden).

2. Alle falligen Workflows kdnnen pro Anwendung an einen konfigurierbaren Anwendungsverantwortlichen
versendet werden, in denen alle félligen Workflows der jeweiligen Applikationen zusammenfassend
aufgelistet werden.

3. Die Benachrichtigung an einzelne Verantwortliche ist konfigurierbar gestaltet, d.h. es besteht die
Moglichkeit, nur eine Zusammenfassung zu versenden.

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung, Nachrichten an den Ersteller, Nachricht an
Beobachter, Nachricht an Beteiligte und der Turnus.

ForumISM  stammdaten ~  Strukturanalyse ~  Schutzbedarf +  Risikomanagement ~  Aktivitaten ~  Reporting ~  Verwaltung ~

ﬁ Konfiguration

Benutzerverwaltung

Benachrichtigungen Einstellungen

Abmelden
Féllige Aufgaben

Aktiv - o)

Nachrichten nur an
Hauptverantwortliche

)
Vorlaufin Tagen

Ausflhrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

Fallige Workflows

- =]

Machricht an Ersteller |

Nachricht an Beobachter )

Nachricht an Beteiligte )
Vorlaufin Tagen

Ausfiihrungszeit | taglich (Montag bis Freitag) 2:10 Uhr

174 Abbildung: Aktivierung der Benachrichtigung von Workflows

Bitte beachten Sie, dass die Benachrichtigung der zeitgesteuerten Verarbeitung von Workflows in der
Konfiguration des Frontends aktiviert ist.

2.16 Zusammenspiel mit ForumSuite Anwendungen

Einige Objekte innerhalb der ©®ForumSuite stehen in allen Anwendungen zur Verfligung. Die nachfolgende Tabelle
gibt einen Uberblick iiber die geteilten Objekte.

Stammanwendung  Objekt Verfiigbarkeit Anmerkung

ForumISM Stammdaten — Organisation in allen Anwendungen
der @ForumSuite

ForumISM Stammdaten — Mitarbeiter in allen Anwendungen
der @ForumSuite
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Stammanwendung

ForumISM

ForumISM

ForumISM

ForumISM

ForumISM

ForumNSR

ForumOSM

Objekt

Stammdaten - Dienstleister

Strukturanalyse —
Geschéftsprozesse

Strukturanalyse — Schutzobjekte
- Anwendungen

Strukturanalyse — Schutzobjekte
— Systeme

Strukturanalyse — Schutzobjekte
- Infrastruktur

Standards — <Katalog> —
Umsetzungshinweise |
MaRnahmen | Priifungsfragen

Vertrage

ForumOSM - Anwenderhandbuch

Verfiigbarkeit Anmerkung

Forum , ForumbDSM,
ForumISM, ForumOSM

in allen Anwendungen
der @ ForumSuite

in allen Anwendungen
der @ForumSuite

in allen Anwendungen
der @ ForumSuite

in allen Anwendungen
der @ ForumSuite

ForumISM -
SollmaRnahmenprofil

ForumDSM - Vertrage in gekirzter Form

Mit Ausnahme der Umsetzungshinweise | Malnahmen | Priifungsfragen aus ForumNSR kdnnen alle Objekte in
allen Anwendungen bearbeitet werden. Getatigte Anderungen greifen sofort in allen Anwendungen.

2.16.1 Aktualisierung der Stammdaten

Ist ForumISM noch nicht in der ® ForumSuite kann in allen Anwendungen der @ ForumSuite lber eine
entsprechende Schaltflache im unteren linken Seitenbereich ein Abgleich bzw. Aktualisierung der
Geschaftsprozesse und Schutzobjekte erfolgen. Voraussetzung ist die aktive Schnittstelle zu ForumISM in der
Konfiguration der @ ForumSuite. Die Aktualisierung der Stammdaten kann jederzeit erfolgen und wird

nachfolgend beispielhaft an der Anwendung Forum

erlautert.
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m) Geschaftsprozesse [~} \
+-Q/

Bezeichnung - Verantwortung Wesentlichkeit Schutzbedarf Business Impact Notfallszenarien =

asithritisch
Kentolorrent /Kontofghrung Markfolge, Mark [ witisch (e 17
v d € & wirtschaftlich ! e
asithritisch
 Vollmacht / Verfugungsbeschrankung Marktfolge, Mark wirtschafilich [ witisch e 1 Tog)
rechtlich
+ Kundenanlésse
asithritisch
Pfandungs- und Oberweisungsbeschluss Marktfolge, Mark wirtschaftlich [ witsch (oei 4 Stuncien) 2
rechtlich
- Karte
o Kertensperre Complisnce, Carlo asithritisch [ witscn (oei 4 stuncien) 1

~ Geld- und Kapitalanlage

~ Wertpapiergeschift

zeitkritisch
fic
Orderannahme und -weiterleitung Wertpapier, Werner I Kitisch (bei 4 Stunden) 1
seittisch
Online-Brokerage Kredit, Karin wirtschaftlich I kritisch (bei 4 Stunden) 2
rechtlich
zeittisch
 Depotverwaltung Marktfolge, Mark wirtschaftlich I kritisch (bei 1 Tag)
rechtlich
~ Zahlungsverkehr
~ Euro-Zahlungsverkehr
zeitkritisch I
Basis-Zahlungsverkehr Kaitisch (bei 1 Ta
- & rechtlich { sl
 Intemetzshlungen (MaS) Kredit, Karin aeithritiseh I aitisch (bei 4 Stunden)
rechtlich
 BarZahlungsverkehr
zsithitisch - S -

l B Vorschlage anzeigen

175 Abbildung: Geschaftsprozesse aktualisieren

Sind in einer neu freigeschalteten Anwendung die Benutzerrechte noch nicht entsprechend vergeben, erfolgt eine
Fehlermeldung. Importe und Exporte kdnnen nur von Nutzern mit Administratoren-Rechten durchgefiihrt
werden. Im nachfolgenden Beispielen aus ForumBCM sind noch keine notwendigen Rechte vergeben.

ForumBCM  Stammdaten »  Business Impact v  Notfallhandbuch »  Ubungen »  Reporting~  Verwaltung « (ADMIN [ KEIN ZUGRIFF) ~

4 ;E Aktualisierung

FEHLER: Die Aktualisierung kann nur durch einen Benutzer mit Administrator-Rechten durchgefohrt werden.

176 Abbildung: Fehlermeldung zu fehelnden Rechten

ForumBCM  Stammdaten »  BusinessImpact »  Motfallhandbuch »  Ubungen »  Reporting = Verwaltung -

. ? Aktualisierung

FEHLER: Die Aktualisierung kann nur durch einen Benutzer mit Administrator-Rechten durchgefiihrt werden.
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2.16.2 Die Aktualisierung

Aktualisieren Sie Geschaftsprozesse bzw. Schutzobjekte, kdnnen Sie zusatzlich aus den Einstellungen von
ForumISM (Version 3.6.X) die Wesentlichkeitskriterien sowie die Business Impact Analyse {iber die jeweiligen
Checkboxen ibernehmen.

Bereits vorhandene Einstellungen zu den Wesentlichkeitskriterien werden hierbei ggf. liberschrieben. Dies
betrifft die systemweit giiltigen Einstellungen der Wesentlichkeitskriterien flir Geschaftsprozesse.

Die Ubernahme der Einstellungen zur Business Impact Analyse wird nur in der Anwendung ForumBCM
angeboten. Fiir eine Teilmigration ist dies auch in ForumISM maoglich.

Beim partiellen Abgleich werden keine Werte fiir die Business Impact Analyse libernommen. Diese Werte kdnnen
erst bei der vollen Migration von ForumISM in die ©® ForumSuite libertragen werden.

g u

s Aktualisierung

w Einstellungen fUr die Aktualisierung

Auswahl fiir die Aktualisierung
Geschaftsprozesse

O Anwendungen

O Systeme

O infrastruktur

Einstellungen aus ForumiSM (Notes) iibernehmen

Geschaftsprozesse (Wesentlichkeitskriterien)

Business Impact Analyse

© Bereits vorhandene Einstellungen werden hierbei ggf. iiberschrieben. Dies betrifft die systemweit giltigen Einstellungen fur Geschaftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhinge erstellen

inaktiv -

177 Abbildung: Aktualisierung und entsprechnde Einstellungen konfigurieren

Aktualisieren Sie auch gleich die Schutzobjekte mit, wahlen Sie bitte die zukiinftige Verantwortung aus dem Bereich
Verantwortungen im Feld ,Zustandiger Sicherheitsverantwortlicher" fir Schutzobjekte
umsetzen auf technische Zustandigkeit oder fachliche Zustandigkeit. StandardmaRig wird der ,,Zustandiger
Sicherheitsverantwortlicher® auf die technische Zustandigkeit umgesetzt.
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;,' Aktualisierung 2] |

« Einstellungen fiir die Aktualisierung

Auswahl fiir die Aktualisierung

Geschaftsprozesse

Anwendungen
Systeme

Infrastruktur

Verantwortungen im Feld ,Zustandiger Sicherheitsverantwortlicher* fiir Schutzobjekte umsetzen auf..|

technische Zustindigkeit -

Einstellungen aus ForumISM (Notes) Gibernehmen
Geschaftsprozesse (Wesentlichkeitskriterien)

Business Impact Analyse

@ Bereits vorhandene Einstellungen werden hierbei ggf. iiberschrieben. Dies betrifft die sy it gltigen Einstell fiir Gescha ichkeitskriterien].

Vorschaubilder fiir Anhdnge erstellen

inaktiv -

178 Abbildung: Aktualisierung der Schutzobjekte und Zusandigkeiten

2.16.3 Vorschaubilder fiir Anhange erstellen

Wahlen Sie, ob Vorschaubilder fiir Anhadnge erstellt werden sollen. Die Standardeinstellung ist hier auf inaktiv, da
das Erstellen von Vorschaubildern bei einer grofden Anzahl von Anhdngen sehr viel Zeit in Anspruch nehmen kann.

2.16.4 Prufen
Betatigen Sie bitte die Schaltflédche Prifen (1).

Je nach Umfang ihrer ForumISM Datenbank kann die Priifung sowie die anschlielende Aktualisierung mehrere
Minuten in Anspruch nehmen.

Nach jeder Aktivitat zur Aktualisierung besteht liber die Schaltflache Protokoll speichern... (2)die
Moglichkeit, eine entsprechende Dokumentation zu erstellen. Wird die Priifung erfolgreich abgeschlossen (3) kann
ein Testlauf der Aktualisierung tiber die Schaltflache Vorschau vorgenommen werden. Werden Probleme
festgestellt, miissen diese fiir eine erfolgreiche Aktualisierung behoben werden.

Allgemein - 175



ForumOSM - Anwenderhandbuch

= Einstellungen flir die Aktualisierung

Auswahl fiir die Aktualisierung
1 Geschaftsprozesse

B Anwendungen

M systeme

& Infrastruktur

Verantwortungen im Feld ,,Zustandiger Sich: tlicher* fiir Sc umsetzen auf...

technische Zustandigkeit

Einstellungen aus ForumISM (Notes) iibernehmen
M Geschaftsprozesse (Wesentlichkeitskritarien)

[ Business Impact Analyse

en. Dies betrifft di

| @ Bereits vorhandene Einstellungen werden hierbei ggf. i

it giiltigen Einstellungen fir Geschaftsprozesse (Wesentlichkeitskriterien).

Vorschaubilder fiir Anhdnge erstellen

o inaktiv

- - E

Fortschritt:

Pratokell speichern...

Prafe Quell-Datenbank: . S
 Einstellungsdokument gefunden.

+ Konfiguration gefunden.

+ Einstellungen der FORUM Suite gefunden und freigegeben.
+ Priifung erfolgreich abgeschlossen.

179 Abbildung: Anzeige Fortschritt Aktualisierung

Sofern die Priifung erfolgreich abgeschlossen wurde, l6sen Sie (ib
Aktualisierung aus.

er die Schaltflache Vorschau einen Testlauf der

» Einstellungen fir die Aktualisierung

Fortschritt:

$ Aktualisierung

Protokoll speicher...

= _Umsetzung
"

for

= _ Einstellungen fur BIA migrieren: aktiv

= - Erzeugung von Vorschaubildern fiir Anhainge: inaktiv
Lese vorhandene Daten...

Korrektur der URL nicht gefunden, agree_21IDAVL2T,pdf" a

= Bestehende Mitarbeiter (4) gelesen.
» Bestehende OUs (0) gelesen.
» Bestehende Verantwortungen (0) gelesen.
= Bestehende Dateianhange (0} gelesen.
= Ermittle 2u migrierende Objekte...
= Gesamtanzahl zu migrierende Objekte: 869
= v Schritt 1 10bjekt des Ty verarbeitet.
» v schiitt2/6 Typs .Gesc erarbeitet.
= v schritt 72 Objekta des Typs Ch rarbeitet.
® / Schritt 4/6 abgeschlossen. 403 Objekte des Typs .Anwendung® verarbeitet.
® V Schritt 5/6 abgeschlossen. 286 Objekte des Typs .System* verarbeitet.
=V schritt bjekte des T rarbetet.
# Verknipiungen werden erstell..
= 229 Anhange mit eine Gesamtgroe von 1664 MB zu Ubertragen.
= Vorschau Migration beendet n 41 Sekunden. -
Hinweise:
Problem Meldung Dokument Feld Details
Konvertierung ot Test on BCM op. URLwurde dummylinkc.
RichText-Feld 2
rohinge A SiKo_TopwebConer 118002 o L S0 KONZEPT HERSTELLER | OTEMSHURL j—— . v v _ .
Korrektur der URL nicht gefunden. - - Name des Anhangs: . SiKo_190-webCenter-/1.14.002.pdr", lle Anhange im Feld: eer) | Anhnge im Dokument: [Name: .SiKo_190-webCenterV1.14.pdf"]
Anhang .SiKo_110-agree215BV2.27.pdf* fur e eI Original-URL: ./ »df*, Name des Anhangs: .SiKo_110-
Anhange ¥ agrec2158 Operator, agre215B Cash S0_KONZEPT_HERSTELLER - . g
Korrektur der URL nicht gefunden. R —" agree21SB12.27,pd, alle Anh Feld: (leer) | Anh Dokument: [N Ko_s 22.pdf*, Name: . Siko_110-agree21SB-Risiken-V1.0.pdf"]
Anhang .SiKo_130-agree_21IDAVL.27.pdf* fur Original-URL - pdie, Name des Anhangs: .SiKo_130-
Anhange agree1i0A S0_KONZEPT_HERSTELLER

e Anhange im Feld: (leer)

180 Abbildung: Fehleranzeige bei Priifung zur Migration
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Hinweise kdnnen liber einen entsprechenden Link direkt aufgerufen und bearbeitet werden. Sind alle Hinweise
bearbeitet, kann eine erneute Vorschau erstellt werden.

Hinweise:

Problem Meldung Dokument Feld Details

nnnnnnnn
DocLink konnte GP_BEMERKUNGEN URL wurde nicht erkannt: .dummey.link®.

agree215B (agree215B Anwendung,
Anhange agree215B Operator, agree215B Cash SO_KONZEPT_HERSTELLER
Management)

181 Abbildung: Link zum Dokument 6ffnen
Ausgegebene Hinweise zu mehrfachen Verkniipfungen mit Vorschlagen kénnen ignoriert werden.

Haben Sie alle Hinweise entsprechend abgearbeitet, konnen Sie erneut eine Vorschau ausfiihren.

Wird Ihnen bei der Priifung eine Fehlerdiagnose als Datei angeboten, welche auf dem Server gespeichert wird,
leiten Sie diese bitte an den Support!® weiter. Wir setzen uns in diesem Fall zeitnah mit Ihnen in Verbindung.

2.16.5 Aktualisierung durchfuhren

Nach Fertigstellung der Vorschau priifen Sie bitte das ausgegebene Ergebnis. Sofern keine Hinweise mehr angezeigt
werden, flhren Sie die Aktualisierung bitte tiber die Schaltfliche Aktualisierung durchfihren final aus.

S u

s Aktualisierung

» Einstellungen fiir die Aktualisierung

> B = Axtualisierung durchfunren * T

Fortschritt:

= - Umsetzung Verantwortung fir Schutzobjekte: Technische Zustandigkeit ~
= - Einstellungen fir Geschaftsprozesse migrieren: aktiv

= - Einstellungen fiir BIA migrieren: aktiv

= - Erzeugung von Vorschaubildern fiir Anhdnge: inaktiv

® | ese vorhandene Daten...

m Bestehende Mitarbeiter (4) gelesen.

m Bestehende OUs (0) gelesen.

® Bestehende Verantwortungen (0) gelesen.

m Bestehende Dateianhange (0) gelesen.

® Ermittle zu migrierende Objekte...

= Gesamtanzahl zu migrierende Objekte: 869

® f Schritt 1/6 abgeschlossen. 1 Objekt des Typs . Konfigurationseintrag™ verarbeitet.
m f Schritt 2/6 abgeschlossen. 403 Objekte des Typs .Anwendung® verarbeitet.

m  Schritt 3/6 abgeschlossen. 78 Objekte des Typs .Geschaftsprozess® verarbeitet.

® / Schritt 4/6 abgeschlossen. 72 Objekte des Typs .Checkliste® verarbeitet.

m / Schritt 5/6 abgeschlossen. 286 Objekte des Typs .System® verarbeitet.

=/ Schritt 6/8 abgeschlossen. 29 Objekte des Typs .Infrastrukturobjekt* verarbeitet.
= Verknlipfungen werden erstellt...

® 229 Anhange mit eine GesamtgroRe von 166,4 MB zu lbertragen.

]

182 Abbildung: Aktualisierung durchfiihren

19 https://hilfe.forum-is.de/display/bcm/Support
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Je nach Umfang Ihrer Datenbank kann die Aktualisierung mehrere Minuten in Anspruch nehmen.

Ist die Aktualisierung abgeschlossen, besteht die Moglichkeit ein Protokoll zur Aktualisierung tiber die
Schaltflache Protokoll speichern zu erstellen. Wir empfehlen das Abspeichern des Protokolls als Nachweis
fuir die Aktualisierung.

Wahrend der Vorschau oder der Durchfiihrung der Aktualisierung kann es in seltenen Fallen vorkommen, dass
die Fortschrittsanzeige nicht mehr reagiert. Es handelt sich dabei nur um ein Darstellungsproblem. Die
eigentliche Aktualisierung lauft unverandert im Hintergrund weiter. Ein erneutes Laden oder Offnen der
Anwendung in einem neuen Browserfenster oder Tab ist in diesem Fall jedoch ebenfalls nicht méglich und sollte
auch nicht versucht werden. Auflerdem kann nach kurzer Zeit eine Meldung ,,Der Server ist nicht erreichbar® in
der Oberflache erscheinen.

Warten Sie in diesem Fall bitte unbedingt ab, bis die Aktualisierung bzw. Vorschau abgeschlossen ist. SchlieBen
Sie nicht |hr Browserfenster oder Laden die Seite erneut, da ansonsten keine Hinweise aus der Aktualisierung
angezeigt werden kénnen.

Das Protokoll wird nach Abschluss der Funktion entsprechend aktualisiert.

2.16.6 Stammdaten bearbeiten

Ist der Zugriff auf ForumISM in der Konfiguration nicht aktiv, zum Beispiel wenn ForumISM bereits Teil der @
ForumSuite ist, konnen die Stammdaten in allen Anwendungen bearbeitet werden.

Eine Bearbeitung sollte immer durch den Objektverantwortlichen erfolgen. Getatigte Anderungen greifen sofort
in allen Anwendungen. Als fiihrendes System empfehlen wir die Bearbeitung daher in ForumISM.

2.16.7 Stammdaten loschen

Mochten Sie ein Objekt der Stammdaten l6schen, miissen Sie vorab alle Verkniipfungen in der ganzen @
ForumSuite l6sen. Dies kann bedeuten, dass zum Beispiel in Forum das Notfallszenario vom Geschaftsprozess
entkoppelt werden muss oder dhnliches.

Bitte sprechen Sie das Loschen von Stammdaten mit den Administratoren der im Unternehmen eingesetzten
Anwendungen der FORUM im Vorfeld der Loschung ab.

Bei Nutzung der nativen Notes Anwendung ForumISM

Die Anwendung der ©® ForumSuite arbeiten mit ForumISM zusammen, indem teilweise dieselbe Datenbasis genutzt
werden kann. Sie kdnnen Geschaftsprozesse, Anwendungen, Bedrohungen und Datenklassen aus ForumISM
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libernehmen. Informationen fiir die Einstellung der Konfiguration zur Verkniipfung zu ForumISM finden Sie in der
Installationsanleitung unter Anpassung der Konfiguration.

Sofern Sie ForumISM nicht nutzen, kdnnen Sie diesen Abschnitt Giberspringen.

Wahrend eines laufenden Imports aus ForumISM kann kein weiterer Importvorgang ausgefiihrt werden.

2.16.8 Schutzobjekte

2.16.8.1 Anwendungen, Systeme und Infrastruktur

Anwendungen,?! Systeme?? und Infrastruktur® sollten innerhalb von ForumISM erstellt und gepflegt werden. In den
Anwendungen der @ ForumSuite sind diese einsehbar und kdnnen nicht bearbeitet werden. Ist in der Konfiguration
der Zugriff auf die Datenbank von ForumISM aktiv, kdnnen die Anwendungen in allen Anwendungen der ©
ForumSuite jederzeit aktualisiert werden(1),

ForumBCM Stammdaten »  Business Impact»  Notfallhandbuch v  Ubungen » Reporting »+  Verwaltung » Test Nutzer - Q
p——— ©®®0
Bezeichnung Personenbezogene Daten -
~ Administrationsanwendungen
AdminGUI
agreeAFRO ja
EgoSecure
NetOP-Guest ja

SAGA
SIEMENS HiPath Manager
~ Bankanwendungen

ALF BAS

ALF EFZ

Allianz AMIS

DZ Service ja

~ Fiducia & GAD IT AG

agree Kernbankverfahren ja
agres SB
agree Analysen - ViPS und Cockpit Ja
agree Analysen - Individuelle Auswertungen {IDA)
agree FCMS (Fiducia Content Management System) Ja

eBanking Ja M

& Anwendungen aktualisieren o

183 Abbildung: Ansicht Anwendungen mit aktiven Zugriff auf die Datenbank ForumISM

20 https://hilfe.forum-is.de/display/draftdsm/Anpassen+der+Konfiguration
21 https://hilfe.forum-is.de/display/draftbcm/Anwendungen

22 https://hilfe.forum-is.de/display/draftbcm/Systeme

23 https://hilfe.forum-is.de/display/draftbcm/Infrastruktur

Allgemein - 179


https://hilfe.forum-is.de/display/draftdsm/Anpassen+der+Konfiguration
https://hilfe.forum-is.de/display/draftbcm/Anwendungen
https://hilfe.forum-is.de/display/draftbcm/Systeme
https://hilfe.forum-is.de/display/draftbcm/Infrastruktur

ForumOSM - Anwenderhandbuch

Eine Bearbeitung der Schutzobjekte®*steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur Verfiigung.
Die Schutzobjekte kénnen nach Ansicht tiber die Schaltflache SchlieRen geschlossen oder Léschen geldscht
werden.

Bitte beachten Sie, sollte ein Schutzobjekt in einer Anwendung der @ ForumSuite archiviert werden, bleibt
dieses in ForumISM auch bei aktiven Zugriff auf die Datenbank ForumISM bestehen.

2.16.9 Geschaftsprozesse

Geschaftsprozesse® sollten innerhalb von ForumISM erstellt und gepflegt werden. In ForumBCM sind diese
einsehbar und kénnen nicht bearbeitet werden. Ist in der Konfiguration der Zugriff auf die Datenbank

von ForumISM aktiv, kénnen die Geschaftsprozesse in jeder Anwendung der @ ForumSuite jederzeit aktualisiert
werden(2),

ForumBCM  Stammdaten ~ Business Impact +  Motfallhandbuch + Ubungen + Reporting +  Verwaltung ~ Test Nutzer - |Q
» Geschaftsprozesse e 9 9 o
Bezeichnung Verantwortung Bereiche Wesentlichkeit Schutzbedarf Business Impact -

~ Managementprozesse

= Strategische Managementprozesse

Gesamtbankstrategie wirtschaftlich | rechtlich (unbearbeitet)
Teilbankstrategie wirtschaftlich | rechtlich (unbearbeitet)
~ Operatives Vertriebsbank

~ Vertriecbsmanagement/ -steuerung

Vertriebssteuerung wirtschaftlich | hoher Schutzbedarf (unbearbeitet)
Internet-Auftritt rechtlich (unbearbeitet)
Beschwerdemanagement rechtlich | hoher Schutzbedarf (unbearbeitet)
1::;::‘Sf::‘::cf:t:_:;e“tgr’ Kunden- bzu. (nicht wesentlich) (unbearbeitet)
Kommunikationskonzepte rechtlich (unbearbeitet)
Produktmanagement wirtschaftlich (unbearbeitet]

~ Operatives Produktionsbank

* Personal- und Sachmittel

wirtschaftlich | rechtlich | hoher

Personalplanung und -entwicklung (unbearbeitet)
Schutzbedarf
irtschaftlich | rechtlich | hoh

Personalverwaltung wirtschaftlich | rechtlich | hoher (unbearbeitet)
Schutzbedarf

Personalakte rechtlich | hoher Schutzbedarf (unbearbeitet)

& Geschaftsprozesse akiualisieren o

184 Abbildung: Ansicht Geschiftsprozesse mit aktiven Zugriff auf die Datenbank ForumISM

24 https://hilfe.forum-is.de/display/draftbcm/Schutzobjekte
25 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620865
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Eine Bearbeitung der Geschéftsprozesse?®steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur
Verfligung. Die Geschaftsprozesse konnen nach Ansicht liber die Schaltflache SchlieRen geschlossen
oder Léschen geloscht werden.

Bitte beachten Sie, sollte ein Geschiftsprozess?’ in einer Anwendung der @ ForumSuite archiviert wird, bleibt
dieser in ForumISM auch bei aktiven Zugriff auf die Datenbank ForumISM bestehen.

2.16.10 Importierte Objekte mit Quellenverweis

Furimportierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument
angezeigt.Die Verkniipfung ist durch Klick auf die Schaltfliche Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.

ForumBCM  sStammdaten ~  Businessimpact =  Notfallhandbuch +  Ubungen ~  Reporting ~  Verwaltung ~ Test Nutzer ~ o)

» Geschaftsprozess: Gesamtbankstrategie

& Importiert am 03.07.2018, 16:10:37 (Quelle).

Bezeichnung ‘ Gesamtbankstrategie

Sortierung ‘ 010

Kategorie “ Strategische Managementprozesse |

Wesentlichkelt | jo

Bereiche Wesentlichkeit zeitkritisch
| wirtschaftlich
| rechtlich
hoher Schutzbedarf

Begriindung Wesentlichkeit ‘ |

Max. tol. Ausfallzeit ‘ 1 Arbeitstag |

Schutzbedarf ‘ A2 CIN3 |

Beschreibung des Prozesses Planung, Entwicklung, Umsetzung und Kontrolle der Gesamtbankstrategie
Datenklassen Bezeichnung Eigenschaft der Daten

Anwendungen Bezeichnung Personenbezogene Daten

Microsoft Office

Notfallszenarien Bezeichnung

X SchlieBen W Loschen

185 Abbildung: Anzeige Verweis auf Quelldokument

26 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620865
27 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620865
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3 Stammdaten

Vor der produktiven Nutzung der Anwendung sollten Sie sich mit den Stammdaten beschaftigen.

Je besser die Daten an dieser Stelle bereits ausgefiillt sind, desto effizienter kann die weitere Bearbeitung von
Dokumenten innerhalb der jeweiligen Anwendung erfolgen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die tiber die Schaltfldche Vorschlage
anzeigen einzusehen sind.

Diese Vorschldge kénnen Sie libernehmen und an lhre Bediirfnisse anpassen.

3.1 Grundlagen

Im Bereich Grundlagen findet sich eine Vielzahl von Grundsatzdokumenten.

Von verschiedenen Definitionen und Anforderungen bis hin zu Strategien konnen hier Dokumente aus dem
Organisationsbereich Ihres Unternehmens abgelegt und fiir einen schnellen Zugriff zur Verfligung gestellt werden.

Innerhalb der Ansicht werden Ihnen alle Grundsatzdokumente aufgelistet.

Diese sind unter verschiedenen Kategorien gruppiert, die Sie je nach Bedarf mittels eines Klicks ein- bzw.
aufklappen konnen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die liber die Schaltflache Vorschlége
anzeigen einzusehen sind. Diese Vorschlage konnen Sie tibernehmen und an lhre Bediirfnisse anpassen.

Bezeichnung Verantwortung

¥ Aufbau- und Ablauforganisation

remdbezug ven IT-Dienstleistungen

Relevante Risiken beim Outsaurcing
 Relevante Risiken beim Qutsourcing

v Steuerung und Oberwachung der Auslagerungen

186 Abbildung: Ansicht Grundlagen

3.1.1 Grundlagendokument

Die folgende Abbildung zeigt alle Felder, die fiir ein Grundlagendokument erfasst werden kénnen.
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ﬁ Grundlagendokument: Grundlagendokument (neu) @ o o q

* Bezeichnung o
Kategorie R
Verantwortung FR
Inhalt =
Sortierung 9
e Bl Speichemn E Speichern und schlieRen ® Abbrechen e « Freigeben

187 Abbildung: Detailansicht Grundlagen

Das Feld Bezeichnung(?) ist ein Pflichtfeld, um dieses Speichern(?) zu kénnen.
Bitte geben Sie eine aussagekraftige Bezeichnung flir das Grundlagendokument an, um lhnen die spétere
Zuordnung bzw. Suche zu erleichtern.

Um die Sortierreihenfolge innerhalb von Listenansichten individuell zu bestimmen, steht lhnen das Sortierfeld(4)
zur Verfiigung.

Tragen Sie in dieses Feld einen alphanumerischen Wert (z.B. 0010) ein, um eine abweichende Sortierung zu
erreichen.

3.2 Organisation

Im Bereich Organisation konnen Sie Organisationseinheiten erfassen, um lhre Unternehmensstruktur in der
Anwendung abzubilden.

Die Erfassung von Organisationseinheiten ist optional und kann tibersprungen werden.
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Bezeichnung Motesadresse Telefon Mitarbeiter

* Vorstand 2

Allgemeine Verwaltung

~ Marktfolge
Depotverwaltung
MF-M1
Zahlungsverkehr

= Organisation
Allgemeine Verwaltung
Controlling

ter { Haustechnik

vorschlage anzeigen

188 Abbildung: Ansicht Organisation

Zum Abbilden der Organisationsstruktur konnen die Einheiten - dhnlich Kategorien - einander hierarchisch
zugewiesen werden. Dabei ist es moglich, auch den libergeordneten Kategorien Mitarbeiter zuzuweisen. Auf diese
Weise lassen sich zum Beispiel Abteilungsleiter und tibergreifend eingesetzte Mitarbeiter darstellen.

In der Ansicht finden Sie neben der Bezeichnung der Organisationseinheiten unter den entsprechenden Spalten
auch die Notes-Adresse der jeweiligen Einheit (sofern vorhanden), die Telefonnummer sowie die Anzahl der direkt
zugeordneten Mitarbeiter.

Die folgende Abbildung zeigt alle Felder, welche fiir das Anlegen einer Organisationseinheit erfasst werden kdnnen.

Bitte geben Sie eine aussagekraftige Bezeichnung() fiir die Organisationseinheit an, um Ihnen die spatere
Zuordnung bzw. Suche zu erleichtern.

Fiir eine Abbildung der hierarchischen Organisationsstruktur dienen die Felder Ubergeordnete Einheit!?) bzw.
Untergeordnete Einheiten(2).

Fir Organisationseinheiten konnen die zugeordneten Mitarbeiter bequem {iber die Schaltflache Aus Liste
wihlen. . .® aus einem Dialog ausgewahlt werden.
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200

I—_:']_flj Organisationseinheit: Organisationseinheit {neu)

Bezeichnung

Obergeordnete Einheit

Typ der Einheit -
Motesadresse
Telefon
Bemerkung =
Untergeordnete Einheiten m -
Zugeordnete Mitarbeiter -
B Aus Liste wahlen... e

Sortierung

Speichern Speichern und schlieffen ® Abbrechen
p o

189 Abbildung: Ansicht Organisationseinheit

Uber die Schaltfliche Aus Liste wshlen. .. (1) kénnen Sie zum Beispiel alle Mitarbeiter auswahlen. Ebenfalls
steht Ihnen ein Suchfeld(?) zur Verfiigung. Klassisch ist die Auswahl {iber die Checkbox(3) zu treffen.

Mitarbeiter

Auswihlen - o

Bezeichnung ~

[OJ Admin, Anton
Berater, Bernhard
[ Compliance, Carle

[ Controlling, Conny

[_] Datenschutz, Dagmar

|| Hausmeister, Hans
[ Informatik, Ingo

[ Katzenberger, Karin

190 Abbildung: Auswahl von Mitarbeitern

3.2.1 Mailversand an Organisationseinheiten

Der Versand von zeitgesteuerten Benachrichtigungen an Verantwortungen mit verkniipften Organisationseinheiten
ist wie folgt geregelt:

+ Ist an der Organisationseinheit eine E-Mail- bzw. Notesadresse hinterlegt, wird diese fiir die
Benachrichtigung genutzt.
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+ Ansonsten werden - sofern vorhanden - die direkt an der Organisationseinheit verkniipften Mitarbeiter

benachrichtigt.
« Eserfolgt keine weiter Suche zu ggf. untergeordneten Organisationseinheiten mehr.

3.3 Mitarbeiter

Es werden alle Mitarbeiter aufgelistet.

Zuséatzlich werden die im jeweiligen Verzeichnis (Notes-Adressbuch, Active Directory, LDAP) hinterlegten
Zusatzdaten aufgefiihrt, um lhnen einen schnellen Uberblick zu ermdglichen.

L Mitarbeiter 0 m “
Q
& Volltextzuche 5finen
Bezeichnung Zugeordnet -ganisatis inheit: Telefon Mobilnummer
| Eed o
Eerater, Bernhard Retailberater 035173070740 0150 /111 222 333
Katzenberger, Karin Vermégenskundenbetreuung 0351/3070740
MNotfall, Norbert 035173070740
Sicher, Siegbert 0351/3070740

& Mitarbeiter aktualisieren

191 Abbildung: gefilterte Ansicht Mitarbeiter
3.3.1 Abgleich mit dem Verzeichnis (Import von Mitarbeitern)
Statt der manuellen Erfassung und Pflege von Mitarbeitern empfehlen wir die Aktivierung der Importfunktion aus

dem jeweiligen Verzeichnis (Notes-Adressbuch, Active Directory, LDAP).
Die @ForumSuite nutzt dadurch direkt die im Verzeichnis vorhandenen Mitarbeiter.

Active Directory und/oder LDAP stehen nur in der JAVA Version der @ ForumSuite zur Verfligung.
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Die Mitarbeiter sollten im jeweiligen Verzeichnis erstellt und gepflegt werden.
In der @ ForumSuite konnen, bei aktivem Import, die entsprechenden Mitarbeiter aktualisiert, jedoch nicht
bearbeitet werden.

Sofern nur ein eingeschrankter Kreis von Mitarbeitern ibernommen werden soll, setzen Sie bitte in der
Konfiguration einen entsprechenden Filter.

@ MNotes-Adressbuch (Import von Mitarbeitern)

Import aktiv '-
Servername | |
(2] Replika-1D | |
Datenbankpfad | names.nsf |
© Filter | @Contains(<Feldname:"<Filter>") |

Single Sign-Cn aktiv »

192 Abbildung: HCL Domino Version - Einstellungen in der Konfiguration zum Mitarbeiterimport

JAVA Version - Beispiel Importfilter in Datei import_mapping.json

filter: '(memberOf=CN=FORUMSuite,DC=forum-is,DC=1lan)’

Bitte beachten Sie, dass beim Importvorgang samtliche im jeweiligen Verzeichnis vorhandenen Personen in die
@ ForumSuite importiert werden, sofern nicht ein optionaler Filter gesetzt wird.

Fiir weitere Unterstiitzung kontaktieren Sie bitte unseren Support®®, um mit Ihnen gemeinsam eine geeignete
Losung zu erarbeiten.

28 https://hilfe.forum-is.de/display/Hilfe/Support
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1 Mitarbeiter o @ u

Bezeichnung -~
e
Berater, Bernhard
Katzenberger, Karin
Motfall, Norbert

Sicher, Siegbert

Retailberater

Verm&genskundenbetreuung

Telefon

0351/30T0740
0351/3070740
035173070740

0351/30T0740

Q F
@& Volltextsuche Gffnen
Mohilnummer
0150 { 111 222 333

& Mitarbeiter aktualisieren

193 Abbildung: Ansicht Mitarbeiter bei aktiven Import

Wahrend eines laufenden Imports kann kein weiterer Importvorgang ausgefiihrt werden.

3.3.2 Mitarbeiterin der @ ForumSuite

Sollten Sie sich nicht fiir den Import und Abgleich der Mitarbeiter eines verfiighbaren Verzeichnisses entscheiden,
konnen Sie diese manuell in den Anwendungen der @ ForumSuite erfassen und bearbeiten.

Die folgende Abbildung zeigt alle mdglichen Informationseintrage, die ein Mitarbeiter besitzen kann. Die
zugehorigen Verantwortungen, mit denen der Mitarbeiter direkt verkniipft ist, werden in dieser Maske ebenfalls
angezeigt.

& Importiert am 21.12.2018, 13:14:36 (Quelle).

Bezeichnung ‘ Katzenberger, Karin

Nachname ‘ Katrenberger

ormame | Karin

Tieel |

|
|
|
|
|
Notesadresse | Kerin Katzenberger |
|
|
|
|
|

£nail ‘

Telefon geschaftlich ‘ 0351/3070740

Telefonprivat |

Hobilnummer ‘

—

Verantwortung  Bezeichnung ~ Anzahl Verwendungen
Datenschutz, Dagmar | Katzenberger, Karin o

Katzenberger, Karin 0

Bemerkung

Offene Aufgaben, Workflows und Anhange

Aufgaben  patum - Bezeichnung Verantwortung

[ Aufgabe anlegen...
~ Workflows
® Workflow anlegen...
Anhinge  Bezeichnung = Vorschau Dateigrobe Datum

[ Anhenganlegen...

5 anhinge wahlen...

194 Abbildung: Mitarbeiter in Detailansicht
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3.3.3 Umgang mit personengebundenen Titeln

Im Mitarbeiterformular konnen im Feld Titel alle Arten von akademischen, nicht akademischen und Ehrentiteln
hinterlegt werden.

1 Mitarbeiter: Prof. Dr. Iter, Johann '.' 0 9 u

Bezeichnung | Prof. Dr. Iter, Johann

Machname | Iter

Vorname | Johann

Titel | Prof. Dr.
Iugeordnete | ¥ d
Organisationseinheiten | &I
Login-Kennung [ Johann Iter
E-Mail johann.iter@maeine-organisation.de

Telefon geschiftlich | 0301234567

Telefon privat
Maobilnummer 017012 34567
Externe Kennung
Qualifikationen | Bersichnung = Erworben am
@ Qualifikationen wihlen...
Verantwortung Bezeichnung = Anzahl Verwendungen

Bamerkung

195 Abbildung: Ansicht Mitarbeiter mit akademischen Titel

Dabei wird der Titel stets als Erweiterung des Nachnamens verstanden und steht direkt vor dem Nachnamen. Dabei
wird die Erweiterung bei der alphabetischen Sortierung in Listen jedoch nicht berlicksichtigt, bleibt aber fiir dem
Nachnamen stehen.
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Bezeichnung - Zugeordnete Organisationseinheiten
Admin, Anton Abteilung: IT-Organisation
Berater, Bernhard Retailberater
Dr. Compliance, Carlo Bereich: Controlling

Dr. h.c. Controlling, Conmy Abteilung: Compliance

Datenschutz, Dagmar Team: Datenschutz

Hausmeister, Hans Abteilung: Hausmeister [ Haustechnik

Prof. Dr. lter, Johann Vorstand

Katzenberger, Karin Vermagenskundenbetreuung

196 Abbildung: Ansicht Mitarbeiter mit akademischen Titel

3.3.4 Loschen von Mitarbeitern

Ist ein Mitarbeiter nicht mehr im verkniipften Adressbuch vorhanden, kann er aus der Anwendung geldscht werden.

l Mitarbeiter

Schalter, Sascha

197 Abbildung: Anzeige eines Mitarbeiters, welcher nicht in der Quelldatei vorhanden ist

Der betreffende Mitarbeiter darf fiir das Loschen in den Anwendungen der @ ForumSuite keine Verkniipfungen
zu Verantwortungen aufweisen. Bitte sprechen Sie den Loschvorgang auch mit den Administratoren der anderen

Anwednungen der @ ForumSuite ab.
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1 Mitarbeiter: Sicher, Siegbert

& Importiert am 29.05.2018, 16:12:15 (Quelle).

Bezeichnung ‘ Sicher, Siegbert

MNachname ‘ Sicher

Vorname ‘ Siegbert

Titel ‘

Notesadresse ‘ Siegbert Sicher

email |

Telefon geschaftlich ‘ 0351 /3070740

Telefon privat ‘

Mobilnummer |

Externe Kennung ‘

Verantwortung | Bezeichnunz Anzahl Verwendungen

Datenschutz, Dagmar | Sicher, Siegbert 1
Sicher, Sieghert 0
Sicher, Siegbert | | Schalter, Sascha 124

Bemerlaing

ForumOSM - Anwenderhandbuch

Ein Mitarbeiter darfin ForumBCM fiir eine Loschung nicht mit einem Ersthelfer-, Reumungs- oder

Brandschutzbereich verkniipft sein.

3.4 Bedrohungen

Es werden die Bedrohungen angezeigt. Zusatzlich kdnnen Sie in der Ubersicht die zugeordneten Risiken zu den

jeweiligen Bedrohungen einsehen.
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ForumOsSM Stammdaten ~  Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement ~  Reporting ~  Verwaltung ~ Tobias Miosga - Q
'? Bedrohungskatalog ® 60 q
Bezeichnung Risiken -

* Bl Interne Verfahren (Menschliches Fehlverhalten und organisaterische Mingel) | Risikokategorie: R1

B1.1 Fehler von Anwendern/Benutzemn 4]
B1.2 Fehler im Betricb 0
B1.3 Fehlerhafte Prozesse 1

* B2 Menschen (béswilliges Handeln) / Risikokategorie: R2

B2.1 Missbrauch und Diebstahl 0
B2.2 Angriffe auf Verfugbarkeit und Angriffe durch Schadprogramme 0
B2.3 Angriffe auf Menschen (Social Engineering, Erpressung, ... 0

* B2 Infrastruktur/Systeme (technisches Versagen) | Risikokategorie: R2

B3.1 Ausfall von Systemen 0
B3.2 Ausfall von Kommunikationsinfrastruktur 0
B3.3 Ausfall von Infrastrukturkomponenten 0

= B4 Externe Einfliisse (inkl. hGhere Gewalt, Rechtsrisiken) [ Risikokategorie: R4

B4.1 Gebdudeausfall 0
B4.2 Personalausfall 0
B4.3 Urteile, Beschlagnahmung, Reputation 0
G 0.1 Feuer 0
G 0.2 Ungiinstige klimatische Bedingungen 0
G 0.3 Wasser 0

& Bedrohungen akiualisieren Vorschldge anzeigen

198 Abbildung: Ansicht Bedrohungen

3.4.1 Bedrohungen in ForumOSM

Die folgende Abbildung zeigt alle moglichen Informationseintrage, die eine Bedrohung in ForumOSM besitzen
kann. Diese spezifischen Daten kdnnen hier angelegt und verandert werden. Die zugeordneten Risiken werden
unter dem Menlipunkt Risiken bearbeitet.

Bei aktivem Zugriff auf die Datenbank ForumISM achten Sie bitte auf weitere Informationen im Abschnitt
»Zusammenspiel mit ForumISM(see page 191)“.

Bitte geben Sie eine der Bedrohung eine aussagekriftige Bezeichnung(®) fiir das Formular an und ordnen Sie es
einer Kategorie(?) zu, um die weitere Bearbeitung bzw. das Auffinden des Dokuments zu erleichtern.

Stammdaten - 192



ForumOSM - Anwenderhandbuch

ForumOsSM Stammdaten »  Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement ~  Reporting ~  Verwaltung ~ #f1 Tobias Miosga - Q

’ Bedrohung: Bedrohung (neu)

©00
Bezeichnung o

Kategorie

Risiken Bezeichnung

Risikoklasse Restrisikoklasse Verantwortung

Beschreibung

=

Sortierung

B Speichern [y Speichern und schlieRen ¥ Abbrechen « Freigeben

199 Abbildung: Detailansicht Bedrohungen bei inaktivem Zugriff auf die Datenbank ForumiSM

3.4.2 Aufgaben an Bedrohungen

Auch Bedrohungen konnen Aufgaben zugeordnet werden. Diese werden unterhalb der bedrohungsspezifischen
Funktionen, wie auch die Anhange, angezeigt. Die Aufgaben, welche der Bedrohung libertragen wurden, kdnnen
lber die ,Offenen Aufgaben(see page 191)“ oder ,Erledigten Aufgaben(see page 191)“ eingesehen werden.

Aufgaben an Bedrohungen beziehen sich immer auf diese Bedrohung.

3.5 Geschaftsprozesse

Es werden die Geschiftsprozesse angezeigt. Zusatzlich kénnen Sie in der Ubersicht die unterschiedlichen Bereiche
der Wesentlichkeiten und die Anzahl der Auslagerungen zu den jeweiligen Prozessen einsehen.

Geschaftsprozesse konnen auch beim Anlegen kategorisiert werden. Auf diese Weise kdnnen bendétigte
Informationen Dank einer bessern Strukturierung schneller gefunden werden.
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ForumOSM  Stammdaten ~  Auslagerungssteuerung »  Uberwachung ~  Risikomanagement ~  Reporting »  Verwaltung Tobias Miosga + |Q
» Geschiftsprozesse @ @ o u
Bezeichnung Bereiche Wesentlichkeit Schutzbedarf Leistungen -

~ Managementprozesse
~ Strategische Managementprozesse
Gesamtbankstrategie wirtschaftlich | rechtlich A2 CIN3 1]
Teilbankstrategie wirtschaftlich | rechtlich A2CIN3 Q
» Operatives Vertriebsbankmanagement
~ Operatives Produktionsbankmanagement

~ Personal- und Sachmittel

Personalplanung und -entwicklung wirtschaftlich | rechtlich A2CIN3 Q
Personalverwaltung [micht wesentlich) A2 CIN3 0
Personalakte rechtlich A2C413 N3 0
Versicherungen und Vertrége (bankeigen) wirtschaftlich A2 CIN2 0

* Informationstechnologie
Administration rechtlich A2 CIN3 0

Change- und Releasemanagement {nicht wesentlich) A2 CIN2 Q

& Geschaftsprozesse aktualisieren

200 Abbildung: Ansicht Geschiaftsprozesse

3.5.1 Geschaftsprozessein ForumOSM

Die folgende Abbildung zeigt alle mdglichen Informationseintrage, die ein Geschaftsprozess in ForumOSM besitzen
kann. Diese spezifischen Daten konnen hier angelegt und verandert werden.

Bei aktivem Zugriff auf die Datenbank ForumISM achten Sie bitte auf weitere Informationen im Abschnitt
»Zusammenspiel mit ForumISM(see page 193)“.
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Bezeichnung

Sortierung

Kategorie

Wesentlichkeit

Bereiche Wesentlichkeit

Begrindung Wesentlichkeit

Max. tol. Ausfallzeit

Schutzbedarf

Beschreibung des Prozesses

Anwendungen

Leistungen

‘ Geschiftsprozess: Abbildung im Risikocontrolling

Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement ~  Reporting ~  Verwaltung -

& \mportiert am 12.12.2018, 14:56:49 (Quelle).

Abbildung im Risikocontrolling
030

Eigengeschaft

ja

| zeitkritisch

| wirtschaftlich

| rechtlich
hoher Schutzbedarf

Unverziiglichkeit gem3R MaRisk BTO 2.2.3

1 Arbeitstag

A3CIN3

Bezeichnung Leistung
VR-Control 1

Bezeichnung Verantwortung

~ Fiducia & GAD IT AG

Adressrisikomessverfahren (Kreditportfoliomodell) Hausmeister / Haustechnik

ForumOSM - Anwenderhandbuch

Tobias Miosga - Q

Personenbezogene Daten

Klassifizierung

wesentliche Auslagerung

X SchlieRen

W Laschen

201 Abbildung: Detailansicht Geschiftsprozesse bei inaktivem Zugriff auf die Datenbank ForumiSM

3.5.2 Aufgaben an Geschaftsprozessen

Auch Geschaftsprozessen konnen Aufgaben zugeordnet werden. Diese werden unterhalb der
geschaftsprozessspezifischen Funktionen, wie auch die Anhange, angezeigt. Die Aufgaben, welche dem
Geschaftsprozess libertragen wurden, kdnnen liber die ,,Offenen Aufgaben(see page 193)“ oder ,Erledigten
Aufgaben(see page 193)“ eingesehen werden.

Aufgaben am Geschaftsprozessen beziehen sich immer auf diesen Geschaftsprozess.

3.6 Schutzobjekte

Im Bereich Schutzobjekte befinden sich alle vom Unternehmen in ForumISM erfassten und nach ForumOSM
importierten Schutzobjekte.
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ForumOSM  Stammdaten ~  Auslagerungssteuerung ~  Uberwachung =  Risikomanagement ~  Reporting ~  Verwaltung - #1 Henning Wilhelm - Q
Grundlagen
m e
Mitarheiter
Bedrohungskatalog
Qursourcing
Geschafsprozese ForumOSM o
Schutzobjekte
o Musterfirma
| Anwendungen
- Systeme
» Ubersi
| Infrastruldur
Leistungen Zustandigkeiten % Risiko-Cockpit @ Workflows @
Zentrale Zustandigkeiten o
Dezentrale Zustindigkeiten 220 13[220 13[220 19 [ 14
Risiken erfasst ohne Bewertung ohne Restrisiko offene Workflows von mir erstellt
43 209 8,‘209
209 wesentlich nicht wesentlich Restrisiken
Leists i 3
cistungen - Restrisikoklasse Anzahl L mBeiErar e t=n =
150 mit Klassifizierung 18,200 4200 s | A-existenzbedrohend 1)
100 freigegeben sonstiger sonstiger
Fremdbezug  Fremdbezug (BAIT) : [ e 0
{MaRisk)

C-relevant 29
2 . 43 a 1
D- gering 2
-HE
96

E - vemachlassigbar

| F-nicht relevant s |

202 Abbildung: Startseite - Schutzobjekte

3.6.1 Anwendungen

Im Bereich Anwendungen befindet sich eine Ubersicht aller vom Unternehmen in ForumISM erfassten
Anwendungen. Die Anwendungen sind unter verschiedenen Kategorien gruppiert, die Sie nach Bedarf mittels eines
Klicks auf die jeweilige Kategorie ein- bzw. aufklappen kénnen.. Zusatzlich kdnnen Sie in der Ubersicht die
Zuordnung von Notfallplanen einsehen.

Anwendungen 0 @

Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Leistungen Betriebsart

~ Administrationsanwendungen

AdminGUl Sicher, Siezbert Admin, Anton | Notfall, Norbert 1 Teil AT
Administration Internet Browsing (Content-

——— € Maritfolge, Mark Compliance, Carla Teilweise susgelagert an einen Dienstleister
Meue Anwendung - auber Betrich (nicht festeglegt]

AdminGUl Teilweise ausgelagert an einen Dienstleister
aeresAFRO icher Sieghert Comnlian, Carls inicht fasteeleat]

203 Abbildung: Ansicht Ubersicht Anwendungen

Bei aktivem Zugriff auf die Datenbank ForumISM achten Sie bitte auf weitere Informationen im Abschnitt
»Zusammenspiel mit ForumSuite Anwendungen®.

In der folgenden Abbildung ist ein aktiver Zugriff auf die Datenbank ForumISM in der Konfiguration eingestellt. Fiir
importierte Objekte wird unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument(2)
angezeigt. Die Verkniipfung ist durch Klick auf die Schaltflache Quelle direkt aufrufbar, wenn dem Bearbeiter die
betreffenden Rechte zur Verfligung stehen.
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Anwendung: AdminGUI

oo °

© 1 offene Workflo
& Importiert am 03.

orhanden.

, 15:53:54 (Quelle). “ o

© Zur letzten freigegebenen Version...

Bezeichnung. AdminGUI

Kategorie | Administrationsanwendungen

Technische Zustandigkeit Fachliche Zustandigkeit

Sicher, Siegbert Admin, Anton | Notfall, Norbert

Sortierung 001

Geschaftsprozesse | Eezeichnung Verantwortung Wesentlichkeit Schutzbedarf
~ Managementprozesse

= Strategische Managementprozesse

- Gesamtbankstrategie wirtschaftlich

rechtlich

Controlling, Conny A2CIN3

0

~ Informationstechnologie

Leistungen | Bezeichnung Verantwortung Klassifizierung

~ 1&1 Versatel Deutschland GmbH

Bedeutender Lieferant - 161 Versatel Deutschland .
(nicht vorhanden)
GmbH - agres21net

204 Abbildung: Anwendung mit aktivem Zugriff auf die Datenbank ForumISM

Eine Bearbeitung der Anwendung steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur Verfligung. Die
Anwendung kann nach Ansicht tiber die Schaltflache SchlieRen geschlossen oder Léschen geléscht werden.

Bitte beachten Sie, sollte eine Anwendung in ForumOSM archiviert werden, bleibt diese in auch bei aktiven
Zugriff auf die Datenbank ForumISMin ForumISM bestehen.

3.6.1.1 Anwendungen bearbeiten

Ist der Zugriff auf ForumISM in der Konfiguration nicht aktiv, zum Beispiel ist ForumISMbereits Teil der @
ForumSuite, kdnnen die Anwendungen in ForumOSM bearbeitet werden.

Eine Bearbeitung sollte immer durch den Objektverantwortlichen erfolgen. Die Bearbeitung ist in allen
Anwendungen der @ ForumSuite ersichtlich. Als fithrendes System empfehlen wir die Bearbeitung in ForumISM.

3.6.2 Systeme
Im Bereich Systeme befindet sich eine Ubersicht aller vom Unternehmen in ForumISM erfassten Systeme. Die

Systeme sind unter verschiedenen Kategorien gruppiert, die Sie nach Bedarf mittels eines Klicks auf die jeweilige
Kategorie ein- bzw. aufklappen kénnen.
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LJg Systeme [ 2] q

Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Leistungen Betriehsart

~ Arbeitsplitze

35 BAP Admin, Anton Sicher, Sieghert (nicht festgelegt)
 asreemAP Admin, Anton Sicher, Siegbert (nicht festgelegt)
o~ 28ree LAN-AP Admin, Anton Sicher, Siegbert (nicht festgelegt)
b Standalone-AP Admin, Anton Sicher, Siegbert (nicht festgelegt)

= Change IT
o 28ree Hew Client Adrmin, Anton Sicher, Siegbert (nicht festgelegt)
VFCMS Scan-Client Admin, Anton Organisation, Otto (nicht festgelegt)

* Ein-fAusgabegerite

v#rtluv—"‘Betegscalmer Admin, Anton Organisation, Otto (nicht festgelegt)
- Faxgerste Admin, Anton Organisation, Otto (nicht festgelegt)
o lokaler Drucker Adrmin, Anton Organisation, Otto (nicht festgelegt)
o Multifunktionsgerate Allgemeine Verwaltung Crganisation, Otta (nicht festgelegt)
. Netzwerkdrucker Allgemeine Verwaltunz Organisation, Otto (nicht festgelest) v

205 Abbildung: Ansicht Systeme

Bei aktivem Zugriff auf die Datenbank ForumISM achten Sie bitte auf weitere Informationen im Abschnitt
»Zusammenspiel mit ForumSuite Anwendungen®.

In der folgenden Abbildung ist ein aktiver Zugriff auf die Datenbank ForumISM. Fiirimportierte Objekte wird
unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument(?) angezeigt. Die Verkniipfung ist
durch Klick auf die Schaltflache Quelle direkt aufrufbar, wenn dem Bearbeiter die betreffenden Rechte zur
Verfligung stehen.

E'E System: agree BAP

& Importiert am 09.07.2021, 14:01:24 (Quelle).

Bezeichnung | agree BAP |

Kategorie | Arbeitsplatze
Technische Zustandigkeit Fachliche Zustandigkeit

| AB Abteilung Test - Stelle 2

Sortierung. | 010

Leistungen | Bezeichnung Verantwortung Klassifizierunz

206 Abbildung: Anwendung mit aktivem Zugriff auf die Datenbank ForumISM

Eine Bearbeitung der Systeme steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur Verfligung. Ein
System kann nach Ansicht iiber die Schaltflache SchlieRen geschlossen oder Léschen geldscht werden.

Bitte beachten Sie, sollte ein System in ForumOSM archiviert werden, bleibt dieses in ForumISM auch bei aktiven
Zugriff auf die Datenbank ForumISM bestehen.
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3.6.2.1 Systeme bearbeiten

Ist der Zugriff auf ForumISM in der Konfiguration nicht aktiv, zum Beispiel ist ForumISMbereits Teil der @
ForumSuite, kdnnen die Systeme in ForumOSM bearbeitet werden.

Eine Bearbeitung sollte immer durch den Objektverantwortlichen erfolgen. Die Bearbeitung ist in allen
Systemender @ ForumSuite ersichtlich. Als fiihrendes System empfehlen wir die Bearbeitung in ForumISM.

3.6.3 Infrastruktur

Im Bereich Infrastruktur befindet sich eine Ubersicht aller vom Unternehmen in ForumISM erfassten
Infrastrukturen. Die Infrastrukturen sind unter verschiedenen Kategorien gruppiert, die Sie nach Bedarf mittels
eines Klicks auf die jeweilige Kategorie ein- bzw. aufklappen kdnnen.

“ Infrastruktur [ 2] |
Bezeichnung technische Zustandigkeit fachliche Zustandigkeit Leistungen ~
* Gebdude
" Hauptsitz Entenhausen Hausmeister, Hans Organisation, Otto
" Geschéftsstellen Hausmeister, Hans Organisation, Otto
3 SB-Standort Hausmeister, Hans Organisation, Otto
= Infrastruktur der FH Dortmund
"l Campus Hausmeister, Hans Organisation, Otto
" Netzwerk (Router, Kabel) Allgemeine Verwaltung Allgameine Verwaltung
" Serverraum Allgemeine Verwaltung Allgemeine Verwaltung
= Netze
s agres Net Admin, Anton Organisation, Otto
 HAN Hauptstelle Admin, Anton Organisation, Otto
o LAN Geschafisstelle Admin, Anton COrganisation, Otto
o ValP (Voice-over-IP) Admin, Anton Organisation, Otto
. DSL-Anbindung Admin, Anton Organisation, Otto &

207 Abbildung: Ansicht Infrastruktur

Bei aktivem Zugriff auf die Datenbank ForumISM achten Sie bitte auf weitere Informationen im Abschnitt
»Zusammenspiel mit ForumSuite Anwendungen®.

In der folgenden Abbildung ist ein aktiver Zugriff auf die Datenbank ForumISM. Fiirimportierte Objekte wird
unterhalb der Titelleiste ein Informationstext zum Verweis auf das Quelldokument(®) angezeigt. Die Verkniipfung ist
durch Klick auf die Schaltflache Quelle direkt aufrufbar, wenn dem Bearbeiter die betreffenden Rechte zur
Verfligung stehen.
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h Infrastrukturobjekt: Hauptsitz Entenhausen

& Importiert am 18.11.2020, 02:25:30 (Quelle). + Freigegeben

Bezeichnung ‘ Hauptsitz Entenhausen ‘

Kategorie | Gebsude

Technische Zustandigkeit Fachliche Zustandigkeit
| AB Abteilung Test - Stelle 2

Sortierung ‘ 010

Leistungen | Bezeichnung Verantwortung Klassifizierung

208 Abbildung: Anwendung mit aktivem Zugriff auf die Datenbank ForumISM

Eine Bearbeitung der Infrastruktur steht bei aktivem Zugriff auf die Datenbank ForumISM nicht zur Verfligung.
Die Infrastruktur kann nach Ansicht tiber die Schaltflache SchlieRen geschlossen oder Léschen geléscht
werden.

Bitte beachten Sie, sollte eine Infrastruktur in ForumOSM archiviert werden, bleibt diese in ForumISM auch bei
aktiven Zugriff auf die Datenbank ForumISM bestehen.

3.6.3.1 Infrastruktur bearbeiten

Ist der Zugriff auf ForumISM in der Konfiguration nicht aktiv, zum Beispiel ist ForumISMbereits Teil der @
ForumSuite, kdnnen die Infrastrukturobjekte in ForumOSM bearbeitet werden.

Eine Bearbeitung sollte immer durch den Objektverantwortlichen erfolgen. Die Bearbeitung ist in allen
Infrastrukturobjekten der @ ForumSuite ersichtlich. Als fiihrendes System empfehlen wir die Bearbeitung in
ForumISM.

3.7 Zustandigkeiten

In ForumOSM gibt es fiir die Definition der Zustandigkeiten zwei Kategorien. Auf dieser Seiten finden Sie eine
Ubersicht der zur Verfiigung stehenden Bereiche.
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ForumOSM Stammdaten =  Auslagerungssteverung v Uberwachung =  Risikomanagement »  Reporting »  Verwaltung = - Q

Grundlagen

e _

Mitarbeiter
Bedrohungskatalog

Geschiftsprozesse Fo ru m 0 SM 32;5;;1;’::;\?(

Schutzobjekte

FORUM Musterbank
Anwendungen
) Systeme
» Ubersic
Infrastruktur
Leistungen u Zustandigkeiten L2 Risiko-Cockpit &
I Zentrale Zusgfmdigkeiten
Dezentrale Zustdndigkeiten 218 V keine V keine
Risiken erfasst ohne Bewertung ohne Restrisiko
33 [133 7 /132 .
. R . Restrisiken
wesentlich nicht wesentlich
133 - Restrisikoklasse Anzahl
Leistungen
27]133 38,{133 4 4 126 n
alle mit Klassifizierung Sonstiger Fremdbezug  Sonstiger Fremdbezug ;DS | B-suterstrelevant 1)
alle freigegeben (MaRisk) (BAIT) C-relevant 62
z . 28 10 2

=]

- gering BB
|
-vernachlassigbar 58
1 2 3

4 EW

-
moom

- nicht relevant El

209 Abbildung: Ansicht Startseite - Zustandigkeiten

3.7.1 Zentrale Zustandigkeiten

An dieser Stelle kdnnen die zentralen Zusténdigkeiten der Bank hinterlegt werden. In der Ubersicht werden neben
der Bezeichnung und dem zugeordneten Verantwortlichen auch gleich die Kontaktdaten fiir einen besseren
Uberblick prasentiert.

In den zentralen Zustandigkeiten finden Sie eine Auswahl von Vorschldgen(2), die iiber die Schaltfliche
Vorschlége anzeigeneinzusehen sind. Diese Vorschlage konnen Sie Gibernehmen und an lhre Bediirfnisse
anpassen. Das Vorgehen dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschlagen(see page 153) beschrieben.
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Verwaltung - Tobias Miosga

Q

n& Zentrale Zusténdigkeiten ®060 q

Bezeichnung
Zentrales Auslagerungsmanagement (Auslagerungsbeauftragter)
Vorstand
Risikocontrolling-Funktion
Allgemeine Verwaltung
Rechtsabteilung /[ Jurist
Datenschutzbeauftragter
Motfallbeauftragter
Informationssicherheitsbeauftragter
Sicherheitsbeauftragter
Compliance-Funktion
Interne Revision

Revisionsbeauftragter

B Zustandigkeit anlegen Vorschlige anzeigen o

210 Abbildung: Ansicht Zentrale Zustindigkeit

Verantwortung

Organisation, Otto
Worstand, Volker
Controlling, Conny
Plan, Peter
Personal, Peter
Datenschutz, Dagmar
Notfall, Norbert
Organisation, Otto
Controlling, Conny
Controlling, Conny
Wertpapier, Werner

Wertpapier, Werner

Telefon

0351/3070740

0351/3070740

0351/30T0740

0351/3070740

0351/3070740

0351/30T0740

0351/3070740

0351/3070740

0351/30T0740

0351/3070740

0351/3070740

0351/3070740

In der Dokumentansicht einer zentralen Zustandigkeit, kdnnen alle Informationen zu ihr eingesehen werden. Bitte
geben Sie der zentralen Zustandigkeit eine aussagekriftige Bezeichnung) fiir das Formular an und ordnen Sie es
einer Kategorie(2) zu, um die weitere Bearbeitung bzw. das Auffinden des Dokuments zu erleichtern.
Zusétzlich sollten Sie der neuen Zustandigkeit eine entsprechende Verantwortung(®) aus den in der Anwendung
hinterlegten Mitarbeitern zuordnen. Eine Eingabe als Text ist nicht vorgesehen. Beachten Sie bitte, dass die

zuzuordnenden Mitarbeiter zuvor angelegt wurden.

ForumOSM  Stammdaten ~ Auslagerungssteuerung ~  Uberwachung

.L Zustandigkeit: Zustindigkeit (neu)

Bezeichnung o

Kategorie e

Verantwortung e
Bemerkung
Sortierung

Risikomanagement

Reporting ~  Verwaltung 1

Tobias Miosga

- la
@00 %
-
Lk
?*v
@

By Speichern und schliefen ® Abbrechen

211 Abbildung: Detailansicht Zentrale Zustidndigkeit

3.7.2 Dezentrale Zustandigkeit

Es handelt sich hierbei nur um eine Auswertungsansicht, die aus den Datensatzen der Rubrik ,,Dienstleister”
generiert wird und an dieser Stelle die Dienstleister(see page 204), die Bezeichnung der Leistungen(see page 209) sowie

die zusténdige Person abruft.
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le Zustindigkeiten

Bezeichnung
& Admin, Anton | Datenschutz, Dagmar
Schulungen
& Allgemeine Verwaltung
o Musterauslagerung
o Telefonservice
& Hausmeister [ Haustechnik
Adressrisikomessverfahren (Kreditportfoliomodell)
& IT-Organisation
Smartphone - Apps

v IT-DL: Disponent Online [Intranet/Web] [Bereitstellung, Pflege, Wartung und Support]

% schlieften

212 Abbildung: Ansicht Dezentrale Zustandigkeit
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Verwaltung - Tobias Miosga - Q

Dienstleister -

' Optimistinvest AG

Fiducia & GAD IT AG

» FCallAG

Fiducia & GAD ITAG

Fiducia & GAD ITAG

DZ BANK AG
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4 Auslagerungssteuerung

Der Bereich Auslagerungssteuerung dient zur Erfassung der Daten rund um die auslagerungsrelevanten Prozesse.

In einigen Bereichen finden Sie eine Auswahl von Vorschlagen, die {iber die Schaltflache Vorschlége anzedigenei
nzusehen sind. Diese Vorschldge kdnnen Sie libernehmen und an Ihre Bediirfnisse anpassen. Das Vorgehen dafiir
wird Ihnen im Abschnitt Ubernehmen von Vorschlagen(see page 153) beschrieben.

ForumOSM Stammdaten ~  Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement ~  Reporting ~  Verwaltung - Tobias Miosga - Q

Dienstleister

e

Klassifizierung

Weiterverlagerungen

Vertragsverwaltung :) ru m OSM ’\041;;5;1512%(

Wertrage und Leistungsscheine FORUM P{ayport
SLAs
Vertragsstatus
] r . 5 L
h; Dienstleister > '@ Leistungen < (Siﬁl Oberwachungsplan
E’ Vertragsverwaltung ||||] Klassifizierung @\ Eingehende Berichte
O‘Q SLA-Monitoring Oﬁ Risiko-Cockpit gg\ Reporting
=
a& Zusténdigkeiten E Grundlagen a Aufgabenverwaltung

213 Abbildung: Ansicht Startseite - Auslagerungssteuerung

4.1 Dienstleister

In der Ubersicht werden alle erfassten Dienstleister angezeigt. Sie bilden die Grundlage fiir die
Auslagerungssteuerung. In der Ansicht werden zusatzlich die Verantwortlichen, die Anzahl der am Dienstleister
verknlipften Leistungen sowie die Anzahl der Vertrage/Leistungsscheine angezeigt.

In den Vorschlagen findet sich eine Vielzahl von moglichen Dienstleistern, die Sie tibernehmen kénnen. Weitere
Informationen zu diesem Vorgehen finden Sie im Abschnitt ,Ubernehmen von Vorschlagen(see page 153)“.
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.‘.f Dienstleister o q
Firma Verantwortung Leistungen Vertrag / Leistungsschein o)
~ Belegverarbeitung
2§ DZ Service GmbH Zzhler, Willy 2 1
B BankenService Kassel GmbH Zahler, Willy Q 0
~ Provider
. Fovider Balu Allgemeine Verwaltung 1} 0
VPrDvider Cosimo Allgemeine Verwaltung s} [}
.’1&1 Telecommunication SE Allgemeine Verwaltung 1 1
Provider Alosh Allgemeine Verwaltung o o
~ Priifungsgesellschaften
1 3 AWADOQ Deutsche Audit GmbH Revisor, Reiner 1 1
2 Baden-Wirttembergischer Genossenschaftsverband e. V. Organisation, Otto 1 1
* Rechenzentrale
 Avaya GmbH & Ca.KG Allgemeine Verwaltung 1 1
o Computer T AG Allgemsine Verwaltung 0 0 v
= Vorschlige anzeigen

214 Abbildung: Ansicht "Dienstleister"
4.1.1 Anlegen eines Dienstleister
Uber die Funktion Dienstleister anlegen konnen Sie einen neuen Dienstleister in ForumOSM einfligen. Ebenso

kdnnen Sie Vorschlage libernehmen und an Ihre Bediirfnisse anpassen. Das Vorgehen dafiir wird lhnen im Abschnitt
Ubernehmen von Vorschlage(see page 153) beschrieben.

Bitte priifen Sie vor dem Anlegen eines Dienstleisters, ob eventuell ein Vorschlag fiir diesen vorhanden ist, um
diesen ggf. in den Produktivbereich zu Gibernehmen.

4.1.1.1 Allgemein

Auslagerungssteuerung - 205



ForumOSM - Anwenderhandbuch

I
Allgemein Leistungen  Vertrdge und Leistungsscheine  Kontakt  Motfallkonzept o

&% Dienstleister: DZ BANK AG (i ) 2] <

+ Freigegeben

Bezeichnung | DZ BANK AG

Aufgabenbereich |

Kategorie | Zentralbank o
Verantwortung | Wertpapier, Werner | o

Zustandige Revision |

Bemerkung

Sortierung | 02

~ Informationen fiir das Auslagerungsregister (EBA)

Handelsregisternummer des Dienstleisters - Tz 54 €)

Rechtstragerkennung (LEI) des Dienstleisters - Tz 54 )

MName des Mutterunternehmens - Tz 54 &) o

O Zusitzliche Felder gem3lk Tz 55 EBA-Leitlinien fur kritische oder wesentliche Funktionen:

Einsatz des Dienstleisters innerhalb einer Gruppe - Tz 55 a)

Dienstleister Mitglied innerhalb der Gruppe - Tz 55 b)

215 Abbildung: Dienstleister, Erfassung allgemeiner Daten

Ein Dienstleister kann mit einer Kategorie() verkniipft werden, um eine iibersichtliche Darstellung in Ansichten zu

erreichen. Bitte achten Sie auf die Vergabe einer Verantwortung(2).

Die librigen Felder sind zur besseren Ubersicht in Reitern(3) zusammengefasst. In der Abbildung ist der Reiter

Allgemein aufgeklappt.

Sie konnen am Dienstleister Informationen fiir das Auslagerungsregister (EBA) hinterlegen - nachdem in den

Einstellungen der Bereich zur Abbildung des Auslagerungsregisters (EBA) global aktiviert wurde.

Der aktive Reiter wird durch einen farbigen Balken hervorgehoben. Bei der erneuten Anzeige des Dienstleisters

wird der zuletzt aktive Reiter wieder gedffnet.

4.1.1.2 Leistungen
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ForumOSM Stammdaten ~  Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement ~  Reporting »  Verwaltung « #1 Tobias Miosga - Q

@00 %

.? Dienstleister: Fiducia & GAD IT AG

O Zur letzten freigegebenen Version...
—— ]
Allgemein Leistungen | Vertrige und Leistungsscheine Kontakt
Bezeichnung Verantwortung Klassifizierung
o Adressrisikomessverfahren (Kreditportfoliomodell) Hausmeister / Haustechnik wesentliche Auslagerung
agree Kernbankverfahren Kredit, Karin
» Musterauslagerung Allgemeine Verwaltung
Smartphone - Apps IT-Organisation sonstiger Fremdbezug von IT-Dienstleistungen (BAIT)
[ Leistung anlegen...  [# Auswahlbearbeiten
Vorschldge
Reisebank Ordersystem -
] Vorschlag Gbernehmen
Speichern [Ex Speichern und schlieen % Abbrechen Vorschlag anzeigen + Freigeben W Loschen

216 Abbildung: Dienstleister - Reiter Dokumente

Sie kdnnen innerhalb eines Dienstleisters direkt eine passende Leistung(see page 209) anlegen(2). Dariiber hinaus gibt
es auch hier die Moglichkeit, Vorschlage zu tibernehmen(see page 153). Uber das Dropdown-MenU(z) konnen Sie den
passenden Vorschlag wahlen und iiber die Schaltfliche Vorschlag iibernehmen(® wird die Leistungin den
Produktivbereich tGbertragen und mit dem Dienstleister verkniipft.

4.1.1.3 Vertrage und Leistungsscheine

ForumOSM Stammdaten ~  Auslagerungssteuerung ~  Risikomanagement ~  Uberwachung ~  Reporting ~  Verwaltung ~ s Tobias Miosga - Q

&% Dienstieister: Fiducia & GAD ITAG ®00 &

@ Zur letzten freigegebenen Version...
-
Allgemein  Leistungen | Vertrage und Leistungsscheine | Kontakt =
Bezeichnung Typ Anzahl SLAs Vertragsbeginn Status
o o FCMS IT-Vertrag 2 05.05.2008 aktiv
Leistungsschein zum 2nd-Level-Support Leistungsschein 0 aktiv
9 Leistungsschein zur Verfigbarkeit FCM3 Leistungsschein 0 aktiv
Online-Banking Auftragsverarbeitung 2 28.02.2008 aktiv
Servicevertrag Auftragsverarbeitung 24 03.01.2005 aktiv
Vertrag IT-Projekte Auftragsverarbeitung 1 01.01.2015 aktiv
Vertrag Smartphone-Apps Dienstleistungsvertrag 2 01.01.2018 aktiv
[ Vertraganlegen... (& Auswahl bearbeiten

[ Speichern und schlieten % Abbrechen « Freigeben W Laschen

217 Abbildung: Dienstleister - Reiter Vertrage und Leistungscheine

In diesem Reiter erhalten Sie eine Ubersicht zu allen Vertragen(see page 237) (1) ynd den
dazugehdérigen Leistungsscheinen(see page 237)(2) des Dienstleisters. Die Bezeichnungen sind mit den jeweiligen
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Dokumenten direkt verkniipft.

4.1.1.4 Kontakt

f1 Tobias Miosga -~ Q

Risikomanagement » Uberwachung + Reporting v  Verwaltung «

ForumOSM  Stammdaten ~  Auslagerungssteuerung +

&' Dienstieister: Fiducia & GAD IT AG ®00 <

& Zur letzten freigegebenen Version...
— —
-

Allgemein  Leistungen  Vertrige und Leistungsscheine | Kontakt

Ansprechpartner Bezeichnung E-Mail Telefon Adresse
49721 4004-0/ +48
Zentraler Helpdesk postfach@fiduciagad.de /
2517133-01
[ Ansprechpartner anlegen... o
Adressen Bezeichnung PLZ Ort Stralle Telefon
Fiducia & GAD ITAG - Karlsruhe 76227 Karlsruhe Fiduciastrafte 20
48183 Manster GAD-Stralke 2-6

Fiducia & GAD IT AG - MGnster

R e

Speichern B Speichern und schliefen % Abbrechen

218 Abbildung: Dienstleister - Reiter Kontakt
Im Reiter Kontakt kénnen Sie Ansprechpartner(see page 330)(1) und Adressen(see page 331)(2) zum jeweiligen

Dienstleisters hinterlegen.

+ Freigeben W Laschen

Die Erfassung von Adressen und Ansprechpartnern ist optional. Fiir die meisten Vorschldge wurden bereits

Adressen hinterlegt.

4.1.1.5 Notfallkonzepte
ForumOSM Nutzer, welche die Anwendung ForumBCM ebenso im Einsatz haben und Notfallkonzepte an
Dienstleistern in ForumBCM hinterlegen, bekommen diese auch im Auslagerungsmanagement angezeigt.

&% Dienstleister: DZ BANK AG 00 &
' Freigegeben

Allgemein  Leistungen  Vertrdge und Leistungsscheine  Kontakt] | Motfallkonzept

Notfallk: te d
otiallkonzeple des Geschéaftsprozess Datum der letzten Abstimmung

Dienstleisters

Orderannahme und
MuK Version 1.2.1 v . 14.01.2022
-weiterleitung

219 Abbildung: Dienstleister - Reiter Notfallkonzept

Bezeichnung
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4.2 Leistungen

In dieser Ansicht werden die Leistungen mit einigen weiteren Informationen angezeigt. Die Leistungen werden
gruppiert nach ihrer Klassifizierung gemal der Klassifizierung(see page 225) angezeigt. Innerhalb der einzelnen
Gruppen erfolgt eine Klassifizierung nach Dienstleister(see page 204). Aus der Ansicht werden aufierdem die
Verantwortung sowie die Anzahl der Weiterverlagerungen ersichtlich.

Um die jeweiligen Leistungen schneller finden zu konnen, stehen Ihnen verschiedene Moglichkeiten zur Verfligung.
Dank der Gruppierung, welche Sie durch einen Klick auf das - bzw. + Symbol ein- und ausklappen konnen, lassen
sich einzelne Leistungen besser finden.

Durch einen Klick auf das Dreiecksymbol am jeweiligen Dienstleister konnen Sie die Ansicht aufklappen, und sich
genauere Informationen zu den Leistungen des Dienstleisters anzeigen lassen.

Uber das Extras-Menti ldsst sich die Ubersicht als CSV- oder PDF-Datei exportieren.

{8F Ubersicht der Leistungen (2] \=|

Bezeichnung Dienstleister Verantwortung Klassifizierung Weiterverlagerungen
S wesentliche Auslagerung.
~ Fiducia & GAD IT AG

Intemet-Banking - Online-Banking Nutzung der

: Fiducia & GADITAG A5 Abteilung Test - Stelle 2 wesentliche Auslagerung 0
Leistungen der Rechenzentrale
Rechnungswesen- Ubernshme ces
Rechnungswesens/Informati beitung durch .
e nungswEsEns ormenonsyersbe ng durd Fiducia&:GAD ITAG Beauftragtenmesen | Admin, Anton | Auslags Berater, Bernhard | Datenschutz, Dagmar wesentliche Auslagerung 13
eine Rechenzenrale des genossenschaftichen
Verbundes
+ DZBankAG

£ mbsrgo-Prufung und Brifung nach £U

o Embargo-Prufung und Prifung nach DZBankAG Forum, Benutzer wesentliche Auslagerung
Geldtransferverordnung

JGENO-SAVE Dz BankAG Forum, Benutzer wesentiichs Auslsgerung 0
Marktgerechtigkeitskontrolle 02 Bank A Wertpapies, Werner wesentliche Auslagerung
Produktinformations (PIF)-Archienung DZBankAG Organisation, Otto | Tester, Toni wesentliche Auslagerung 0

~ DZBANKAG

Wertpapiergeschaft-Marktgerechtigheitskontrolle DZBANKAG Wertpapier, Werner wesentliche Auslagerung 1
Wertpapiergeschafc -Marktgerechtigkeitskontrolle DZEANKAG Wertpapier, Werner wesentliche Auslagerung 1
Wer hatt - Produktinformations (PIF)-
[ wer SLACER s LI B ST DZBANKAG wesentliche Auslagerung 0
Archivierung
| Rechnungswesen - GenO-savE DZ BANK AG wesentliche Auslagerung
| EmbargoPrtfung ind Prifung nach £U- DZBANKAG wesentliche Auslagerung 0
Geldtransferverordnung
| Funktion der Zentralen Stelle gemah § 25h Abs. 1KWG DZBANKAG wesentliche Auslagerung
Marktmissbrauch - Nutzung des WP2-Tools DZEANKAG wesentliche Auslagerung 1

~ DI Service GmbH

Zahlungsverkehr - Beleguerarbeitung mit
Kontrollleistung und Dokumentation durch den DZ Service GmbH wesentliche Auslagerung 0
Dienstieister

220 Abbildung: Reiter "Leistungen", Ubersicht der Leistungen

4.2.1 Anlegen einer Leistung

Uber die Funktion Leistung anlegen kdnnen Sie einen neue Leistung in ForumOSM einfligen. Ebenso finden Sie
in diesem Bereich eine Auswahl von Vorschlagen, die liber die Schaltflache Vorschlige anzedigen einzusehen
sind. Diese Vorschlage konnen Sie ibernehmen und an lhre Bediirfnisse anpassen. Das Vorgehen dafiir wird lhnen
im Abschnitt Ubernehmen von Vorschlige(see page 153) beschrieben.,

Bitte priifen Sie vor dem Anlegen einer neuen Leistung, ob eventuell ein Vorschlag fiir diese vorhanden ist, um
diesen ggf. in den Produktivbereich zu tibernehmen.
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4.2.2 Allgemein

Bitte vergeben Sie eine aussagekraftige Bezeichnung(l) fiir die Leistung an, um Ihnen spéter die Zuordnung bzw.
Suche zu erleichtern. Eine Leistung wird Ublicherweise mit einer Verantwortung(see page 332 verknipft. Im
Aufgabenbereich®) kénnen Sie ggf. dafiir relevante Informationen einfiigen. Bitte achten Sie auf die Verkniipfung
mit einem Dienstleister(see page 204) ), diese Zuordnung ist notwendig.

Der Beginn sowie das Ende(?) der Leistung kann in dieser Ubersicht hinterlegt werden.

£} Leistung (neu) [ X] g

Allgemein | Bewertung  VerwrAge  Uberwachungsplan  Berichte  Risikomanagement

Aufgsbenbersich 9

Dienstleister Y
Noch 2 bendtigs!

Weiterverlagertvan | Bezeichnung

~ Grundlagen

Weiterverlagerungen | Bezeichnu

A len...
Baginn der Laistung o Ende der Leistung.

Anwendungen [l Bezsichnunz technische Zustandigheit

Infrastruktor | gezeichnung technische Zustsndigheit

Geschafsprozesse | 2eccichnune Versntwortung

Bemerkung @

Sortierung

. foraes it EBA) o

Aufgaben, Workflows und Anhange

Aufgaben

B Speichernund schliefen || % Abbrechen + Ersizzben
221 Abbildung: Maske "Leistung", Reiter "Allgemein"

Der aktive Reiter - hier im Beispiel der Reiter Allgemein - wird durch einen farbigen Balken hervorgehoben. Beim
Einfligen neuer Verkniipfungen wird der zuletzt aktive Reiter wieder gedffnet.

4.2.3 Weiterverlagerungen

Fiir eine Leistung kann eine sogenannte Weiterverlagerung erfasst werden(€) sowie aus einer bestehenden

Weiterverlagerung gewahlt werden®. Hierbei handelt es sich um Dienstleistu ngen, Services oder anderweitige
Leistungen, die der mit Ihnen in einer Vertragsbeziehung stehende Dienstleister von anderen Unternehmen
(Dritten) bezieht, um seine Dienstleistung fiir Sie zu erbringen.
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Beispiel:
Sie nutzen die Webanwendung Reisekosten des Dienstleisters REIKO-Soft GmbH, welche vom Anbieter als
Cloud-basierte Losung angeboten wird.

Der Dienstleister nutzt zur Bereitstellung der Losung die Infrastruktur (Rechenzentrum, Server, Netzwerke) der
Firma CloudServer AG.

Um diesen Sachverhalt in ForumOSM abzubilden, erfassen Sie zunachst den Dienstleister REIKO-Soft GmbH und
die zugehorige Leistung Reisekosten. Legen Sie nun auch den Dienstleister CloudServer AG an und erstellen Sie
eine Leistung Webhosting (0.d.). Wahlen Sie anschliefiend in der Leistung Reisekosten im Bereich
Weiterverlagerung die zuletzt angelegte Leistung Webhosting der CloudServer AG.

Die Auslagerungssituation wurde damit in ForumOSM abgebildet.
Die Erfassung von Weiterverlagerungen ist optional.

Die Weiterverlagerung kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu
diesem Thema unter Anpassung der Einstellung(see page 209).

Die Auswahl der Anwendungen(®): Systeme®, Infrastrukturbereiche(® sowie der Geschiftsprozesse(®), welche der
Leistung zugeordnet sind, kann jeweils iber die Schaltflache Aus Liste wahlen... liber eine Dropdown-Liste
getroffen werden.

Sie kdnnen - nach der globalen Aktivierung in den Einstellungen - an der Leistung (sowie am Dienstleister)
relevante Informationen fiir das Auslagerungsregister (EBA)®) einpflegen.

ﬂ Leistung: Dokumentenmanagementsystem - agree FCMS (Fiducia Content Management System)

1) Geschaftsprozess anlegen... (# Auswahlbearbeiten
BB Aus Lists wihlen

Bemerkung Eine solche Auslagerung dirfie regelmaBig als "wesentlich” einzustufen sein. =

Sorticrung

= Informationen fiir das Auslagerungsregister (EBA)

Referenznummer - Tz 54 a) Kategorie der ausgelagerten Funktion - Tz 54 d)

AD12345 IT-Dienstleistung
Beschrelbung der ausgelagerten Daten - Tz 54 ¢} Standort der Daten (Land oder Region) - Tz 54 f)

Archivdaten rg Deutschland =
Auslagerung an Cloud-Anbieter: Cloud-Dienstmodell - Tz 54 h) Auslagerung an Cloud. Clould ~Tzs4 h)

Software as a Service (Saas) - private Cloud -

Land bzw. Linder der Diensterbringung - Tz 54 f)

Deutschland

R

@ Zusatzliche Felder gemal Tz 55 EBA-Leitlinien fir kritische oder wesentliche Funktionen:

Fiir die Auslagerungsverei g gelt Recht- Tz55¢) Genehmigung der Auslagerungsversinbarung [Person eder Gremium) - Tz 55 d}

e
Ersetzbarkeit des Dienstleisters - Tz 55 h) Maglichkeit der Wiedereingliederung - Tz 55 h)

unmoglich - nicht praktikabel r g
Auswirkungen der Einstellung der Funktion - Tz 55 h) Alternative Dienstleister fiir diese Funktion - Tz 55 i)

Verlust archivierte Daten rg keine r

222 Abbildung: Informationen fiir das Auslagerungsregister (EBA)
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Fiir das Erstellen eines Auslagerungsverzeichnis (EBA) wurde unter dem Reiter Reporting ein separater Bereich
geschaffen. Hier ist die Erstellung einer Excel-Datei flir das Auslagerungsverzeichnis gemaR EBA-Leitlinien moglich.

ForumOSM Stammdaten v  Auslagerungssteuerung ~  Uberwachung »  Risikomanagement ~  Reperting ~  Verwaltung ~

Eingehende Berichte

Reports

I Auslagerungsregister (E BA}\@

I ] Auswertungen

Auslagerungsregister
O In diesem Bereich kénnen Sie eine Excel-Datei mit dem Auslagerungsregister gemal EBA-Leitlinien erstellen.

@ alle erfassten Leistungen beriicksichtigen
() Filterung aktiv

[# Excel-Datei erzeugen

223 Abbildung: Reiter Reporting, Auslagerungsregister

Der Bereich zum Auslagerungsregister (EBA) ist in ForumOSM global liber die Einstellungen zu de-/aktivieren.

'ﬁ' Einstellungen

Funktionsbereiche | Geschiftsprozesse  Freigabe  Risikokriterien

Vertragsverwaltung
Uberwachungsaktivititen
Weiterverlagerungen
Detaillierte Risikoanalyse
Erfassung von Risiken

SLA-Monitoring

Abbildung EBA-Leitlinien

224 Abbildung: Einstellungen "Abbildung EBA-Leitlinien" aktiv
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4.2.4 Bewertung

Im Reiter Bewertung werden die Checkliste zur Erstbewertung(z), die Checkliste zu den Strategischen

Uberlegungen zum Outsourcing(3), die Klassifizierung(l)(see page 225) und die Relevanz® der Leistu ngzur
besseren Ubersicht in ein-/aufklappbaren Bereichen standardmaRig untereinander dargestellt.

o o &
Allgemein | Bewertung | Vertrige  Uberwachungsplan  Berichte  Risikomanagement
~ Klassifizierung g
© Im Rahmen der Klassifizierung nehmen Sie eine Bewertung der Dienstleistung gemak MaRisk und BAIT vor, Nutzen Sie den Quick-Check, Prafen Sie die Zulasssigkeit der Auslagerung, bewerten Sie den sonstigen Fremdbezug von IT-Dienstleistungen und fihren Sie die Risikoanalyse zur
Bestimmung der Wesentlichkeit durch.
Be: Eoommmri
~ ChecKliste: Erstbewertung der Auslagerung (BVR) g
© Fuhren Sie die Erstbewertung durch, um eine mogliche derD \g 2u identifizieren.
I= Erstbewertung durchfiren...
v Checkliste: Strategische Uberlegungen zum Outsourcing (BVR) e
© Die Checkiist= ische i gen setztsich d hverhalt und dem Sie kann als Entscheidungsgrundla werden.
1= Checkliste erstellen..
~ Relevanz
MaRisk-Relevanz Bemerkung
GoB-Relevanz Bemerkung
g Auftragsverarbeitung Bemerkung
Zeitkritischer Prozess Bemerkung
MiLoG-relevant Bemerkung
Schutzobjekt Bemerkung

225 Abbildung: Reiter Klassifizierung an einer Leistung

Eine vorliegende Relevanz(®) kann iiber die vorgegebenen Punkte abgefragt und mit entsprechenden Bemerkungen
versehen werden. Fiir eine Erstbewertung einer Leistung steht lhnen unter der Checkliste zur Erstbewertung(z) ein
umfangreicher Fragenkatalog zur betreffenden Leistung zur Verfligung. Zur Erstbewertung gelangen Sie liber die
Schaltfliche Checkliste iibernehmen(3). Im Reiter Bewertung kdnnen Sie fiir diese Leistung eine
Klassifizierung(see page 225)(1) durchfiihren.

Die genauen Arbeitsschritte zum Anlegen und Bearbeiten von Checklisten erfahren Sie im Handbuch unter dem
Menuipunkt Umgang mit Checklisten(see page 223).

4.2.5 Nachfolgend eine Ubersicht der einzelnen Relevanzen und deren

Bedeutungen:
Relevanz Erlauterung
MaRisk-Relevanz Ist die Leistung entscheidungs- / steuerungsrelevant entsprechend

der MaRisk?
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GoB-Relevanz

Auftragsverarbeitung
Zeitkritischer Prozess
MiLog-relevant

IT-Schutzobjekt

4.2.6 Vertrage

ForumOSM - Anwenderhandbuch

Erlauterung

Relevanz fiir die Buchfiihrung / das Rechnungswesen

Erfolgt im Rahmen der Leistung eine Auftragsverarbeitung gemaf}
BDSG?

Ist die Leistung mit einem zeitkritischen Geschaftsprozess
verbunden?

Relevanz fiir die Mindestlohn-Einhaltung

Handelt es sich bei der Leistung um ein Software-Verfahren, System
oder anderweitiges Schutzobjekt im Sinne des BSI-Standards 100-2?

Uber den Reiter Vertrige werden lhnen vorhandene Vertrage, Leistungsscheine und SLAs angezeigt, die im Bezug
zur Leistung stehen. Um einen neuen Leistungsvertrag(see page 237) anzulegen, nutzen Sie im Bearbeiten-Modus die

Schaltfliche Vertrag anlegen (1),

Die Schaltfliche Vertrag anlegen (1). wird nur angezeigt, sofern im Reiter Allgemein ein Dienstleister

ausgewahlt wurde.
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ForumOSM  Stammdaten =  Auslagerungssteuerung = Uberwachung v  Risikomanagement ~ Reporting »  Verwaltung + #£1 Tobias Miosga ~ ey
'ﬁ' Leistung: Leistung (neu) ®00 &
—

-
. [
Allgemein  Bewertung | Vertrage | Uberwachungsplan  Berichte  Risikomanagement

* Vertrige

Bezeichnung Typ Status Verantwortung #5LAs Aktionen

¥ Leistungsscheine

Bezeichnung Status Verantwortung #5LAs Aktionen

> SLAs

Bezeichnung Turnus Verantwortung

& Speichern und schlieRen X Abbrechen + Freigeben

226 Abbildung: Ansicht Reiter Vertrage

Im Bearbeiten-Modus kénnen hinzugefiigte Vertrage iiber die Schaltfliche Auswahl bearbeiten() und per Klick

auf den Miilleimer(? entfernt werden. Uber die Auswahlbox(®) kénnen schnell bereits existierende Vertrige mit dem
Dienstleister der Leistung hinzugefiigt werden.

ForumOSM  Stammdaten ~  Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement »  Reporting »  Verwaltung ~ S1 Tobias Miosga - |Q

& Leistung: Adressrisikomessverfahren (Kreditportfoliomodell)

@ Zur leizten freigegebenen Version...

Allgemein  Bewertung | Vertrage = Uberwachungsplan  Berichte  Risikomanagement

ForumOSM  Stammdaten »  Auslagerungssteuerung »  Uberwachung -~  Risikomanagement ~  Reporting «

w Vertrige
Bezeichnung Typ
Leistung: Adressrisikomessverfahren (Kreditportfoliomodell]
Online-Banking-Hosting Vertrag Dienstleisty .& £ { P )
Servicevertrag Auftragsver @ Zur letzten freigegebenen Version...
Vertrag IT Projekts IT-Vertrag [R—
e Allgemein  Bewertung | Vertrige | Uberwachungsplan  Berichte  Risikomanagement
[ Vertrag anlegen... (& Auswahl bearbeiten o
« Vertrage
B Speichemn und schlieRen % Abbrechen ST Tvp S Uy
Online-Banking-Hesting Vertrag Dienstleistungsvertrag aktiv Cor
Servicevertrag Auftragsverarbeitung aktiv Cor
Vertrag IT Projekte IT-Vertrag aktiv IT-C
| ™ Online-Banking-Hosting Vertrag | | W Servicevertrag | il Vertrag IT Projekte I

[ Vertraganlegen... | & Bearbeitung beenden e

227 Abbildung: Ansicht Entfernen von Vertragen
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Durch die Aktion "Vertrag entfernen" wird nur die Verkniipfung zwischen dem Vertrag und der aktiven Leistung
gelost, der Vertrag selbst wird hierbei nicht geloscht und steht weiterhin unter Auslagerungssteuerung >
Vertrage und Leistungsscheine zur Verfligung.

Mochten Sie den Vertrag selbst [0schen, 6ffnen sie diesen und betdtigen Sie die Schaltflache Léschen unten
rechts in der Maske.

Uberwachungsplan

Uber den Reiter Uberwachungsplan wird lhnen erméglicht, direkt ein Uberwachungsplan anzulegen, bei dem der
ausgewahlte Prozess automatisch verkniipft wird. Dazu wahlen Sie bitte die gewlinschte Leistung und den Reiter
Uberwachungsplan aus und wechseln in den Bearbeiten-Modus. AnschlieRend betétigen Sie die Schaltflache
Uberwachungsplan anlegen(l). Liegt eine abgeschlossene Klassifizierung(see page 225) zur Leistung vor, wird Ihnen
in die neue Uberwachungsaktivitit der Turnus gemaRk dem Ergebnis der durchgefiihrten Risikoanalyse
vorgeschlagen(®). Den Turnus der Uberwachung kénnen Sie selber im Dropdown Menii(2) auswéhlen.

ForumOSM Stammdaten +  Auslagerungssteuerung v Uberwachung +  Risikomanagement » Reporting +  Verwaltung « #1 Tobias Miosga - Q

'ﬁ- Leistung: Leistung (neu) ®00 u

Allgemein  Bewertung  Vertrage | Uberwachungsplan | Berichte  Risikomanagement

~ Uberwachung mittels Checkliste

Turnus Turnus gem. Klassifizierung
e -

Datum Bezeichnung Status Ergebnis Verantwortung

Uberwachungsaktivititen

[ Oberwachungsaktivitst anlegen... o

¥ SLA-Monitoring

Datum Bezeichnung Status Verantwortung

E) Speichern [y Speichern und schlieRen ¥ Abbrechen " Freigeben

228 Abbildung: Ansicht Reiter Uberwachungsplan

4.2.7 Berichte

Uber den Reiter Berichte wird Ihnen ermdglicht, direkt einen Risikobericht bzw. einen Bericht anzulegen, bei dem
der ausgewahlte Prozess und der Dienstleister automatisch verkniipft wird. Dazu wahlen Sie bitte die gewiinschte
Leistung und den Reiter Berichte aus und wechseln in den Bearbeiten-Modus. AnschliefRend betétigen Sie die

Schaltfliche Risikobericht anlegen...(!) bzw.Bericht anlegen... (2.
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#1 Tobias Miosga - Q

'ﬁ' Leistung: Leistung {neu) ®00 q

Allgemein  Bewertung  Vertrige  Uberwachungsplan | Berichte = Risikomanagement

Risikoberichte

Datum Bezeichnung Reports

] Risikobericht anlegen... o

Eingehende Berichte

Datum Bezeichnung Reports

] Bericht anlegen... e

Offene Aufgaben, Workflows und Anhdnge

Aufoahen Nabim Razain b

[ Speichern und schlieften % Abbrechen

229 Abbildung: Ansicht Reiter Dokumente

Im Bearbeiten-Modus kénnen hinzugefligte Berichte liber die Schaltfliche Auswah'l
auf den Miilleimer(?) entfernt werden.

Varamburmtine

+ Freigeben

bearbeiten!l) und per Klick
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ForumOSM Stammdaten »  Auslagerungssteuerung ~  Uberwachung »  Risikomanagement ~  Reporting ~  Verwaltung #1 Tobias Miosga - Q

'ﬁl Leistung: Leistung (neu)

Allgemein  Bewertung  Vertrage  Uberwachungsplan | Berichte | Risikomanagement

- . ForumOSM  Stammdaten + Auslagerungssteuerung + Uberwachung ~ Risikomanagement »  Repo
Risikoberichte

Datum Bezeichnung
01.04.2018 Halbjahresrisikobericht —
31.02.2019 IT-Revisionsbericht 1. Quartal 2019 Allgemein Bewertung  Vertrage Uberwachungsplan Berichte Risikomanagement

DRisikaenchtanlegEn._ # Auswahl bearbeiten o
Risikoberichte

Eingehende Berichte T Bezeichnung
T Bezeichnung 30.06.2019 IT-Revisionsbericht 2, Quartal 2019
T 01.04.2019 Halbjahresrisikobericht
31.03.2019 IT-Revisionsbericht 1. Quartal 2019

B Speichern und schliefen X Abbrechen

|f Halbjahresrisikobericht ||f IT-Revisionsbericht 1. Quartal 2019 | [l IT-Revisionsbericht 2. Qu
[ Risikobericht anlegen... | & Bearbeitung beenden

Eingehende Berichte

Datum Bezeichnung

[ Bericht anlegen...

B Speichern [ Speichern und schlieRen ¥ Abbrechen

230 Abbildung: Ansicht Entfernen von Risikoberichten

b

Durch diese Aktion wird nur die Verkniipfung zwischen dem Risikobericht und der aktiven Leistung gelost, der
Risikobericht selbst wird hierbei nicht geléscht und steht weiterhin unter Risikomanagement >Risikoberichte
zur Verfligung.

Mochten Sie den Risikobericht selbst l0schen, 6ffnen sie diesen und betatigen Sie die Schaltflache Léschen
unten rechts in der Maske.

4.2.8 Risikomanagement

Im Reiter Risikomanagement werden die Exit-Strategie, das Notfallkonzept, Dokumentation der Abstimmung
mit dem Dienstleister und die Risiken der Leistung zur besseren Ubersicht in ein-/aufklappbaren Bereichen
standardmafig untereinander dargestellt. Dariiber hinaus gibt es auch im Bereich Risiken die

Méglichkeit, Vorschlige zu iibernehmen(see page 153).(2)
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&1 Tobias Miosga - Q

'ﬁl Leistung: Leistung {neu) ®00 q

Allgemein  Bewertung  Vertrdge  Uberwachungsplan  Berichte | Risikomanagement

I « Exit-Strategie I

Erforderlich

Begriindung

Exit-Strategie

I * Notfallkenzept ]

Erforderlich

Begriindung

Notfallkonzept

I ~ Dokumentation der Abstimmungen mit dem Dienstleister I

Datum Bezeichnung

[ Abstimmung anlegen...

|~ Risiken 1

Bezeichnung Risikoklasse Restrisikoklasse
[ Risiko anlegen...

Vorschldge

Absichtliche Manipulation durch Mitarbeiter des Dienstleisters

€% Vorschlag Gtbernshmen o

oy

Il
q

Verantwortung

B Speichern und schlieften X Abbrechen

231 Abbildung: Ansicht Reiter Risikomanagement

« Freigeben Wl Loschen

Im Bearbeiten-Modus kdnnen hinzugefiigte Exit-Strategien, Notfallkonzepte, Dokumentation der Abstimmung mit
dem Dienstleister und Risiken iiber die Schaltfliche Auswahl bearbeiten(l) und per Klick auf den Miilleimer(2)

entfernt werden.
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'm' Leistung: Leistung {neu)

Allgemein Bewertung  Vertrage Uberwachungsplan

» Exit-Strategie

* Notfallkonzept

Erforderlich

Begriindung

Notfallkenzept | [ MNotfallkonzept fir Bankf:

» Dokumentation der Abstimmungen mit dem Diens
 Risiken

Bezeichnung
Technisches Versagen beim Dienstleister

Fehlende und unzureichende Exit-Strategien /
Notfallkonzepte

Diebstahl von Daten beim Dienstleister
Ausfall des Dienstleisters

Absichtliche Manipulation durch Mitarbeiter des
Dienstleisters

[ Risiko anlegen... [ Auswshl bearbeiten o

Vorschlige

Technisches Versagen beim Dienstleister

{7 Vorschlag Gbernehmen

B Speichern und schliefen X Abbrechen
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Tobias Miosga - Q

@00

Risikomanagement

ForumOSM Stammdaten v  Auslagerungssteuerung ~  Risikomanagement ~  Uberwachung =  Reporting ~  Verw

Q Leistung: Leistung {neu)

Allgemein  Bewertung  Vertrdge  Uberwachungsplan  Berichte | Risikomanagement

» Exit-Strategie

» Notfallkonzept

» Dokumentation der Abstimmungen mit dem Dienstleister
 Risiken

Bezeichnung Risikoklasse Restrisikoklasse

Technisches Versagen beim Dienstleister (nicht festgelegt) [nicht festgeleg

Fehlende und unzureichende Exit-Strategien / .
[nicht festgelegt) (nicht festgeleg
Notfallkonzepte

Diebstzhlvon Daten beim Dienstleistar [nicht festgelegt) (nicht festgeleg

Ausfall des Dienstleisters (nicht festgelegt) [nicht festgeleg

Absichtliche Manipulation durch Mitarbeiter des

(nicht festgelegt)
Dienstleisters

(nicht festgeleg

|i Absichtliche Manipulation durch Mitarbeiter des Dienstleisters | ‘ @ Ausfall des Dienstleisters | | @ Diebs
7 Fehlende und unzureichende Exit-Strategien / Notfallkonzepte | | = Technisches Versagen beim Dienstleist
[ Risiko anlegen... | | [ Bearbeitung beenden

e Vorschlage

Technisches Versagen beim Dienstleister

%) Vorschlag abernehmen

Offene Aufgaben, Workflows und AnhZnge

Aufgaben | Datum Bezeichnung

B Speichern und schliefen X Abbrechen

232 Abbildung: Ansicht Entfernen von Notfallkonzepten bzw. Risiken

Durch diese Aktion werden nur die Verkniipfungen zwischen den Objekten und der aktiven Leistung geldst, die
Objekte selbst werden hierbei nicht geloscht und stehen weiterhin unter dem jeweiligen Meniipunkt zur

Verfligung.

Mochten Sie ein Objekt selbst [0schen, 6ffnen sie das betreffende Objekt und betatigen Sie die Schaltflache

Léschen unten rechts in der Maske.

Unter der Dokumentation der Abstimmung mit dem Dienstleister(®) kénnen Termine und dazugehérige Notizen

zur jeweiligen Leistung angelegt werden.
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Eine Ubersicht aller angelegten Exit-Strategien, Notfallkonzepte und Abstimmungen finden Sie in
ForumOSMjeweils unterteilt unter dem Meniipunkt Risikomanagement im Untermenipunkt Risikosteuerung,.(see
page 281)

4.2.9 Risiken

Sie haben die Méglichkeit Risiken selbst zu definieren(l), bereits vorbereitete Dokumente aus der
Vorschlagsdatenbank mittels Auswahl aus der Listbox?) zu iibernehmen oder auch bereits bestehende Risiken per
Auswahl aus der Listbox zu kopieren(3).

ﬁ- Leistung: Embargo-Priifung und Priifung nach EU-Geldtransferverordnung [i=N-]

~ Risiken

Bezeichnung Risikoklasse Restrisikoklass Umgang mit Restrisiko Verantwortung

[} Risiko anlegen... o

Vorschlage

Absichtliche Manipulation durch Mitarbeiter des Dienstleisters o

€] Vorschlag iibernchmen

ol e o

(2SS | [, Speichernund schlieBen | % Abbrechen | B Vorschlaganzeigen « Freigeben || @ Léschen

233 Abbildung: Leistung, Reiter "Risikomanagement"

Sofern ein Risiko {iber den Button Risiken kopieren von...(3) gewihlt wurde, wird die Kopie gleich im
Bearbeiten-Modus fiir die weitere Bearbeitung gedffnet.

Nach Anlage des Risikos, kann die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos im Reiter

Bewertung nach Auswahl der Bedrohungseinstufung(?) und der Schwachstelleneinstufung(?) berechnet(?)
werden.
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Allgemein Details | Bewertung

Risiko

& Bedrohungseinstufung Begriindung
I 1-sehrgering

© Schwachstelleneinstufung o Begriindung

2 - gering

© Eintrittswahrscheinlichkeit Begriindung

1 - unwahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung.)

B Berechnen

) Schadenspotential Begriindung
— bitte wahlen — v
5P
Risikoklasse
4
3
Risikokategorie
2
1
1 2 3 4 EW
Umgang mit dem Risiko Bemerkung
-— bitte wahlen —

[Ex Speichern und schliefen X Abbrechen

234 Abbildung: Risiko, Reiter "Bewertung"

Bei der Risikobewertung wird bei der Berechnung der Eintrittswahrscheinlichkeit aus Bedrohungs- und
Schwachstelleneinstufung eine entsprechende Bemerkung hinterlegt.

Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.
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Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich .4 - Sehr Wahrscheinlich
3 - hoch 2 - Maglich 3 - Wahrscheinlich 3 - wahrscheinlich ‘ - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Miglich 3 - wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwwahrscheinlich 2 - Maglich 2 - Maglich

235 Abbildung: Matrix Eintrittswahrscheinlichkeit

Weitere Informationen zum Umgang mit Risiken finden Sie unter dem Risiko-Cockpit(see page 266).

4.2.10 Umgang mit Checklisten

4.2.10.1 Hinzufligen einer Checkliste

Das Hinzufligen einer neuen Checkliste ist nur im Bearbeitungsmodus moglich.

ForumOSM Stammdaten »  Auslagerungssteuerung =  Risikomanagement ~  Uberwachung ~  Reporting v Verwaltung « #1 Tobias Miosga - Q
B% vertrag: FcMs ©00 %
Aktiv
——
Allgemein  Vertragsdaten Leistungsscheine und SLA | Vertragsprifung | Relevanzen
* Checkliste: Quick-Check zum Auslagerungsmanagement
Quick-Check zum Auslagerungsmanagement b
] Checkiiste ibernehmen o
« Vertragspriifung nach MaRisk
Vertragsprifung nach MaRisk -
1 Checkliste Gbernehmen o
Vertragspriifung
Die Vertragsprifung ergab keine Besonderheiten. 4
Speichern [Ex Speichern und schliefen ® Abbrechen Q Priifen ® Inaktivieren @ Kiindigen + Freigeben W Loschen

236 Abbildung: Checklisten an der Vertragspriifung

Soll eine Checkliste ibernommenen werden so betitigen Sie bitten den entsprechenden Button im Formular(?)

4.2.10.2 Arten von Checklisten

Wird eine Checkliste libernommen, so gibt es danach zwei unterschiedliche Ansichten.
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Die erste Ansicht stellt sofort alle verfiigbaren Fragen dar und man kann so auch Fragen liberspringen oder
auslassen.

Die zweite Ansicht beginnt mit einer Frage und generiert in Abhdngigkeit der gegebenen Antwort ein Ergebnis oder
zeigt die nachste Frage an.

4.2.10.3 Entfernen einer Checkliste

Soll eine iibernommene Checkliste wieder entfernt werden(), kénnen Sie diese im Bearbeiten-Modus wieder
entfernen und anschlieRend eine neue Checkliste einfiigen. Die Checkliste kann iiber die Schaltflichen(2) + und -
auf- und eingeklappt werden bzw. kann zusatzlich Giber das Dreieckssymbol der jeweiligen Bereiche einzeln
geschlossen oder geoffnet werden.

* Checkliste zur Erstbewertung

Checkliste zur o Checklizte entfernen B

Erstbewertung  Erstbewertung der Auslagerung

El, Qualitative Anforderungen 7

1.1 Verfigt der Dienstleizster Gber eine suzreichends Zuverl3ssigkeit (Qualitat, Image)? /
Einstufung ja 9

Bemerkung zwei Jahrzehnte sehr gute Zusammenarbeit

237 Abbildung: Checkliste einer Erstbhewertung

Ansichtsbeispiel: In der Checkliste der Leistung fiir die Erstbewertung haben Sie im ersten Teil eine Frage von
sieben Fragen bereits beantwortet(3). Ein Haken hinter den Zahlen 7/7, zeigt Ihnen zusitzlich, dass alle Fragen
beantwortet sind.

* 1. Qualitative Anforderungen L
238 Abbildung: Beantwortung aller Fragen in einer Checkliste

Sollte es passieren, dass zwei Checklisten in der Erstbewertung abgespeichert werden, bekommen Sie einen
entsprechenden Hinweis eingeblendet. Bitte vergewissern Sie sich vor dem Entfernen, welche der Checklisten
entfernt werden soll.
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* Checkliste zur Erstbewertung

Wir bitten um Entschuldigung...

Es sind faschlicherweize mehrere Checklisten vorhanden. Bitte entfernen Sie die nicht benatigten.

Erstbewertung der Auslagerung 1

» 1. Qualitative Anforderungen Th
b 2, Betriebswirtschaftliche Anferderungen 42,
¥ 3. Gesetzliche und aufsichtsrechtliche Anforderungen Ty

Erstbewertung der Auslagerung 2

¥ 1. Qualitative Anforderungen Th
» 2. Betriebswirtschaftliche Anforderungen 2z,
¥ 3. Gesetzliche und aufsichtsrechtliche Anforderungen T,

4.3 Klassifizierung

Im Bereich Klassifizierung werden alle Auslagerungen angezeigt, fiir die bereits eine strukturierte Risikoanalyse
erstellt wurde.

Um die jeweiligen Analysen schneller finden zu kénnen, stehen verschiedene Mdglichkeiten zur Verfligung. Dank
der Gruppierung, welche Sie ein- und ausklappen kénnen, lassen sich einzelne Risikoanalysen besser finden.

So gibt es eine Unterteilung in wesentliche und nicht wesentliche Auslagerungen, sonstigen Fremdbezug,
Zentralbankfunktion und einfache Dienstleistungen.

Zusatzlich sind auch die jeweiligen Spalten Bezeichnung, Dienstleister, Scoring, Turnus und Datum einzeln
sortierbar.

Die detaillierte Risikoanalyse kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie
zu diesem Thema unter Anpassung der Einstellung(see page 225).

Auslagerungssteuerung - 225



ForumOSM - Anwenderhandbuch

I||ﬂ Klassifizierungen (2] q

Bezeichnung Dienstleister Scoring Turnus Datum -
& wesentliche Auslagerung

© nicht wesentliche Auslagerung

Meldungen zu Derivatekontrakten (EMIR) DZ Bank AG 200 3-jshrlich 20.02.2019
EGon-Limite DZ BANK AG 150 3-jahrlich
 Meta-/Konso haft (aL es Verfahren zur Buchung der Unterbeteiligungen) DZBank AG 180 3-jahrlich 23.03.2020
 Belegverarbeitung DZ Service GmbH 160 3-jahrlich 19.02.2013
Klassifizierung - (nicht erforderlich) 07.05.2021

 sonstiger Fremdbezug von IT-Dienstlcistungen (BAIT)

© sonstiger Fremdbezug (MaRisk)

» PROMPT Rechte PLUS - PROMPT Software Systems GmbH (nicht vorhand (nicht ich) 03.2020
Kategorisierung von Diensten TeamBank AG Narnberg (nicht vorhanden) ([nicht festgelegt) 28.05.2021
 ZurVerfagung:Stellung von POS-Terminals fur Bankkunden VR Payment GmbH (nicht vorhand [nicht ich) 03.2020

B Klassifizierung anlegen = vorschlage anzeigen

239 Abbildung: Ubersicht Klassifizierung

4.3.1 Anlegen einer Klassifizierung

Uber die Schaltfliche Klassifizierung anlegen konnen Sie eine neue Klassifizierung anlegen. Beim Erstellen

einer neuen Klassifizierung wird das Feld Letzte Bearbeitung(!) automatisch mit dem Tagesdatum versehen.
Danach muss das Datumsfeld manuell aktualisiert werden.

Um eine Analyse durchfiihren zu kénnen, muss eine Leistung(see page 209)(2) ausgewéhlt und im Feld Bewertung(4)
der Wert siehe Checklisten bzw. Risikoanalyse eingetragen werden.

In dieser Auswahl werden lhnen nur Auslagerungen angezeigt, fiir die in ForumOSM noch keine Risikoanalyse
durchgefiihrt wurde.

Die Bezeichnung(3) der Analyse wird automatisch berechnet und orientiert sich immer an der Leistung.
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ForumOSM  Stammdaten ~  Auslagerungssteuerung »  Uberwachung -~  Ristkomanagement ~  Reporting ~  Verwaltung + £1 Tobias Miosga - 3
l|||] Klassifizierung: Klassifizierung 3 2060 q
-
]
Allgemein
Letzte Bearbeitung 02.05.2019 I o
Leistung e -
—' Noch 1 benatigt!
Dienstleister
Verantwortung G~
Ergebnis
Bewertung o -
Klassifizierung -
Risikomanagement Erforderlich Begriindung
Oberwachung Erforderlich Begriindung
Uberwachungsturnus -
Begriindung =

B Speichern [Ex Speichern und schlieBen X Abbrechen + Freigeben

240 Abbildung: Risikoanalyse anlegen

Fir die eigentliche Bewertung stehen Ihnen zwei verschiedenen Detailstufen zur Verfligung - direkte Bewertung(l)
oder siehe Checkliste bzw. Risikoanalyse(z).

Ergebnis
Bewertung
direkte Bewertung 1
Klassifizierung
siche Checklisten bzw. Risikoanalyse 2
Risikomanagement Erforderlich Begriindung
IE
Oberwachung Erforderlich Begriindung
IE

241 Abbildung: Bewertung
Uber die Auswahl(3) entscheiden Sie sich fiir die Einfache Risikoanalyse oder die Detaillierte Risikoanalyse. Bei
Neuanlage einer Risikoanalyse sind diese Fragen noch nicht im Dokument hinterlegt.
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Wahlen Sie die Bewertung siehe Checkliste bzw. Risikoanalyse(z) werden lhnen weitere Reiter mit Checklisten®

bzw. die eigentliche Risikoanalyse“” angeboten. Fiir die direkte Bewertung befiillen Sie die nachfolgenden Felder
ohne Vorlage einer Checkliste.

Sie stehen als Vorschlage(see page 153) zur Verfiigung und kdnnen mittels Risikoanalyse durchfiihren(?)indas
Dokument eingefligt werden.

I|||] Klassifizierung 00 &

Allgemein  Quick-Check  Zulassigkeit  Sonstiger IT-Fremdbezug | Risikoanalyse o

Risikoanalyse zur Bestimmung der Wesentlichkeit von Auslagerungen

@ Mit der Risikoanalyse erfiillen Sie die Anforderungen der MaRisk AT 9 Tz. 2 und legen eigenverantwortlich fest, welche Auslagerungen von Aktivitaten und
Prozessen unter Risikogesichtspunkten wesentlich sind.

Detaillierte Risikoanalyse o
i= Risikoanalyse durchfiihren... e

Ergebnis
Bewertung ‘ %iehe Checklisten bzw. Risikoanalyse o v
Klassifizierung
Risikomanagement Erforderlich Begriindung
Oberwachung Erforderlich Begriindung
Uberwachungsturnus
Begriindung 4

Speichern [ Speichern und schliefen ® Abbrechen «" Freigeben

242 Abbildung: Bewertung siehe Risikoanalyse

Wenn Sie in ForumOSM in der Einstellungen die detaillierte Risikoanalyse aktiviert haben, wird bei Auswahl
der Bewertung siehe Checklisten bzw. Risikoanalyse in der Analyse die detaillierte Risikoanalyse voreingestellt.
Die einfache Risikoanalyse bleibt in der Auswahl(®) erhalten.
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Aktive Bereiche

Vertragsverwaltung
Uberwachungsaktivititen

Weiterverlagerungen

Detaillierte Risikoanalyse

Erfassung von Risiken

SLA-Monitoring

243 Abbildung: Aktivierung detaillierte Risikoanalyse in den Einstellungen

Die Fragen der Checkliste sind standardmaRig im zugeklappten Zustand dargestellt. Die Checkliste kann zusétzlich
iiber die Schaltflichen + und - auf- und eingeklappt(3) werden bzw. kann zusétzlich iiber das Dreieckssymbol der
jeweiligen Bereiche(?) einzeln geschlossen oder gedffnet werden. Soll eine iibernommene Checkliste wieder
entfernt werden, weil Sie sich doch fiir eine andere Art entscheiden wollen, kdnnen Sie diese im Bearbeiten-Modus
iiber das Miilleimer-Symbol(*) wieder entfernen und anschlieRend eine neue Checkliste einfiigen.

|||[| Klassifizierung 00 J

Allgemein Quick-Check  Zulassigkeit  Sonstiger IT-Fremdbezug = Risikoanalyse

Risikoanalyse zur Bestimmung der Wesentlichkeit von Auslagerungen

Einfache Risikoanalyse Scoring 0 oritikalitst i%

—1
» 1. Ausfallrisiken 0/3
» 2. Rechtsrisiken 02
» 3. Reputationsrisiken 0f1
» 4. Prozessrisiken o7
» 5. Sicherheitsrisiken 0f1

244 Abbildung: Einfache Risikoanalyse

Detaillierte Risikoanalyse

Die Fragen der Checkliste sind in beiden Fallen identisch, lediglich die Moglichkeiten der Antwortmaglichkeiten
weichen ab.

Bei der detaillierten Analyse kdnnen Sie Werte fiir Eintrittswahrscheinlichkeit, Schadenspotential und
Gewichtung des einzelnen Risikos hinterlegen.
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Risikoanalyse zur Bestimmung der Wesentlichkeit von Auslagerungen (BVR)

Checkiiste entfernen [l
Detaillierte Risikoanalyse Scoring 90 Kritikalitat 7%
w 1. Ausfallrisiken 3B,

1.1. Wie hoch ist das Risiko, dass ausgelagerte Aktivitaten und Prozesse des Dienstleisters ausfallen oder der Dienstleister insgesamt wegfallt (2. B. durch Kandigung, Vert Insolvenz, Bet Wegfall Erlaubnisse)?

Eintrittswahrscheinlichkeit I P e et

Schadenspotential 3-hoch

Gewichtung 2- mittel

1.2, Wie hochist das Risiko, bei Ausfall (einschlieBlich unbeabsichtigter oder Beendigung) zeitnah keinen fr die Leistung zu finden, sodass es zu erheblichen Beeintrachtigungen im Geschaftsbetrieb kommt?
Eintrittswahrscheinlichkeit | 2. maglich
Schadenspotential I 4-sehrhoch bl &
Gewichtung 2- mittel
Bemerkung

1.3. Wie hoch ist das Risiko, bei Ausfall (einschlieBlich unbeabsichtigter oder unerwarteter Beendigung) zeitnah die Tatigkeit nicht wieder selbst durchfuhren zu kénnen, sodass es zu erheblichen Beeintrachtigungen im Geschaftsbetrieb kommt?

Eintrittswahrscheinlichkeit 2- méglich
Schadenspotential 3-hach
Gewichtung 2- mittel
Bemerkung

245 Abbildung: Detaillierte Risikoanalyse

Die genauen Werte der Punktzahlen und Multiplikatoren finden Sie im Grundlagendokument "Kriterien zur
Risikoanalyse", welches in den Vorschlagen zur Anwendung im Bereich "Grundlagen > Risikomanagement"
zur Verfligung steht.

Das Feld fiir die Gewichtung wirkt dabei als zusatzlicher Multiplikator, um bestimmte Risiken starker oder
schwacher in die Betrachtung einbeziehen zu kénnen.

4.3.2 Einfache Risikoanalyse

Fir die einfache Analyse beschrankt sich die Einschatzung der jeweiligen Risiken auf ein einzelnes Feld - die
Einstufung des Risikos. Der Wert fiir die Gewichtung ist in diesem Fall intern immer auf "mittel" (Faktor 1) gesetzt.

= 1. Ausfallrisiken 1/3

Wie hoch ist das Risiko, dass ausgelagerte Aktivitaten und Prozesse des Dienstleisters ausfallen oder der Dienstleister
insgesamt wegfallt (z. B. durch Kindigung, Vertragsbeendigung, Insolvenz, Betriebsaufgabe, Wegfall notwendiger
Erlaubnisse)?

Einstufung 2 - mittel X

Bemerkung

246 Abbildung: Einfache Risikoanalyse
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4.3.3 Weiterflihrung der Analyse

Die einzelnen Fragenbereiche kénnen zur Erhéhung der Ubersichtlichkeit zugeklappt werden. Die Anzahl der
bereits bearbeiteten Checkfragen bleibt trotzdem sichtbar, komplett abgearbeitete Frageblocke werden zusatzlich
mit einem Hakchen markiert.

Die Checkliste kann tber die Schaltflachen + und - auf- /eingeklappt werden bzw. kann zusatzlich tiber das
Dreieckssymbol der jeweiligen Bereiche einzeln geschlossen oder gedffnet werden.

Risikoanalyse  Datajllierte Risikoanalyse

Scoring 600 Kritikalitat 4804
» 1. Ausfallrisiken 33,
» 2. Rechtsrisiken 22,
EE. Reputationsrisiken 1),

3.1. Wie hoch ist das Risike eines erheblichen Reputationsschadens durch Schlechtleistung des Dienstleisters?

Eintrittswahrscheinlichkeit 3-wahrscheinlich

Schadenspotential I 4- hoch

Gewichtung 2 - mittel

Bemerkung Hohe Abhangigkeit von Rechenzentrale

» 4. Prozessrisiken 71

» 5. Sicherheitsrisiken 1/1

247 Abbildung: Bereiche einklappen

Sind in der Risikoanalyse alle Fragen bearbeitet, wird dies durch den Gleichstand der Zahlen in den Fragen/
Antworten und einem farblichen Haken angezeigt.

» 1. Ausfallrisiken 33,
» 2. Rechtsrisiken 212,
» 3. Reputationsrisiken —p 11,
» 4. Prozessrisiken 7T,
» 5. Sicherheitsrisiken 11,

248 Abbildung: Risikoanalyse zusammengeklappt
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4.3.4 Auswertung der Risikoanalyse

Die sich wahrend der Bearbeitung der Checklisten ergebenden Werte fiir Scoring() bzw. Kritikalitat(?) kénnen als
Richtwerte fiir die Klassifizierung der entsprechenden Leistung genutzt werden.

|||ﬂ Klassifizierung fiir Online-Banking

O 1 offene Workflows vorhanden. « Freigegeben

Allgemein  Quick-Check  Zuldssigkeit  Sonstiger T-Fremdbezug | Risikoanalyse

Risikoanalyse zur Bestimmung der Wesentlichkeit von Auslagerungen

Einfache Risikoanalyse somg [0 (@) s [ |(ED)

» 1. Ausfallrisiken 33,
» 2. Rechtsrisiken 22,
» 3. Reputationsrisiken 11,
» 4. Prozessrisiken Ty
» 5. Sicherheitsrisiken 11,

249 Abbildung: Weiterbearbeitung der Risikoanalyse

Anhand lhrer Ergebnisse kann im Feld Klassifizierung(?) definiert werden, ob die Leistung als wesentlich, nicht
wesentlich, sonstigen Fremdbezug von IT-Dienstleistungen, sonstigen Fremdbezug, Zentralbankfunktion oder als
einfache Dienstleistung klassifiziert werden kann.
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lllﬂ Klassifizierung fiir Online-Banking

O 1 offene Workflows vorhanden.@ Zur letzten freigegebenen Version...

Allgemein  Quick-Check  Zulassigkeit  Sonstiger IT-Fremdbezug | Risikoanalyse

Risikoanalyse zur Bestimmung der Wesentlichkeit von Auslagerungen

Chechliste entfernen ]

Einfache Risikoanalyse Scoring 460 Kritikalitit ~ 55%

» 1. Ausfallrisiken 33,

» 2. Rechtsrisiken 22,

» 3. Reputationsrisiken 11,

» 4. Prozessrisiken ",

» 5. Sicherheitsrisiken 11,
Ergebnis

Bewertung siehe Checklisten bzw. Risikoanalyse

Klassifizierung wesentliche Auslagerung 1 X v

wesentliche Auslagerung

Risikomanagement
nicht wesentliche Auslagerung

sonstiger Fremdbezug von IT-Dienstleistungen (BAIT)
Uberwachung sonstiger Fremdbezug (MaRisk)
Zentralbankfunktion

oo me einfache Dienstleistung

ey

Begriindung =
[Ex Speichern und schliefen X Abbrechen + Freigeben W Loschen

250 Abbildung: Weiterbearbeitung der Risikoanalyse

Auch der Uberwachungsturnus der Leistung kann unter Zuhilfenahme der Scoringwerte und der damit
einhergehenden Kritikalitat der Leistung bestimmt werden.
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o Erforderlich Begriindung
Uberwachungsaktivitat
ja X w
Uberwachungsturnus ‘ vierteljahrlich . ‘

M ETE T
-

Begriindung halbjahrlich

jahrlich
2-jahrlich
Offene Aufgaben und Ar
3-jahrlich
Aufgaben
5-jahrlich

251 Abbildung: Konfiguration des Uberwachungsturnus

Ist eine Uberwachungsaktivitat als nicht erforderlich eingestuft, entfernt das System das Feld
Uberwachungsturnus.

4.3.5 Quick Check

Quick-Checks an der Klassifizierung einer Leistung kdnnen aus verkniipften Vertragen kopiert werden oder
unabhangig davon liber die Schaltflache Quick-Check durchfihren... durchgefiihrt werden.. Die
Kpierfunktion steht in der Klassifizierung tiber die Schaltflache Quick-Check kopieren von... zurVerfliigung.

llll] Klassifizierung fiir Dokumentenmanagementsystem - agree FCMS (Fiducia Content Management System) o o m u
-
Allgemein | Quick-Check | Zuldssigkeit  Sonstiger[T-Fremdbezug  Risikoanalyse =
€ Fihren Sie den Quick-Check durch, um zu ermitteln, ob es sich bei der Dier i um gine g gemal MaRisk handelt.
™ Quick-Check durchfiihren...
Quick-Check kopieren von... | h
Ergebnis
Bewertung siehe Checklisten bzw. Risikoanalyse
Klassifizierung  wesentliche Auslagerung
Risikomanagement Erforderlich Begrindung
ja wesentliche Auslagerung
Uberwachung Erforderlich Begriindung
ja wesentliche Auslagerung
Uberwachungsturnus  jahrlich
Begriindung =

252 Abbildung: Kopieren einer Klassifizierung im Reiter Quick-Check
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Im nachfolgenden Arbeitsschritt bekommen Sie alle verkniipften Vertrage angezeigt und bestatigen Ihre Wahl mit
dem Setzen des Hakens in der Checkbox(2) und schlieRen den Vorgang mit der Schaltfliche Ubernehmen(®) ab. Falls

viele Vertrage zur Auswahl stehen, besteht {iber das Suchfeld‘® die Moglichkeit durch die Eingabe des
Vertragsnamens die Suche zu vereinfachen.

Quick-Check kopieren von

Auswahl

~ FCMS.

l Quick-Check zum Auslagerungsmanagement l e

Obemnehmen

253 Abbildung: Wahl des verkniipften Vertrages

4.3.6 Zulassigkeit

Folgen Sie hier bitte den Fragen zur Zulassigkeit der Auslagerung gemaR MaRisk. Das Ergebnis wird Ihnen
automatisch durch die von lhnen gegeben Antworten festgelegt.

llll] Klassifizierung fiir Dokumentenmanagementsystem - agree FCMS (Fiducia Content Management System)

-
Allgemein  Quick-Check | Zuldssigkeit | Sonstiger [T-Fremdbezug  Risikoanalyse =

Checkliste entfernen [§

» Zulassighkeit der Auslagerung gemal MaRisk

Ergebnis der Zuldssigkeitsprifung
M Eine Auslagerung ist nicht zulassig.

254 Abbildung: Klassifizierung Reiter Zulassigkeit

4.3.7 Sonstiger IT- Fremdbezug

Nutzen Sie die Checkliste liber die Schaltflache Bewertung durchfihren... ,um zuermitteln, ob essich
bei der Dienstleistung um einen sonstigen Fremdbezug von IT-Dienstleistungen gemaf BAIT Ziffer 8 handelt.
Ebenso kdnnen Sie die Checkliste zur Risikobewertung nutzen , um die die Anforderungen der BAIT 8, Tz. 53 zur
Risikobewertung von sonstigen Fremdbeziigen von IT-Dienstleistungen zu erfillen.
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11l Kiassifizierung fiir Dokumentenmanagementsystem - agree FCMS (Fiducia Content Management System)

Aligemein  Quick-Check it | Sonstiger IT- =

~ Entscheidungsschema zum sonstigen Fremdbezug von T-Dienstleistungen gemaR BAIT (BVR)

@ Nutzen Sie das Entscheidungsschema, um zu ermitteln, ob es sich bei der Di i einen sonstigen von |T-Di i gemal BAIT Ziffer & handelt.

i= Bewertung durchfiihren...

~ Risi tung bel sonsti von IT-Dienstlei (BVR)

@ Mit der Checkliste zur Risi erfullen Sie die der BAIT &, Tz 53 zur R n senstigen n IT-Di

> Die Checkliste muss nur bearbeitet werden, sofern s sich tatsachlich um einen sonstigen Fremdbezug von IT-Dienstleistungen handelt.

= Risikobewertung durchfuhren...

255 Abbildung: Klassifizierung - Reiter Sonstiger IT-Fremdbezug

4.4 Weiterverlagerungen

In dieser Ansicht werden die Leistungen, welche zugleich eine Weiterverlagerung sind, mit einigen weiteren
Informationen angezeigt. Die Anzeige dient ausschlieRlich dem besseren Uberblick. Die Leistungen
werden gruppiert nach ihrer Klassifizierung gemaR der Risikoanalyse?® angezeigt.

Um die jeweiligen Leistungen schneller finden zu konnen, stehen Ihnen verschiedene Moglichkeiten zur Verfligung.
Dank der Gruppierung, welche Sie durch einen Klick auf das - bzw. + Symbol ein- und ausklappen konnen, lassen
sich einzelne Leistungen besser finden.

E? Vertrdge und Leistungsscheine ° u

Bezeichnung Typ #5SLAs Vertragsheginn Status Leistungen ~

~ documentus

Vertrag Uber die Vernichtung

! Auftragsverarbeitung 0 aktiv
papierhafter Unterlagen
= Atruvia AG
JUbsmahmE des
- Servicevertrag Dienstleistungsvertrag 25 03.01.2005 aktiv Rechnungswesens/Informationsverarbeitung
durch eine Rechenzentrale
'Ubernahme des
- Leistungsschein zum [T-Support Leistungsschein 0 01.03.2018 aktiv Rechnungswesens/Informationsverarbeitung

durch eine Rechenzentrale

'Ubernahme des
Servicevertrag [nicht festgelegt) o angelegt Rechnungswesens/Informationsverarbeitung

durch eine Rechenzentrale

« DZ Service GmbH

o Servicevertrag Aufragsverarbeitung 3 01.01.2014 aktiv o Belegverarbeitung
~ DZ BANK AG
. . Embargo-Prifung und Prifung nach EU-
- Dienstleistungsvertrag Embargo Aufrragsverarbeitung 1 05.07.2012 aktiv Y 7g”,” _ 7g,J, . s v

B Verirag anlegen Vorschldge anzeigen

256 Abbildung: Ubersichtsseite Weiterverlagerungen

Eine weiterverlagerte Leistung wird gemaR Klassifizierung als ,wesentliche Auslagerung" eingestuft und wird der
Gruppe ,wesentliche Weiterverlagung" zugeordnet. Eine Leistung ist eine Weiterverlagerung einer anderen
Leistung, welche nicht als "wesentliche Auslagerung" eingestuft wurde (bzw. bei welcher keine Bewertung erfolgt

29 https://hilfe.forum-is.de/display/draftosm/Risikoanalyse
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ist) oder die weiterverlagerte Leistung selbst nicht als "wesentliche Auslagerung" (alle anderen Eintrage)
klassifiziert ist, erfolgt die Einordnung in die Gruppe ,,nicht wesentliche Weiterverlagerung".

Eine Leistung ist eine Weiterverlagerung einer als ,wesentliche Auslagerung" klassifizierten Leistung, hat jedoch
selbst noch keine Klassifizierung oder eine leere Bewertung, erfolgt die Zuordnung in die dritte Gruppe ,,nicht
klassifizierte Weiterverlagerung einer wesentlichen Auslagerung oder Weiterverlagerung®. Alle {ibrigen
Leistungen fallen in die vierte Gruppe ,,nicht klassifiziert"

4.5 Vertrage und Leistungsscheine

In dieser Ansicht werden die Vertrage und Leistungsscheine mit einigen weiteren Informationen angezeigt. Durch
einen Klick auf das Dreieckssymbol am jeweiligen Dienstleisters, der Leistung bzw. des Vertrages konnen Sie die
Ansicht ein- und ausklappen, und sich genauere Informationen zu den Vertragen und Leistungsscheinen anzeigen
lassen.

Direkt in der Ubersicht wird zu dem jeweiligen Vertrag und Leistungsschein der Vertragsbeginn, die Leistung und die
Anzahl der angelegten SLAs(see page 246) angezeigt. Zusatzlich wird an den Vertragen der Status des Vertrags
angezeigt.

Die Vertragsverwaltung kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu
diesem Thema unter Anpassung der Einstellung(see page 237).

E? Vertrige und Leistungsscheine (2]

Bezeichnung Typ #5SLAs Vertragsheginn Status Leistungen
~ documentus

Vertrag iber die Vernichtung

. Auftragsverarbeitung 1] aktiv
papierhafter Unterlagen
~ Atruvia AG
”Ubernahma des
- Servicevertrag Dienstleistungsvertrag 25 03.01.2005 aktiv Rechnungswesens/Informationsverarbeitung
durch eine Rechenzentrale
VUbEmahmE des
- Leistungsschein zum IT-Support Leistungsschein 0 01.03.2018 aktiv Rechnungswesens/Informationsverarbeitung
durch eine Rechenzentrale
.’Ubemahma des
Servicevertrag {nicht festgelegt) /] angelegt Rechnungswesens/Informationsverarbeitung
durch eine Rechenzentrale
~ DZ Service GmbH
o Servicevertrag Auftragsverarbeitung 3 01.01.2014 aktiv o Belegverarbeitung
~ DZ BANK AG
. . Embargo-Prifung und Prifung nach EU-
o Dienstleistungsvertrag Embarge Aufiragsverarbeitung 1 05.07.2012 aktiv "F_m_fc"___‘__ g . & v

i Vertrag anlegen E Vorschlags anzeigen

257 Abbildung: Ansicht Vertrage und Leistungsscheine
Anlegen und Bearbeiten eines Vertrages

Uber die Funktion Vertrag anlegen kdnnen Sie einen neuen Vertrag in ForumOSM einfligen. Bei der Erstellung
bzw. der Bearbeitung eines Vertrags konnen verschiedene Verkniipfungen vorgenommen werden. Ein Vertrag wird
Ublicherweise mit einem Dienstleister (see page 204)verkniipft, auf welchem er aufbaut.
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Das Formular beginnt mit dem Reiter Allgemein, der neben der Bezeichnung auch eine inhaltliche Beschreibung
und die entsprechenden Verantwortungen enthalt.

E? Vertrag Monitoring + Entstérung > Betrieb SB-Data (i ) -}

Angelegt

Allgemein | Vertragsdaten  Vertragsprifung  Leistungsscheineund SLAs  Relevanzen

Bezeichnung | Vertrag Monitoring + Entstdrung > Betrieb SB-Data

Verantwortung | Forum, Benutzer

Dienstleister Bezeichnung Verantwortung

- CAP Computer-Anwendungen GmbH Forum, Benutzer
Leistungen Bezeichnung Klassifizierung Verantwortung
 Monitoring + Entstarung > Betrieh SB-Data (nicht vorhanden) Forum, Benutzer

Ansprechpartner beim Dienstleister

Inhalt

Sortierung

% Schlielen ¢ Anbahnen ® Aktivieran @ Inaktivieren @ Kundigen W Loschen

258 Abbildung: Vertragsformular

Sollte am Dienstleister ein Ansprechpartner hinterlegt sein, ist dieser nach dem ersten Abspeichern des
Dokumentes ebenfalls auswahlbar.

4.5.1 Anlegen und Bearbeiten der Vertragsdaten

Der Reiter Vertragsdaten enthilt alle wichtigen Angaben zum eigentlichen Vertrag, wie die Vertragsart(!), den
Vertragstyp(2), den Vertragsbeginn(3), die Mindestlaufzeit(4), eventuelle automatische
Vertragsverldngerungen(®), der Kiindigungsfrist(®) und entstehende einmalige und laufende Kosten(?).

Bei der Erfassung der Kostenbetrdge ist von der Verwendung eines Trennpunktes hinter der Tausenderstelle (z.
Bsp. 1.200 €) abzuraten, da es - je nach Browsereinstellung - zu einem Speicherkonflikt kommen kann.

Aus den Angaben Vertragsbeginn, Mindestlaufzeit, Kiindigungsfrist und ggf. Verlangerungszeitraum wird das
Vertragsende bei fristgerechter Kﬁndigung(g) ermittelt. Sie erhalten auch Informationen tiber den
nachstmaoglichen spitesten Kiindigungszeitpunkt(s) der Vertrags.
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P? vertrag: s eo 3

Angelegt
Allgemein Vertragsp! L 1eineund SLAs  Relevanzen
Vertragsart  Einzelvertrag o
Vertragstyp  [T-ertrag e
Vertragsnummer  1234/56-789
Vertragsbeginn  15.08.2021 o Ct=t e 2 Jahre
pétester Kiindi i 14.05.2023 o o Monate
Vertragsende bei fristgerechter Kiindigung 14.08.2023 o Tage
Gekiindigt zum Verlingerungszeitraum . Lo
Zeitpunkt der nichsten Benachrichtigung 04.05.2023 @ ° T
onate
K Benachrichtigungen bearbeiten Tage
Kiindigungsfrist i
G 3 Monate
Tage
Kiindigung zum... | | aufzeitende
o Einmalige Kosten 5000 €
Laufende Kosten jahrlich 250 € =250€p.a.
[GESESISl | [ Speichemund schlieBen || % Abbrechen © Anbahnen || ® Aktivieren | @ Inaktivieren | @ Kindigen | & Loschen

259 Abbildung: Vertragsdaten im Vertragsformular

Im Feld Zeitpunkt der ndachsten Benachrichtigung(m) wird lhnen das Datum der nachsten Benachrichtigung zum
Vertrag - gemaR Ihren Einstellungen - angezeigt. Bitte beachten Sie hierzu auch die in der Konfiguration
hinterlegten Einstellungen zur Vertragsbenachrichtigung.

4.5.2 Uberwachung der Vertragsverlangerung

Die Vertragsverlangerung muss in der Konfiguration der Anwendung durch einen Administrator aktiviert sein,
um die nachfolgend beschriebene Funktion zu nutzen.

Um eine zusétzliche Planungssicherheit in ForumOSM zu ermdglichen, kann fiir Vertragsverlangerungen ein Vorlauf
fiir die Erinnerungen in der Konfiguration der Anwendung konfiguriert werden.

In konfigurierbaren Intervallen oder zu konfigurierbaren Stichtagen kénnen Benachrichtigungen verschickt werden,
die Nutzer liber anstehende Vertragsverlangerungen informieren. Die Vorlaufzeit zur Falligkeit kann ebenfalls
konfiguriert werden (z.B: Uberwachungen, die in X Tagen fillig werden).

Mogliche Konfigurationswerte sind Aktivierung/Deaktivierung, Nachrichten nur an Hauptverantwortliche versenden
und der Turnus.

Damit die Benachrichtigung ermoglicht wird, muss in einem der Felder Mindestvertragslaufzeit,
Verlangerungszeitraum, Kiindigungsfrist oder Kiindigung zum... ein Wert enthalten sein.

Das Feld zum Zeitpunkt der nachsten Benachrichtigung berechnet sich immer zusatzlich unter Berlicksichtigung
der eingestellten Vorlaufzeit zur Benachrichtigung der Vertragslaufzeit in der Konfiguration der Anwendung.

Auslagerungssteuerung - 239



% Vertrag (nev)

-

Beratenerag
vz

Algemein | Versgsdaten | Vertagsprdfung  Lestngsscheine undSLAs  Relevanzen

m——

In der Konfiguration ist in der Benachrichtigung der
Vertragsverlangerung ein Vorlauf von 10 Tagen

eingestellt.

Somit berechnet sich die Moglichkeit zur
Benachrichtigung fiir eine Kiindigung zum

21.11.2021

Algsmein

B? Vertrag (nev)

V12356

112200

2111201

oL122021

w1201

£ senachrchtigungen bearbiten o | T

eingestellt.
Zusatzlich muss ein 10tagige Kiindigungsfrist
eingehalten werden. Somit berechnet sich die
Moglichkeit zur Benachrichtigung fiir eine Kiindigung
zum 11.11.2021
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angolegt

Kontpungs... [ oteece

o e

In der Konfiguration ist in der Benachrichtigung der
Vertragsverlangerung ein Vorlauf von 10 Tagen

Wird eine Vertragsverlangerung im Bearbeitungsmodus liber die Schaltfliche Benachrichtigung bearbeiten
aktiviert, erhalten sie entsprechende Optionseinstellungen, um die Erinnerungsparameter anzupassen.

Allgemein | Vertragsdaten

Vertragsart

Vertragstyp
Vertragsnummer

Vertragsbeginn

Néchstméglicher spétester
Kiindigungszeitpunkt

Vertragsende bei fristgerechter
Kiindigung

Gekiindigt zum

Zeitpunkt der nachsten
Benachrichtigung

—

Einmalige Kosten

Laufende Kosten

Vertragsprifung

Einzelvertrag
Auftragsverarbeitung
VAL2SARTFS
14.07.2020
30.06.2021

31.12.2021

23.06.2021

/- Benachrichtigungen bearbeiten

Leistungsscheine und SLAs

Relevanzen

Mindestlaufzeit

Verldangerungszeitraum

Kiindigungsfrist

Kiindigung zum...

Jahresende

H Jahre
H Monate
lﬂ Tage
1 Jahre
H Monate
EI Tage
H Jahre
6f2f | Monate
EI Tage

260
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Sie haben die Wahl zur

+ Automatische Benachrichtigung — nach Aktivierung der Schaltfliche Ndchster berechneter Termin
wird ein Termin nach den hinterlegten Vertragsdaten vom System vorgegeben

+ Manuelle Benachrichtigung — Sie bestimmen im Feld Nachste manuelle Erinnerungsmail am: einen selbst
gewadhlten Termin

+ Keine Benachrichtigung — kein Versand von Erinnerungsmails

Anderung der Erinnerungsparameter

@® Automatische Benachrichtigung Nichste automatische Erinnerungsemail am:
07.01.2023 N3chster berechneter Termin

(O Manuelle Benachrichtigung Nichste manuelle Erinnerungsemail am:

() Keine Benachrichtigung

X Abbrechen Speichern

261 Abbildung: Anderung der Erinnerungsparameter

Wird Uiber die Schaltflache Speichern die Einstellung abgeschlossen, wird lhnen das Ergebnis der
Vertragsverlangerung als blauer Hinweis entsprechend angezeigt.

Beachten Sie bitte, dass der Zeitpunkt der nachsten Benachrichtigung durch die gesetzte Vorlaufzeit zur
Vertragsverlangerung in der Konfiguration zum berechneten Wert abweichen kann.
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B? Vertrag: Servicevertrag VR-Voice-Assistent

@ Zur letzten freigegebenen Version... Aktiv
——
Allgemein | Vertragsdaten | Vertragsprifung  Leistungsscheineund SLAs  Relevanzen
Vertragsart  Einzelvertrag
Vertragstyp Auftragsverarbeitung
Vertragsnummer  VA12SABTFS
Vertragsbeginn 14.07.2020 Mindestlaufzeit - Jahre
Nachstméglicher spatester .
Kiindigungszeitpunkt A = Monate
Vertragsende bei Frislgerelchter 31120021 = Tage
Kiindigung
Gekiindigt zum Verldngerungszeitraum 1 e
Zeitpunkt der nichsten
Benachrichtigung LTI s | Monate
JZ Benachrichtigungen bearbeiten & Tage
Kiindigungsfrist . -
6L Monate
> Tage
Kindigung zum... Jahresende
d Vertragsverlangerung bis zum 14.07.2021 akzeptiert am 14.05.2021.
Einmalige Kosten 600f= £
Laufende Kosten halbjahrlich 3001 € =600€p.a.

262 Abbildung: Hinweismeldung zur akzeptierten Vertragsverlangerung

Als Ausgangsbasis fiir einen Verldngerungszeitraum ist immer der Vertragsbeginn. Also bei einem Vertragsbeginn
im Jahr 2004 und einem Verlangerungszeitraum von 3 Jahren ist die angezeigten Wert unter Vertragsende 2007,
2010, 2013, 2016, 2019 und schlussendlich 2022).

Beachten Sie bitte, dass der Zeitpunkt der ndchsten Benachrichtigung durch eine nachtragliche Bearbeitung
vom angezeigten Vertragsverlangerungstermin in der blauen Hinweisbox abweichen kann!

4.5.3 Vertragsprufung

In diesem Bereich haben Sie die Moglichkeit verschiedene Informationen zur Vertragspriifung zu hinterlegen. Neben
den beiden Checklisten kdnnen Sie auch Freitext eingeben.

Die Checkliste zur Vertragspriifung fiir wesentliche Auslagerungen gemaR MaRisk wurde entsprechend der MaRisk
2021 eingearbeitet. Die Punkte werden aus der aktuellen MaRisk 2021 AT9 Tz7 direkt aus dem Text der neuen
MaRisk entnommen.
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E’ Vertrag: Applikation- und Datenbankservices

Angelegt
—

-
Allgemein  Vertragsdaten || Vertragsprufung || Leistungsscheineund SLAs  Relevanzen

¥ Quick-Check zum Auslagerungsmanagement

@ Fuhren Sie den Quick-Check durch, um zu ermitteln, ob es sich bei der in diesem Vertrag behandelten Dienstleistung um eine Auslagerung gema® MaRisk handelt.
& Quick-Checkdurchfuhren...
~ Vertragspriifung nach MaRisk

@ Fiihren Sie die Vertragspriifung fiir Dienstleistungen durch, bei denen es sich um eine Auslagerung gemi® MaRisk handelt.

& Vertragsprifung durchfhren...

Ergebnis der Vertragspriffung

Bemerkung zur Vertragspriifung

263 Abbildung: Vertragspriifung

Die genauen Arbeitsschritte zum Anlegen und Bearbeiten von Checklisten erfahren Sie im Handbuch unter dem
Menupunkt Umgang mit Checklisten(see page 223).

© Anbahnen ® Aktivieren ® Inaktivieren @ Kandigen W Loschen

4.5.4 Anlegen und Bearbeiten der Leistungsscheine

Ein Leistungsschein kann nur aus einem Vertrag angelegt werden, daher besteht also immer eine Verkniipfung zu

einem Vertrag. Es gibt in ForumOSM an dem jeweiligen Vertrag keine Beschrankung zur Anzahl der
Leistungsscheine.

Ein neuer Leistungsschein ist immer mit einem bestehenden Vertrag und entsprechenden Dienstleister
vorbelegt.

E? Vertrag Monitoring + Entstérung > Betrieb SB-Data

Angelegt

]
Allgemein  Vertragsdaten  Vertragsprufung | Leistungsscheine und SLAs | Relevanzen

Leistungsscheine

Bezeichnung

[} Leistungsschein anlegen...

SLAs

Ansprechpartner Verantwortung Leistungen

Bezeichnung Verantwortung Turnus
 Aufizlligkeiten in Risikoberichten

Forum, Benutzer jahrlich

[ SLAanlegen...
Vorschlage fiir SLAs
€3] Vorschlag Gbernehmen

) SLAs duplizieren...

(& Bearbeiten ® SchlieRen

264 Abbildung: Leistungsscheine und SLAs
Anlegen und Bearbeiten von SLAs

¢ Anbahnen ® Aktivieren @ Inaktivieren @ Kiandigen W Loschen

Die genauen Arbeitsschritte zum Anlegen und Bearbeiten von Service-Level-Agreements erfahren Sie im Handbuch
unter dem Meniipunkt SLAS(see page 246).
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Hinterlegen von Relevanzen

Eine vorliegende Relevanz zum Vertrag kann (iber die vorgegebenen Punkte eingetragen und mit entsprechenden
Bemerkungen versehen werden.

E’ Vertrag Monitoring + Entstérung > Betrieb SB-Data 00

Angelegt

Allgemein  Vertragsdaten Vertragsprifung  Leistungsscheine und SLAs Relevanzen

MaRisk-Relevanz Bemerkung

GoB-Relevanz Bemerkung

Auftragsverarbeitung Bemerkung
Zeitkritischer Prozess Bemerkung
MiLoG-relevant Bemerkung
Schutzabjekt Bemerkung

% SchlieRen ¢ Anbahnen ® Aktivieren @ Inaktivieren @ Kundigen W Loschen

265 Abbildung: Vertragsformular, Relevanzen
Nachfolgend eine Ubersicht der einzelnen Relevanzen und deren Bedeutungen:

Relevanz Erlauterung

MaRisk-Relevanz Ist die Leistung entscheidungs- / steuerungsrelevant entsprechend
der MaRisk?

GoB-Relevanz Relevanz fiir die Buchfiihrung / das Rechnungswesen

Auftragsverarbeitung Erfolgt im Rahmen der Leistung eine Auftragsverarbeitung gemafd
BDSG?

Zeitkritischer Prozess Ist die Leistung mit einem zeitkritischen Geschaftsprozess
verbunden?

MiLog-relevant Relevanz fiir die Mindestlohn-Einhaltung

IT-Schutzobjekt Handelt es sich bei der Leistung um ein Software-Verfahren, System

oder anderweitiges Schutzobjekt im Sinne des BSI-Standards 100-2?

4.5.5 Vertragsstatus angeben

Neben den bekannten Schaltflachen(see page 111) in ForumOSM gibt es beim Anlegen eines Vertrages eine Reihe von
»Neu‘“-Schaltflachen, welche zum Anlegen eines Vertrages bestimmt sind.
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Schaltflac Bezeichnung
he

O anbahnen | Der Vertrag befindet sich in Vorbereitung.
Beispiel: Alle Vertragsdaten werden bereits im Vorfeld der Unterzeichnung des Vertrags in
ForumOSM angelegt.

® aiviesn | Der Vertrag wird aktiv.
Beispiel: Nach Uberpriifung der Vertragsdaten wird er von den Vertragspartnern unterzeichnet
und in ForumOSM aktiviert.

@ mskiviersn  Der Vertrag wird inaktiv.
Beispiel: In ForumOSM kdnnen bereits inaktive Vertrage aus der Vergangenheit angelegt und
dokumentiert werden

© wndigen | DerVertragist gekiindigt.

Q Friifen Der Vertrag wird gepriift.
Beispiel: Der Vertrag wird von den Vertragspartnern gepriift und steht kurz vor der
Unterzeichnung.

Den jeweiligen Status des Vertrages wird deutlich sichtbar in einer eigenen Statusleiste(2) unterhalb der Titelseite
angezeigt und in der Ubersichtsseite der Vertrage und Leistungsscheine.

E? Vertrag: Lizenzvereinbarung ®060 &

266 Abbildung: Beispiel Statusanzeige eines freigegebenen und aktiven Vertrages

4.5.6 Deaktivierung der Ansicht Vertragsverwaltung

Die Vertragsverwaltung(®) kann global in ForumOSM abgeschaltet werden. Bestehende Dokumente werden nicht
mehr Uiber die Menlileiste angezeigt. Bereits angelegte Dokument bleiben in der Anwendung bestehen und sind bei
spaterer Aktivierung des Bereiches sichtbar.. In ForumOSM werden Weiterverlagerungen trotz einer inaktiven
Vertragsverwaltung in der Ubersicht der Leistungen angezeigt.
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ForumOSM  stammdaten Auslagerungssteuerung ~  Uberwachung «

'ﬁ- Einstellungen

Funktionsbereiche | Geschiftsprozesse  Freigabe  Risikokriterien

Vertragsverwaltung

Uberwachungsaktivititen
Weiterverlagerungen
Detaillierte Risikoanalyse

Erfassung von Risiken

SLA-Maonitoring

Abbildung EBA-Leitlinien

267 Abbildung: SLA-Monitoring in den Einstellungen der Anwendung inaktiv

Deaktivieren sie die Vertragsverwaltung wird ebenfalls das SLA-Monitoring(2) deaktiviert!

4.6 SLAs

Die SLAs (Service Level Agreements) werden in dieser Ubersicht mit einigen weiteren Informationen angezeigt. Zu
diesen Angaben gehéren die Leistung, der Vertrag, der Leistungsschein, der Turnus zur Uberpriifung, die
Verantwortung und deren nichste Flligkeit zur Uberwachung.

Durch einen Klick auf das Dreieckssymbol an der jeweiligen Leistung, des Vertrags bzw. des Leistungsscheins
konnen Sie die Ansicht ein- und ausklappen, und sich genauere Informationen zu den SLAs anzeigen lassen.
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8 s o

Bezeichnung Turnus Verantwortung. Letzte Oberwachung
» Bankdienstleistungen (Zentralbank)

= Belegverarbeitung

v Servicevertrag
 Einhaltung der BDSG- bzw. EU-DSGVO- gen (Aufir i (nicht festgelegt) 30.04.2019
_ Einhaltung der Beleguerarbeitungszsiten janrlich Organisation, Otto | Tester, Toni 05.04.2019
RegelmaRige Ubersendung von Informationen 2shrlich ungeprft
» Recl - Ubern des Rec i itung durch eine Rec des haftlichen

~ Anwendungen fiir die Bank auf Excelbasis
¥, Vertrag MMKF
 Einhaltung der BDSG- bzw. EU-DSGVO-Anforderungen (Auftragsdatenverarbeitung) (nicht festgelegt) 30.04.2018
Einhaltung der Leistungskennzahlen (key performance indicators KPI) (nicht festgelegt) ungeprift
» Aufstellung und Wartung von technischen Gersten in der Filiale (Kopierer, Drucker, SB)

~ Auslagerung des 1SB

- Vertrag (neu)
Gewshrleistung der Verfigbarkeit (nicht festgelegt) ungepraft
*  Leistungsschein (neu)
SLAL halbjahrlich 16.07.2021
SLAZ monatlich 16.07.2021
~ Baufi Lead

v Servicevertrag Baufi Lead

 Einhaltung der BDSG- bzw. EU-DSGVO- gen (Auftragse ) (nicht festgelegt) 30.04.2019
Einhaltung der Leistungskennzahlen (key performance indicators KPI] (nicht festgelegt) ungeprift
* Call Center Software (Telemanager, Avaya Aura etc.)

- Vertrag Call-Center Software

 Einhaltung der BDSG- bzw, EU-DSGVO-Anforderungen (Aufir ) jhrlich AB Abteilung Test - Stelle 2 30.04.2019
= Depot-A-Management
» | Vertrag KC Risk

*» Dienstleistungen im Bereich VR-Control

% SchlieBen

268 Abbildung: Ubersicht SLAs

Service-Level-Agreements (SLAs) beziehen sich immer auf einen Leistungsschein bzw. auf einen Vertrag.

4.6.1 Anlegen von SLAs

Uber die Funktion SLA anlegen(l) kénnen Sie an einem Vertrag oder einem Leistungsschein eine neues Service-
Level-Agreement anlegen. Zusétzlich werden unter dem Dropdown Menii(®) umfangreiche Vorschlige angeboten

(siehe Informationen zu Vorschlagen®), welche mit der Schaltfliche Vorschlag iibernehmen iibernommen
werden kénnen.

Uber die Schaltfliche SLA duplizieren® kénnen Sie ein bereits existierendes SLA als Vorlage nehmen und an
dem aktuell ausgewahlten Vertrag benutzten.

Bitte geben Sie in jedem Fall eine aussagekraftige Bezeichnung fiir das Formular an, um die weitere Bearbeitung
bzw. das Auffinden des Dokuments zu erleichtern.

30 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57217212
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E? Vertrag: Servicevertrag 00
Aktiv
=
Allgemein Vertragsp L heineund SLAs | Relevanzen

Leistungsscheine

Bezeichnung Ansprechpartner Verantwortung Leistungen

[ Leistungsschein anlegen...

SLAs

Bezeichnung Verantwortung Turnus -
[Entfallen] Kundenservice Reaktionszeit monatlich
agree21 FCMS Verfugbarkeit Forum, Benutzer monatlich
agree21IDA Datenbersitstellung Historisierung monatlich
agree211DA Datenbersitstellung Tageslisferung monatlich
agree21 IDA Verfugbarkeit monatlich
agree21 Online-Viewing Verfiigharkeit monatlich -

D) SlAanlegen... o

Vorschlige filr SLAs

Select...

(2]
I SLAs duplizieren... o

[& Bearbeiten ® SchlisBen = vorschlag anzeigen Q Priifen @ Inaktivieren @ Kindigen + Freigeben W Loschen

269 Abbildung: Anlegen von SLAs

4.6.2 Nichtverwendete Vorschlage fiir SLAs

In Vertragen und Leistungsscheinen werden noch nicht libernommene SLA-Vorschlage in der Auswabhl farbig
hervorgehoben.

Vorschlage fiir SLAs

F-slen:t... v

Nicht Gbernommen

Einhaltung der Belegverarbeitungszeiten

PlanmaRige Wartung der Systeme
RegelmaRige Ubersendung von Informationen

Servicezeiten [ Erreichbarkeit

Bereits libernommen

Austausch von Gerdten und Systemen

Einhaltung der Archivierungsfristen

Einhaltung der BDSG- bzw. EU-DSGVD-Anforderungen [Auftragsdatenverarbeitung)
Einhaltung der Leistungskennzahlen (key performance indicators KPI)

Gewdhrleistung der Verflgbarkeit

270 Abbildung: Vorschldge SLAs
Bearbeiten von SLAs

Durch einen Klick auf das zu bearbeitende SLA gelangen Sie direkt zum Objekt.
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SLAs
Bezeichnung
[Entfallen] Kundenservice Reaktionszeit
agree2l FCMS Verfigbarkeit

| agree2l IDA Datenbea‘ﬁ tstellung Historisierung |

7 agree21 IDA Datenbereitstellung Tageslisferung

agree2l IDA Verfigbarkeit
agres21 Online-Viewing Verfigbarkeit
[ sLAznlegen... & Auswahlbearbeiten

Vorschlage fiir SLAs

Verantwortung

Forum, Benutzer

Turnus

monatlich
monatlich
monatlich
menatlich
menatlich

menatlich v

‘ }E-ele-;t...

7] Vorschlag tbernehmen

] SLAs duplizieren...

271 Abbildung: Bearbeiten eines SLAs

Ubernehmen Sie fiir ein SLA einen Vorschlag aus der Anwendung, wird lhnen bereits ein groRer Teil der einzelnen

Eingabefelder gefillt angezeigt.

ForumOSM Stammdaten v  Auslagerungssteuerung ~  Risikomanagement v  Oberwachung ~  Reporting v Verwaltung +

%_J SLA: Einhaltung Datenschutz-Anforderungen bei der Auftragsdatenverarbeitung (BDSG)

#£3 forum -

Bezeichnung | Einhaltung Datenschutz-Anforderungen bei der Auftragsdatenverarbeitung (BDSG)

Leistungsschein || " \erarbeitung des Belegmaterials I

Beschreibung |

Verantwortung || Organisation, Otto

Erwarteter Wert (Soll) | 100

Grad der tolerierbaren

Schlechtleistung | %9

Turnus gem. Risikoanalyse || vierteljghrlich I

Tumus | jahrlich

[0 Oberwachungsaktivitat anlegen...

Uberwachungsaktivititen | Datum Bezeichnung
30.08.2017 VAuswertungSLABericht 02-2017
02.05.2017 > Uberwachungaktivitit agree Kernbankverfahren
27.02.2017 v Uberwachungsaktivitit agree Kernbankverfahren
21.11.2016 Uberwachungsaktivitat gesammelter SLA's Q3 2016
19.08.2016 Uberwachungsaktivitst gesammelter SLA's Q2 2016
16.05.2016 _ Uberwachungsaktivitat gesammelter SLA's Q12018

Status

geplant
erledigt
erledigt
erledigt
erledigt

erledigt

Erfiillungsgrad (Ist) -
[nicht bewertet)

eingehalten

eingehalten

eingehalten

eingehalten

eingehalten

Sortierung

[# Bearbeiten ® Schliefen

272 Abbildung: Einzelansicht eines zu bearbeitenden SLAs im Bearbeiten-Modus

« Freigeben @ Léschen

Auslagerungssteuerung - 249



ForumOSM - Anwenderhandbuch

Die Ergebnisse des Uberwachungsplans(see page 258) des jeweiligen SLAs werden lhnen in der Uberwachungsaktivitat
angezeigt.

4.6.3 Entfernenvon SLAs

Im Bearbeiten-Modus des jeweiligen Dokuments kdnnen hinzugefligte SLAs tiber die Schaltflache Auswah'l
bearbeiten® und per Klick auf den Miilleimer® entfernt werden.

SLAs Bezeichnung Verantwortung urmus

Austausch von Gerdten und Systemen [nicht festgelegt)
[ slaanlegen. . | [# Auzwshl bearbeiten o

Vorschlige
SLAs Bezeichnung Verantwortung
Austausch von Gerdten und Systemen 5
Austausch von Geriten und Systamen [nich:

2 Vor=chlag iibernzh
orschlag Gbernehmen Austzusch von Gerdten und Systemen

[ sLAanlegen... | | [ Bearbeitung beenden

9 Vorschlige

Austauschvon Gerdten und Systemen

= vorschlag ibernchmen

273 Abbildung: Entfernen eines SLAs

4.6.4 Deaktivierung der Ansicht SLA

Die Ansicht der SLAs kann global in ForumOSM abgeschaltet werden. Bestehende Dokumente werden nicht mehr
angezeigt und bleiben in der Anwendung bestehen.
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'm' Einstellungen

Funktionsbereiche | Geschifisprozesse  Freigabe  Risikokriterien

Vertragsverwaltung
Uberwachungsaktivitdten
Weiterverlagerungen
Detaillierte Risikoanalyse

Erfassung von Risiken

SLA-Monitoring

Abbildung EBA-Leitlinien

274 Abbildung: SLA-Monitoring ein-/abstellbar

Wenn Sie die Ansicht der SLAs global in den Einstellungen aktivieren, wird automatisch die Vertragsverwaltung
aktiv!

4.7 Vertragsstatus

Es werden in dieser Ubersicht die in ForumOSM hinterlegten Vertrage angezeigt. lhnen wird neben dem Status, die
Bezeichnung, dem Typ auch der Vertragsbeginn bzw. das Vertragsende (gekiindigt zum) dargelegt.

Durch die Vergabe des Status werden die Vertrage kategorisiert angezeigt. Auf diese Weise knnen benotigte
Informationen Dank einer bessern Strukturierung schneller gefunden werden.

Durch einen Klick auf die - bzw. + Schaltflache auf den betreffenden Status kénnen Sie die Ansicht ein- und
ausklappen, und sich genauere Informationen zu den jeweiligen Vertragen anzeigen lassen.

Die Vertragsverwaltung kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu
diesem Thema unter Anpassung der Einstellung(see page 251).
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B Vertragsstatus (2] ]
Bezeichnung Typ Vertragsheginn iindigt zum
angelegt
D in Anbahnung
Auslagerungssteuerung nach MaRisk AT, BAIT gegeniiber der Fiducia & GAD ITAG Dienstleistungsvertrag 01.01.2021 ZAM <G
Servicevertrag zum IT-Support Auftragsverarbeitung 24.12.2015 Fiducia & GAD IT AG
Sin Priifung
Dienstleistungsvertrag PiF I o Dienstleistungsvertrag 03.02.2014 DZ BankAG
Vertrag Axians (micht festgelegt)  Axians IT Solution GmbH
aktiv
Sinaktiv
 Servicevertrag VR-Voice-Assistent Auftragsverarbeitung  VR-NetWorld GmbH
Vertrag IS8 Auftragsverarbeitung  FORUM Gesellschaft fir Informationssicherheit mbH
© gekiindigt
Dienstlei rag 5 ftragter Auftragsverarbeitung 01.01.2016 DZ BankAG
» Dienstleistungsvertrag LION Auftragsverarbeitung 01.01.2005 23.09.2021 DZ Bank AG
Dienstleistungsvertrag zentrale Stelle Auftragsverarbeitung 02.01.2017 21.09.2021 DZ Bank AG
Online-Banking Wartungsvertrag 28.02.2008 o Fiducia £EADITAG
% SchlieRen

275 Abbildung: Ansicht Vertragsstatus
Die Bezeichner in der Ansicht, wie z.B. in der Abbildung bei 1 zu sehen ist, kdnnen durch Anklicken direkt aufgerufen
werden. Im Beispiel(!) wiirde sich der Vertrag Diensteistungsvertrag PiF in der Detailansicht 6ffnen.

4.7.1 Aktivierung der Ansicht Vertragsstatus

Istin den Einstellung der Vertragsstatus nicht aktiv, ist die Ubersicht Vertragsstatus in ForumOSM nicht sichtbar!

Auslagerungssteuerung - 252



ForumOSM - Anwenderhandbuch

5 Uberwachung

Der Bereich Uberwachung bietet Ihnen zwei Mglichkeiten fiir eine Uberwachung: dem SLA-Monitoring oder einer
Uberwachung mittels Checkliste. Ebenfalls erhalten Sie im Uberwachungsplan eine Ubersicht zu den verschiedenen
Status von Uberwachungsaktivititen geplant, aktiv und erledigt.

In einigen Bereichen finden Sie eine Auswahl von Vorschlagen, die {iber die Schaltflache Vorschlége anzeigenei
nzusehen sind. Diese Vorschldge kdnnen Sie libernehmen und an Ihre Bediirfnisse anpassen. Das Vorgehen dafiir
wird lhnen im Abschnitt Ubernehmen von Vorschlagen(see page 153) beschrieben.

ForumOSM Stammdaten »  Auslagerungssteuerung =  Uberwachung »  Risikomanagement + Reporting v  Verwaltung ~ Tobias Miosga A Q

SLA-Monitoring

ﬁ S e _

Geplant Qutsourdng

Aktiv Management

Erledigt ot
.? Dienstleister | a' Leistungen 4 (_-';'zﬂ Oberwachungsplan
E. Vi b 0, . .

17 ertragsverwaltung ||||] Klassifizierung E;\ Eingehende Berichte
@ SLA-Monitoring & Risiko-Cockpit Eg\ Reporting
ke

n& Zusténdigkeiten ﬁ Grundlagen E Aufgabenverwaltung

276 Abbildung: Ubersicht Uberwachung

Die Uberwachungsaktivitit kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu
diesem Thema unter Anpassung der Einstellung(see page 27).

5.1 SLA-Monitoring

Im SLA-Monitoring kénnen Sie lhre mit den Dienstleistern geschlossenen Service-Level-Agreements priifen und
tiberwachen, um standig einen Uberblick tiber die Qualitit der Auslagerungen zu haben.

Kategorien kdnnen lber die Dreiecksymbole links neben der Bezeichnung auf- und zugeklappt(l) werden. Um alle
Kategorien auf- bzw. zuzuklappen nutzen Sie die Symbole +2) bzw. -2} im Bereich rechts oberhalb der Tabelle.
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ForumOSM Stammdaten ~  Auslagerungssteuerung ~  Risikomanagement ~ Uberwachung +  Reporting ~  Verwaltung ~ Henning Wilhelm - Q

@ SLA-Monitoring (7] u
2

Dienstleister Ergebnis Nachste Falligkeit
o » Fiducia & GAD IT AG usas (@ 26.01.2018
» askis (@) 06.07.2012
. s @ @ 30.08.2018
» astass (@) 30.04.2012
» ass (@) 22102018
» 1514 @ 26.04.2018

277 Abbildung: Ubersicht SLA-Monitoring

Die SLAs kdnnen global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu diesem Thema
unter Anpassung der Einstellung(see page 253).

5.1.1 Ansichten

Uber das Suchfeld ®) kann am jeweiligen Dienstleister eine Suche gestartet werden. Direkt in der Ubersicht ist zu
den jeweiligen Vertragen bereits gut zu sehen, ob noch ungepriifte SLAs vorhanden sind (Markierung) sowie die
Einhaltung der bereits Uberpriiften SLAs nach "eingehalten" (griin), "teilweise eingehalten" (gelb) und "nicht
eingehalten" (rot).

Das Symbol /. zeigt Ihnen in der Ubersicht, dass eine Uberpriifung fiir ein SLA notwendig ist. In der
Beispieliibersicht ist am Vertrag agree Kernbankverfahren am SLA Einhaltung der Archivierungsfristen eine
Uberpriifung durchzufiihren. An der Fiducia & GAD IT AG sind insgesamt 14 SLAs angelegt wurden, von denen nur 13
gepriift wurden.
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ForumOSM  Stammdaten v  Auslagerungssteuerung v  Risikomanagement v  Uberwachung v  Reporting v  Verwaltung » Henning Wilheim v &

@ SLA-Monitoring [ 2] u

Dienstleister Ergebnis Nachste Falligkeit
~ Fiducia & GAD ITAG 1sas @ 26.01.2018
LS Raf n':envcrt:ng n: r. Datenverarbeitungsdienstleistung
ar
UObersendung der vierteljahrlichen Revisionsberichte (13.02.2015) (11.05.2015) (17.02.2015) (04.07.2016) (28.07.2017) (05.09.2017) | 1= 02 2015 14.02.2019
Servicezeiten / Erreichbarkeit (13.02.2015) (11.05.2015) ( 17.08.2015) (D4.07.2016) ( 28.07.2017) | 2: 21.08.20128
Einhaltung der BDSG- bzw. EU-DSGVO-Anforderungen .
13.02.2015) (11.05.2015) (17.08.2015) (D4.07.2016) (28.07.2007) ( 25 02 20:5 ) (22 02 2015 26.01.2018 Y
(Auftragsdatenverarbeitung) C )( )( )( )( )
Gewahrleistung der Verfigharkeit (13.02.2015) (11.05.2015) ( 17.08.2015) (04.07.2016) ( 28.07.2017) (26.01. 2018) 26.04.2018
Fm _ha“u"g der Leistungskennzahlen (key performance (13.02.2015) (11.05.2015) ( 17.08.2015) (04.07.2016) { 28.07.2017) 28.07.2018
indicators KPI)
Leistungsschein: Wartung der
Netzwerkkomponenten
Verfugbarkeit von Ersatzgeraten (Router, Switch) (12.02.2015) (11.05.2015) (17.08.2015) ( 04.07.2016) (28.07.2047) | 25.0:.20:5 26.01.2018
Vorhalten eines Geratepools fir Notflle (13.02.2015) (11.05.2015) ( 17.08.2015) (04.07.2016) { 28.07.2017) 28.07.2020
:EG_:T”SIE'E” bei Starungen van Router und (12.02.2015) (11.05.2015) (17.08.2015) ( 04.07.2016) (28.07.2017) 28.01.2018
witche
Vertrag: agree Kernbankverfahren agree Kernbanlkverfahren
Einhaltung der Archivierungsfristen &
Lei: hein: Archivi fristen
Einhaltung der Archivierungsfristen ... (16.052016) (15.02.2016) (21.11.2016) (27.02 2017) (02.05.2017) (30.06.2017) (26.01.2012) (26.01.2018) 26.04.2018
Verfiigbarkeit .. (16.02.2016) (16.05.2016) (15.02.2016) (21.11.2016) (27.02.2017) (02.05.2017) (30.06.2017) (26.01.2018) 26.04.2018
Leistungsschein: Revisionsberichte
Ubersendung von Risiko- und Revisionsberichten ... (16.02.2016) {16.052016) {15.02 2016 (21.11. 2016 (27.02.2017) (02.05.2017) (30.06 2017) (26.01 2018) 26.04.2018
Leistungsschein: Verarbeitung des Belegmaterials
Einhaltung Datenschutz-Anforde n\Jnge nbeider ... (2011.2015) (16.02.2016) (16.05.2016) (15.02 2016 (21.11 2016 (27.02.2017) (02.05.2017) (30.06.2017) 30.06.2018
Auftragsdatenverarbeitung (BDSG)
Taggleiche Verarbeitung des Belegmaterials ... (16.02.2016) (16.05.2016) (15.08.2016) (21.11.2016 ) ( 27.02.2017 ) (02.05.2017) (30.06.2017) (26.01.2018) 26.04.2018
» DZ BANKAG astes @) 06.07.2018
» DZ Service GmbH s @ @ 30.02.2012

278 Abbildung: Ubersicht SLA-Monitorin Fiducia & GAD IT AG

In der Historie sehen Sie auch die Ergebnisse der letzten Uberpriifungen am jeweiligen SLA. Das Datum fir
tiberfillige Uberwachungen wird in der Spalte Falligkeit rot dargestellt.

Ist an einer Uberwachung kein Turnus angegeben, wird Ihnen in der Ubersicht anstelle eines Datums die
Meldung Turnus fehlt angezeigt.

5.1.2 Status

Den Status der jeweiligen Uberwachung erkennen Sie an den Symbolen in der letzten Spalte.
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~ Fiducia & GAD IT AG

Vertrag: Rahmenvertrag zu

- . T
ar

Ubersendung der vierteljihrlichen Revisionsberichte
Servicezeiten / Erreichbarkeit

Einhaltung der BDSG- bzw. EU-DSGVO-Anforderungen
(Auftragsdatenverarbeitung)

Gewshrleistung der Verfiigbarkeit

Einhaltung der Leistungskennzahlen (key performance
indicators KPI)

Leistungsschein: Wartung der
Netzwerkkomponenten

verfiigbarkeit von Ersatzgerdten (Router, Switch)
Vorhalten eines Gerdtepools fir Notfille

Reaktionszeiten bei Stérungen von Router und
Switche

Vertrag: agree Kernbankverfahren
Einhaltung der Archivierungsfristen
Leistungsschein: Archivierungsfristen
Einhaltung der Archivierungsfristen
Verfligharkeit

Leistungsschein: Revisionsberichte

Ubersendung von Risiko- und Revisionsberichten
Leistungsschein: Verarbeitung des Belegmaterials

Einhaltung Datenschutz-Anforderungen bei der
Auftragsdatenverarbeitung (BDSG)

Taggleiche Verarbeitung des Belegmaterials
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s @

Datenverarbeitungsdienstleistung

26.01.2018

(13.02.2015) {11.05.2015) (17.08.2015 ) (04.07.2016 (28.072017) (05.08.207) - 14.02.2019
(13.02.2015) (11.05.2015) (17.02.2015) (04.07.2016) (28.07.2047)  2: 21.09.2018
(13.02.2015) (11.052015) (17.08.2015) (D4.07.2016) (2B.0T2007) | 25021 2025 | [ 22022015 26.01.2018

(13.02.2015) (11.05.2015) (17.02.2015) (04.07.2016) (28.07.2017) ( 26.01.20128)

(13.02.2015) (11.05.2015) (17.08.2015 ) | 04.07.2016 ) ( 28.07.2017)

(13.02.2015) (11.05.2015) (17.02.2015) (04.07.2016) (28.07.2007) | 2502 2025

(13.02.2015) (11.05.2015) (17.08.2015 ) | 04.07.2016

| (28.072017)

26.04.2018

18.07.2018

26.01.2018

18.07.2020

(12.02.2015) (11.05.2015) (17.02.2015) (04.07.2016) (28.07.2017) 28.01.2018

agree Kernbankverfahren
.. (16.05.2016) (19.08.2016) (21.11.2016) (27.02.2017) (02.05.2017 ) { 30.06.2017 ) (26.01.2018) (26.01. 2018 ) 26.04.2018
... [16.02.2016 ) ( 16.05.2016 ) (15.08.2016 ) (21.11.2016 ) ( 27.02.2017 ) (02.05.2017 ) { 30.06.2017 ) ( 26.00. 2018 26.04.2018
... (16.02.2016) (16.05.2016) (19.08.2016 ) (21112016 ) (27.02.2017) (02.05.2017 ) { 30.06.2017 ) ( 26.00. 2018) 26.04.2018

.. (20.11.2015) (16.02.2016) (16.05.2016) (19.02.2016)) (21.11.2016) (27.02.2017) (02.05.2017 ) (30.06.2017)

... (16.02.2016) (16.05.2016) (15.08.2016 ) (21112016 ) (27.02.2017) ( 02.05.2017 ) ( 30.06.2017 ) ( 26.00. 2018 )

279 Abbildung: Uberpriifung der SLAs

Statussymbole

Symbol

™

[<E

kein Symbol

Status

vorgesehen

geplant

in Bearbeitung

in Prifung

erledigt

5.1.3 Anlegen einer Uberwachungsaktivitit an einem SLA

Sie kénnen eine Uberwachung an einem SLA iiber die Schaltfliche Uberwachungsaktivitat anlegen... direkt

30.06.2018

26.04.2018

aus einem SLA anlegen bzw. liber die Schaltflache El aus der Ubersicht des SLA-Monitorings.
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Vertrag: Rahmenvertrag zur
Datenverarbeitungsdienstleistung

Ubersendung der vierteljahrlichen Revisionsberichte
Servicezeiten / Erreichbarkeit

Einhalt

v. EU-DSGVO-Anferderungen

Gewahrleistung der Verfigbarkeit
Einhaltung der Leistungskennzahlen (key performance
indica P

Datenverarbeitungsdienstleistung

13.02.2045) ( 11.05.2015

13.02.2015
13.02.2045 ) ( 11.05.2015

13.02.2015

17.08.2015

11.05.2015

17.08.2015

11.05.2015

13.02.2015

04.07.2016

17.08.2015

04.07.2016

17.08.2015

11.05.2015
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1sia @ 26.01.2018
22.07.2017) (05.09.2007 £
04.07.2016 ) | 28.07.2017 E
28.07.2017 26.01.2018 = #
02.07.2016) (22.072017) (26.00.201 26042018 8
17.08.2015) | 04.07.2016 ) | 28.07.2017

280 Abbildung: Anlegen einer Uberwachungsktivitit aus der Ubersicht

Das Datum() wird bei beim Anlegen mit dem aktuellen Tagesdatum belegt, welches natiirlich durch einen Klick auf
das Datumsfeld angepasst werden kann. Im Feld Status'? wird der Status in Bearbeitung bei Neuanlage einer

Uberwachung vorbelegt. Die automatisch gesetzte Bezeichnung!3) "Uberwachungsaktivitit " sollte mit einem
sprechenden Namen ersetzt oder erweitert werden, um Ihnen auch bei der spateren Bearbeitung hilft. bzw. lhnen
die Suche erleichtert. Achten Sie auch auf die Vergabe einer Verantwortung(see page 332)(4),

Ein zu priifendes SLA kann iber das Miilleimersymbol(5) geléscht bzw. iiber das Dropdown-Menii(é) hinzugefiigt

werden.
AnschlieRend kdnnen Sie einen Tatsdchlichen Wert (Ist), ein Ergebnis und natiirlich eine Bemerkung angeben.
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ForumOsSM Stammdaten ~  Auslagerungssteuerung ~  Risikomanagement =  Uberwachung ~  Reporting ~  Verwaltung ~ #£4 Henning Wilhelm -
@ Oberwachungsaktivitat 00 q
v Allgemein Y
Datum 05.00.2017 0 Status | in Bearbeitung e -
Bezeichnung | (berwachungsaktivitit e
Verantwortung 0 [i -

¥ Bewertung

Zu priifende SLAs

6 [ il v Servicezeiten  Erreichbarkeit | @ -

~ Vertrag: .Rahmenvertrag zur Datenverarbeitungsdienstleistung™ 01

SLA: Servicezeiten / Erreichbarkeit
Auslagerungen: Datenverarbeitungsdienstleistung

Erwarteter Wert (Soll): Innerhzalb der Kernarbeitszeit erfolgt eine Reaktion von xx Minuten. e
Grad der tolerierbaren Schlechtleistung: Die Reaktionszeit ist [anger als xx Minuten (inakzeptabel)

Tatsachlicher Wert (Ist)
Ergebnis — bitte wihlen — P

Bemerkung

Bemerkung

[ Speichern und Schliefen X Abbrechen
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Weitere Informationen zu Service-Level-Agreements (SLAs) finden Sie in unserem Handbuch unter SLAs(see page 246).

5.2 Uberwachungsplan mittels Checkliste

Im Reiter Uberwachung mittels Checkliste erhalten Sie in ForumOSM eine umfangreiche Checkliste fiir die
durchzufiihrenden Uberwachungen von Leistungen zur Verfiigung gestellt.

Die Uberwachungsaktivitit kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu
diesem Thema unter Anpassung der Einstellung(see page 258).

Es stehen in dem Bereich Uberwachung mittels Checkliste zwei Ansichten zur Verfiigung:

1. Monitoring
2. Listenansicht
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5.2.1 Monitoring

Das Monitoring Uberwachung mittels Checkliste, welches sich im Aufbau am SLA-Monitoring orientiert, zeigt
lhnen die Leistungen nach Dienstleistern sortiert an. Sie kdnnen iiber die Dreiecksymbole(®) links neben den
Dienstleistern die zugehérigen Leistungen zur bessern Ubersichtlichkeit ein-/aufklappen.

Sie erhalten in der Monitoring-Ansicht die Anzahl?) der zum Dienstleister gehorigen Leistungen, das Ergebnis der
Uberpriifung!® sowie die nichste Filligkeit'*) zur Uberwachung angezeigt.

@ Oberwachung mittels Checkliste ° u
Hinweis: SLA-Monitoring ist aktiv. Es werden nur Leistungsn mit n Turnus oder exis en Uberwachungen gt
Dienstleister Ergebnis Nichste Falligkeit o
oElFORuM Gesellschaft fiir Informationssicherheit mbH e | 3 Leistungen | @ 05.04.2020
Datenschutzbeauftragter (20:08:2018) | 24 052021 24.06.2021
Informationssicherheitsheauftragter (16.09.2015) - 23.03.2022
IT-Beratung (2.B. Einfiihrungsworkshop, Checks) (05.04.2019) 05.04.2020 B
¥ DZ Service GmbH 2 Leistungen @ 30.09.2020 I
Belegverarbeitung (21.08:2019) ( 30.09.202 30.09.2020 o
K7 Software auf Bankarbeitsplatz fiir R—
(16.01.2020) 16.01.2021
Dateniibertragung zur DZ Service =
» ibo Software GmbH 1leistung (D) 30.06.2020
» SERVISCOPE AG (bisher F-Call AG) 1Leistung
» Platzhalter Bilanzauswerter - Bitte konkreten Dienstleister ergénzen 1Leistung 24.06.2021
¥ VR-NetWorld GmbH 1Leistung
VR-Voiceassistent AN
v Platzhalter fiir Dienstleister der MaRisk-Compliance-Funktion - Bitte konkreten Dienstleister ergénzen 1 Leistung
MaRisk-Compliance-Funktion A
» Peras GmbH 1 Leistung
» VR-NetWorld GmbH 3teistungen (@) 28.05.2020
b Platzhalter fiir Whistleblowing - Bitte konkreten Dienstleister erganzen 1 Leistung
% Schlielten

282 Abbildung: Monitoring - Uberwachung mittels Checkliste

In der Ubersicht ist gut zu erkennen, wie die Ergebnisse der Leistungserbringung ausgefallen sind. Eine
"ordnungsgemaly" durchgefiihrte Leistungserbringung ist griin, eine "teilweise ordnungsgemale" und eine
"nicht ordnungsgemaRe" Leistungserbringung ist rot dargestellt.

Das Datum fiir tiberfallige Uberwachungen wird in der Spalte Falligkeit rot dargestellt.

Das Symbol /4. zeigt Ihnen an, dass fiir eine Leistung noch keine Uberwachungsaktivitat existiert, die Leistung
jedoch einen Turnus aufweist.

Uber das Symbol , welches per Mouseover am rechten Rand(®) erscheint, kann direkt aus der Monitoring-
Ansicht eine neue Uberwachungsaktivitat angelegt werden.

In der Monitoring-Ansicht werden nur Leistungen mit gesetztem Turnus oder existierenden Uberwachungen
ausgewiesen.
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5.2.2 Listenansicht

Per Klick auf den Link zur Listenansicht am unteren Rand kdnnen Sie aus dem Monitoring heraus in die
Listenansicht wechseln, welche eine Ubersicht der Uberwachungsaktivititen sortiert nach Leistungen anzeigt.

» EUROPACE AG 1Leistung 24.07.2020
» Microsoft Corporation 1 Leistung @ 23.06.2022
» Ratiodata IT-Lésungen & Services GmbH 1 Leistung @ 03.08.2020
» VR Bildung GbR 1 Leistung
P Platzhalter Kreditgeschéft - Immobilienbewertung - Bitte konkreten Dienstleister ergdnzen 1 Leistung
» Platzhalter flir Dienstleister der MaRisk-Compliance-Funktion - Bitte konkreten Dienstleister ergdnzen 1 Leistung

x Schliefen

283 Abbildung: Uberwachung mittels Checkliste "zur Listenansicht"
In der Ubersicht bekommen Sie das Erstellungsdatum der Uberwachung, die Bezeichnung, die Verantwortung,
den Status und das Ergebnis der Uberwachung, sowie den Turnus aus der Leistung angezeigt.

Die Leistungen konnen {iber die Symbole - [+ links neben der Bezeichnung auf- /zugeklappt(l) werden. Um alle
Leistungen auf- /zuzuklappen nutzen Sie die Symbole +2) bzw. - im Bereich rechts oberhalb der Tabelle.

E Uberwachung mittels Checkliste

xtsuche offnen
Datum Bezeichnung Verantwortung Status Ergebnis Turnus aus der Leistung
[1

= Meldungen zu Derivatekontrakten (EMIR)

20.06.2019 Jahrliche Oberwachungsaktivitat F Benut ot S~ " N
.06 . ) orum, Benutzer 2
(Checkliste] fir Meldepflichten gem. EMIR geplan (nicht bewertes -

@ ibe NetProject I}
Jahrliche Uberwachungsaktivitat (Checkliste) fir ibo . .
30.06.2020 3 Organisation, Otto | Tester, Toni geplant (nicht bewertet) jahrlich
NetProject
05.04.2019 Uberwachungsaktivitst (Checkliste) Organisation, Otto | Tester, Toni erledigt I ordnungsgemal jahrlich
= Adonis
20.06.2020 Jahrliche Uberwachungsaktivitat (Checkliste) fir Adenis Organisation, Otto | Tester, Toni geplant {nicht bewertet) o J8hrlich

= Anwendungen fiir die Bank auf Excelbasis

Jahrliche Uberwachungsaktivitat
08.07.2020 (Checkliste] fiir Anwendungen fiir die Bank auf Organisation, Otto | Tester, Toni geplant {nicht bewertet) o Jahrlich
Excelbasis

= Aufstellung und Wartung von technischen Geréten in der Filiale (Kopierer, Drucker, SB}

Jahrliche Uberwachungsaktivitat
06.01.2021 (Checkliste] for Aufstellung und Wartung von (nicht festgelegt) (nicht bewertet) jahrlich
technischen Geraten in der Filiale (Kopierer, Drucker, SB)

Jahrliche Uberwachungsaktivitat

23.07.2018 (Checkliste) far Aufstellung und Wartung von Forum, Benutzer erledigt I ordnungsgemall jahrlich
technischen Geraten in der Filiale (Kopierer, Drucker, SB)

2 BaufiLead
Jahrliche Uberwachungsaktivitat (Cheekliste) fur Baufi . . -
24.07.2020 Lesd = . : AB Abteilung Test - Stelle 2 geplant (nicht bewertet) o J8hrlich
ea
% SchlieRen

284 Abbildung: Listenansicht "Uberwachung mittels Checkliste"
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Sie kdnnen aus der Listenansicht keine neuen Uberwachungsaktivititen anlegen. Dies ist jedoch iiber die
Monitoring-Ansicht méoglich.

5.2.3 Anlegen einer Uberwachung

Mittels der Schaltfliche Uberwachungsaktivitat anlegen kdnnen Sie eine neue Uberwachung mittels
Checkliste zu einer spezifischen Auslagerung (see page 209)anlegen. Beim Erstellen einer neuen
Uberwachungsaktivitat wird das Datumsfeld(2) automatisch mit dem Tagesdatum versehen. Um eine
Uberwachung durchfiihren zu kénnen, muss eine Auslagerung(see page 209)/Leistung (3) ausgewahlt werden.

Nach Zuordnung einer Leistung, wird der mit der Leistung verkniipfte Dienstleister automatisch hinzugefiigt(4)- Die
automatisch gesetzte Bezeichnung(®) "Uberwachungsaktivitit (Checkliste)" sollte mit einem sprechenden Namen
ersetzt oder erweitert werden, um lhnen auch bei der spateren Bearbeitung hilft. bzw. Ihnen die Suche erleichtert.

Achten Sie auch auf die Vergabe einer Verantwortung(see page 332)6), Ebenfalls ibernommen wir der Turnus aus der
Leistung(s).

@ Uberwachungsaktivitit (Checkliste) (i ) 2] |

» Allgemein
Bezeichnung Uberwachungsaktivitit (Checkliste) g
Datum | 15.10.2021 e Stausg
Leistung + IT-Beratung (z.B. Einfiihrungsworkshop, Checks) | o
Dienstleister FORUM Gesellschaft fir Informationssicherheit mbH ‘ o
Turnus aus der Leistung | jahrlich e
Verantwortung o G

¥ Bewertung

iZ Uberwachung durchfihren... o

Bewertung der Leistungserbringung

Bemerkung

[E Speichern und schlieRen % Abbrechen

285 Abbildung: Uberwachungsaktivitit (Checkliste)
Uber die Schaltfliche Uberwachung durchfiihren. .. () kénnen Sie die Bearbeitung der Liste beginnen.

Bewertung

Die Fragen der Checkliste sind standardmaRig im zugeklappten Zustand dargestellt. Die Checkliste kann zusétzlich
iiber die Schaltflichen + und - auf- und eingeklappt(3) werden bzw. kann zusétzlich iiber das Dreieckssymbol der
jeweiligen Bereiche(?) einzeln geschlossen oder gedffnet werden. Soll eine iibernommene Checkliste wieder

entfernt werden, kdnnen Sie diese im Bearbeiten-Modus iiber das Miilleimer-Symbol(1) wieder entfernen und
anschlief’end eine neue Checkliste einfligen.
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~ Bewertung

Checkliste zur regelmaRigen Uberpriifung

. Leistungsmanagement of7
0. Reporting / Berichte 02
B. Besondere neue risikorelevante Erkenntnisse bzgl. Dienstleister (soweit vorliegend, ggf. Meldung an opRisk-Management) /2
4. Malknahmen bei Beendigung von wesentlichen Auslagerungen 02
. Zusammenfassende Beurteilung des Auslagerungssachverhaltes 0/a

Bewertung der Leistungserbringung

286 Abbildung: Checkliste zur regelmiRigen Uberpriifung

~ Bewertung

Checkliste entfernen B
Checkliste zur Uberpriifung
» 1. Leistungsmanagement o =l T,
» 2. Reporting / Berichte 9 )| 12
» 3. Besondere neue risikorelevante Erkenntnisse bzgl. Dienstleister (soweit vorliegend, gef. Meldung an opRisk-Management) 0/2
» 4. Matnahmen bei Beendigung von wesentlichen Auslagerungen 0/2
» 5. Zusammenfassende Beurteilung des Auslagerungssachverhaltes 0/4

287 Abbildung: Checklisten auf- und einklappen

Ein umfangreiche nummerierte Checkliste zur Uberpriifung wird lhnen zur Verfiigung gestellt. Die Anzahl der bereits
bearbeiteten Checkfragen bleibt trotzdem sichtbar(2), komplett abgearbeitete Fragebldcke werden zusatzlich mit
einem Hikchen markiert(1),

Nachdem die Fragen der Checkliste bearbeitet wurden, kdnnen Sie die Bewertung der Leistungserbringung
durchfiihren. Sie kénnen zwischen nicht ordnungsgemdR, teilweise ordnungsgemdf bzw. ordnungsgemdf wahlen.
Uber die Schaltflache x(2) ist die Bewertung zuriicksetzbar und iiber das Dreieckssymbol(2) ist ein anderes Ergebnis
auswabhlbar.

Bewertung der Leistungserbringung 9

teilweise ordnungsgemak o* X ¥

288 Abbildung: Bewertung der Leistungserbringung

Unter der Bemerkung sollte eine ausfiihrlich Beschreibung zur Uberwachungsaktivitdt hinterlegt werden.

Sollte es passieren, dass zwei Checklisten in der Erstbewertung abgespeichert werden, bekommen Sie einen
entsprechenden Hinweis eingeblendet. Bitte vergewissern Sie sich vor dem Entfernen, welche der Checklisten
entfernt werden soll.
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* Checkliste zur Erstbewertung

Wir bitten um Entschuldigung...

Es sind faschlicherweize mehrere Checklisten vorhanden. Bitte entfernen Sie die nicht benatigten.

Erstbewertung der Auslagerung 1

» 1. Qualitative Anforderungen T,
b 2, Betriebswirtschaftliche Anferderungen 42,
¥ 3. Gesetzliche und aufsichtsrechtliche Anforderungen Ty

Erstbewertung der Auslagerung 2

¥ 1. Qualitative Anforderungen T,
» 2. Betriebswirtschaftliche Anforderungen 2z,
¥ 3. Gesetzliche und aufsichtsrechtliche Anforderungen T,

289 Abbildung: Ansicht einer dppelten Checkliste mit entsprechender Hinweismeldung

5.2.4 Benachrichtigung
Grundvoraussetzungen fiir den Versand von E-Mails sind:

« Turnusist an der Auslagerung erfasst
« sofern eine Risikoanalyse vorhanden ist, darf das Feld "Uberwachung erforderlich" nicht auf nein stehen

Sind keinerlei Uberwachungsaktivitidten vorhanden, so wird in jedem Fall benachrichtigt, wenn ein Turnus
vorhanden ist.

Sobald mindestens eine nicht erledigte Uberwachungsaktivitit gefunden wird, sind nur diese fiir die Priifung des
Falligkeitsdatums relevant. Der Turnus wird in diesem Fall nicht gepriift, sondern es wird direkt das Datum aus der
iltesten nicht erledigten Uberwachung genutzt, da ansonsten keine mehrjahrige Planung maglich ware.

Sind keine unerledigten Uberwachungsaktivitdten vorhanden, wird die jlingste Aktivitat zur Prifung genutzt.
Hierbei wird der Turnus aus der Auslagerung zum Datum der Aktivitat addiert.

Wurde eine Uberwachungsaktivitat mittels Checkliste angelegt und abgearbeitet, muss danach manuell eine
neue Uberwachungsaktivitit angelegt werden. Es erfolgt jedoch eine Erinnerung per E-Mail, dass eine
Uberwachung ansteht, jedoch noch nicht angelegt wurde.

5.3 Uberwachungsplan

Der Bereich Uberwachungsplan dient zur Ubersicht aller Uberwachungen. Er unterteilt sich in der Kategorien
Geplant, Aktiv und Erledigt.
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Die Uberwachungsaktivitat kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu
diesem Thema unter Anpassung der Einstellung(see page 263).

ForumOSM  Stammdaten v  Auslagerungssteuerung v ~ Uberwachung ~  Risikomanagement ~  Reporting »  Verwaltung ~ ~ Q
SLA-Monitoring
Joemmechune mitels Creckite —
Oberwachungsplan
Geplant Outsourdir
ing
ForumOSM &7
Erledigt Musterfirma
~ Obersicht
o Dienstleister > fo3 Leistungen < & Oberwachungsplan
ot v — : .
1% fertragsverwaltung all Klassifizierung, B Eingehende Berichte
c@ SLA-Monitoring (ﬁ Risiko-Cockpit ﬂg Reporting
=
X Zustandigkeiten ) Grundlagen H Aufgabenverwaltung

290 Abbildung: Uberwachungsplan

5.3.1 Geplant

In dieser Ansicht bekommen Sie alle geplanten, also nicht durchgefiihrten Uberwachungen, Gbersichtlich
angezeigt. Zum Datum einer Uberwachung bekommen Sie die Bezeichnung, die betreffende Auslagerung (Vertrag/
Leistungsschein), deren Verantwortung sowie den Status angezeigt. Der Status in dieser Ubersicht der
Uberwachungsaktivitadten kann vorgesehen oder geplant sein.

Bei in Kiirze anstehenden oder tiberfalligen Uberwachungsaktivitdten wird das Datum rot hervorgehoben.

ﬁ Geplante Oberwachungsaktivititen o u
~

Datum Bezeichnung Vertrag [ Leistungsschein Verantwortung Status

10.08.2021 Uberwachungsaktivitat Organisation, Otto | Tester, Toni geplant

18.10.2021 Uberwachungsaktivitat Servicevertrag Admin, Anton | Hausmeister, Hans geplant

22.11.2021 Uberwachungsaktivitst Dienstleistungsvertrag IR geplant

25.11.2021 Oberwachungsaktivitst Ratiodata  Vertrag Ratiodata Forum, Benutzer geplant

08.12.2021 Uberwachungsaktivitat Forum, Benutzer vorgesehen

27.01.2022 Uberwachungsaktivitat Organisation, Otto | Tester, Toni geplant

% SchlieRen

291 Abbildung: Geplante Uberwachungsaktivititen

Aktiv

In dieser Ansicht bekommen Sie alle zum Zeitpunkt in Bearbeitung befindlichen Uberwachungen angezeigt. Zum
Datum einer Uberwachung bekommen Sie die Bezeichnung, die betreffende Auslagerung (Vertrag/
Leistungsschein), deren Verantwortung und den Status angezeigt. Der Status kann in Bearbeitung oder in Priifung
ausfallen.
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o’l‘*ﬂ Aktive Dberwachungsaktivititen e q
Sy

Datum Bezeichnung Vertrag [ Leistungsschein Verantwortung Status

29.06.2020 Uberwachungsaktivitat . Vertrag Webhosting in Bearbeitung

18.08.2021 Uberwachungsaktivitit v‘w’ertragWEbhﬂslmg Forum, Benutzer in Prifung

21.05.2021 Uberwachungsaktivitat Vertrag Axians Bereichsleiter Organisation in Bearbeitung

30.09.2021 Uberwachungsaktivitat Test Servicevertrag Compliance, Carlo in Bearbeitung

X Schlieken

292 Abbildung: Aktive Uberwachungsaktivititen

Erledigt

In dieser Ansicht bekommen Sie alle erledigten Uberwachungen angezeigt. Zum Datum einer Uberwachung

bekommen Sie die Bezeichnung, die betreffende Auslagerung (Vertrag/Leistungsschein) und deren Verantwortung
angezeigt. Der Status der Uberwachungen in dieser Ansicht ist erledigt.

C'%‘ﬂ Erledigte Oberwachungsaktivititen o
Datum Bezeichnung Vertrag [ Leistungsschein Verantwortung Status -
14.07.2022 Uberwachungsaktivitat Leistungsschein 1 Admin, Anton | Hausmeister, Hans erledigt
30.09.2021 Uberwachungsaktivitst FCMS Organisation, Otto | Tester, Toni erledigt
16.07.2021 Oberwachungsaktivitst Leistungsschein (neu) erledigt
16.07.2021 Uberwachungsaktivitat Leistungsschein (neu) Admin, Anton | Notfall, Norbert erledigt

Vertrag Axizns
Vertrag Dienstleistungen im Bereich VR-Control
29.04.2021 0 ivitat Weiter gerungen FGAD Vertrag Monitering + EntstGrung > Betrieb SB-Data Forum, Benutzer erledigt
Vertrag Technischer Betrieb der Verarbeitung von Debitkarten-
Autorisierungsanfragen
08.02.2021 Oberwachungsaktivitat Vertrag MGK Wertpapier, Werner erledigt
® SchlieBen

293 Abbildung: Erledigte Uberwachungsaktivititen
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6 Risikomanagement

Der Bereich Risikomanagement bietet neben dem Risiko-Cockpit und den MaBnahmen eine Ubersicht zur
Risikosteuerung.

In einigen Bereichen finden Sie eine Auswahl von Vorschlagen, die liber die Schaltflache Vorschlége anzedigenei
nzusehen sind. Diese Vorschldge kdnnen Sie libernehmen und an Ihre Bediirfnisse anpassen. Das Vorgehen dafiir
wird Ihnen im Abschnitt Ubernehmen von Vorschlagen(see page 153) beschrieben.

ForumOSM Stammdaten ~  Auslagerungssteuerung ~  Uberwachung ~  Risikomapagement »  Reporting ~  Verwaltung « - Q
Risiko-Cockpit
ﬁ SESEe e _
Risikosteuerung
Exit-Strategien Outsourcing
Notfallkenzepte ) Management
Abstimmungen ma
¢ Ubersicht
Leistungen und Klassifizierungen w» Risiko-Cockpit &
318 v keine p JESTS
Risiken erfasst ohne Bewertung ohne Restrisiko
4513 8, Restrisik
wesentlich nicht wesentlich estrisiken
213 s Restrisikoklasse Anzahl
Leistungen
18]213 42[213 4 4 13
154 mit Klassifizierung Sonstiger Fremdbezug Sonstiger Fremdbezug 5 i B n l B - dulerst relevant 1 l
99 freigegeben (MaRisk) (BAIT) C-relevant 38
2 . 12 |2
D - gering 134
d |
E - vernachlassigbar 124
1 2 3 4 EW
l F - nicht relevant 19 l
Workflows T Meine offenen Aufgaben &
(0]
18 c»13
4 @ keine offenen Aufg;
offene Workflows von mir erstellt

294 Abbildung: Ubersicht Risikomanagement

6.1 Risiko-Cockpit

In der Ubersicht werden alle in ForumOSM erfassten Risiken angezeigt. StandardmaRig wird diese Ubersicht in
zuklappbaren Bereichen untereinander angezeigt. Die Risiken kdnnen in der Matrixdarstellung sowie in der
klassischen Ubersicht eingesehen werden. Uber die Dreieckssymbole kénnen die beiden Ansichten auf- bzw.
zugeklappt werden.

In den Vorschlagen finden Sie eine Vielzahl von Risiken, die Sie in den Produktivbereich libernehmen kénnen.
Weitere Informationen zu diesem Vorgehen finden Sie im Abschnitt ,Ubernehmen von Vorschlagen(see page 153)“.

Die Risikoerfassung kann global in ForumOSM abgeschaltet werden. Weitere Informationen finden Sie zu diesem
Thema unter Anpassung der Einstellungen(see page 266).
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A Risiko-Cockpit

Seite drucken

~ Matrixdarstellung
» Risiken

¥ Restrisiken

Restrisikoklasse Anzahl
5P

I B - dulerst relevant

[ | | -
] B oes .
. I E - vernachlassighar 73

2 3 4 EW I F - nicht relevant 23

295 Abbildung: Ansicht Risiko-Cockpit

Zu den allgemeinen Funktionalitaten wird Ihnen im Risiko-Cockpit liber Extras die Moglichkeit des direkten
Ausdruckens der Ansicht liber den Browser geboten. Bitte achten Sie gegebenenfalls auf die Aktivierung von
Hintergrundfarben direkt im Browser.

-
Seite einrichten M

Format & Optionen | Rander & Kopf-/FuBzeilen |

Format

Ausrichtung: @ _Iﬂochformat 0 |Querformat

Skalierung: %  [V] Auf Seitengrafe verkleinen i

Opticnen
Hintergrund drucken (Farben und Bilder)

[ ok IlAbbrechenl

S

296 Abbildung. Aktivierung Hintergrund drucken im Browser Firefox

Zudem besteht die Moglichkeit fiir den Export liber Extras als PDF-Datei oder als CSV-Datei zur weiteren
Bearbeitung.

6.1.1 Matrixdarstellung

In dieser Ansicht bekommen Sie alle Risiken(®) und Restrisiken(2), welche Sie in ForumOSM erfasst haben, in der
Matrix und einer Tabelle mit Risikoklasse und der Risikoanzahl angezeigt.

Risikomanagement - 267



ForumOSM - Anwenderhandbuch

¥ Matrixdarstellung

~ Risiken
Risikoklasse Anzahl

sp I
4 3

- existenzbedrohend

=

3 11 14| 1 B - uBerst relevant

2 2 C - relevant .
1 1 D - gering .
12 5 4 EW E - vernachlssigbar 4

- nicht relevant

||
-

¥ Restrisiken
Restrisikoklasse Anzahl

sp I
4 3

- existenzbedrohend

=

3/12 12 |1 B - duBerst relevant

2 2 C - relevant .

1 1 D - gering i,
N 2 3 4 EW E - vernachl3ssigbar 14

- nicht relevant

|
-

297 Abbildung: Matrixdarstellung der Risiken

Um zu den jeweiligen Risiken ohne weiteres Suchen zu gelangen, konnen Sie die Zeile der betreffende Risikoklasse
bzw. Anzahl durch einen Mausklick links markieren. Sie bekommen hinter der markierten Risikoklasse das Symbol
einer Pinnnadel angezeigt!*) und erhalten in der Ubersicht(2) weitere Informationen zu den in dieser gewahlten
Risikoklasse zugeordneten Risiken.
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¥ Matrixdarstellung

~ Risiken
Risikoklasse Anzahl
P I A - existenzbedrohend
4 3
B - dulerst relevant
311 14 1
. B | C - relevant « o 1
2
1 1 D - gering 7
1 2 3 4 EW E - vernachlassigbar 14
I F - nicht relevant
¥ Restrisiken
Restrisikoklasse Anzahl
sP
A - existenzbedrohend
4 3
B - dulerst relevant
311 13 1
2 2 C - relevant 1
1 1 D - gering 16
1 2 3 4 EW E - vernachlassigbar 14
I F - nicht relevant
* Ubersicht
Bezeichnung Auslagerung Risikoklasse Restrisikoklasse Verantwortung

= genehmigungspflichtig

5 R1.2.5 - Missbrauch und Diebstahl
von sensiblen Daten durch
9 unautorisierten Zugriff auf die  2gree Kernbankverfahren C-relevant C-relevant Admin, Adrian
Mainframe-Umgebung

(GroBrechner)

298 Abbildung: Ansicht Risiken - Auswahl

Die getroffene Auswahl kann durch einen wiederholten Mausklick links der zuvor gewdhlten Risikoklasse oder eine
erneute Auswahl aufgehoben werden.

Haben Sie in den Risiken oder Restrisiken eine Risikoklasse gewahlt, bekommen Sie auch nur die gewahlten
Risiken in der Ubersicht angezeigt.

6.1.2 Ubersicht

In der Ubersicht werden die Risiken nach Risikokategorien akzeptabel, meldepflichtig und
genehmigungspflichtig eingeteilt. Sie bekommen die Bezeichnung des jeweiligen Risikos, der Leistung(see page 209),
die Risiko- und Restrisikoklasse, deren Verantwortung(see page 148) sowie den Umgang mit dem Restrisiko angezeigt.
Die Risiken sind unterhalb der jeweiligen Risikokategorie angeordnet.

Die Kategorien der Risiken kénnen iiber die Schaltflichen + und - auf/eingeklappt(?) werden bzw. zusatzlich iiber
die Schaltflichen + und - der jeweiligen Risikokategorie(l) einzeln geschlossen oder gedffnet werden.

Uber das Lupensymbol am oberen rechten Rand steht Ihnen eine schlagwortbasierte Suchfunktion(® innerhalb der
Risiken zur Verfiigung.
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~ Ubersicht

Y
[[] Sortierung anzeigen [ | Anzahlanzeigen o
@ Volltextsuche &ffnen
Bezeichnung o Leistung Risikoklasse Restrisikoklasse Umgang mit Restrisiko Verantwortung
o @ genchmigungspflichtig
& meldepflichtig
© akzeptabel
R1-2373- Ausfall Management-Netz an den m B o
Standorten Monster und Karlsruhe =i s scuzieren
R1-2337- Sicherheitsrelevante Abweichungen -
(SiMaKat) in VR-Control D-gering D-gering sduzieren

299 Abbildung: Ubersicht Risiken
Das Werkzeugsymbol 6ffnet zwei Checkboxfelder(4), iiber welches Sie sich zu jeder Kategorie die Anzahl der
Risiken(®) sowie die Sortiernummer(6) des jeweiligen Risikos anzeigen lassen kénnen.

~ Ubersicht

Sortierung anzeigen Anzahlanzeigen

Bezeichnung

E genehmigungspflichtig
E meldepflichtig
[ akzeptabel

R1-2373 - Ausfall Management-Netz an de
Standorten Minster und Karlsruhe

R1 - 2337 - Sicherheitsrelevante Abweichur
(SiMaKat) in VR-Contraol

0 R1-3210-GoBD Datsien filr Senderbanker

kinnen nachtraglich nicht mehr bereitgest

300 Abbildung: Sortierung und Anzahl der Risiken

6.1.3 Anlegen eines Risikos

6.1.3.1 Allgemein

Zum Anlegen eines Risikos nutzen Sie bitte die Schaltflache Risiko anlegen. Zusatzlich stehen lhnen in diesem
Bereich Vorschlage zur Ubernahme zur Verfiigung. Weitere Informationen zu diesem Vorgehen finden Sie im
Abschnitt ,Ubernehmen von Vorschlagen(see page 153)“.

Bei der Erstellung bzw. der Bearbeitung eines Risikos kdnnen verschiedene Verkniipfungen vorgenommen werden.
Ein Risiko wird tiblicherweise mit der Leistung(®) und der Bedrohung(® verkniipft, auf welchen es aufbaut. Der
Dienstleister (see page 204)wird nach der Zuordnung einer Leistung automatisch zugeordnet. Bitte geben Sie eine
aussagekraftige Bezeichnung fiir das Risiko an, um Ihnen die spatere Zuordnung bzw. Suche zu erleichtern. Achten
Sie auch auf die Vergabe einer Verantwortung(see page 332).

Die ibrigen Felder sind zur besseren Ubersicht in Reitern(4) zusammengefasst. In der Abbildung ist der Reiter
Allgemein aufgeklappt. Der aktive Reiter wird durch einen farbigen Balken hervorgehoben.
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ForumOSM  sStammdaten v  Auslagerungssteuerung =  Risikomanagement »  Uberwachung ~  Reporting »  Verwaltung « #1 Tobias Miosga > |Q
0& Risiko: Risiko (neu) ®00 ]
i
[re— e -
-

Allgemein Details  Bewertung

Bezeichnung

Leistung

Dienstleister

Verantwortung G~
Bedrohung e G~

B Aus Liste wahlen...
Herkunft des Risikos (nicht festgelegt) -
Einflussbereich des Risikos (nicht festgelegt) -
Beschreibung =

Bei Erstbewertung
umgesetzte Malnahmen

Sortierung

B Speichern und schlieffien *® Abbrechen « Freigeben

301 Abbildung: Anlegen eines neuen Risikos

6.1.3.2 Details

Unter dem Reiter Details konnen viele Details wie zum Beispiel eine Gesamtbeurteilung, die betroffene
Organisationseinheit oder betroffene Schutzziele fiir das Risiko hinterlegt werden.
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ForumOSM  stammdaten ~  Auslagerungssteuerung ~  Risikomanagement v  Uberwachung ~  Reporting +  Verwaltung ~ #3 forum -
A\ Risiko (neu) 00
—

Allgemein Details | |Bewertung

Betroffene OE
Erweitertes Risiko -
Betroffene Verfahren
Risike Nr.
Ursachenkategorie

Betroffene Schutzziele [] Verfugbarkeit
[[] Vertraulichkeit
[[] Integritat

[[] Authentizitat

Compliance Relevanz -

Betroffene Kunden

Mogliche
Kundenauswirkungen
Handlungsempfehlung fiir
Kunden

Gesamtbeurteilung =

[E Speichern und Schlieften X Abbrechen « Freigeben

302 Abbildung: Details an einem neuen Risiko

6.1.3.3 Bewertung und Mallnahmen an Risiken

Zu jedem Risiko kann eine Bewertung hinterlegt werden. Die Bewertung bietet die Moglichkeit, verschiedene
KenngroRen des Risikos zu klassifizieren. Beim Erstellen einer Bewertung kdnnen Sie verschiedene Einstufungen
vergeben.

Die Eintrittswahrscheinlichkeit sowohl des Risikos als auch des Restrisikos kann im Reiter Bewertung nach Auswahl
der Bedrohungseinstufung(l) und der Schwachstelleneinstufung!l) berechnet(?) werden.
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ForumOSM  Stammdaten »  Auslagerungssteuerung v  Risikomanagement »  Uberwachung »  Reporting »  Verwaltung « Sa forum -
d\\ Risiko (neu) ®00 u
———
Allgemein Details | Bewertung
Risiko Restrisiko
Bedrohungseinstufung Begrindung Bedrohungseinstufung Begrindung
2 -gering = -
Schwachstelleneinstufung Begrindung Schwachstelleneinstufung Begrindung
| 3-haoch 4 ‘ -
Eintrittswahrscheinlichkeit Begriindung Eintrittswahrscheinlichkeit Begriindung
- -
e Schadenspotential Begriindung
Schadenspotential Begriindung -
- sp
sp 4 Restrisikoklasse
4 Risikoklasse 3 {nicht festgelegt)
® {nicht festgelegt) j Restrisikokategorie
i Risikokategorie 1 2 3 4 EW {nicht festgelegt)
2 3 4 EW (nicht festgelegt) Umgang mit dem Restrisiko Bemerkung
Umgang mit dem Risiko Bemerkung -
-
MaRnahmen
Bezeichnung Verantwortung
o

B Speichern [E Speichern und Schlielen X Abbrechen + Freigeben

303 Abbildung: Risiko und das Berrechnen der Eintrittswahrscheinlichkeit

Die Einstufung kann in 4 verschiedenen Stufen(?) gesetzt werden (sehr gering, gering, hoch und sehr hoch).

Die Werte fiir Eintrittswahrscheinlichkeit und das zu erwartende SchadensausmaR sollten dabei als Kern-
Indikatoren dienen.

Zum Anlegen einer MaRnahme nutzen Sie bitte die Schaltfliche MaBnahme anlegen...(3). Die Berechnung der
Eintrittswahrscheinlichkeit erfolgt gemaf der nachfolgend abgebildeten Matrix aus Bedrohungs- und
Schwachstelleneinstufung.

Die Berechnung der Eintrittswahrscheinlichkeit erfolgt gemaR der nachfolgend abgebildeten Matrix aus
Bedrohungs- und Schwachstelleneinstufung.
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Bedrohungs- 1 - sehr gering 2 - gering 3 - hoch 4 - sehr hoch
einstufung

Schwachstellen-
einstufung
4 - sehr hoch 2 - Maglich 3 - Wahrscheinlich .4 - Sehr Wahrscheinlich .4 - Sehr Wahrscheinlich
3 - hoch 2 - Maglich 3 - Wahrscheinlich 3 - wahrscheinlich ‘ - Sehr Wahrscheinlich
2 - gering 1 - Unwahrscheinlich 2 - Miglich 3 - wahrscheinlich 3 - Wahrscheinlich
1 - sehr gering 1 - Unwahrscheinlich 1 - Urwwahrscheinlich 2 - Maglich 2 - Maglich

304 Abbildung: Matrix Eintrittswahrscheinlichkeit
Fir die Einstufungen des Schadenpotentials bei Risikobewertungen stehen folgende Einstufung zur Verfligung:

1 - niedrig (Die Schadenswirkung ist minimal)

2 - mittel (Die Schadenswirkung ist gering)

3 - hoch (Die Schadenswirkung ist betrachtlich)

4 - sehr hoch (Die Schadenswirkung ist geschaftskritisch)

6.1.4 Umgang mit dem Risiko / Restrisiko

Wurde eine Bewertung des Risikos durchgefiihrt, bestehen verschiedene Option im Umgang mit dem Risiko. Diese
Auswahl hat einen Einfluss auf die Bewertung das Restrisikos.

Auch fiir das verbleibende Restrisiko kann eine Handlungsempfehlung ausgesprochen werden, wenn sich
beispielsweise zu einem Risiko keine (wirtschaftlich / organisatorisch) sinnvollen MaBnahmen zur Minimierung
festlegen lassen oder das Restrisiko trotz getroffener Mallnahmen noch sehr hoch ist.

305 Abbildung: Umgang mit dem Risiko
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Es ist kein Umgang mit dem Risiko definiert.

Die Risikobewertung wird automatisch in die Restrisikobewertung libernommen.

Es sind keine sinnvollen MaRnahmen umsetzbar.

Durch verschiedene MaRnahmen kdonnen die Risikowerte minimiert werden.

Das Risiko kann durch das Herabsetzen der Gefahr/Eintrittswahrscheinlichkeit vermieden
werden.

Risiken kdnnen zum Beispiel an eine Versicherung libertragen werden.

6.1.4.1 MaRnahme

MaRnahmen, welche zur Minderung des Risikos fiihren, kdnnen aus dem Sicherheitskonzept des
Auslagerungsnehmers stammen oder vom Bearbeiter festgelegt werden. Es kdnnen Malinahmen in beliebiger
Anzahl angelegt werden. Welche oder wie viele MaRnahmen empfohlen werden, hdangt von den Anforderungen des

Objekts ab.

Bei Anlage einer neuen MalRnahme ist die Nennung des Risikos bzw. der Risiken notwendig.

Beim Erstellen einer MaRnahme aus einem Risiko, wird das betreffende Risiko sofort in diese MaRnahme mit
iibernommen(1). Die Verkniipfung mit einem Risiko ist bei Anlage einer MaRnahme erforderlich. Bitte geben Sie eine
aussagekraftige Bezeichnung(? fiir die MaRnahme an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern.
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ForumOSM  Stammdaten v  Auslagerungssteuerung v  Risikomanagement »  Uberwachung +  Reporting v Verwaltung « #3 forum -

fﬁlﬂ MaBnahme (neu) ®060 S

Bezeichnung 9

Sortierung
Status -

Verantwortung

]

Risiken Risikok

Verantwortung

issbrauch und Diebstahl von sensiblen Daten
isierten Zugriff auf die Mainframe- C-relevant C-relevant Admin, Adrian

Umgebung (Grofirechner)

& husuahlbearbeiten (€))

Risikoreduktion - Bemerkung
Kosten - Bemerkung
Beschreibung @
Umsetzung
Risiken Bezeichnung Risikoklasse Restrisikoklasse Verantwortung

ch und Diebstahl von sensiblen Daten

ierten Zugriff auf die Mainframe- C-relevant C-relevant Admin, Adrian

B Speichern Ex Speichern und Schliefen ® Abbrechel

od R1.2.5- Missbrauch und Diebstahl von sensiblen Daten durch unautorisierten Zugriff auf die Mainframe-Umgebung (GroErechner) -

Z Bearbeitung beenden

306 Abbildung: Anlegen einer MaBnahme

Méchten Sie die die Auswahl der Risiken bearbeiten, nutzen Sie bitte die Schaltfliche Auswahl bearbeiten(®), um
ein Risiko liber das Symbol des Miilleimers® zu entfernen. Achten Sie auch auf die Vergabe einer Verantwortung(see
page 148).

6.1.4.2 Status

Jede Anderung am Objekt kann verschiedene Status-Zustande annehmen. Fiir den Status stehen Ihnen folgende
Staus zur Verfligung:

Status Bedeutung

vorgesehen Die verfahrensspezifische MaRnahme ist vorgesehen.

in Bearbeitung Die verfahrensspezifische MaRnahme ist in Bearbeitung.
in Priifung Die verfahrensspezifische MaRnahme ist in Priifung.
implementiert Die verfahrensspezifische Mallnahme ist fertig bearbeitet.
verworfen Die verfahrensspezifische MaRnahme wurde verworfen.

Die neue MaRnahme kdnnen Sie zum Abschluss fredigeben und es wird automatisch eine Wiedervorlage erstellt.
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6.1.4.3 Kopierfunktion von Risiken

Uber die Schaltflaiche buplizieren kann eine Kopie eines bereits bestehenden Risikos angelegt werden werden.

ForumOSM  Stammdaten v  Auslagerungssteuerung v  Risikomanagementv  Uberwachung v+  Reporting v  Verwaltung + Test Nutzer -

O\t Risiko: Unzureichendes Leistungserbringung (Qualitat)

Allgemein | Details  Bewertung

Bezeichnung | Unzureichendes Leistungserbringung (Qualitst)

Auslagerung | | ForumBCM

Dienstleister | FORUM Gesellschaft fiir Informationssicherheit mbH

Bedrohung || B4-3: Urteile, Beschlagnahmung, Reputation I

Herkunft des Risikos

(nicht festgelegt)

Verantwortung || Wilhelm, Henning | Lehmann, Henrik | |
Einflussbereich des Risikos |

(nicht festgelegt)
Beschreibung

Umgesetzte Malinahmen

Sortierung

Offene Aufgaben, Workflows und Anhange

Aufgaben Datum Bezeichnung Verantwortung

[ Aufzabe anlegen...

* Workflows

@ Workflow anlegen...

Anhinge Bezeichnung Vorschau Dateigrdbe Datum

[# Bearbeiten % Schlielen ) Duplizieren h + Freigeben W Loschen

307 Abbildung: Anischt Risikobewertung

Sofern ein Risiko gewahlt wurde, wird die Kopie gleich im Bearbeiten-Modus fiir die weitere Bearbeitung
geoffnet.

6.1.5 Risiken - Hinweise auf Anderungen

In den Einstellungen wurde der Hinweis auf die Konsequenzen von Anderungen der Parameter zur
Risikobewertung deutlicher hervorgehoben, da Anderungen in diesem Bereich alle Anwendungen der @
ForumSuite betreffen und zudem eine Neubewertung samtlicher bereits erfasster Risiken zur Folge hat.
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ﬁ Einstellungen 9 -

Funktionsbereiche  Geschéftsprozesse  Freigabe | Risikokriterien *

© Achtung: Anderungen in diesem Bereich wirken sich auf alle aktiven Anwendungen der ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet werden.

'O Hinweis: Zur Verwendung innerhalb der Anwendung miissen die Einstellungen noch freigegeben werden.

B Alle speichern

308 Abbildung: Hinweis auf Anderung in der Risikoeinstellung in den Einstellungen

Sofern hier trotzdem Anderungen vorgenommen werden, miissen diese individuell fiir jedes einzelne, bereits
erfasst Risiko bestatigt und ibernommen werden.

In der Risiko-Maske wird ein entsprechender Hinweis auf gednderte Parameter nun gut sichtbar im oberen Bereich
angezeigt und kann dadurch nicht mehr tibersehen werden. Wechseln Sie in den Bearbeitungsmodus, miissen die
aktualisierten Schwellwerte {iber die Schaltflache aktualisieren aktualisiert werden, bevor am Objekt weiter
gearbeitet werden kann.

& Risiko: Unzureichendes Schutzniveau
Allgemein | Bewertung ‘
Die Schuwellwerte fir Risikakategorien weichen von den aktuellen Einstellungen ab.
Bitte bearbeiten Sie das Risiko zur Aktualisierung der Parameter.
Risiko
© Bedrohungseinstufung Begrindung
3-hoch ‘ |
@ schwachstelleneinstufung Begrindung
3-hoch ‘ |
© Eintrittswahrscheinlichkeit Begriindung
3-wahrscheinlich ‘ (Ergibt sich aus Bedrohungs- und Schwachstellensinstufung.) |
© Schadenspotential Begriindung
3-hoch ‘ |
sp
. Risikoklasse
| C-relevant |
3 X
z ‘ meldepflichtig |
1
1 3 4 EW
Umgang mit dem Risiko Bemerkung
" [ I

309 Abbildung: Hinweis auf Anderung in der Risikoeinstellung am einzelnen Risiko
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CA Risiko: Unzureichendes Schutzniveau

Allgemein | Bewertung

—

Die Schwellwerte fir Risikokategorien weichen von den aktuellen Einstellungen ab.

£ aktualisiersn

Risiko

Bedrohungseinstufung Begriindung
3-hoch

Schwachstelleneinstufung Begrindung
3-hach

Eintrittswahrscheinlichkeit Begriindung

3 - wahrscheinlich (Ergibt sich aus Bedrohungs- und Schwachstelleneinstufung,)

Schadenspotential Begrindung
3-hech

Risikoklasse

C- relevant

Risikokategorie
meldepflichtiz

Umgang mit dem Risiko Bemerkung

6.1.6 Risiken - Anzeige von Abweichungen

Werden in den Einstellungen fiir die Risikobewertung Anderungen an der Matrix durchgefiihrt und diese
Anderungen nicht an den einzelnen erfassten Anderungen aktualisiert, werden diese im Risiko-Cockpit gesondert
tabellarisch dargestellt. So ist nach einer Anderung in den Einstellungen die Anzahl der zu bearbeitenden Objekte
schnell ersichtlich.

Anderungen in den Einstellungen der Risikokriterien wirken sich auf alle aktiven Anwendungen der @
ForumSuite aus. Bereits erfasste Risiken miissen nach Anpassungen an der Risikomatrix erneut bearbeitet
werden.

Hinweis: Es sind Risiken vorhanden, deren Parameter fiir die Risikobewertung von den aktuellen Einstellungen
abweichen. Dies kann zu inkorrekten oder unvollstandigen Darstellungen in den Risikomatrizen sowie in den
Risiko- und Restrisikoklassen flihren. Bitte bearbeiten und aktualisieren Sie die Risiken in der nachfolgenden
Liste.

StandardmaRig sind diese Meldungen zugeklappt und miissen aktiv tiber das Dreieckssymbol geoffnet werden.

Die Massen-Aktualisierung der Risiken mit abweichendem Bewertungsschema kann nur der
Anwendungsadministrator der betreffenden Anwendung durchfiihren.
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ForumlISM Stammdaten v  Strukturanalyse »  Schutzbedarf +  Risikemanagement »  Aktivititen + Reporting v  Verwaltung ~ admin - Q
ﬂ Risiko-Cockpit
GAP-Risiken
¥ Matrixdarstellung Schutzobjekt-Risiken i
» Risiken Risiken aus Anderungen
Malnahmen
= (=D EL G Schutzobjektmalnahmen
Ubergreifende Mafnahmen e Anzahl
. I A - existenzbedrohend
“ | I B- &uBerst relevant
‘T Eerdlm 1
2 . D - gering 1
1 E - vernachléssigbar 1

- nicht relevant 1

_
.
w
.
m
2

|
n

* Risiken mit abweichendem Bewertungsschema

@ Hinweis: Es sind Risiken vorhanden, deren Parameter fur die Risikobewertung von den aktuellen Einstellungen abweichen. Dies kann zu inkorrekten oder unvollstandigen Darstellungenin den
Risikematrizen sowie in den Risike- und Restrisikoklassen fuhren. Bitte bearbeiten und aktualisieren Sie die Risiken in der nachfolgenden Liste.

~ Massen-Aktualisierung Risiken

© ACHTUNG:
* Mit dieser Aktion werden die nachfolgend aufgelisteten Risiken gemaR der aktuell freigegebenen Risikekriterien aus den Einstellungen aktualisiert.
» Bei Anderungen der Anzahl der Stufen fiir Eintritiswahrscheinlichkeit oder Schadenspotential {d.h. den Dimensionen der Risiko-Matrix) erfolgt keine automatische Aktualisierung.

« Sofern sich durch die Aktualisierung A

an der Risil bzw. isil oder der Risikokategorie bzw. isil ie ergeben, ist eine erneute Freigabe erforderlich.
» Bereits erfolgte Meldungen von Restrisiken per Workflow veralten durch die Aktualisierung.

« Die Anderungen erfolgen mit Ihren Rechten und in lhrem Namen.

< Massen-Aktualisierung | h

310 Abbildung: Anzeige Risiken mit abweichendem Schema

6.2 MalRnhahmen

Im Bereich MaRnahmen finden Sie eine Ubersicht zu den in ForumOSM angelegten MaRnahmen, wobei Sie
gleichzeitig Informationen zu den zugeordneten Verantwortungen(see page 148), dem Status der MaBnahme erhalten.
Die zugehorigen Auslagerungen sowie Risiken werden ebenso dargestellt.

Ihnen stehen auch eine Auswahl von Vorschlagen zu den MaRnahmen zur Verfligung, die liber die Schaltflache
Vorschléige anzeigen einzusehen sind. Diese Vorschldage kdnnen Sie libernehmen und an Ihre Bediirfnisse
anpassen. Das Vorgehen dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschlagen(see page 153) beschrieben.

Risikomanagement - 280



ForumOSM - Anwenderhandbuch

‘Jﬂ\i MaBnahmen

Bezeichnung
Malnahme (neu)

&-fach Aufskalierung der VPH-Technologie

I MaRnahme anlegen Vorschlage anzeigen

Abarbeitung der Aktivitaten bzgl. Entwicklungs- und Test-Gaps (SiMaKat) durch PLS
Abarbeitung der Aktivitaten bzgl. Entwicklungs- und Test-Gaps (SilaKat) in DSO
Abarbeitung der Aktivitaten bzgl. Entwicklungs- und Test-Gaps (SiMaKat) in KDS
Abarbeitung der Aktivitaten bzgl. Entwicklungs- und Test-Gaps (SilaKat) in MAX
Abarbeitung der Aktivitaten bzgl. Entwicklungs- und Test-Gaps (SiMaKat) in PRB
Abarbeitung der Aktivitsten bzgl. Gaps (SiMaKat) bei Fremdbeziigen in OUS

Abarbeitung der Aktivitaten bzgl. Gaps (SiMaKat) bei Fremdbezigen in QUS

Verantwortung

Status

(nicht festgelegt)
implementiert
in Bearbeitung
vorgesehen
vorgesehen

in Bearbeitung
in Bearbeitung
in Bearbeitung

vorgesehen

o

Risiken -

1

311 Abbildung:Ubersicht MaRnahmen

Weitere Informationen finden Sie im Handbuch unter Risiko-Cockpit(see page 0).

6.3 Risikosteuerung

Der Bereich Risikosteuerung unterteilt sich in die Bereiche Exit-Strategien, Notfallkonzepte und Abstimmungen.
Es handelt sich in den drei Bereichen um Ubersichten.
Ein Notfallkonzept, eine Exit-Strategie bzw. eine Abstimmung wird {iblicherweise aus einer Auslagerung heraus
angelegt. Sie kdnnen diese allerdings auch direkt aus den drei genannte Ubersichten in ForumOSM erledigen.

ForumOSM Stammdaten ~  Auslagerungssteuerung +

ar Dienstleister »

v

@? Vertragsverwaltung
@ SLA-Monitoring
e& Zustdndigkeiten

Risikomanagement ~

Risikoanalyse

Uberwachung ~  Reporting

Verwaltung -

#£3 forum -

e e

Malnahmen

Risikosteuerung

[ exit-strategien o S

Notfallkonzepte

Abstimmungen

£

lllﬂ

A

0

312 Abbildung: Ansicht Startseite - Ubersichten

Auslagerungen

v

Risikoanalyse

v

Risiko-Cockpit

Grundlagen

Qutsourdng
Management

B

by

Uberwachungsplan

v

Eingehende Berichte

v

Reporting

Aufgabenverwaltung
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6.3.1 Exit-Strategien

Dieser Bereich listet alle vorhandenen Exit-Strategien auf und zeigt die zugehdrige Verantwortung an. Uber die
Schaltflache Exit-Strategie anlegen konnen Sie eine Exit-Strategie anlegen. Eine Exit-Strategie wird
Ublicherweise mit der Auslagerung verknlipft, auf welchen es aufbaut. Der Dienstleister (see page 204)wird nach der
Zuordnung einer Auslagerung automatisch zugeordnet. Bitte geben Sie eine aussagekraftige Bezeichnung fiir die
Strategie an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Weitere Informationen finden Sie in den
Auslagerungen unter Risikomanagement(see page 218).

B ExitStrategien [ |

Bezeichnung Verantwortung

~ Fiducia & GAD IT AG

- R -0 des Red i itung durch eine Ry des

forR - Ubernashme des R i durch eine des Verbundes

~ DZ Bank AG

- LiON

Exit-Strategie fur LION Orgenisation, Otto | Tester, Toni

Exit-Strategie fur Auslagerung des ISB

6.3.2
3.

313 Abbildung: Ansicht Exit-Strategien

6.3.3 Notfallkonzepte

Dieser Bereich listet alle vorhandenen Notfallkonzepte mit zugehoriger Leistung und dem letzten
Abstimmungsdatum auf. Uber die Schaltfliche Notfallkonzept anlegen kénnen Sie ein Notfallkonzept
anlegen. Ein Notfallkonzept wird {iblicherweise mit der Auslagerung verkniipft, auf welchen es aufbaut. Der
Dienstleister (see page 204)wird nach der Zuordnung einer Auslagerung automatisch zugeordnet. Bitte geben Sie
eine aussagekraftige Bezeichnung fiir die Strategie an, um Ihnen die spatere Zuordnung bzw. Suche zu erleichtern.
Weitere Informationen finden Sie in den Auslagerungen unter Risikomanagement(see page 218).
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B Notfallkonzepte (] J
Leistung Daturm der letzten Abstimmung
~ Fiducia & GAD IT AG
= Internet-Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale
Banking - Online-Banking Nutzung der Leistungan der I Banking - Online-Banking Nutzung der Leistungen der Rechenzantrale
~ DZBankAG
~ Bankdienstleistungen (Zentralbank)
Notfallkonzept der DZBank Bankdienstleistungen (Zentralbank) 19.08.2019
~ Anbieter fiir ISB-Dienstleistungen
~ Auslagerung des ISB
Notfallkonzept fir Auslagerung des ISB Auslagerung des IS

~ Union Investment Service Bank AG
~ Nutzung der Dienstleistung Meininvest der Union Investment.

Notfallkonzept fur Nutzung der Dienstleistung Meinlnvest der Union Invastment  Nutzung der Dienstleistung Meinlnvest der Union Investment 24012018

6.3.4
314 Abbildung: Ansicht Notfallkonzepte

6.3.5 Abstimmungen

Dieser Bereich listet alle vorhandenen Abstimmungsdokumente mit zugehériger Auslagerung auf. Uber die
Schaltflache Abstimmung anlegen kdnnen Sie eine Abstimmung anlegen. Eine Abstimmung wird tiblicherweise
mit der Auslagerung verkniipft, auf welchen sie aufbaut. Der Dienstleister (see page 204)wird nach der Zuordnung
einer Auslagerung automatisch zugeordnet. Bitte geben Sie eine aussagekraftige Bezeichnung fiir die Strategie an,
um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Weitere Informationen finden Sie in den Auslagerungen
unter Risikomanagement(see page 218).

= Abstimmungen (2] J
Datum Bezeichnung Leistung
01.05.2020 Notfallkonzept Software as a Service
04.04,2019 Abstimmungsgesprach » HON
Abstimmung (neu) Leistung (neu)
Abstimmung {neu) Auslagerung des ISB
I Abstimmung anlegen
g anleg

315 Abbildung: Ansicht Abstimmungen

6.3.6 Exit-Strategien

In der Ubersicht werden die Dienstleister, die Auslagerung und die jeweils verkniipfte Exit-Strategie(3) angezeigt.
Durch einen Klick auf das Dreieckssymbol am Dienstleister(!) oder der jeweiligen Auslagerung(?) kénnen Sie die
Ansicht ein- und ausklappen, um eine bessere Ubersicht der Exit-Strategien zu haben bzw. schneller zum
gewtiinschten Objekt zu gelangen.
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Reporting ~  Verwaltung - forum -

Bezeichnung

o - Fiducia & GAD IT AG
9 + agree Kernbankverfahren
e Ausstiegsstrategie Bankverfahren
+ DZ Service GmbH
+ Belegverarbeitung im Zahlungsverkehr
Ausstiegsstrategie zu Verarbeitung von beleghaften Kundenauftrigen
EXIT

+ Musterabstimmung

R Exit-Strategie anlegen

316 Abbildung: Ansicht Exit-Strategien
317

Bei der Erstellung bzw. der Bearbeitung einer Exit-Strategie konnen verschiedene Verkniipfungen vorgenommen
werden. Uber die Funktion Exit-Strategie anlegen kdnnen Sie einen neue Exit-Strategie in ForumOSM
einfiigen. Eine Exit-Strategie wird {iblicherweise mit einer Leistung() verkniipft. Bitte achten Sie auf die Vergabe

einer Bezeichnung(2):

Bezeichnung

:- Exit-Strategie (neu) 060 &

Leistung o

Noch 1 benétigt!

Dienstleister

Speichemn [Ex Speichern und schlieben ® Abbrechen

Verantwortung a
Erwartete Beendigung (3
Unerwartete Beendigung
' Freigeben

318 Abbildung: Anlegen einer Exit Strategie

Durch eine Freigabe (see page 120)der Exit-Strategie 6ffnet sich automatisch ein Dialog zur Eingabe
eines Bearbeiters und des Wiedervorlagedatums, d.h. der Falligkeit einer offenen Aufgabe(see page 283). Diese
automatisch generierte Aufgabe dient der regelmaRigen Uberpriifung der Exit-Strategie.
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E Exit-Strategie fiir Produkt- und Plausibilitatspriifung fiir geschlossene Fonds

@ Zur letzten freigegebenen Version...
Bezeichnung Exit-Strategie fiir Produkt- und Plausibilitdtspriifung fiir geschlossene Fonds

Leistung " Produkt- und Plausibilitatsprifung fir geschlossene Fonds

Dienstleister eFonds24 Unternehmensbereich Pacta

Verantwortung Wertpapier, Werner G

Erwartete Beendigung  div Anbieter auf dem Markt =

Institut for Beteiligungs-Analyse GmbH

Unerwartete Beendigung Kurzfristige Ubenahme durch die Fachabteilung &

Speichern 5 Speichern und schlieffen % Abbrechen o « Freigeben W Léschen o

319 Abbildung: Beispiel Exit-Strategie
Eine Exit-Strategie kann iiber die Schaltfliche Freigeben(?) freigegeben werden und per Klick auf die
Schaltfliche Léschen(?) entfernt werden.

6.3.7 Notfallkonzepte

In der Ubersicht werden Dienstleister, die Auslagerung und das verbundene Notfallkonzept(3) angezeigt. Durch
einen Klick auf das Dreieckssymbol am Dienstleister(l) oder der jeweiligen Leistung(2) kénnen Sie die Ansicht ein-
und ausklappen, um eine bessere Ubersicht der Notfallkonzepte zu haben bzw. schneller zum gewiinschten Objekt
zu gelangen.

J@ Notfallkonzepte ° @ u

Bezeichnung Leistung Datum der letzten Abstimmung
~ Fiducia & GAD IT AG
o- Internet-Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale

Notfallkonzept fiir Internet-Banking - Online-Banking Nutzung der Leistungen der - [ Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale

~ DZ Bank AG
+ Bankdienstleistungen (Zentralbank)
Notfallkonzept der DZBank Bankdienstleistungen (Zentralbank) 18.02.2019
* Anbicter fiir ISB-Dienstleistungen
* Auslagerung des ISB
Notfallkenzept fur Auslagerung des IS8 Auslagerung des ISB
~ Union Investment Service Bank AG

* Nutzung der D i i der Union

Notfallkonzept fur Nutzung der Dienstleistung Meininvest der Union Investment - Nutzung der Dienstleistung Meinlnvest der Union Investment 24.01.2018

& Notfallkonzept anlegen

320 Abbildung: Ansicht Ubersicht Notfallkonzepte
321

Bei der Erstellung bzw. der Bearbeitung eines
Notfallkonzepts konnen verschiedene
Verkniipfungen vorgenommen werden. Uber die
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Funktion Notfallkonzept anlegen konnen Sie
einen neues Notfallkonzept in ForumOSM einflgen.
Ein Notfallkonzept wird Giblicherweise mit einer

Leistung(®) verkniipft. Bitte achten Sie auf die
Vergabe einer Bezeichnung!2),

‘@ Notfallkonzept (neu) (i N -] ]

Bezeichnung

Leistung o

Moch 1 bendtigt!

Dienstleister
Datum der letzten Abstimmung

Bemerkung zur letzten Abstimmung

Inhalt

Ex Speichern und schliefen * Abbrechen

322 Abbildung:Anlegen eines Notfallkonzepts

Die Bezeichnung fiir das angelegte Notfallkonzept sollte mit einem sprechenden Namen versetzt werden, um lhnen
die spatere Bearbeitung zu erleichtern.

‘@ Notfallkonzept fiir Internet-Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale

Bezeichnung Notfallkonzept fiir Internet-Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale
Leistung || Internet-Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale

Dienstleister Fiducia & GAD IT AG

Datum der letzten Abstimmung

Bemerkung zur letzten Abstimmung

Inhalt hier klicken

& Bearbeiten % Schliefien o W Loschen

323 Abbildung: Beispiel Notfallkonzept zum agree Bankverfahren

Abstimmungen konnen per Klick auf die
Schaltflache Loschen(t) entfernt werden.
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6.3.8 Abstimmungen

Die Abstimmungen mit dem Dienstleister werden in der Ansicht mit einigen weiteren Informationen angezeigt. Zu
diesen Angaben gehdren die Bezeichnung, die Auslagerung und das Datum der letzten Abstimmung.

= Abstimmungen (2] &
Datum Bezeichnung Leistung
01.05.2020 Notfallkonzept Software as a Service
04.04,2019 Abstimmungsgesprich 3 LiON
Abstimmung {neu) Leistung (neu)
Abstimmung (neu) Auslagerung des ISB
I Abstimmung anlegen

324 Abbildung: Ansicht Abstimmung
Uber die Schaltfliche Abstimmung anlegen kénnen Sie eine neue Abstimmung erstellen.

= Abstimmungsgesprich 00 ]

Bezeichnung | Abstimmungsgesprach |

Leistung " LiON
Dienstleister | DZ BankAGl |

Verantwortung ‘ Organisation, Otto | Tester, Toni |

Datum 04.04.2019

Inhalt

% Schliefen o W Loschen

325 Abbildung: Beispiel einer Abstimmung
Abstimmungen kénnen per Klick auf die Schaltfliche Léschen(!) entfernt werden.

» Geerbte Verantwortungesn
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Im Bereich Reporting finden Sie eine umfangreiche Sammlung von Berichten und Reports.

In einigen Bereichen finden Sie eine Auswahl von Vorschlagen, die {iber die Schaltflache Vorschlége anzedigenei
nzusehen sind. Diese Vorschldge kdnnen Sie libernehmen und an Ihre Bediirfnisse anpassen. Das Vorgehen dafiir
wird lhnen im Abschnitt Umgang mit Vorschlagen(see page 153) beschrieben.

» Ubersicht

Lei: und Klassifizis

213

Leistungen

154 mit Klassifizierung
99 freigegeben

Workflows

18

offene Workflows

ForumQSM Stammdaten ~  Auslagerungssteuerung ~  Uberwachung ~  Risikomanagement ~ %norling ~ Verwaltung ~

Eingehende Berichte

Reports

Auslagerungsregister [EBA]

ForumCl  suswerungen
Musterfirma
L2 Risiko-Cockpit
Risiken erfasst
45 ,:1; 8/ Restrisik
wesentlich nicht wesentlich estrisiken
sp
18[213 42[213 4 4 13
Sonstiger Fremdbezug Sonstiger Fremdbezug . e n
(MaRisk) (BAIT)
2 - 62 12 2
d | |
12 3 4
L3 Meine offenen Aufgaben
(@]
c»13

von mir erstellt

© keine offenen Aufgaben ader Wieden

v keine

ohne Bewertung

Restrisikoklasse

| B - duBerst relevant

2]

- relevant

o

- gering

m

- vernachldssigbar

- nicht relevant

—
-

- |la

e _

(2
1]318
ohne Restrisiko
Anzahl
1]
38
135
124
1 |
&

326 Abbildung: Ansicht Startseite - Reporting

7.1 Eingehende Berichte

Der Bereich fiir die eingehenden Berichte unterteilt sich in den Bereich Risikoberichte,
Weiterverlagerungsberichte, Revisionsberichte (intern), Revisionsberichte (extern) und eigene Berichte.

Zur besseren Ubersicht ist die Berichtsauswertung in Reitern zusammengefasst. In der Hauptansicht der
eingehenden Berichte ist der Reiter Risikobericht bereits einsehbar. Der aktive Reiter wird durch einen farbigen

Balken hervorgehoben
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Risikoberichte

Datum

25.11.2020

01062020

Weiterverlagerungsberichte

[ Eingehende Berichte

Revisionsberichte {intern)

Bezeichnung
2. Quartal

SaaS_Dienstleister_Risikobericht Q1 2020

Risikobericht (neu)

Risikobericht (neu}
never Risikobericht
Risikobericht (neu)

Jest

Risikobericht (neu}

I Risikobericht anlegen

Revisionsberichte (extern)

Eigene Berichte

Leis

v

tung
GENO-SAVE

Software as a Service

- Obernahme des
durch eine Rechenzentrale des genossenschaftlichen Verbundes

g von Schriftgut und Date

Marktmissbrauch (WP2)

- Obernahme des
durch eine Rechenzentrale des genossenschaftlichen Verbundes

Marktmissbrauch (WP2)

Internet-Banking - Online-Banking Nutzung der Leistungen der Rechenzentrale

o e Y

Reports

Auswertung
ghihjk

Test KP Risikobericht
Testbericht KP Eigener Bericht

Report (neu)

cigd

Report (neu)

327 Abbildung: Ansicht Eingehende Berichte

7.1.1 Extras Menu

m Eingehende Berichte

Risikoberichte

Datum

15.07.2019

15.04.2019

08.01.2019

31.10,2018

Weiterverlagerungsberichte Revisionsberichte (intern)

Bezeichnung

3 3 IT-Risikobericht der Fiducia & GAD IT AG Q2/2019

~,IT—R'\sikohe\ri(htdev Fiducia & GAD IT AG Q1/2019

« |T-Risikobericht der Fiducia & GAD IT AG Q4/2018

 |T-Risikobericht der Fiducia & GAD IT AG Q3/2018

Revisionsberichte (extern)

Leistung

Bankfachliche

Bankfachliche

Bankfachliche

Bankfachliche

Eigene Berichte

Seite drucken

PDF-Datei...
Reports CSV-Datei

gen der Rec! » Auswertung IT-Risikobericht der Fiducia & GAD IT AG
Q2/2019

gen der Rec) w Auswertung IT-Risikobericht der Fiducia & GAD IT AG
Q1/2019

gen der Rech o Auswertung IT-Risikobericht der Fiducia & GAD IT AG
Q4/2018

der Rech 3 Auswertung IT-Risikobericht der Fiducia & GAD IT AG

Q3/2018

328 Abbildung: Eingehende Berichte - Extras Menii

In dieser Ansicht gibt es oben rechts das Menii Extras.
Aus diesem Menii heraus konnen Sie den Inhalt der Ansicht exportieren.

Es werden nur in der Ansicht sichtbare Objekte exportiert.

+ PDF-Datei: alle in der Ansicht sichtbaren Objekte werden als PDF ausgegeben.

+ CSV-Liste: alle in der Ansicht sichtbaren Objekte werden als Liste in einer CSV Datei ausgegeben.

7.1.2 Risikoberichte

In dieser Ansicht werden die Risikoberichte mit einigen weiteren Informationen angezeigt. Durch einen Klick auf die
Verkniipfung in der jeweiligen Zeilenspalte, kénnen Sie zu den Verkniipfungen gelangen, und sich weitere
Informationen zum Risikobericht, der Leistung oder den zugehdrigen Reports anzeigen lassen.
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m Eingehende Berichte [ 2] |

Risikoberichte || Weiterverlagerungsberichte  Revisionsberichte {intern}  Revisionsberichte {extern)  Eigene Berichte

Datum Bezeichnung Leistung Reports

L Risikobericht

- des 3
18.08.2021 3. Quartal 2. Risikobericht
-7 durch eine Rechenzentrale des genossenschaftlichen Verbundes =

3 Risikobericht

25.11.2020 2. Quartal  GENO-SAVE

01.06.2020 SaaS_Dienstleister_Risikobericht Q12020 Software as 2 Service Auswertung

329 Abbildung: Reiter Risikoberichte

7.1.2.1 Grundlagen

Einen Risikobericht kénnen Sie in einer Leistung im Reiter Berichte(2) iiber die Schaltfliche Risikobericht
anlegen(? anlegen. Weitere Informationen finden Sie zu Berichten in unserem Handbuch unter Leistungen(see page
209).

L} Leistung: GENO-SAVE @ e <

+ Freigegeben

Allgemein Bewertung  Vertrige  Uberwachungsplan | Berichte || Risikomanagement

Risikoberichte

Datum Bezeichnung Reports
25.11.2020 2. Quartal
) 3 2. Quartal

| i) Risikobericht anlegen... |e
[ Uberarbeiten X Schliefien W Loschen

330 Abbildung: Maske Leistung, Anlegen des Risikoberichts

Bitte geben Sie eine aussagekraftige Bezeichnung(?) fiir die Auslagerung an, um Ihnen die spitere Zuordnung bzw.
Suche zu erleichtern. Bei der Erstellung bzw. der Bearbeitung eines Risikoberichts konnen verschiedene
Verkniipfungen vorgenommen werden. Ein Risikobericht wird iiblicherweise mit einer Auslagerung(see page 209)(3)
verkniipft. Nachdem Sie die Auslagerung gewahlt haben, fiir die Sie eine Aktivitdt anlegen mochten, wird der
Dienstleister(see page 204)(4) automatisch eingetragen. Achten Sie auch auf die Vergabe einer Verantwortung(see page
332)(8)und eines Berichtstyps(2). Die {ibrigen Felder sind zur besseren Ubersicht in Reitern(€) zusammengefasst. In
der Abbildung ist der Reiter Grundlagen aufgeklappt.
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m Risikobericht (neu) (i | 2] &

]
[
Grundlagen Risiken  Auswertungen °

Bezeichnung o

Typ | Risikobericht e
Leistung |7 GENO—SAI/EI o
Dienstleister DZ Bank AG o

Verantwortung e G

Herkunft
Datum
Bemerkungen =
Speichern Ex Speichern und schliefien ® Abbrechen « Freigeben

331 Abbildung: Risikobericht anlegen
Risiken

Risiken bearbeiten Sie direkt an der Leistung. Bestehende Risiken liberpriifen Sie bitte auf ihre Aktualitat, denn
der Bearbeitungsstand der angezeigten Risiken entspricht dem Stand zum Zeitpunkt der Verkniipfung mit dem
Bericht.

Mit dem Risikobericht verkniipfen Sie bitte die zur Leistung gehérigen Risiken. Unter dem Dropdown Menii(1)
werden die in der Leistung zugeordneten Risiken zur Auswahl angeboten.

ForumOSM - 2 g~ i ~ Uberwachung ~ Reporting~  Verwaltung - #S1 forum o

@ Risikobericht (neu)

Grundlagen Risiken | Auswertungen

Risiken | Bezeichnung Risikoklasse Rest

@ Risikobericht (neu) (i -]

Hinweis: Der Bearbeitungsstand der angezeigten Risike

Grundlagen | Risiken | Auswertungen

[N, Speichem und SchlieRen || X Abbre Risiken  Bezeichnung Risikoklasse erantwortung

o Unzureichendes internes Kontrollsystem des

E- i E-

Dienstleisters

& Auswahl bearbeiten e

Hinweis: Der Bearbeitungsstand der angezeigten Risiken entspricht dem Stand zum Zeitpunkt der Verkniipfung mit dem Bericht.

332 Abbildung: Risiken im Risikobericht
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Unter der Schaltfliche Auswahl bearbeiten(?) kénnen Risiken im Bearbeiten-Modus entfernt oder bearbeitet
werden.

7.1.2.2 Auswertung

Unter dem Reiter Auswertung konnen Sie einen Report(see page 297) zum Risikobericht hinterlegen. Im Bearbeiten-
Modus kénnen Sie einen neuen Report anlegen(1)- Uber den Button Auswahl bearbeiten(?) und per Klick auf das
Miilleimer-Symbol kdnnen Sie den Report wieder entfernen.

Nach Freigabe eines Risikoberichts steht Ihnen der Uberarbeiten-Button zur Verfligung.

g Risikobericht {(neu) [i N ~] ]

Grundlagen  Risiken| | Auswertungen

Reports
Datum Bezeichnung Verantwortung Status

20.10.2021 1. Quartal Admin, Anton in Bearbeitung

o [ Reportanlegen... & Auswahlbearbsitsn o
B Speichemn [Ey Speichern und schlieRen ® Abbrechen v Freigeben W Ldschen

333 Abbildung: Report anlegen

7.1.3 Weiterverlagerungsberichte

In dieser Ubersicht werden Berichte von Leistungen der Dienstleister(see page 204) (Weiterverlagerung) angezeigt. Die
Ansicht zeigt zusatzlich das Erstellungsdatum des Berichts und die zur Weiterverlagerung verkniipfte Leistungen an.

m Eingehende Berichte

Risikoberichte | | Weiterverlagerungsberichte | | Revisionsberichte (intern)  Revisionsberichte (extern)  Eigene Berichte

Datum

Leistung Reports

VR-Control Auswertung Revisionsbericht parklT

B Weiterverlagerungsbericht anlegen o

334 Abbildung: Weiterverlagerungsberichte

Die Zuordnung einer Leistung ist ein Pflichtfeld im Weiterverlagerungsbericht. Erst nach der Zuordnung kann das
Dokument gespeichert werden. Ein Dienstleister wird anschlieffend automatisch zugeordnet.

Einen Bericht zur Weiterverlagerung kdnnen Sie direkt aus einem Risikobericht(see page 288) oder liber die
Schaltfliche Weiterverlagerungsbericht anlegen(l) erstellen. Wihlen Sie bitte im Reiter Grundlagen im
Dropdown Menii(?) den Typ Weiterverlagerungsbericht(3) aus. Bitte geben Sie eine aussagekréftige
Bezeichnung® fiir den Bericht an, um Ihnen die spitere Zuordnung bzw. Suche zu erleichtern. Achten Sie auch auf
die Vergabe einer Verantwortung(see page 332)(5).
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n Risikobericht (neu) (i ) 7] ]

]
-
Grundlagen | Risiken  Auswertungen
Bezeichnung o
Typ | Risikobericht e ~ |
. Risikobericht
Leistung
Weiterverlagerungsbericht 3
Dienstleister Fiducia & GAD IT AG
Verantwortung o G
» Geerbte Verantwortung
Herkunft
Datum
Bemerkungen &

[y Speichern und schliefen ® Abbrechen + Freigeben W Loschen

335 Abbildung: Weiterverlagerungsbericht anlegen
Bitte folgen Sie zur weiteren Bearbeitung der librigen Reiter eines Weiterverlagerungsberichtes den Arbeitsschritten
unter den oben genannten Risikoberichte(see page 291).

Revisionsberichte (intern)

Das Feld Typ ist in den Berichten ein Pflichtfeld. Sie missen einen Typ bestimmen, um das Dokument speichern
zu kdnnen.

In dieser Ubersicht werden interne Revisionsberichte der Dienstleister angezeigt, welche Ihnen vom Dienstleister
zur Verfligung gestellt werden. Diese Ansicht zeigt zusatzlich das Erstellungsdatum des Berichts, die betreffende
Leistung und ggf. zugehdrige Reports an.

Einen internen Revisionsbericht legen Sie direkt aus der Auslagerung(see page 209) (Leistung) an oder {iber die
Schaltfliche Revisionsbericht (intern) anlegen(l).

I} Eingehende Berichte () \z]
————————
Risikoberichte iterverlagerung: Revisionsberichte (intern) | | Revisionsberichte (extern)  Eigene Berichte
Datum Bezeichnung Leistung Reports
14.10.2021 Revisionsbericht 1. Quartal 2021  Embargo-Prufung und Profung nach EU-Geldtransferverordnung
25.12.2020  Datenschutzbericht 2020 Datenschutzbeauftragter
04.12.2020 Revisionsbericht 2020 Bedeutender Lieferant - BMC Software
11.11.2019 Revisionsbericht Provider A Q3/2019 Auswertung zum Revisionsbericht Provider A Q3/2019
Auswertung
Revisionsbericht 2. Quartal 2021 Marktgerechtigkeitskontrolle

Bewertung

e ©
336 Abbildung: Revisionsberichte (intern)
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Falls Sie aus der Leistung den Revisionsbericht anlegen, dann klicken Sie im Bearbeiten-Modus der betreffenden
Auslagerung (Leistung) (see page 209)im Reiter Berichte auf die Schaltfliche Bericht anlegen. .. (). Die Leistung(?)
und der Dienstleister(3) sind bereits automatisch hinzugefiigt. Bitte geben Sie eine aussagekréftige Bezeichnung!)
fiir den Bericht an, um lhnen die spatere Zuordnung bzw. Suche zu erleichtern. Achten Sie auch auf die Vergabe
einer Verantwortung(see page 332)(€). Wahlen Sie bitte fiir den Typ im Dropdown Menii(4) Revisionsbericht intern, um
den Bericht in der Ubersicht Revisionsberichte (intern) angezeigt zu bekommen.

'ﬁ' Leistung: Embargo-Priifung und Priifung nach EU-Geldtransferverordnung

@ 1offene Workflows vorhanden.[# Das Objekt befindet sich in Bearbeitung,.. v Freigegeben
— =

Allgemein Bewertung  Vertrige  Uberwachungsplan Berichte Risikomanagement

Risikoberichte

Datum Bezeichnung Reports

[ Risikobericht anlegen...

Eingehende Berichte

Datum Bezeichnung Reports

14.10.2021 Revisionsbericht 1. Quartal 2021

B ik o

® SchlieRen

337 Abbildung: Revisionsbericht anlegen

B Bericht (neu) 00 |

Grundlagen | Auswertungen

Bezeichnung o

“Typ ‘ v

Leistung | {il_ Embargo-Prafung und Prifung noch EU-Geldtransferverordnung | e

Dienstleister DZ Bank AG o

Verantwortung 0 3

Herkunft

Datum
Grundlage

Bemerkungen =

U
B speichern [ Speichern und schlieten % Abbrechen + Freigeben

Bei Neuanlage eines Revisionsberichts (intern) direkt aus einer Leistung sind die Felder des Dienstleisters und
der Leistung bereits automatisch vorbelegt.

Bei Neuanlage eines Revisionsberichts (intern) Giber die Schaltflache Revisionsbericht (intern) anlegen
ist das Feld Typ bereits vorbelegt und das Feld der Auslagerung ein Pflichtfeld.
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Im Bearbeiten-Modus des jeweiligen Dokuments kdnnen hinzugefiigte Berichte liber die Schaltflaiche Auswahtl
bearbeiten(l) per Klick auf den Miilleimer(2) entfernt werden. Die Bearbeitung kann iiber die
Schaltflache Bearbeitung beenden beendet werden.

Berichte
Datum Bezeichnung
10.02.2017 -5 Revisionsbericht der Fiducia & GAD IT AG 4. Quartal 2016
18.11.2016 7 ] Revisionsbericl Berichte
10.08.2016  Revisionsbericl Datum Bezeichnung
[} Bericht antegen... o 10.02.2017 - Revisionshericht der Fiducia & GAD IT AG 4. Quartal 2016
12.11.2016 7 ] Revisionsbericht der Fiducia & GAD IT AG 3. Quartal 2016
10.08.2016 A ] Revisionsbericht der Fiducia & GAD IT AG 2. Quartal 2016
+" Revisionsbericht der Fiducia & GAD IT AG 2. Quartal 2016 | +" Revisionsbericht der Fiducia & GAD IT AG 3. Quartal 2016

« Revisionsbericht der Fiducia & GAD IT AG 4. Quartal 2016

Ne

[ Berichtanlegen... || & Bearbeitung beenden e

338 Abbildung:Bearbeiten bzw. lschen eines Revisionsberichts

Im Reiter Grundlagen kdnnen Sie einen entsprechenden Report zum Bericht anlegen.

Nach Freigabe eines Berichts steht Ihnen der Uberarbeiten-Button zur Verfiigung.

7.1.4 Revisionsberichte (extern)

In dieser Ubersicht werden externe Revisionsberichte der Dienstleister angezeigt, welche lhnen vom Dienstleister
zur Verfligung gestellt werden. Diese Ansicht zeigt zusatzlich das Erstellungsdatum des Berichts, die betreffende
Leistung sowie ggf. zugehdrige Reports an.

[ Eingehende Berichte ) |
Risikoberichte gerungsberichte ichte (intern) hte (extern) | Eigene Berichte
Datum Bezeichnung Leistung Reports
13.01.2020 v KPMG Bericht 2019 Bankdienstleistungen (Zentralbank) v Report KPMG Bericht 2019
Report (neu)
17.07.2019 Stérung beim Dienstleister XY Online Brokerage Ad Hoc-Bericht zur Stérung beim Dienstleiter XY am 17.07.2019

Test Report Storung

- ung mitK Dokumentati Auswertung 544 Priifung dwp Bank
§44 Prifung bei Union und dwp Bank = € okumentation
durch den Dienstieister Auswertung 544 Priifung Union
Bericht (neu) Merktmissbrauch (WP2) Test

& Revisionsbericht (extern) anlegen

339 Abbildung: Revisionsberichte (extern)
Bitte folgen Sie zur weiteren Bearbeitung eines externen Revisionsberichts den oben genannten Arbeitsschritten
zur Bearbeitung eines internen Revisionsberichts(see page 293).

Bei Neuanlage eines Revisionsberichts (extern) direkt aus einer Auslagerung sind die Felder des Dienstleisters
und der Auslagerung bereits automatisch vorbelegt.
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Bei Neuanlage eines Revisionsberichts (extern) tiber die Schaltfliche Revisionsbericht (extern) anlegen
ist das Feld Typ bereits vorbelegt und das Feld der Auslagerung ein Pflichtfeld.

7.1.5 Eigene Berichte

In dieser Ubersicht werden eigene Berichte angezeigt, welche zum Beispiel bei einer Besichtigung beim
Dienstleister erstellt werden. Diese Ansicht zeigt zusatzlich das Erstellungsdatum des Berichts, die betreffende
Leistung und ggf. zugehdrige Reports an.

Bitte folgen Sie zur weiteren Bearbeitung eines eigenen Berichts den oben genannten Arbeitsschritten zur
Bearbeitung eines internen Revisionsberichts(see page 293).

Bei Neuanlage eines Eigenen Berichts direkt aus einer Auslagerung sind die Felder des Dienstleisters und der
Auslagerung bereits automatisch vorbelegt.

Bei Neuanlage eines eigenen Berichts liber die Schaltfliche Eigener Berdicht anlegen ist das Feld Typ bereits
vorbelegt und das Feld der Auslagerung ein Pflichtfeld.

7.2 Berichtsauswertung

In der Berichtsauswertung bekommen Sie uibersichtlich Berichte angezeigt, welche ohne Report in ForumOSM
angelegt wurden.

Sie erhalten in der Ansicht das Erstelldatum, die Berichtsbezeichnung, die Verantwortung, die zugehdrige Leistung
und den Status angezeigt.
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Datum

27.01.2021

22.11.2019

= Risikobericht

20.10.2021

28.07.2021

15.07.2021

03.05.2021

18.02.2021

07.07.2020

05.06.2020

X SchlieRen

@ Berichtsauswertungen

@ Weiterverlagerungshericht
@ Eigener Bericht
@ Revisionsbericht (extern)

2 Revisionsbericht (intern)

Bezeichnung

Bewertung
Auswertung zum Revisionsbericht Provider A Q3/2019

Auswertung

1. Quartal

» 2 Risikobericht

Report (neu)

1 Risikabericht

ofgd

Auswertung

Report (neu)

3+ Risikabericht

Verantwortung

Revisor, Reiner

Admin, Anton

Admin, Anton

Forum, Benutzer

Leistung

Marktgerechtigkeitskontrolle
Markigerechtigkeitskontrolle

o~ GENO-SAVE

Rechnungswesen - Ubernahme des

ionsverarbeitung durch sine
des haftlichen

Aufbewshrung bzw. Verwahrung von Schriftgut und
Datentrigern

Rechnungswesen - Ubermahme des
Rech / ionsverarbeitung durch eine

des haftlichen

Rechnungswesen - Ubermahme des
Rech / ionsverarbeitung durch eine

Rechenzentrals des genossenschaftlichen Verbundes
Software as 2 Service
Marktmissbrauch (WP2)

Rechnungswesen - Ubermahme des
ionsverarbeitung durch eine

Rechenzentrale des genossenschaftlichen Verbundes

g der

o

Status.

(nicht festgelegt)
in Bearbeitung

(nicht festgelegt)
in Bearbeitung

Reparting erfolgt
[nicht festgelegt)

offen

(nicht festgelegt)

in Abstimmung

(nicht festgelegt)

(nicht festgelegt)

340 Abbildung: Ansicht Berichtsauswertung

7.3 Reports

Im Bereich Reports finden Sie eine Ubersicht zu erstellten Reports in lhrem Unternehmen, welche zu einem Bericht

erstellt wurden.

Diese Ansicht unterteilt sich in die Berichtsart Jahresbericht, Gesamtbericht, Einzelbericht und nicht festgelegte
Berichte, welche Sie nach Bedarf mittels eines Klicks auf das jeweilige Symbol + bzw. - ein- bzw. aufklappen

konnen.

AufRerdem werden in diesem Bereich umfangreiche Vorschldage angeboten (siehe Informationen zu Vorschlagen(see

page 340)).
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BE reports o

Datum Bezeichnung Verantwortung Status
Jahresbericht
& Einzelbericht
~ Stérungsmeldungen
17.07.2019 Ad Hoc-Bericht zur Stérung beim Dienstleiter XY am 17.07.2019 Forum, Benutzer in Bearbeitung

* Risikoberichte

20.10.2021 1. Quartal Admin, Anton in Bearbeitung
03.05.2021 L Risikobericht offen

31.12.2019 Auswertung IT-Risikobericht der Fiducia & GAD IT AG Q4/2019 Organisation, Otto | Tester, Toni Reporting erfolgt
22.11.2019 Auswertung zum Provider A Q3/2019 Forum, Benutzer Reporting erfolgt
15.07.2019  Auswertung IT-Risikobericht der Fiducia & GAD IT AG Q2/2019 Organisation, Otto | Tester, Toni Reporting erfolgt
15.07.2019  Auswertung IT-Risikobericht der Fiducia & GAD IT AG Q1/2019 Organisation, Otto | Tester, Toni in Abstimmung
31102018  Auswertung IT-Risikobericht der Fiducia & GAD IT AG Q3/2012 Forum, Benutzer Reporting erfolgt

* Revisionsberichte

22.12.2020 Auswertung §44 Priifung dwp Bank Forum, Benutzer (nicht festgelegt)
22.12.2020 Auswertung §44 Prafung Union Forum, Benutzer (nicht festgelegt)
22.11.2019 Auswertung zum Revisionsbericht Provider A Q3/2019 Revisor, Reiner in Bearbeitung

15.07.2019  Auswertung Revisionsbericht der Fiducia & GAD ITAG Q2/2012 Revisor, Reiner Reporting erfolgt
15.04.2019  Auswertung Revisionsbericht der Fiducia & GAD ITAG Q1/2012 Revisor, Reiner Reporting erfolgt
22,01.2019  Auswertung Revisionsbericht der Fiducia & GAD IT AG Q4/2018 Revisor, Reiner Reporting erfolgt
31.10.2018  Auswertung Revisionsbericht der Fiducia & GAD ITAG Q3/2013 Revisor, Reiner Reporting erfolgt

| WELLEVEEM = vorschlage anzeigen

341 Abbildung: Ansicht Reports

7.3.1 Reportsin ForumOSM

Mittels der Schaltflache Report anlegen kdnnen Sie einen neuen Report fiir einen Bericht anlegen. Die folgende
Abbildung zeigt alle moglichen Informationseintrage, die ein Report in ForumOSM besitzen kann. Wahlen Sie zum
Beispiel einen Report fiir einen Risikobericht®, wird das Feld Bericht® automatisch entfernt. Nach Zuordnung
des Berichts, werden der Dienstleister und die Leistung automatisch befiillt(2). Bitte wahlen Sie nun noch die
Berichtsart!5) und vergeben eine Verantwortung(see page 148)(6).

nq\ Report (neu) 00 u
Bezeichnung 9
Kategorie o G
Berichtsart e
Dienstleister
Risikebericht o
Bericht o
Verantwortung ° G
Status °
Datum 20.10.2021 o

Management Summary
Berichtsinhalt

Erforderliche MaRnahmen

Bl Speichern [Ex Speichern und schlieffen % Abbrechen « Freigeben

342 Abbildung: Report anlegen
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Die Bezeichnung(?) sollte mit einem sprechenden Namen benannt werden, um das spétere ,,Auffinden“ des Reports
zu erleichtern. Der Status(?) kann in 4 verschiedenen Stufen gesetzt werden (offen, in Bearbeitung, in Abstimmung,
Reporting erledigt).

Das Datum(® wird automatisch vorbelegt, kann jedoch manuell gedndert werden.

Sie haben die Maglichkeit den Report einer Kategorie!® zuzuordnen - z. Bsp. Jahresbericht, Revisionsbericht,
Stérungsmeldung etc. - um den Report in der Ubersicht nach Kategorien sortiert angezeigt zu bekommen.

Bei Anlage eines neuen Reports wird das Erstellungsdatum(®) standardmaRig iibernommen.

7.4 Auswertungen

In diesem Bereich sind die einzelnen Ansichten thematisch nach Objekten bzw. nach Themengebieten gruppiert
dargestellt. Die Ansichten sind in Reitern organisiert, um die Ubersichtlichkeit zu erhdhen.

Leistungen  Vertrage Relevanzen  Aufgaben  Uberwachungsaktivititen  Verantwortungen

Reports  Risiken

B Auswertungen

Leistungen | Vertrage  Relevanzen  Aufgaben  Uberwachungsaktivitten Verantwortungen  Reports  Risiken

Risikoanalysen fur wesentliche Weiterverlagerungen

ntlich und

Weiterverlagerungen nach MaRisk

Grafische Ubersicht der Weiterverlagerungen

Leistungen ohne direkte Dienstleister

Leistungen ohne Vertrige

Leistungen ohne Klassifizierung

Leistungen ohne Quick-Check

Leistungen mit Klassifizierung

Klassifizierung nach Freigabedatum

Leistungen mit erforderlichem Risikomanagement ohne erfasste Risiken

Leistungen mit erforderiicher Uberwachung ohine Uberwachung mittels Checkliste

Exit-Strategien vorhanden

(MaRisk) und sonstige Gge von - (BAIT)

Sonstiger Fremdbezug von IT-Dienstleistungen

Leistungen nach Beginn

Leistungen nach Freigabedatum

Nie freigegebene Leistungen

X SchlieRen

343 Abbildung: Ansicht Auswertung Leistungen

Leistungen  Vertrige Relevanzen  Aufgaben  Uberwachungsaktivitditen  Verantwortungen

Reports  Risiken
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nach Typ
nach Vertragsnummer
nach Status
nach Verantwortung
Vertrage nach Freigabedatum
Nie freigegebene Vertrige
Kosten
Relevanz: MaRisk
Relevanz: GoB
Relevanz: Auftragsverarbeitung
Relevanz: Zeitkritischer Prozess
Relevanz: MiLog
Relevanz: Schutzrobjekt
Vertrage und Leistungsscheine zu wesentlichen Auslagerungen
Vertrage und Leistungsscheine zu nicht wesentlichen Auslagerungen
Vertrage und Leistungsscheine zu sonstigen Fremdbeziigen (MaRisk)

Vertrage und Leistungsscheine zu sonstigen Fremdbeziigen von IT-Dienstleistungen (BAIT)

Leistungen | Vertrage Relevanzen  Aufgaben Uberwachungsaktivititen  Verantwortungen

Reports Risiken

Hinweis: Die Relevanzen von Vertrigen in dieser Ubersicht ergeben sich direkt aus den Vertrigen oder aus Leistungen, die mit dem jeweiligen Vertrag verkniipft sind.

344 Abbildung: Ansicht Auswertung Vertrage

Leistungen  Vertrdge Relevanzen  Aufgaben

Reports  Risiken

Uberwachungsaktivitaten

Verantwortungen

Auswertungen u

Leistungen  Vertrage  Relevanzen = Aufgaben  Uberwachungsakfivititen  Verantwortungen  Reports  Risiken

Leistungen und Vertrage mit MaRisk-Relevanz

Leistungen und Vertrage mit GoB-Relevanz

Leistungen und Vertrage mit Auftragsverarbeitungbezug
Leistungen und Vertrage mit Bezug zu zeitkritischen Prozessen
Leistungen und Vertrige mit MiLoG-Relevanz

Leistungen und Vertrage mit Bezug zu einem Schutzobjekt

345 Abbildung: Ansicht Auswertung Relevanzen

Leistungen  Vertrdge Relevanzen  Aufgaben

Reports  Risiken

Uberwachungsaktivitaten

Verantwortungen
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E Auswertungen 0 u
— —
Leistungen  Verirdge  Relevanzen = Aufgaben | Uberwachungsaktivititen — Verantwertungen — Reports  Risiken =
Offene Aufgaben nach Verantwortlichen
346 Abbildung: Ansicht Auswertung Aufgaben
Leistungen  Vertrage Relevanzen Aufgaben  Uberwachungsaktivititen  Verantwortungen
Reports  Risiken
E Auswertungen 0 u
Leistungen  Vertrige  Relevanzen  Aufgaben | Uberwachungsaktivititen | Verantwortungen — Reports  Risiken -
Fallige Uberwachungen
347 Abbildung: Ansicht Auswertung Uberwachungsaktivititen
Leistungen  Vertrage Relevanzen  Aufgaben  Uberwachungsaktivititen  Verantwortungen
Reports  Risiken
E Auswertungen 0 u
—— -
-

Leistungen  Vertrige  Relevanzen  Aufgaben  Uberwachungsaktivititen | Verantwortungen | Reports  Risiken

verantwortlichkeit
348 Abbildung: Ansicht Auswertung Verantwortungen

Leistungen  Vertrige Relevanzen Aufgaben  Uberwachungsaktivititen  Verantwortungen

Reports  Risiken
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ﬁ Auswertungen e u
— -
Leistungen  Vertrdge  Relevanzen  Aufgaben  Uberwachungsaktivititen  Verantwortungen | Reports | Risiken =
Berichte chne Reports
349 Abbildung: Ansicht Auswertung Reports
Leistungen  Vertrdge Relevanzen Aufgaben  Uberwachungsaktivititen Verantwortungen
Reports  Risiken
ﬁ Auswertungen o u
_ —
-

Leistungen  Vertrdge  Relevanzen  Aufgaben Uberwachungsaktivititen  Verantwortungen  Reports Risiken

Risiken chne Bezugsobjekt

350 Abbildung: Ansicht Auswertung Risiken

7.4.1 Leistungen

7.4.1.1 Risikoanalyse flir wesentliche Weiterverlagerungen

In dieser Auswertung ist abzulesen, ob Risikoanalysen fiir alle wesentlichen Weiterverlagerungen vorgenommen
wurden. Gemal MaRisk 2021 AT 9 Tz 11 ist eine Auswertung erforderlich, ob Risikoanalysen fiir alle wesentlichen
Weiterverlagerungen vorgenommen wurden.

7.4.1.2 Wesentliche Auslagerungen und Weiterverlagerungen

Anzeige wesentlicher Auslagerungen und Weiterverlagerungen, untergliedert nach dem jeweiligen Dienstleister.
Neben der Bezeichnung der Leistung werden auch die Weiterverlagerungen, das Bewertungsergebnis der
Klassifizierung und der Beginn der Leistung dargestellt.

7.4.1.3 Weiterverlagerungen nach MaRisk

Anzeige der MaRisk-Relevanz der verschiedenen Weiterverlagerungen, die Ubersicht wird nach der Leistung der
Weiterverlagerung untergliedert. AuRerdem zeigt die Ubersicht die Dienstleister und die Leistung an.
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7.4.1.4 Grafische Ubersicht der Weiterverlagerungen

Darstellung der Weiterverlagerungen anhand einer grafischen Ubersicht.

7.4.1.5 Leistungen ohne direkte Dienstleister

Anzeige der Leistungen, welche keinen Dienstleister zugeordnet haben. Zusatzlich zeigt die Ubersicht die
Verantwortlichen und die Dienstleister aus Vertragen an.

7.4.1.6 Leistungen ohne Vertrage

Anzeige der Leistungen, welche keine Vertrige zugeordnet haben. Erganzend zeigt die Ubersicht die
Verantwortlichen, die Dienstleister und den Beginn der Leistung an.

7.4.1.7 Leistungen ohne Klassifizierung

Anzeige der Leistungen, welche keine Klassifizierung zugeordnet haben, untergliedert nach dem jeweiligen
Dienstleister. Erganzend zeigt die Ubersicht die Verantwortlichen.

7.4.1.8 Leistungen ohne Quick-Check

Anzeige der Leistungen, welche keinen Quick-Check zugeordnet haben. Erganzend zeigt die Ubersicht die
Verantwortlichen, den Dienstleister und den Beginn der Leistung.

7.4.1.9 Leistungen mit Klassifizierung

Anzeige der Leistungen, welche eine Klassifizierung zugeordnet haben, untergliedert nach dem jeweiligen
Dienstleister. Erganzend stellt die Ubersicht die Verantwortlichen und das Bewertungsergebnis der Klassifizierung
dar.

7.4.1.10 Klassifizierung nach Freigabedatum

In dieser Ansicht werden die Klassifizierungen entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld
ermoglicht die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die
betreffenden Anwendungen dargestellt. Aufgefiihrt sind auch der Dienstleister, die Verantwortlichen und das
Ergebnis.
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E Klassifizierung nach Freigabedatum

Vor mehr als

5 Monaten freigegeben
freigegeben am Dienstleister Bezeichnung Verantwortung Ergebnis
Klassifizi for Adressrisikomessverfahre:
05.06.2019 o parciT GmbH lp Hassinizierung ir Acressnstkomessverianren Controlling, Conny wesentliche Auslagerung
(Kreditportfoliomodell)
Klassifizi for Bankfachliche Standardleistungen d
25.06.2019 v Dassitizierung fur Baniaciiiche Standardieistungn ger Admin, Anton wesentliche Auslagerung
Rechenzentrale
19.03.2020 » Klassifizierung far VR-Control Controlling, Conny wesentliche Auslagerung
 FORUM Gesellschatt fir
23.03.2020 Infarmationssicherheit  Klassifizierung far ForumBCM Notfall, Norbert sonstiger Fremdbezug von |T-Dienstleistungen (BAIT)
mbH
 FORUM Gesellschatt fir
23.03.2020 Informationssicherheit » Risikoanalyse far ForumQSM Organisation, Otto sonstiger Fremdbezug von IT-Dienstleistungen (BAIT)
mbH
23.03.2020 o DZBANKAG  Risikoanalyse for Wertpapiergeschaft Wertpapier, Werner Zentralbankfunktion
23.03.2020 - DZ BANKAG  Risikoanalyse for VR-BankenPortal Organisation, Otto sonstiger Fremdbezug von IT-Dienstleistungen (BAIT)
23.03.2020 DZ Service GmbH  Risikoanalyse fur Belegverarbeitung Zahler, Willy nicht wesentliche Auslagerung
EURQ Kartensysteme
23.03.2020 S pmsriee arensystem  Risikoanalyse fr EKS-Net Eurokartensysteme Zahler, Willy sonstiger Fremdbezug von [T-Dienstleistungen (BAIT)
m
Union Investment Service . i
23.03.2020 v Klassifizierung for Unicn Online sinfache Dienstleistung
Bank AG v
23.03.2020  ReiseBank AG  Klassifizierung fur Reisebank Ordersystem Datenschutz, Dagmar einfache Dienstleistung
VR-LEASING . . .
23.03.2020 v ISR  Klassifizierung for VR leasy online Datenschutz, Dagmar cinfache Dienstlcistung
Aktiengesellschaft
23.03.2020 > i EE  Klassifizierung far VR Smart flexibel Datenschutz, Dagmar cinfache Dienstleistung

Aktiengesellschaft

[T

% Schliefen

351 Abbildung: Ansicht Auswertung Klassifizierung nach Freigabedatum

7.4.1.11 Leistungen mit erforderlichem Risikomanagement ohne erfasste Risiken

Diese Ansicht zeigt alle Leistungen die eine Klassifizierung hinterlegt haben, welche ein erforderliches
Risikomanagement eingestellt hat. Die dargestellten Leistungen haben zudem keine erfassten Risiken. Die Ansicht
wird durch die Verantwortlichen, das Bewertungsergebnis der Klassifizierung und die Dienstleister erganzt, letztere
werden als Untergliederung der Leistungen dargestellt.

7.4.1.12 Leistungen mit erforderlicher Uberwachung ohne Uberwachung mittels Checkliste

Diese Ansicht zeigt alle Leistungen die eine Klassifizierung hinterlegt haben, welche eine erforderliche
Uberwachung eingestellt hat. Die dargestellten Leistungen haben zudem keine erfassten Uberwachungsaktivititen
(angelegt wird dies im Reiter Uberwachungsplan). Die Ansicht wird durch die Verantwortlichen, das
Bewertungsergebnis der Klassifizierung und die Dienstleister ergénzt, letztere werden als Untergliederung der
Leistungen dargestellt.

7.4.1.13 Exit-Strategien vorhanden

Anzeige der Leistungen, welche eine Exit-Strategie im Reiter Risikomanagement hinterlegt haben. Erganzend stellt
die Ubersicht die vorhandene Exit-Strategie dar, die Untergliederung erfolgt nach dem jeweiligen Dienstleister.
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7.4.1.14 Auslagerungen (MaRisk) und sonstige Fremdbeziige von IT-Dienstleistungen (BAIT)

Fir ,Auslagerungen (MaRisk) und sonstige Fremdbeziige von IT-Dienstleistungen (BAIT)“ steht eine Auswertung zur
Verfligung. Diese stellt wesentliche und nicht wesentliche Auslagerungen im Sinne der MaRisk sowie sonstige
Fremdbeziige von IT-Dienstleistungen gemal} BAIT entsprechend der Klassifizierung der jeweiligen Leistungen dar.

7.4.1.15 Sonstiger Fremdbezug von IT-Dienstleistungen

Diese Ansicht zeigt alle Leistungen die eine Klassifizierung hinterlegt haben, welche 'sonstiger Fremdbezug von IT-
Dienstleistungen' als Ergebnis hat. Die Ansicht wird durch die Verantwortlichen, den Turnus, das Scoring und die
Dienstleister erganzt, letztere werden als Untergliederung der Leistungen dargestellt. Das Scoring ist das Ergebnis
der detaillierten Risikoanalyse und ist im Reiter Risikoanalyse der Klassifizierung aufzufinden.

E Sonstiger Fremdbezug von IT-Dienstleistungen

Bezeichnung Scoring Turnus Verantwertung
* Fiducia & GAD IT AG
 Durchftihrungvon / Mitwirkung bei IT-Projekten 500 jahrlich Admin, Anton
 Smartphone - Apps (nichtverhanden} jahrlich Admin, Anton
* DZ Service GmbH
K7 Software auf Bankarbeitsplatz fur Datenibertragung zur DZ Service (nicht vorhanden} jahrlich Zehler, Willy
~ DZ BANKAG
o FXClick I (nicht vorhanden} jahrlich Controlling, Conny
LioN 410 jahrlich Controlling, Conny

VR Business Online (nicht vorhanden} jahrlich Organi

n, Otto
 VR-BankenFortal jahrlich Organisation, Otto
~ 1&1 Telecommunication SE

 Webhasting und Domain Registration (Strato, 14 etc.) (nicht vorhanden} jahrlich Admin, Anton

~ Avaya GmbH & Co.KG

 Call Center Saftware (Telemanager, Avaya Aura stc.) (nicht vorhanden} jahrlich Admin, Anton

352 Abbildung: Ansicht Auswertung Sonstiger Fremdbezug von IT-Dienstleistungen

7.4.1.16 Leistungen nach Beginn

Anzeige der Leistungen, sortiert nach deren Beginn. Zusatzlich stellt die Ubersicht das Bewertungsergebnis der
Klassifizierung und die Verantwortlichen dar.

7.4.1.17 Leistungen nach Freigabedatum

In dieser Ansicht werden die Leistungen entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld ermoglicht
die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die betreffenden
Anwendungen dargestellt. Aufgefiihrt sind auch der Dienstleister, die Verantwortlichen und die Klassifizierung.
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E Leistungen nach Freigabedatum [ 2] u

Vor mehr als

Monaten freigegeben

freigegeben am Dienstleister Bezsichnung Versntwortung Klassifizierung -
27.02.2019 vdp Research GmbH - BVR-Immobilienmarkt-Monitoring Organisation, Otto sinfache Dienstlsistung
) Embarge-Priifung und Prii hEU-
23.04.2019 o Aoxians IT Solution GmbH ~ EMBAEOTTUILING UG Friiung nac Compliance, Carlo wesentliche Auslagerung
Geldtransferverardnung
13.05.2019 JEIEktmsEnﬂcE Ebel GmbH JNEtZwErkvErkahelung einer Filiale/ eines Bankgebaudes Admin, Anton sonstiger Fremdbezug von |T-Dienstleistungen (BAIT)
13.05.2019 Fiducia & GAD IT AG  Online-8anking Zahler, Willy wesentliche Auslagerung
19.03.2020 o 1Dnow GmbH  GwG-konforme Identifikation von Personen via Video Organisation, Otto (nicht vorhanden)
Anal; in der Fiducia & GAD erfasste
19.03.2020 o Qualys, Inc. o Finalyse von in gerFiducta srisssien Sicher, Siegbert [icht vorhanden)

Schwachstelleninformationen

3 Bereitstellung von Wertindikationen und
18.03.2020  VdpResearch GmbH Wertermittlungen und die App VR-ImmoBesichtigung zur Berater, Bernhard (nicht vorhanden)

Anzeige in agres21

19.03.2020  German Card Switch GmbH  Betrieb der Anwendungen GCS Proxy, DCS, Duras Zahler, Willy (nicht vorhanden)

353 Abbildung: Ansicht Auswertung Leistungen nach Freigabedatum

7.4.1.18 Nie freigegebene Leistungen

In dieser Ansicht werden die Leistungen dargestellt, welche noch nie freigegeben waren. Aufgefiihrt sind auch der
Verantwortliche und der Dienstleister, welcher als Untergliederung dient.

7.4.2 Vertrage

Hinweis: Die Relevanzen von Vertragen in dieser Ubersicht ergeben sich direkt aus den Vertragen oder aus
Leistungen, die mit dem jeweiligen Vertrag verkniipft sind.

7.4.2.1 nachTyp

Diese Ansicht zeigt alle Vertrage, gruppiert nach ihrem Vertragstyp. Die Ansicht wird erganzt durch den
Dienstleister, den Status, die Verantwortlichen und die Leistungen.

7.4.2.2 nach Vertragsnummer

Ansicht aller Vertrage, sortiert nach ihrer Vertragsnummer. Die Ansicht wird erganzt durch die Vertragsnummer, den
Dienstleister, den Typ, den Status, die Verantwortlichen und die Leistungen.

7.4.2.3 nach Status

Diese Ansicht zeigt alle Vertrage, gruppiert nach ihrem Status (angelegt, aktiv, inaktiv, gekiindigt, in Priifung). Die
Ansicht wird erganzt durch den Typ, das Datum des Vertragsbeginns, das Datum 'gekiindigt zum' und den
Dienstleister.
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7.4.2.4 nach Verantwortung

Ansicht aller Vertrage, gruppiert und sortiert nach ihrem Verantwortlichen. Die Ansicht wird erganzt durch den
Dienstleister, den Status und die Leistungen.

7.4.2.5 Vertrage nach Freigabedatum

In dieser Ansicht werden die Vertrdge entsprechend ihrer letzten Freigabe aufgefiihrt. Das Eingabefeld ermoglicht
die Anpassung der dargestellten Tabelle, je nach angegebener Anzahl der Monate werden die betreffenden
Anwendungen dargestellt. Aufgefiihrt sind das Freigabedatum, als auch der Dienstleister, die Verantwortlichen und
die Leistungen.

o .

B Vertrage nach Freigabedatum

Vor mehr als

Monaten freigegeben

freigegeben am Dienstleister Bezeichnung Verantwortung Leistungen
Bankfachliche Standardleistungen der
24.03.2020 Fiducia & GAD IT AG o Servicevertrag zum IT-Support Organisation, Otto B

Rechenzentrale

Dokumentenmanagementsystem - agree

n, Otto
FCMS (Fiducia Content Management System}

24.03.2020 Fiducia & GAD IT AG «FCMs Organi

 Durchfahrung von / Mitwirkung bef IT-

20082020 Fiducia & GAD IT AG  Vertrag IT-Projekte Admin, Anton «
Projekten
Embar Profung nach EU-
24032020 D2 BANK AG Dienstieistungsvertrag Embargo Compliance, Carlo &
v v griereg ATy " Gelctra
Geldwasche
24032020 J DZBANKAG _ Dienstleistungsvertrag Geldwsschebesuftagter Compliance, Carlo
Complisnce! gter)
20.03.2020  DZBANKAG _ Dienstieistungsvertrag FiF Orgznisstion, Otts Procuktinformations (PIF)-Archivierung
24.08.2020 o DZBANK AG o Dienstieistungsvertrag zentrale Stelle Compliance, Carlo z:”k:‘;‘ Zﬂze""”le" Seellegemat S2sh
5.1 KW
20.03.2020  DZBANKAG  Servicevertrag VR BusinessOnline Organisation, Otta VR BusinessOnline

354 Abbildung: Vertrage nach Freigabedatum

7.4.2.6 Nie freigegebene Vertrage

In dieser Ansicht werden die Vertrage dargestellt, welche noch nie freigegeben waren. Aufgefiihrt sind auch die
Verantwortlichen, die Leistungen und der Dienstleister, welcher als Untergliederung dient.

7.4.2.7 Kosten

Diese Ansicht zeigt alle Vertrage, welche (mindestens) die einmaligen Kosten hinterlegt haben, untergliedert nach
ihrem Dienstleister. Die Ansicht wird erganzt durch den Typ, die Verantwortlichen, die einmaligen und jahrlichen
Kosten und dem Status.

B Kosten o

Bezeichnung Typ Verantwortung, einmalige Kosten jahrliche Kosten Status

Fiducia & GAD ITAG

v Servicevertrag zum IT-Support Organisation, Otto 120008 e000e aktiv
o Leistungsschein zum T-Support soo0e 1000¢€ aktiv
FCMS Organisation, Otto so00e 2350€ aktiv

v DZBANKAG

Dienstleistungsvertrag Geldwaschebeauftragter Compliance, Carlo ssse gekundigt
oy " ertrag Zahler, Willy 50.687¢ aktiv
+ | Baden-Wirttembergischer Genossenschaftsverband e. V.
neuer Vertrag in 12 Tagen
neuer Leistungsschein in 12 Tagen Leistungsschein sssse altiv

355 Abbildung: Vertrage mit einmaligen Kosten
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7.4.2.8 Relevanz: MaRisk

Ansicht aller Vertrage mit MaRisk-Relevanz, ebenso die Vertrage dessen Leistung eine MaRisk-Relevanz besitzt.
Untergliedert ist die Ansicht nach dem Dienstleister der Vertrage. Die Ansicht wird erganzt durch den Status, die
Verantwortlichen, die Leistungen und der Herkunft der MaRisk-Relevanz.

7.4.2.9 Relevanz: GoB

Ansicht aller Vertrage mit GoB-Relevanz, ebenso die Vertrage dessen Leistung eine GoB-Relevanz besitzt.
Untergliedert ist die Ansicht nach dem Dienstleister der Vertrage. Die Ansicht wird erganzt durch den Status, die
Verantwortlichen, die Leistungen und der Herkunft der Gob-Relevanz.

7.4.2.10 Relevanz: Auftragsverarbeitung

Ansicht aller Vertrage mit der Relevanz der Auftragsverarbeitung, ebenso die Vertrage dessen Leistung die Relevanz
der Auftragsverarbeitung besitzt. Untergliedert ist die Ansicht nach dem Dienstleister der Vertrdge. Die Ansicht wird
erganzt durch den Status, die Verantwortlichen, die Leistungen und der Herkunft der Relevanz der
Auftragsverarbeitung.

7.4.2.11 Relevanz: Zeitkritischer Prozess

Ansicht aller Vertrage mit der Relevanz Zeitkritischer Prozess, ebenso die Vertrage dessen Leistung die Relevanz
Zeitkritischer Prozess besitzt. Untergliedert ist die Ansicht nach dem Dienstleister der Vertrage. Die Ansicht wird
erganzt durch den Status, die Verantwortlichen, die Leistungen und der Herkunft der Relevanz Zeitkritischer
Prozess.

7.4.2.12 Relevanz: MiLog

Ansicht aller Vertrage mit MiLoG-Relevanz, ebenso die Vertrage dessen Leistung eine MiLoG-Relevanz besitzt.
Untergliedert ist die Ansicht nach dem Dienstleister der Vertrage. Die Ansicht wird erganzt durch den Status, die
Verantwortlichen, die Leistungen und der Herkunft der MiLoG-Relevanz.

7.4.2.13 Relevanz: Schutzobjekt

Ansicht aller Vertrage mit der Relevanz Schutzobjekt, ebenso die Vertrage dessen Leistung eine Schutzobjekt
Relevanz besitzt. Untergliedert ist die Ansicht nach dem Dienstleister der Vertrage. Die Ansicht wird erganzt durch
den Status, die Verantwortlichen, die Leistungen und der Herkunft der Schutzobjekt Relevanz.

7.4.2.14 Vertrage und Leistungsscheine zu wesentlichen Auslagerungen

Die Gruppierung dieser Ubersicht erfolgt nach Leistungsscheinen und Vertragen. Die Ansicht wird ergénzt durch den
Dienstleister, der Vertragstyp, der Vertragsbeginn, dem Status des Vertrages, der Leistung und der Verantwortung.

7.4.2.15 Vertrage und Leistungsscheine zu nicht wesentlichen Auslagerungen

Die Gruppierung dieser Ubersicht erfolgt nach Leistungsscheinen und Vertragen. Die Ansicht wird ergénzt durch den
Dienstleister, der Vertragstyp, der Vertragsbeginn, dem Status des Vertrages, der Leistung und der Verantwortung.
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7.4.2.16 Vertrage und Leistungsscheine zu sonstigen Fremdbeziigen (MaRisk)

Die Gruppierung dieser Ubersicht erfolgt nach Leistungsscheinen und Vertragen. Die Ansicht wird ergénzt durch den
Dienstleister, der Vertragstyp, der Vertragsbeginn, dem Status des Vertrages, der Leistung und der Verantwortung.

7.4.2.17 Vertrage und Leistungsscheine zu sonstigen Fremdbezligen von IT-Dienstleistungen
(BAIT)

Die Gruppierung dieser Ubersicht erfolgt nach Leistungsscheinen und Vertragen. Die Ansicht wird ergénzt durch den
Dienstleister, der Vertragstyp, der Vertragsbeginn, dem Status des Vertrages, der Leistung und der Verantwortung.

7.4.3 Relevanzen

7.4.3.1 Leistungen und Vertrage mit MaRisk-Relevanz

Dargestellt werden alle Leistungen und Vertrage welche eine MaRisk-Relevanz besitzen, ebenso die Vertrage dessen
Leistung diese Relevanz besitzt. Die Gruppierung dieser Ubersicht erfolgt nach Leistungen und Vertrigen. Die
Ansicht wird erganzt durch den Dienstleister, die Verantwortlichen und der Herkunft der MaRisk-Relevanz.

7.4.3.2 Leistungen und Vertrage mit GoB-Relevanz

Dargestellt werden alle Leistungen und Vertrage welche eine GoB-Relevanz besitzen, ebenso die Vertrage dessen
Leistung diese Relevanz besitzt. Die Gruppierung dieser Ubersicht erfolgt nach Leistungen und Vertrdgen. Die
Ansicht wird ergénzt durch den Dienstleister, die Verantwortlichen und der Herkunft der GoB-Relevanz.

7.4.3.3 Leistungen und Vertrage mit Auftragsverarbeitungbezug

Dargestellt werden alle Leistungen und Vertrége welche eine Relevanz der Auftragsverarbeitung besitzen, ebenso
die Vertrage dessen Leistung diese Relevanz besitzt. Die Gruppierung dieser Ubersicht erfolgt nach Leistungen und
Vertragen. Die Ansicht wird erganzt durch den Dienstleister, die Verantwortlichen und der Herkunft der Relevanz
der Auftragsverarbeitung.

7.4.3.4 Leistungen und Vertrage mit Bezug zu zeitkritischen Prozessen

Dargestellt werden alle Leistungen und Vertrage welche eine Relevanz Zeitkritischer Prozess besitzen, ebenso die
Vertrage dessen Leistung diese Relevanz besitzt. Die Gruppierung dieser Ubersicht erfolgt nach Leistungen und
Vertragen. Die Ansicht wird erganzt durch den Dienstleister, die Verantwortlichen und der Herkunft der Relevanz
Zeitkritischer Prozess.

7.4.3.5 Leistungen und Vertrage mit MiLoG-Relevanz

Dargestellt werden alle Leistungen und Vertrage welche eine MiLoG-Relevanz besitzen, ebenso die Vertrage dessen
Leistung diese Relevanz besitzt. Die Gruppierung dieser Ubersicht erfolgt nach Leistungen und Vertrdgen. Die
Ansicht wird ergénzt durch den Dienstleister, die Verantwortlichen und der Herkunft der MiLoG-Relevanz.
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7.4.3.6 Leistungen und Vertrage mit Bezug zu einem Schutzobjekt

Dargestellt werden alle Leistungen und Vertrage welche eine Schutzobjekt Relevanz besitzen, ebenso die Vertrage
dessen Leistung diese Relevanz besitzt. Die Gruppierung dieser Ubersicht erfolgt nach Leistungen und Vertragen.
Die Ansicht wird erganzt durch den Dienstleister, die Verantwortlichen und der Herkunft der Schutzobjekt Relevanz.

7.4.4 Aufgaben

7.4.4.1 Offene Aufgaben nach Verantwortlichen

Diese Auswertung zeigt die Aufgaben, sortiert und untergliedert nach den zugeordneten Verantwortlichen. Erganzt
wird die Darstellung mit dem Datum, dem Status und dem jeweiligen Bezugsobjekt. Eine liberfallige Aufgabe wird
mit einem roten Datum dargestellt.

7.4.5 Uberwachungsaktivititen

7.4.5.1 Fallige Uberwachungen

Diese Auswertung zeigt die falligen Uberwachungsaktivitaten, sortiert und untergliedert nach den zugeordneten
Verantwortlichen. Ergénzt wird die Darstellung mit dem Datum und dem Status, eine tUberféllige
Uberwachungsaktivitat wird mit einem roten Datum dargestellt.

7.4.6 Verantwortungen

7.4.6.1 Verantwortlichkeit

Diese Auswertung zeigt die Verantwortlichkeiten, sortiert und untergliedert nach den zugeordneten
Verantwortlichen. Erganzt wird die Darstellung mit dem Typ der Verantwortlichkeit, wie z.B. Aufgabe, Dienstleister,
Bericht, Workflow, Klassifizierung, Leistung, Report, Risiko, SLA, Uberwachungsaktivitat, Vertrag, Schutzobjekt,
usw.

7.4.7 Reports

7.4.7.1 Berichte ohne Reports

Diese Auswertung zeigt alle Berichte, sortiert und untergliedert nach dem Berichtstyp (Bericht und Risikobericht).
Erganzt wird die Darstellung mit dem Datum und der zugeordneten Leistung.
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7.4.8 Risiken

7.4.8.1 Risiken ohne Bezugsobjekt

Diese Auswertung zeigt die Risiken, welche kein Bezugsobjekt verknlipft haben. Ergénzt wird die Darstellung mit
der Risikoklasse, der Restrisikoklasse, dem Umgang mit dem Restrisiko und den Verantwortlichen.

7.5 Auslagerungsverzeichnis (EBA)

Fur das Erstellen eines Auslagerungsverzeichnis (EBA) wurde unter dem Reiter Reporting ein separater Bereich
geschaffen. Hier ist die Erstellung eines PDF fiir das Auslagerungsverzeichnis gemaR EBA-Leitlinien moglich.

ForumOSM Stammdaten »  Auslagerungssteuerung v  Uberwachung »  Risikomanagement »  Reporting »  Verwaltung +

Eingehende Berichte

l i _

Reports

l@m Auslagerungsregister (EBA) I

Auslagerungsregister Auswartungen

@ In diesem Bereich kénnen Sie eine Excel-Datei mit dem Auslagerungsregister gemalk EBA-Leitlinien erstellen.

@) alle erfassten Leistungen beriicksichtigen
O Filterung aktiv

[# Excel-Datei erzeugen

356 Abbildung: Auslagerungsregister (EBA)

7.5.1 Filterung setzen

In diesem Bereich konnen Sie eine umfangreiche Excel-Datei Uiber Ihr Auslagerungsverzeichnis erstellen. Falls in
Ihrem Verzeichnis alle erfassten Leistungen vermerkt werden sollen, setzen Sie bitte den Haken im betreffenden
Kontrollkastchen. Uber die Schaltfliche Excel-Datei erzeugen kdnnen Sie dieses Verzeichnis erstellen.

Die Excel-Ausgabe des Auslagerungsregisters wurde um die Moglichkeit zur Filterung von Leistungen nach deren
Klassifizierung sowie der EBA-Kritikalitat erweitert.
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Auslagerungsregister
© In diesem Bereich kdnnen Sie eine Excel-Datei mit dem Auslagerungsregister gem3aR EBA-Leitlinien erstellen.

O alle erfassten Leistungen beriicksichtigen
@ Filterung aktiv
Klassifizierung
O wesentliche Auslagerung
[ nicht wesentliche Auslagerung
O sonstiger Fremdbezug von IT-Dienstleistungen (BAIT)
O sonstiger Fremdbezug (MaRisk)
[ einfache Dienstleistung
[ zentralbankfunktian

EBA-Kritikalitat
[ kritisch oder wesentlich

[ nicht kritisch oder wesentlich

Stand zum Datum

[# Excel-Datei erzeugen

357 Abbildung: Auslagerungsregister mit Filterung

7.5.2 Auslagerungsverzeichnis am Dienstleister und an der Leistung

Um die benoétigten Informationen fiir das Auslagerungsverzeichnis (EBA) ausgeben zu kdnnen, wurden zusatzliche
Felder am Dienstleister und an den Leistungen hinzugefiigt.

Diese Funktion ist global in den Einstellungen der Anwendung ForumOSM zu aktivieren.

'ﬁ' Einstellungen

Funktionsbereiche | Geschaftsprozesse  Freigabe  Risikokriterien

Vertragsverwaltung
Uberwachungsaktivititen
Weiterverlagerungen
Detaillierte Risikoanalyse
Erfassung von Risiken

SLA-Monitoring

Abbildung EBA-Leitlinien

358 Abbildung: Globale Einstellung der EBA-Richtlinien unter Einstellungen
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Allgemein Leistungen  Vertrage und Leistungsscheine  Kontakt

Bezeichnung | Fiducia & GAD IT AG ‘

Aufgabenbereich | Funktion der Rechenzentrale fur genossenschaftsbanken ‘

Kategorie | Rechenzentrale

Verantwortung | Wilhelm, Henning
Zusténdige Revision | eigene interne revision

Bemerkung  Mehrmandantendienstleister

Feststellungen aus aktueller §44-Prifung berlicksichtigen

Sartierung | 010 ‘

~ Informationen fiir das Auslagerungsregister (EBA)

des Die i -Tz54¢e) Rechtstrigerkennung (LEI) des Dienstleisters - Tz 54 e}

| HRB 12456 ‘ | 123456KS12WEQRUIHA2E ‘

Name des Mutterunternehmens - Tz 54 e)

@ Zusatzliche Felder gem3aR Tz 55 EBA-Leitlinien fir kritische oder wesentliche Funkticnen:

Einsatz des Dienstleisters innerhalb einer Gruppe - Tz 55 a) Dienstleister Mitglied innerhalb der Gruppe - Tz 55 b)

Sel P haftliche Fi ‘ | BVR Institutsversicherung GmbH

359 Abbildung: Auslagerungsregister am Dienstleister

Q Leistung: Dokumentenmanagementsystem - agree FCMS (Fiducia Content Management System)

[ Geschaftsprozess anlegen... | (£ Auswahl bearbeiten
B Aus Liste wihlen...
Bemerkung Eine solche Auslagerung dirfte regelmRig als "wesentlich" einzustufen sein. =

Sortierung

* Informationen filr das Auslagerungsregister (EBA)

Referenznummer - Tz 54 a) Kategorie der ausgelagerten Funktion - Tz 54 d)

A012345 IT-Dienstleistung
Beschreibung der ausgelagerten Daten - Tz 54 c) Standort der Daten (Land oder Region) - Tz 54 f}

Archivdaten « Deutschland &
Auslagerung an Cloud-Anbieter: Cloud-Dienstmodell - Tz 54 h) Auslagerung an Cloud-Anbieter: Clould-Bereitstellungsmodell - Tz 54 h)

Software as a Service (Saas) X w private Cloud X w

Land bzw. Lénder der Diensterbringung - Tz 54 f)

Deutschland g

@ Zusitzliche Felder gem3R Tz 55 EBA-Leitlinien fur kritische oder wesentliche Funktionen:

Fiir die Auslagerungsverei g geltendes Recht - Tz 55 ) Genehmigung der Auslager inbarung (Person oder Gremium) - Tz 55 d)

KWG
Ersetzbarkeit des Dienstleisters - Tz 55 h) Méglichkeit der Wiedereingliederung - Tz 55 h)

unmaglich X - nicht praktikabel &
Auswirkungen der Einstellung der Funktion - Tz 55 h) Alternative Dienstleister fiir diese Funktion - Tz 55 i)

Verlust archivierte Daten ] keine =4

360 Abbildung: Auslagerungsregister (EBA) an der Leistung

Datenherkunft der im Auslagerungsregister ausgewiesenen Werte
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Das Auslagerungsregister gemaf EBA-Guidelines zum Auslagerungsmanagement wird als Excel-Bericht

aus ForumOSM erzeugt. Die in der Excel-Tabelle ausgewiesenen Daten stammen aus dem Datenbestand von
ForumOSM. Die Informationen sind vorher (iber die Feldern zum EBA-Auslagerungsregister in der Leistung und am
Dienstleister einzupflegen.

7.5.3 Struktur der Tabelle

1. Deckblatt mit allgemeinen Angaben zum Auslagerungsregister

2. Auslagerung

3. Dienstleister

4. Adresse

5. Ansprechpartner

6. Subunternehmer

7. Vertrag

8. Kreuztabelle Vertrag
Al - I’ Musterfirma — Auslagerungsregister

A B C D E F G H
, |Musterfirma — Auslagerungsregister
2 |Erstell aus ForumQSM Version 2021-09.1, Bericht erzeugt am 18.10.2021, 10:45 Uhr.
3
4 |Aligemeine Angaben zum Auslagerungsverzeichnis
3
g |Anzahl Auslagerungen insgesamt 209
7 | - davon ohne Referenznummer 209
8
g |Anzahl verknipfte Dienstleister insgesamt 125
10 | - Anzahl Verkniipfungen 193
11
12 |Anzahl verknipfte Vertrige insgesamt 52
13 | - Anzahl Verkniipfungen 53
14
15 |[Anmerkungen:
16 |- Zwischen Dienstleistern und Adressen/Ansprechpartnern sind (1-zu-n)-Beziehungen maglich.
17 |Diese Relationen sind ber Fremdschliissel am Ende der betroffenen Tabellenblatter auswertbar.
18
19 |- zwischen Auslagerungen und Vertrdgen sind (m-zu-n)-Beziehungen mdglich.
20 |Diese Relationen sind (ber eine Kreuztabelle im hinteren Tabellenblatt auswertbar.
21
22 |Die jéhrlichen Kosten einer Auslagerung kinnen iiber die Einmal-/laufenden Kosten der zugehérigen Vertrége ermittelt werden.
23
24
25
26
27
47 |
| Deckblatt | Auslagerung | Dienstleister | Adresse Ansprechpartner Subunternehmen Vertrag Kreuztabelle Vertrag

361 Abbildung: Auslagerungsregister

Uber die Tabellenreiter am unteren Rand gelangen Sie zu den einzelnen Bereichen des Auslagerungsregisters.
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7.5.4 Inhaltsherkunft einzelner Felder im Auslagerungsregister

Einige Felder zu den Informationen fiir das Auslagerungsregister (EBA) an einer Leistung werden erst ersichtlich,
wenn diese Leistung im Feld Kritisch oder wesentlich - Tz 54 g) als kritisch markiert wurde.

Die nachfolgenden Tabellen zeigen die Herkunft der Inhalte auf.

Deckblatt  Auslagerungen  Dienstleister  Adresse  Ansprechpartner  Subunternehmen  Vertrag

Kreuztabelle Vertrag

Angaben zum Unternehmensnamen, Versionsnummer der Anwendung ForumOSM und Erstellungsdatum mit
Uhrzeit sowie allgemeine Angaben zum Auslagerungsverzeichnis.

Deckblatt  Auslagerungen  Dienstleister ~ Adresse  Ansprechpartner ~ Subunternehmen  Vertrag

Kreuztabelle Vertrag

Spaltenbezeic T Herkunft

hnung z

Referenznum 5 ausden Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
mer 4 Feld Referenznummer - Tz 54 a) (Definition durch den Nutzer)

Auslagerung a

Beschreibung 5 ausdem Reiter Allgemein an der Leistung aus dem Feld Bezeichnung

der Leistung 4
c

Kategorie 5 ausden Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
4 Feld Kategorie der ausgelagerten Funktion - Tz 54 d) (Definition durch den Nutzer)
d

Einstufungals 5 ausden Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem

kritisch oder 4 Feld Kritisch oder wesentlich - Tz 54 g)
wesentlich g
Griinde der 5 ausden Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Einstufung 4 Feld Begriindung der Bewertung - Tz 54 g)
g
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Spaltenbezeic
hnung

Datum letzte
Einstufung

Dienstleister

Beginn der
Leistungserbri

ngung

Ende der
Leistungserbri

ngung

Standort/Land
Leistungserbri

ngung

Beschreibung
der
ausgelagerten
Daten

Personenbezo
gen (Ja/Nein)

Standort
Datenspeicher

O

O

O

B~

> O

> O

> O
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Herkunft

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Datum letzte Bewertung - Tz 54 i)

aus dem Reiter Grundlagen an der Leistung aus dem Feld Dienstleister

aus dem Reiter Grundlagen an der Leistung aus dem Feld Beginn der Leistung

aus dem Reiter Grundlagen an der Leistung aus dem Feld Ende der Leistung

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Land bzw. Lénder der Diensterbringung - Tz 54 f)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Beschreibung der ausgelagerten Daten - Tz 54 ¢)

Voraussetzung fiir die Beflllung ist die Verknlipfungen einer Leistung mit einem
Geschaftsprozess und/oder einer Anwendung.

Ist der Prozess/die Anwendung mit einer Datenklasse, welche das Merkmal
"personenbezogene Daten" aufweist, verkniipft, wird das Feld mit Ja befiillt,
ansonsten mit Nein.

Gibt es keinerlei Verknlipfungen, bleibt das Feld leer.

Zusammengefasst - das Feld wird aus den verkniipften Anwendungen bzw.
Geschaftsprozessen gezogen.

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Standort der Daten (Land oder Region) - Tz 54 )
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Spaltenbezeic
hnung

Cloud-Dienst
(Ja/Nein)

Cloud
Servicemodell

Cloud
Bereitstellung
smodell

Spezifische Art
der
Clouddaten

Standorte der
Cloudspeicher

Datum letzten
Risikobewertu

ng

Ergebnis der
Risikobewertu

ng

Datum der
letzten
Priifung

Datum der
nachsten
Prifung

Genehmiger

S~ O

(6,

N

O

O

B~

(3}

(20N,

(G0N,
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Herkunft

mit Ja, wenn das Feld Auslagerung an Auslagerung an Cloud-Anbieter: Cloud-
Dienstmodell - Tz 54 h) in den Informationen fiir das Auslagerungsregister (EBA) an der
Leistung gefiillt ist

Wird also im Eingabefeld die Option nicht zutreffend gewahlt, so wird im
Auslagerungsregister der Wert Nein ausgegeben.

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Auslagerung an Cloud-Anbieter: Cloud-Dienstmodell - Tz 54 h)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Auslagerung an Cloud-Anbieter: Clould-Bereitstellungsmodell - Tz 54 h)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Auslagerung an Cloud-Anbieter: Spezifische Art der betreffenden Daten - Tz54 h)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Auslagerung an Cloud-Anbieter: Standorte an denen die Daten gespeichert werden
-Tz54h)

aus der verknlipften Klassifizierung an der Leistung vom Reiter Allgemein - aus dem
Feld Bearbeitungsstand

aus dem Ergebnis der Klassifizierung

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Datum der letzten Priifung - Tz 55 f)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Datum der ndichsten geplanten Priifung - Tz 55 f)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Genehmigung der Auslagerungsvereinbarung (Person oder Gremium) - Tz 55 d)
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Herkunft

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Fiir die Auslagerungsvereinbarung geltendes Recht - Tz 55 e)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Ersetzbarkeit des Dienstleisters - Tz 55 h)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Alternative Dienstleister fiir diese Funktion - Tz 55 i)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Méglichkeit der Wiedereingliederung - Tz 55 h)

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld Auswirkungen der Einstellung der Funktion - Tz 55 h)

aus verknlipften Geschaftsprozessen an der Leistung, welche zeitkritisch eingestuft
wurden

aus den Informationen fiir das Auslagerungsregister (EBA) an der Leistung aus dem
Feld - Veranschlagtes jéhrliches Budget / Kosten - Tz. 55 k)

vom System erstellt

vom System erstellt

Adresse Subunternehmen

Deckblatt  Auslagerungen  Dienstleister Ansprechpartner Vertrag

Kreuztabelle Vertrag
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Spaltenbezeichnung

Bezeichnung des Dienstleisters

Handelsregister

LEI-Nummer

Name Mutterunternehmen

Eigentiimer aus Verbund

Technischer Schliissel Dienstleister

Deckblatt  Auslagerungen  Dienstleister

Kreuztabelle Vertrag

Spaltenbezeichnung

Bezeichnung des Dienstleisters

Abweichende Anschrift

StraRe Hausnummer

TZ

54e

54e

54e

55b

55b
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Herkunft

aus dem Reiter Allgemein am Dienstleister (welcher mit
einer Leistung verknliipft ist) aus dem Feld Bezeichnung

aus den Informationen fiir das Auslagerungsregister (EBA)
am Dienstleister aus dem Feld Handelsregisternummer
des Dienstleisters - Tz54 e)

aus den Informationen fiir das Auslagerungsregister (EBA)
am Dienstleister aus dem Feld Rechtstrdgerkennung (LEI)
des Dienstleisters - Tz54 e)

Der LEI -Code ist eine zwanzigstellige alphanumerische
Unternehmenskennung, die als internationaler Standard
flir Unternehmen des Finanzmarkts etabliert wird. Jeder
LEI -Code wird einmalig vergeben und ermdglicht eine
weltweite Zuordnung zu einem konkreten Unternehmen.

aus den Informationen fiir das Auslagerungsregister (EBA)
am Dienstleister aus dem Feld Name des
Mutterunternehmens - Tz54 e)

aus den Informationen fiir das Auslagerungsregister (EBA)
am Dienstleister aus dem Feld Dienstleister Mitglied
innerhalb der Gruppe - Tz 55 b)

vom System erstellt

Adresse  Ansprechpartner ~ Subunternehmen  Vertrag

Herkunft

aus dem Reiter Allgemein am Dienstleister aus dem
Feld Bezeichnung

aus dem Reiter Kontakt am Dienstleister — wenn
mehr als zwei Adressen angegeben werden

aus dem Reiter Kontakt am Dienstleister — aus der
zugeordneten/verkniipften Adresse aus dem Feld
StralRe
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Spaltenbezeichnung TZ Herkunft

Postleitzahl 54e aus dem Reiter Kontakt am Dienstleister — aus der
zugeordneten/verkniipften Adresse aus dem Feld
PLZ

Postfach 54e aus dem Reiter Kontakt am Dienstleister — aus der
zugeordneten/verkniipften Adresse aus dem Feld
Postfach

Stadt 54e aus dem Reiter Kontakt am Dienstleister — aus der
zugeordneten/verkniipften Adresse aus dem Feld
Stadt

Land 54e aus dem Reiter Kontakt am Dienstleister — aus der
zugeordneten/verkniipften Adresse aus dem Feld
Land

Telefon 54e aus dem Reiter Kontakt am Dienstleister — aus der
zugeordneten/verkniipften Adresse aus dem Feld
Telefon

Technischer Schliissel Dienstleister - vom System erstellt

Deckblatt  Auslagerungen  Dienstleister ~ Adresse  Ansprechpartner  Subunternehmen  Vertrag

Kreuztabelle Vertrag
Spaltenbezeichnung TZ Herkunft

Bezeichnung des Dienstleisters aus dem Reiter Allgemein am Dienstleister aus dem
Feld Bezeichnung

Ansprechpartner 54e aus dem Reiter Kontakt am Dienstleister —» aus dem
zugeordneten/verkniipften Ansprechpartner aus
dem Feld Bezeichnung

Telefon 54e aus dem Reiter Kontakt am Dienstleister - aus dem
zugeordneten/verkniipften Ansprechpartner aus
dem Feld Telefon

Mobiltelefon 54e aus dem Reiter Kontakt am Dienstleister - aus dem
zugeordneten/verkniipften Ansprechpartner aus
dem Feld Mobilnummer
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Spaltenbezeichnung

Email

TZ

54e

Technischer Schliissel Dienstleister -

Deckblatt  Auslagerungen  Dienstleister

Kreuztabelle Vertrag

Spaltenbezeichnung

Bezeichnung des Auslagerung

Eingesetztes Subunternehmen

TZ

Technischer Schliissel Subunternehmen -

Deckblatt  Auslagerungen

Kreuztabelle Vertrag

Spaltenbezeichnung

Bezeichnung des Vertrags

Vertragsart

Vertragsstatus

Datum Vertragsbeginn

Dienstleister

TZ

54b

Adresse
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Herkunft

aus dem Reiter Kontakt am Dienstleister — aus dem
zugeordneten/verkniipften Ansprechpartner aus
dem Feld E-Mail

vom System erstellt

Ansprechpartner  Subunternehmen  Vertrag

Herkunft

aus dem Reiter Allgemein an der Leistung aus dem Feld
Bezeichnung

ein Subunternehmen ist ein Dienstleister, der liber die
Relation ,Weiterverlagerung” mit einer Leistung
verkniipft ist

vom System erstellt

Adresse

Ansprechpartner ~ Subunternehmen  Vertrag

Herkunft

aus dem Reiter Allgemein am Vertrag aus dem Feld
Bezeichnung

aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Vertragstyp

aus dem am Vertrag gesetzten Status (weitere
Informationen finden Sie im Handbuch unter
Vertrage und Leistungsscheine(see page 0))

aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Vertragsbeginn
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Spaltenbezeichnung TZ Herkunft

Laufzeit 54b aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Mindestlaufzeit

Nachste Verlangerung 54b aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Verldngerungszeitraum

Kindigung zum 54b aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Kiindigung zum...

Einmalkosten 54b aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Einmalige Kosten

Laufende Kosten 54b aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Laufende Kosten

Falligkeit 54b aus dem Reiter Vertragsdaten am Vertrag aus dem
Feld Laufende Kosten

Technischer Schlissel Vertrag - vom System erstellt

Deckblatt  Auslagerungen  Dienstleister  Adresse  Ansprechpartner  Subunternehmen  Vertrag

Kreuztabelle Vertrag

Spaltenbezeichnung TZ Herkunft

Bezeichnung der Auslagerung aus dem Reiter Allgemein an der Leistung aus dem
Feld Bezeichnung

Bezeichnung des Vertrags aus dem Reiter Allgemein am Vertrag aus dem Feld
Bezeichnung

Technischer Schliissel Auslagerung - vom System erstellt

Technischer Schluessel Vertrag - vom System erstellt
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8 Verwaltung

In diesem Bereich haben Sie eine schnelle Ubersicht (iber offene und erledigte Aufgaben sowie
verwaltungstechnische Daten, wie Kategorien und Ubersichten zu den letzten Anderungen.

In einigen Bereichen finden Sie Vorschlage, die Uiber die Schaltfldche "Vorschlége anzedigen" einzusehen sind.
Diese Vorschlage konnen Sie tibernehmen und an lhre Bediirfnisse anpassen.

Das Vorgehen dafiir wird Ihnen im Abschnitt Ubernehmen von Vorschlagen beschrieben.

ForumiSM  Stammdaten~ Strukturanalyse +  Schutzbedarf~  Risikomanagement +  Aktivitten ~  Reporting ~  Verwaltung ~

_ wordlows

Meine Aufgaben
Aufgabencockpit Falal

==
Benachrichtigungen | I Mansgamen:
a
Ansprechpartner

Adressen
Aktuelle Inhalte fiir ISM-Vorschlagsdatenbank vom 21.06.2021:

ine ped 5 Verantwortungen
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine gednderten Vorschlige
Kategorien
Anhange
» Ubersicht Erzeugte Dateien
Vorschlage
Informationsverbund

Letzte Anderungen @ Risiko-Cockpit -

Uber ForumISM

444 212/ 329 a4
Risiken erfasst ohne Bewertung ohne Restrisiko
116 33 Restrisiken
Geschiftsprozesse Infrastrukturobjekte - pestrisitoklnsee J—

| B-suerst relevant EN |
[ c-retevant s )
[ o-gering % |
| &-vemachiassigbar 6 |
Meine offenen Aufgaben @ Uberwachungsaktivititen A l E- nicht relevant. 15 l
Oberwachungsaktivititen
Workflows @
O keir ede en
Qo
50 37
offene Workflows vo stelit
Sicherheitsvorfille ®
7 v 31
Sicherheitsvorfalle abgeschlossen

362 Abbildung: Startseite - Verwaltung am Beispiel ForumISM

8.1 Aufgaben

In diesem Bereich bekommen Sie eine schnelle Ubersicht mittels der angebotenen Ansichten Workflows, Meine
Aufgaben, Aufgabencockpit und Benachrichtigungen.
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ForumiIsM - - ~ ~  Aktivitaten

Reporting +

Aktuelle Inhalte fiir ISM-Vorschlagsdatenbank vom 21.06.2021:
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine gednderten Vorschlige

» Obersicht

Informationsverbund

116

Geschaftsprozesse

19

Datenklassen

230

Anwendungen

87 mit Schutzbedarf
76 freigegeben

16 mit Schutzbedarf
10 freigegeben

92 mit Schutzniveau
115 freigegeben

Verwaltung ~

Aufgaben
Workflows

Meine Aufgaben

Aufgabencockpit Informations-
A e
Management

Benachrichtigungen

akte a
Ansprechpartner
Adressen

Verantwortungen

Kategorien

Anhange

Erzeugte Dateien

Vorschlage
@ Risiko-Cockpit

444

Risiken erfasst

Letzte Anderungen

Uber ForumISM
- 2124

ohne Bewertung

84

33

Restrisiken

363 Abbildung: Verfiigbare Ansichten fiir Aufgaben und Workflows

8.1.1 Workflows

@

329,44

ohne Restrisiko

Systeme Infrastrukturobjekte Restrisikoklasse Anzahl

65 mit Schutzniveau 25 mit Schutzniveau
54 freigegeben 26 freigegeben [ 5 suercreesane i)
| c-relevant s )
[ o-gering % |

In diesem Bereich erhalten Sie einen Uberblick tiber samtliche Workflow-Aktivititen in Ihrem Unternehmen.

In diesem Bereich kdnnen Sie sich eine Vielzahl an Workflow-Vorlagen anlegen, welche Sie dann in den
Anwendungen der @ ForumSuite verwenden kdnnen.

Alle offenen Workflows o Von mir erstellte Workflows

Filligam Handlungsbedarf Bezeichnung

08.12.2018 Freigabe Personalprozess

24.06.2019 Kenntnisnahme Sicherheitsvorfall

22.11.2019 Priifung und Abstimmung RCA

22.11.201% Infermation iber Ausfall Anwendung X)X

22112010 Qualitstssicherung und ggf. Erganzung und
Abstimmung mit der HVB Divisian

29.12.2019 Genehmigung von Risiken

20.04.2020 Kenntnisnahme durch Interne Revision

07.05.2020 Kenntnisnahme Compliance

02.06.2020 1 i isnahme 1SB

orkflow-Vorlage anlegen % SchlieBen

Von mir zu bearbeitende Workflows o

Von mir beobachtete Workflows Abgeschlossene Workflows

Workflow-Vorlagen @

Bezieht sich auf Bearbeiter Ergebnis
Vorstand, Volker
Personalverwaltung Notfall, Norbert @101 |1offen
Sicher, Siegbert
Ausfall Bankverfah 21
T B S AL ) CE e Sicher, Siegbert 1offen
30.04.2019
Incident bei Provider A Admin, Anton 1offen
Allgemeine
Incident bei Provider A Verwaltung | Admin, Anton | Compliance, ... 2 offen
Controlling
Change Request Anwendung GoToMeeting | Admin, Anton 1offen
Unzursichendes Schutzniveau im Bereich  Personal, Peter .
2 offen
Vertraulichkeit Vorstand, Volker
Wisdersinglied der Funktion d.
iedersingliederung der Funktion des Revizor, Reiner e

Informationssicherheitsbeauftrazten (ISB)
AdminGUI Zshlungsverkehr

IT-Strategie Wilhelm, Henning

364 Abbildung: Ubersicht aller Workflows

Liegt das Datum eines Workflows in der Vergangenheit bzw. stimmt mit dem aktuellen Tagesdatum Uberein,
erscheint das Datum in der Ubersicht rot eingefarbt.
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Der Handlungsbedarf in der zweiten Spalte wird Ihnen nur angezeigt, wenn der Workflow dem angemeldeten
Bearbeiter zugeordnet ist.

8.1.1.1 Alle offenen Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle offenen Workflows aller Bearbeiter im Unternehmen. Die im
Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

@ Workflows (2] ]
Alle offenen Workflows o Von mir erstelite Workflows Von mir zu bearbeitende Workflows o Von mir beobachtete Workflows Abgeschlossene Workflows ~ Workflow-Vorlagen @
Fallig am Handlungsbedarf Bezeichnung Bezieht sich auf Bearbeiter Ergebnis

Vorstand, Volker
08.12.2018 Freigabe Personalprozess Personalverwaltung Notfall, Norbert @101 |1offen
Sicher, Siegbert

Ausfall Bankverfahren agree21 am

24.06.2019 Kenntnisnahme Sicherheitsvorfall Sicher, Siegbert 1 offen

30.04.2019
22.11.2019 Priifung und Abstimmung RCA Incident bei Provider A Admin, Anton 1 offen
Allgemeine
22.11.2019 Information Gber Ausfall Anwendung X)X Incident bei Provider A Verwaltung | Admin, Anton | Compliance,... 2 offen
Controlling

litstssicherung und ggf. Erganzung und
22.11.2019 o e el EL Change Request Anwendung GoToMesting  Admin, Anton 1offen
Abstimmung mit der HVE Division

Unzureichendes Schutznivesu im Bersich  Personal, Peter )

29.12.2019 Genehmigung von Risiken - 2 offen
Vertraulichkeit Vorstand, Volker
Wisdersinglisderung der Funktion de

30.04.2020 Kenntnisnahme durch Interne Revision \eaereinglisderung Gerrunktion des Revisor, Reiner 1 offen
Informationssicherheitsheauftragtan (18]

07.05.2020 Kenntnisnahme Compliance AdminGUI Zahlungsverkehr 1 offen

02.06.2020 | ! Kenntnisnah |“’ tnisnzhme ISB IT-Strategie Wilhelm, Henning 1 offen

365 Abbildung: Alle offenen Workflows - Handlungsbedarf

8.1.1.2 Von mir erstellte Workflows

In dieser Ansicht erhalten Sie einen Uberblick tiber alle vom angemeldeten Bearbeiter erstellten Workflows. Die im
Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

8.1.1.3 Von mir zu bearbeitende Workflows

In dieser Ansicht erhalten Sie einen Uberblick liber alle vom angemeldeten Bearbeiter zu bearbeitende Workflows.
Die im Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

8.1.1.4 Von mir zu beobachtende Workflows

In dieser Ansicht erhalten Sie einen Uberblick (iber alle vom angemeldeten Bearbeiter zu beobachtende Workflows
im Unternehmen.

Die im Kreis stehende Zahl gibt Ihnen die Summe der offenen Dokumente an.

In diesem Reiter werden lhnen Workflows angezeigt, in denen der angemeldete Bearbeiter als Beobachter im
Workflow hinterlegt wurde.
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<@ Workflow: Zuordnung der neuen Mitarbeiter 00 |

Bezeichnung | Zuordnung der neuen Mitarbeiter ‘

Workflow fiir “ Organisationseinheit: Zahlungsverkehr | ‘

Bearbeitung blockieren »

Ersteller | Wilhelm, Henning

Beschreibung |

Bearbeiter “ Admin, Anton_ | ‘

->

1
Beobachter “ Wilhelm, Henning | I

Angefordert am 20.05.2020
Félligam 21.05.2020

Admin, Anton

Kenntnisnahme steht aus...

366 Abbildung: Ansicht Workflow und hinterlegter Beobachter

8.1.1.5 Workflow Vorlagen

In dieser Ansicht erhalten Sie einen Uberblick liber alle Workflow-Vorlagen im Unternehmen. Die im Kreis stehende
Zahl gibt Ihnen die Summe der Dokumente an.

@ Workflows

Alle offenen Workflows @ Von mir erstellte Workflows o Van mir zu bearbeitende Workflows o Von mir beobachtete Workflows o Abgeschlossene Workflows | Workflow-Vorlagen o

Bezeichnung Bearbeiter Beobachter Relevante Anwendungen

Kenntnisnahme ISB Sicher, Siegbert " ForumlSM

Sicher, Siegbert
Revisor, Rei

ForumlISM: Freigabe Schutzbedarfsanalyse S =y ForumlISM
Vorstand, Volker L

Compliance, Carlo

Vorstand, Velk

Genshmigung von Risiken rstand, volker (keine Einschrankungen)
Personal, Peter
Controlling

Abschluss von Vertrigen Organisation, Otto (keine Einschrankungen)
Vorstand, Volker
Datenschutz, Dagmar

Kenntnisnahme Revisionsbericht Revisor, Reiner (keine Eincchrankungen)
Sicher, Sieghert

Verabschiedung Exit-Strategie Varstand, Volker {keine Einschrankungen)
Kenntnisnahme Compliance Compliance, Carle (keine Einschrankungen)
Zustimmung Innenrevision Revisor, Reiner (keine Einschrankungen)
ForumNSR: Kenntnisnahme Abweichungsrisiko SOIT Organisation, Otto {keine Einschrankungen)

& Workflow-Vorlage anlegen X Schlielen

367 Abbildung: Ubersicht der Workflow-Vorlagen

Neben der Bezeichnung, dem Bearbeiter und evtl. dem Beobachter wird lhnen angezeigt, ob der Workflow ohne
Einschrankungen, also fiir alle Anwendungen der @ ForumSuite nutzbar ist.

Durch den Aufruf eines einzelnen Objektes aus der Ubersicht erhalten Sie die M6glichkeit die Vorlage zu bearbeiten
bzw. zu l6schen.
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Wird in der Ubersicht fiir einen Workflow eine relevante Anwendung angezeigt, ist der Workflow auch nur in
dieser Anwendung sichtbar.

Anlegen von Workflow-Vorlagen
Uber die Schaltfliche Workflow anlegen kénnen Sie eine neue Vorlage fiir einen Workflow anlegen.

Bitte geben Sie eine aussagekraftige Bezeichnung fiir die Workflow-Vorlage an, um die weitere Bearbeitung zu
erleichtern.

Unter Relevante Anwendungen konnen sie festlegen, ob die Vorlage nur in bestimmten Anwendungen der @
ForumSuite zur Verfligung stehen soll.

Bestimmen Sie keine relevante Anwendung, ist die Workflow-Vorlage in allen Anwendungen der © ForumSuite
anwendbar und ist in der Ubersichtstabelle der Workflow-Vorlagen mit dem Hinweis (keine Einschrdnkung)
versehen.

<@ Vorlage Workflow (neu) 00 N

Bezeichnung
Relevante Anwendungen -
Bearbeiturg blockieren »

Eeschreibung

Bearbeiter G~
Beobachter G~
Filligin Tage

368 Abbildung: Einzelansicht von Workflow-Vorlagen

Workflow-Vorlagen kdnnen Sie liber den Reiter — Verwaltung — Workflows bearbeiten bzw. [6schen.

Weitere Informationen zum Umgang mit Workflows erhalten Sie im Handbuch unter Umgang mit Workflows.

8.1.2 Meine Aufgaben

In diesem Bereich erhalten Sie eine Ubersicht aller zugeordneten Aufgaben des angemeldeten Nutzers. Der im
Screenshot gezeigte Zustand ist der Idealfall "2 .
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369 Abbildung: Ubersicht Meine Aufgaben

Unterteilt in die Reiter Meine offenen Aufgaben, Meine offenen Wiedervorlagen und Meine erledigten Aufgaben.

Liegt das Datum der offenen Aufgabe in der Vergangenheit bzw. stimmt mit dem aktuellen Tagesdatum iiberein,
erscheint das Datum in der Ubersicht rot eingefarbt.

8.1.2.1 Aufgabe ,Meine offenen Wiedervorlagen

Die Aufgabe Meine offenen Wiedervorlagen wird automatisch beim Freigeben von Dokumenten erzeugt und
orientiert sich beim Datum an dem hinterlegten Wiedervorlagenintervall von zwolf Monaten.

Ein Uberarbeiten des Dokumentes fiihrt automatisch zur ,,Erledigung® der Aufgabe, eine erneute Freigabe erzeugt
eine neue Aufgabe.

Somit ist es auch moglich, den Termin der Wiedervorlage eines Dokumentes liber die Anpassung der Aufgabe zu
verschieben. Weitere Informationen finden Sie unter Freigabe®!,

Weitere Informationen zu Aufgaben finden Sie auch im Abschnitt Umgang mit Aufgaben und Anhdngen32.
8.1.3 Aufgabencockpit

In der Ubersicht Aufgabencockpit werden alle anstehenden Alle offenen Aufgaben, Alle offene Wiedervorlagen
und Alle erledigten Aufgaben im Unternehmen angezeigt.

31 https://hilfe.forum-is.de/display/fsuite/Freigabe
32 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85001417
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ﬁ Aufgabencockpit

Datum -~

370 Abbildung: Ansicht Aufgabencockpit
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Alle offenen Aufgaben @ Alle offenien Wisdervorlagen @ Alle erledigten Aufgaben

Bezeichnung

Aufgabe zurVerantwortung [neu)
Aufgabe zurVerantwortung [neu)
Compliance, Carlo
Zahlungsverkehr
massnahme_todo (neu)

IS Werteerhebung mit P versehen
Geschaftsprozess zur Aufgabe (neu)
Online-Brokerage
anwendung_tado (neu)

Corel Draw Suite

Risiko zur Aufgabe (neu)

8.1.4 Benachrichtigungen

Fur den Ersteller einer Benachrichtigung (z.B. bei der Aufgabenverteilung) besteht nun eine Méglichkeit zur
Auswertung, ob und wann eine Nachricht an den Empfanger versandt wurde. Unter dem Menlpunkt Verwaltung/
Benachrichtigung ist in der tabellarischen Ansicht eine Einsicht moglich.

Bezieht sich auf Bearbeiter

Aufgabe: PW fur IS Wertesrhebung umsetzen

Aufgabe: Gap Analyse durchfahren fir Corel

ForumBCM  Stammdaten ~  BusinessImpact - Notfallhandbuch ~ Risikomanagement ~  Reporting -  Verwaltung - Henning Wilhelm (2DMINISTRATOR) = | Q)
Aufgaben a
Meine Aufgaben
Aufgabencockpit Q £
- T ~
patum W] O serpehvichtigungen
20.10.2021 System (kann nicht ermittelt werden) @ * hestatigt
Kontakte

20,10.2021 System (kann nicht ermittelt werden)

Ansprechpartner
20.10.2021 Admin Anton Admin Ad g zu MaRisk" in ForumMNSR

ressen I
13.10.2021 Admin Bernhard Berater Verantwortungen wen” erforderlich
18.10.2021 Admin Anton Admin | Bernhard Berater | Karla Kolumna | Norbert Motfall Kategorien ten* erforderlich
18.10.2021 Admin Anton Admin | Norbert Notfall Anhéngs isiken®”
18.10.2021 Admin Anton Admin | Norbert Notfall Erzeugte Dateien siken®
18.10.2021 Ademin Sernhard Berater Varschlsge ten® erforderlich
08.10.2021 System (kann nicht ermittelt werden) Letzte Anderungen
" Uber ForumBCH

08.10.2021 System (kann nicht ermittelt werden) e vz
08.10.2021 Admin Hans Hausmeister Mitarbeit in Workflow fir ,Anderungsdokument: Anderungsdokument (neu)® erforderlich
08.10.2021 System (kann nicht ermittelt werden) _Kenntnisnahme Vorstand* bestatigt
08.10.2021 Admin Conny Controlling | Morbert Notfall Mitarbeit in Workflow fir ,Anderungsdokument: Anderungsdokument (neu)® erforderlich
06.10.2021 Admin Toni Tester | christof.froehlich@forum-is.de Geanderte Vorschlage in ForumBCM
06.10.2021 Admin Anton Admin | Hans Hausmeister | Karla Kolumna Mitarbeit in Workflow fir ,Report: Jahresbericht zum Notfallmanagement per..* erforderlich
04109071 Admin Eernhard Berater Mitarbeit in Workflow fiir 40 Risiken* erforderlich

371 Abbildung: Ansicht Benachrichtigung

Dieser Meniipunkt zur Auswertung der Benachrichtigung ist nur fiir den Anwendungsadministrator in der
jeweiligen Anwendung der © ForumSuite ersichtlich und einsehbar.
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In diesem Bereich bekommen Sie eine Ubersicht liber Adressen und Ansprechpartner, welche auch im jeweiligen

Bereich angelegt werden kdnnen.

Kontakte sind in unterschiedlichen Bereichen der ©® ForumSuite Anwendungen (z. Bsp. am Dienstleister) nutzbar.

Die Kontakte stehen Ihnen in der ganzen @ ForumsSuite zur Verfiigung. Ausgenommen davon sind die Anwendungen

ForumNSR und ForumCMS.

ForumiSM  Stammdaten~ Strukturanalyse +  Schutzbedarf~  Risikomanagement ~  Aktivitaten ~  Reporting +  Verwaltung -

- a
Aufgaben
Meine Aufgaben
Aufgabencockpit f
Benachrichtigungen d Managemere:
a
Ansprechpartner
Adressen
Aktuelle Inhalte fur ISM-Vorschlagsdatenbank vom 21.06.2021:
A . Verantwortungen
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine geinderten Vorschlige
| Kategorien
Anhange
» Obersicht Erzeugta Dateien
Vorschlage
Informationsverbund Lette Anderungen @ Risiko-Cockpit ®
Gber Forumish
- 444 2125 329/
Risiken erfasst ohne Bewertung ohne Restrisiko
116 19 230 84 33 Restrisiken
Geschaftsprozesse Datenklassen Anwendungen Systeme Infrastrukturobjekte - estrisikoklacee —
92 mit Schutzniveau 65 mit Schutzniveau 25 mit Schutzniveau 4..
115 freigegeber 54 freigegeber 26 freigegebe
N “ .. | &-auBerst retevant 3
3
.. | c-relevant EN |
—— | o-geme %)

372 Abbildung: Verwaltung Kontakte am Beispiel ForumISM

Inhalt:

Ansprechpartner(see page 330)

Adressen(see page 331)

8.2.1 Ansprechpartner

In diesem Bereich erhalten Sie eine Ubersicht der Ansprechpartner.

Innerhalb der kategorisierten Ansicht werden lhnen zu dem betreffenden Ansprechpartner die Adresse und der

zugehorige Dienstleister aufgelistet.
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c Ansprechpartner o CD u

Bezeichnung Adresse
~ Fiducia & GAD ITAG

Zentraler Helpdesk

373 Abbildung: Ubersicht Ansprechpartner

8.2.1.1 Anlegen eines Ansprechpartners

Uber die Schaltflaiche Ansprechpartner anlegen kénnen Sie ein neues Objekt anlegen. Geben Sie bitte fiir eine
bessere Ubersicht eine aussagekréaftige Bezeichnung.

Die Angabe eines Dienstleisters ist zwingend notwendig.

ForumlsM Stammdaten »  Strukturanalyse »  Schutzbedarf »  Risikemanagement »  Aktivititen »  Reporting = Verwaltung « - Q
. x|
Ansprechpartner (neu) 060
Bezeichnung
Dienstleister G
Mach 1 bendtigt!
E-Mail =z

Telefon

Mobilnummer

Adresse e * [IF]
&

Bemerkung

Speichern [Ex Speichern und schliefen % Abbrechen

374 Abbildung: Anlegen eines Ansprechpartners

Bitte legen Sie in diesem Arbeitsschritt auch gleich eine entsprechende Adresse @) zum Ansprechpartner an. Fir
diese Anlage 6ffnet sich die neue Ansicht Adresse. Nach dem Abspeichern der Adresse kommen Sie in die Ansicht
des Ansprechpartners zurtick.

8.2.2 Adressen

In diesem Bereich erhalten Sie eine kategorisierte Ubersicht der Adressen der hinterlegten Dienstleister und
Ansprechpartner.

Uber die Schaltfliche "Adresse anlegen"(3) kénnen Sie direkt aus dieser Ansicht eine Adresse anlegen. In
einzelnen Anwendungen der @ ForumSuite stehen Ihnen auch Vorschlage liber die Schaltflache "Vorschlage
anzeigen" zur Verfligung.
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[9 Adressen (2 ) Extras - u
+—-QF
Bezeichnung - PLZ Ort Strae -
~ Fiducia & GAD IT AG
Fiducia & GAD IT AG - Karisruhe 76227 Karlsruhe FiduciastraRe 20
Fiducia & GAD IT AG - Miinster 43163 Manster GAD-Stralie 2-6

TR e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

Free—-— Fen. leu-. ibliy Inm.. faa. At -

375 Abbildung: Ubersicht Adressen

8.3 Verantwortungen

Zur Abbildung von Zustandigkeiten werden spezielle Objekte, genannt Verantwortungen, genutzt.

Innerhalb dieser Ansicht werden lhnen lbersichtlich alle Mitarbeiter und Organisationseinheiten mit deren
Verwendungen an Objekten der jeweiligen Anwendung angezeigt.

‘.h Verantwortung ‘3 @ ﬁ u

Q F
Bezeichnung - Anzahl Verwendungen
Admin, Adrian 11
Admin, Adrian | Datenschutzbeauftragter | Vorstand 11
Datenschutz, Dagmar | Vorstand, Volker 14
Produktion, Peter T
Sicher, Siegfried 12

B Verantwortung anlegen

376 Abbildung: Ansicht Verantwortung Ubersichtsseite

Uber die Schaltfliche "Verantwortung anlegen" kdnnen Sie neue Verantwortungen anlegen. Die Zuordnung der
Verantwortlichkeit erfolgt erst bei Vergabe der Verantwortlichkeit in der jeweiligen Anwendung.
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Bezeichnung Hausmeister / Haustechnik

Hauptverantwortung Hausmeister / Haustechnik | g
Weitere Verantwortliche g

Verantwaortlich fiir

Ex Speichern und schlisfen % Abbrechen = Vorschlag anzsigen W Léschen

377 Abbildung: Anlegen einer neuen Verantwortung

Die Zuordnung einer Hauptverantwortung(?) ist Pflicht und die Benennung weiterer Verantwortlicher(2)
optional. Im Zusammenspiel mit der Benutzerverwaltung kdnnen mit Verantwortungen Zugriffsrechte auf
Dokumentenebene eingerdumt werden.

Bei einer Neuanlage oder einer Bearbeitung der Verantwortung gilt es zu beachten, dass sich Anderungen an dieser
Verantwortung auf alle angezeigten Objekte auswirken.

Eine Anderung der Verantwortung wirkt sich auf alle angezeigten Objekte aus.

Weitere Informationen finden Sie in unserem Handbuch unter Umgang mit Verantwortungen®,

8.4 Kategorien

In diesem Bereich finden Sie alle angelegten Kategorien, deren Sortierung und die Anzahl der Verwendungen.

Diese Ansicht erlaubt das einfache Umbenennen oder Entfernen von Strukturen, die an ihrem eigentlichen Standort
nicht ohne Weiteres bearbeitbar sind.

Der Typ der Kategorie kann dabei nicht verandert werden.

Es ist jedoch moglich, iibergeordnete Kategorien zuzuweisen oder zu entfernen und die Bezeichnung zu veréndern.

33 https://hilfe.forum-is.de/display/fsuite/Umgang+mit+Verantwortungen
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WA Kategorien

000 Y

Bezeichnung Sortierung Anzahl Verwendungen
= DSB-Journal
Formalien 2
Seminare 6
2 Anwendungen
Administrationsanwendungen 2
Bankanwendungen 1
Bankanwendungen 5
Browseranwendungen 5
Browseranwendungen 1
Personalverwaltung 1
Sonstige sicherheitstechnisch nicht relevante Anwendungen 1
D auditarten
Prifungen Auftragsverarbeiter 1
regelmaige Uberprifungen 1
RegelmiRige Uberpriifungen 3
H auditunterlagen
© Bedrohungen

B Kategorie anlegen B Vorschlige anzeigen

378 Abbildung: Ansicht Kategorien

Um die jeweiligen Kategorien schneller finden zu kdnnen, stehen Ihnen verschiedene Moglichkeiten zur Verfligung.

Dank der Gruppierung, welche Sie durch einen Klick auf das - bzw. +Symbol oder das Dreieckssymbol ein- und
ausklappen konnen, lassen sich einzelne Objekte besser finden.

8.4.1 Unter-und ubergeordnete Kategorien

Es gibt mehrere Méglichkeiten eine Kategorie einer anderen unterzuordnen() und demzufolge auch eine
libergeordnete Kategorie zu definieren.

Mit Hilfe der Strukturierung kann in den betroffenen Dokumenttypen eine bessere Ubersicht und - damit verbunden
- ein besseres Auffinden gewahrleistet werden.
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000 Y

—

WA Kategorien

+ = Q F
Bezeichnung -~ Sortierung Anzahl Verwendungen
= DSB-Journal
Formalien 2
Seminare 6
® Anwendungen
2 Geschiftsprozesse
- Managementprozesse 010 o
~  Operatives Vertrichsbank h o 020 3
Vertriebzmanagement/ -steuerung 010 5
~  Operatives Produktionsban} 030 1
Informationstechnologie 050 5
Personal- und Sachmittel 025 5
~  Operatives Steuer banl t 40 8
Aufbau- und Ablauforganisation 020 8
Beauftragtenwesen 040 9
Eigengeschaft 100 4
Einzel- und Gesamtbankgeschaftssteuerung 060 4
Kompetenzsystem 010 2
Risikomanagement 070 5
Strategische Managementprozesse 010 3
- Kundenprozesse 020 o
- Kunde 010 8
Karte 100 4
Kundenanlisse 060 4
- Geld- und Kapitalanlage 050 2

B Kstegorie anlegen = Vorschlige anzeigen

379 Abbildung: Beispiel einer Strukturierung mit unter- und iibergeordneten Kategorien

8.4.2 Kategorien anlegen

Durch das Betétigen der Schaltfliche "Kategorie anlegen"(1) 6ffnet sich die Maske zum Anlegen einer neuen
Kategorie.

Uber die Schaltfliche "Vorschlige anzeigen"(2) werden auRerdem umfangreiche Vorschlage fiir Kategorien
angeboten.
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WA Kategorien

Bezeichnung -~ Sortierung Anzahl Verwendungen
= DSB-Journal

H Anwendungen

M auditarten

H auditunterlagen

® Bedrohungen

[ Dienstleister

H Grundlagen

H Fallbeispicle

H Formulare

© Gesetze

[ Geschiftsprozesse
Hinformationsquellen
[ Qualifikationen

[ Schulungsarten

® schulungsunterlagen

H Technische und i ische

Bvorginge

o 2]

B Kategorie anlegen B Vorschlage anzeigen

380 Abbildung: Ansicht zum Anlegen einer neuen Kategorie

Die Schaltflache Kategorie anlegen erzeugtimmer eine neue Kategorie und kann einer bereits angelegten
Kategorie untergeordnet werden.

Beim Anlegen einer neuen Kategorie ist der Modelltyp(1) ein Pflichtfeld. Sie kdnnen an dieser Stelle neben der
Bezeichnung und der Sortierung auch eine iibergeordnete Kategorie2) wihlen bzw. anlegen.

WA Kategorie {neu) ([~ i 37 ] g

Bezeichnung

Typ

Q =P [ooeic]
Ubergeordnete Kategorie _9 * G

Untergeordnete Kategorien
Verwendet fir Typ = Bezeichnung

Sortierung

Speichem By Speichern und Schliefien X Abbrechen

381 Abbildung: Neue Kategorie
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8.4.3 Loschen von Kategorien

Das Entfernen von Kategorien ist ohne Weiteres moglich. Offnen Sie dazu die gewiinschte Kategorie und nutzen Sie
bitte die Schaltflache "Léschen".

Wird eine Kategorie innerhalb einer Struktur von {iber- oder untergeordneten Kategorien entfernt, so wird diese
Gruppierung aufgebrochen und bereinigt.

Enthaltene Dokumente werden nicht entfernt, sondern verlieren nur die Kategorie und werden somit auf die
Hauptebene verschoben.

Untergeordnete Kategorien einer entfernten Kategorie werden auf die Hauptebene verschoben, wenn ihre
libergeordnete Kategorie entfernt wurde (siehe Kategorie ,,Auffrischungsschulung® im Beispiel).

2 Schulungsarten

- Auffrischungsschulungen

@ 1
BASIS-Schulungen 3
2 Schulungsarten e
BASIS-Schulungen

382 Abbildung: Loschen einer Zwischenkategorie (oben vor, unten nach dem Léschen)

8.5 Anhange

Im Bereich Anhange sind alle in der Anwendung genutzten Dateianhdnge zusammengefasst. Bendtigte Anhange
werden lediglich referenziert, sodass die Nutzung eines Anhanges aus mehreren Dokumenten moglich ist.

Somit wird auch das Austauschen von Dokumenten vereinfacht, die aktualisiert werden miissen und mit
verschiedenen Objekten verbunden sind.

Ein Vorschaubild des Anhangs verbessert die Ubersicht in der Ansicht. Die Anzahl der Nutzungen kénnen Sie neben
den technischen Daten des Anhangs entnehmen.

Hierfiir finden Sie in einigen Bereichen eine Auswahl von Vorschlagen, die liber die Schaltfliche "Vorschlége
anzeigen" einzusehen sind.

Diese Vorschlage konnen Sie Gibernehmen und an lhre Bediirfnisse anpassen. Das Vorgehen dafiir wird lhnen im
Abschnitt Ubernehmen von Vorschliagen beschrieben.
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& Anhénge [ Extras - ] q

Q F
Anzahl Verwend,
Bezeichnung - Vorschau Dateigrofie Datum @ ungen
W“ IT-Risi i line Arbei i doex 363,1kB 13.09.2019, 09:32:37 2
W‘ Protokoll Sitzung MaRisk 30.05.2018.docx 13,0kB 06.06.2018, 12:10:48 1

S L S L L e L S L L S L L S S L N L L S L S R et L S L L L L e S

B Anhang anlegen

383 Abbildung: Ansicht Anhdnge

Fir Bilder und PDF-Dateien, die als Anhange hinzugefligt werden, werden automatisch Vorschaubilder erzeugt,
um eine entsprechende Ansicht vorab darzustellen.

Fir verschliisselte oder kennwortgeschiitzte PDF-Dateien konnen keine Vorschaubilder erstellt werden.

Zudem konnen Sie, neben der Moglichkeit, direkt an den Dokumenten Anhédnge hinzuzufiigen und hochzuladen,
auch lber diese Ansicht Dateien der Anwendung hinzufligen.

Nutzen Sie dafiir bitte die Schaltflache "Anhang anlegen". AnschlieRend 6ffnen Sie den Dialog zum Hochladen der
Datei (iber die Schaltfliche "Datei hochladen"(1),

Alternativ ziehen Sie die hochzuladende Datei auf die gerahmte Flache(2) oder klicken direkt auf die gerahmte
Flache(?), um eine Datei auszuwihlen.

D00 %

nhang (neu}

Bezeichnung Wird beim Hochladen automatisch durch den Dateinamen ersetzt.

.|
Datei | Zichen Sie die hochzuladende
] Datei auf diese Flache oder
: Klicken Sie hier, um eine Datei

1
1
1
1
I
1
I auszuwihlen. 9 |
I
1
I
1
1
1
|

o & Datei hochladen

Ausgabein PDF | ja -
Bemerkung [E4
Verwendet fiir Typ =~ Bezeichnung
Offene Aufgaben
Aufgaben Datum = Bezeichnung Verantwortung

[ Aufgabe anlegen...

Speichern B Speichem und Schliefen X Abbrechen

384 Abbildung: Anhang anlegen
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Die Option Ausgabe in PDF ist standardmafig aktiv!

Weitere Informationen finden Sie in unserem Handbuch unter Umgang mit Aufgaben und Anhangen3*,

8.6 Erzeugte PDF-Dateien

Innerhalb dieser Ansicht werden alle erstellten PDF-Dateien angezeigt.

Ein Vorschaubild des Anhangs verbessert die Ubersicht in der Ansicht. Die technischen Daten des Anhangs kénnen
Sie ebenfalls dieser Ansicht entnehmen.

0®0 Y

= Erzeugte PDF-Dateien

Datum Bezeichnung Vurscjau Dateigrile
10.08.2017, 14:15:41 o A ForumDSM Dienstleister: Reitwolf 2017-08-10 14-15.pdf o 0 27.9kB
10.08.2017,13:57:21 A ForumDS5M Ansprechpartner 2017-08-10 13-57.pdf - 36.6kB
10.08.2017, 13:57:06 A ForumDSM Ansprechpartner 2017-08-10 13-57.pdf 26.7kB
09.08.2017, 10:59:00 A ForumDSM Verfahren 2017-08-09 10-58.pdf - 97.4kB
09.08.2017, 1(:58:34 A ForumDSM Verfahren 2017-08-09 10-58.pdf 30.7kB

385 Abbildung: Ansicht PDF-Ausgabe

Verkniipfungen (z.B. Listpunkt 1 im Screenshot), kdnnen durch Anklicken direkt aufgerufen werden.

Im Beispiel() wiirde sich das Anhangdokument ForumDSM Dienstleister: ReiBwolf 2017-08-10 14-15.pdf in der
Detailansicht 6ffnen.

Es handelt sich in dieser Ansicht um automatisch generierte PDF-Dateien.

Die vom angemeldeten Nutzer erstellten PDF-Dateien werden mit objektspezifischer Berechtigung versehen.
Diese PDF-Dateien sind nicht flir andere Nutzer einsehbar.

Sie miissen Uiber das Symbol E die Berechtigung entfernen, um die PDF-Datei anderen Nutzern zur Verfligung

34 https://hilfe.forum-is.de/pages/viewpage.action?pageld=85001417
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stellen zu kdnnen. Weitere Informationen finden Sie in unserem Handbuch unter objektspezifische
Verantwortung.®

8.7 Vorschlage

Innerhalb dieser Ansicht wird Ihnen die aktuell hinterlegte Vorschlags-/Katalogdatenbank(en) angezeigt.

ForumISM  Stammdaten~ Strukiuranalyse +  Schutzbedarf~  Risikomanagement v  Akiivitaten + Reporting v  Verwaltung v@ - la
Aufgaben
G e toriovs _
Meine Aufgaben
Aufgabencockpit Falixf
Stnamaie
Benachrichtigungen | N Mersgemere
a
Ansprechpartner
Adressen
Aktuelle Inhalte fur ISM-Vorschlagsdatenbank vom 21.06.2021:
N . Verantwortungen
33 neu hinzugekommen, 46 geandert, davon 27 verwendet. | Meine geanderten Vorschlige
| Kategorien I
Anhange
» Obersicht Erzeugte Dateien
Rsr—
Informationsverbund

®» Risiko-Cockpit -
Letzte Anderungen isiko-Cockpi

Uber ForumisM

444 212/ 329,14
Risiken erfasst ohne Bewertung ohne Restrisiko
116 33 Restrisiken
Geschsftsprozesse Infrastrukturobjekte - estrisikoklacee —
g | ]
3...n | B-zuterst retevant 3]
. .... | c-relevant EN |
‘-_- [ o-gering % |

386 Abbildung: Ubersicht Vorschlige/Kataloge

Die Einzelansicht des Vorschlagsstatus konnen Sie durch die Verlinkung direkt 6ffnen.

Neben der Anzeige von Versionsinformationen werden dem Bearbeiter an dieser Stelle komfortable Mdglichkeiten
zum Abgleich sowie zur Ubernahme neuer und geanderter Vorschlage angezeigt.

In der Einzelansicht werden die Versionsnummer und das Releasedatum ) angegeben.

Uber die Schaltfliche "?Hinweise zu den Vorschlégen”(z)gelangen Sie in unser Produkthandbuch zu weiteren
Informationen und Hinweisen.

In der Beschreibung (3) werden iibersichtlich die wichtigsten Neuerungen bzw. Anderungen zur jeweiligen Version
aufgelistet.

35https://hilfe.forum-is.de/display/fsuite/Nutzer-+und+Rechteverwaltung#NutzerundRechteverwaltung-
objektspezifischeRechtevergabeObjektspezifischeRechtevergabe
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a Vorschlagsstatus: Vorschlige

ForumAPP Vorschlag/Katalog Name YYYY-MM e

TT.MM.JIID o 7 Hinweise zu den Vorschlagen

» Beschreibung e

» Meine gednderten Vorschlage

¥ Yerantwortliche benachrichtigen {3}
¥ Geringfligig gednderte Vorschlige, verwendet (147)

» Gednderte Vorschlige, verwendet (54)

387 Abbildung: Infos zum Vorschlag-/Katalog

Weitere Hinweise zum Umgang mit Vorschlagsupdates finden Sie in unserem Handbuch unter Aktualisierung der
Vorschlage®® sowie unter Umgang mit Vorschlagen®.

8.8 Letzte Anderung

Die Anzeige der letzten Anderungen steht im Bereich Verwaltung zur Verfiigung. Hierbei kénnen die letzten
Anderungen innerhalb der Anwendung mit Hilfe verschiedener Filtermdglichkeiten nachvollzogen werden.

In der Ansicht ist das Datum und die Uhrzeit, der Typ, die Bezeichnung, die Anzahl der Versionen und der Benutzer
vermerkt.

Beim Aufruf der Letzten Anderungen unter dem Meniipunkt Verwaltung werden entsprechende Ergebnisse
erst angezeigt, wenn ein Zeitfenster bzw. die Checkbox nur Léschungen anzeigen selektiert sowie die
Auswahl tiber die Schaltfliche Aktualisieren bestatigt wurde.

36 https://hilfe.forum-is.de/pages/viewpage.action?pageld=57213911
37 https://hilfe.forum-is.de/pages/viewpage.action?pageld=60620852
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Strukturanalyse ~  Schutzbedarf »  Risikomanagement ~  Aktivitaten ~ Reporting ~  Verwaltung ~

Aufgaben
@j Letzte Anderungen Waorkflows -

Y Ergebnisse filtern

Zeitraum von

Startdatum

[ nur Léschungen anzeigen

Z Aktualisieren

Meine Aufgaben
Aufgabencockpit
Benachrichtigungen |
bis Enddatum Kontakte
Ansprechpartner
Adressen
Verantwortungen
Kategorien
Anhange
Erzeugte Dateien

Vorschlage

O Letrte Anderungen ‘

Uber ForumISM

388 Abbildung: Ansicht der letzten Anderungen

Uber den Filter kann ein Zeitraum fiir Anderungen festgelegt werden bzw. besteht auch die Méglichkeit, die Suche
auf geldschte Objekte einzugrenzen.

Uber die Schaltflaichen "Ubernehmen" oder "Zuriicksetzen" kann die Filtereinstellung ibernommen bzw.
geldscht werden.

Q{ Letzte Anderungen (7} Extras ~ u
Y Ergebnisse filtern

Zeitraum von 01.03.2020 | bis | 27.03.2020
nur Léschungen anzeigen

2 Aktualisieren

. Version

Datum Typ Bezeichnung Benutzer
26.03.2020, 16:22:58 Schutzbedarfsanalyse Seactebedarf oL - == 2 Admin
26.03.2020, 16:17:34 Schutzhedarfsanalyse SehvtehedarffirGoschifsprozessTest™ 2 Admin
23.03.2020, 15:02:21 Schutrbedarfsanaltyse berkzbadark bsetfa hafeap & = 3

389 Abbildung: Ansicht Filtereinstellung mit Datum und nur geléschte Objekte

In der Ansicht Letzte Anderungen wird nun die Anwendung dargestellt, in welcher das Objekt zuletzt bearbeitet

wurde.
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Letzte Anderungen

Y Ergebnisse filtern

Zeitraum von | 02.08.2020 | bis | 17.00.2020

[ nur Léschungen anzeigen

< Altu

Datum Typ Bezeichnung Version Anderungin Benutzer o
17.09.2020, 14:07:11 Berichtswesen - Berichtswesen (neu) 3 ForumlSM Meunter Spieler
17.09.2020, 14:08:58 Berichtswesen - Berichtswesen (neu) 2 ForumlISM Neunter Spieler
17.09.2020, 14:06:47 Berichtswesen Berichtswesen (neu) 2 ForumlISM Neunter Spisler
17.09.2020, 14:06:43 Berichtswesen Berichtswesen (neu) 1 ForumlSM Neunter Spieler

AR (] e 2.1 Geszmt\rersmtwnrtungfﬂrdienr’dnuHgsgema‘ﬂeGesché&sﬂrgzmszunn durch die R TR .

Geschafisleitung
16.09.2020, 13:00:16 Baustein 3.4 |dentifikation wesentlicher Geschaftsprozesse 2 ForumNSR Admin
16.09.2020, 12:59:45 Baustein 3.4 Identifikation wesentlicher Geschaftsprozesse i TFOIOmNSR . Admin

390 Abbildung: Ansicht Letzte Anderungen

8.9 Uber ForumOSM

In dieser Ubersicht bekommen Sie alle notwendigen Informationen zur jeweiligen Anwendung am Beispiel von
ForumISM.
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Aufgaben

0 Ober ForumISM

Meine Aufga

Vorschlage

Letzte Anderungen

- Ober ForumIsy

@ForumSuite IBM / HCL Domino Plattform o

» Informationen zu Open Source Software

391 Abbildung: Uber ForumAPP

Die von lhnen eingesetzte Version und das zugehdrige Releasedatum wird lhnen unter 1 angezeigt.
Diese Information hilft lhnen und uns bei einer etwaigen Fehlersuche und Sie konnen feststellen, ob Sie die neueste

Version der jeweiligen Anwendung im Einsatz haben.

Fur Supportanfragen und Anregungen steht lhnen unserer

(.
technischen Support

9

gern zur Verfligung.

Zusatzlich kdnnen Sie in dieser Ansicht die eingesetzte technische Plattform ihrer @ ForumSuite erkennen sowie
die in der Anwendung verwendete Open-Source-Software(?) einsehen.

38 https://hilfe.forum-is.de/display/Hilfe/Support
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